PEAP sous UWN avec ACS 5.1 et Windows
2003 Server
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Introduction

Ce document décrit comment configurer I'accés sans fil sécurisé a l'aide des contréleurs de



réseau local sans fil, du systeme d'exploitation Microsoft Windows 2003 et du Cisco Secure
Access Control Server (ACS) 5.1 par l'intermédiaire du protocole PEAP avec la version 2 du
Protocole d'authentification de négociation par défi Microsoft (MS-CHAP).

Remarque : pour plus d'informations sur le déploiement d'un réseau sans fil sécurisé, reportez-
vous au site Web Microsoft Wi-Fi et au Cisco SAFE Wireless Blueprint.

Conditions préalables

Exigences

Il est supposé que le programme d'installation connait l'installation de base de Windows 2003 et
I'installation du controleur LAN sans fil Cisco, car ce document couvre uniquement les
configurations spécifiques pour faciliter les tests.

Pour obtenir des informations sur l'installation initiale et la configuration des contrdleurs de la
gamme Cisco 5508, reportez-vous au Guide d'installation des contréleurs sans fil de la gamme
Cisco 5500. Pour obtenir des informations sur l'installation et la configuration initiales des
contréleurs de la gamme Cisco 2100, reportez-vous au Guide de démarrage rapide : Contréleur
LAN sans fil de la gamme Cisco 2100.

Les guides d'installation et de configuration de Microsoft Windows 2003 peuvent étre trouvés sous
Installer Windows Server 2003 R2.

Avant de commencer, installez Microsoft Windows Server 2003 avec le systéme d'exploitation SP
sur chacun des serveurs dans le laboratoire de test et mettez a jour tous les Services Pack.
Installez les contréleurs et les points d'acceés léger (LAP) et assurez-vous que les derniéres mises
a jour logicielles sont configurées.

Windows Server 2003 avec SP1, Enterprise Edition, est utilisé pour configurer l'inscription
automatique des certificats d'utilisateur et de station de travail pour I'authentification PEAP.
L'inscription automatique et le renouvellement automatique des certificats facilitent le déploiement
des certificats et améliorent la sécurité en faisant expirer et en renouvelant automatiquement les
certificats.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Contrdleur de la gamme Cisco 2106 ou 5508 qui exécute 7.0.98.0

- Protocole de point d'accés léger Cisco 1142 (LWAPP) AP

- Windows 2003 Entreprise avec Internet Information Server (11S), I'autorité de certification
(CA), DHCP et le systeme de noms de domaine (DNS) installés

- Cisco 1121 Secure Access Control System Appliance (ACS) 5.1

- Windows XP Professionnel avec SP (et Service Packs mis a jour) et carte réseau sans fil
(avec prise en charge CCX v3) ou demandeur tiers.

- Commutateur du routage Cisco 3750

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
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live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d’informations sur les conventions utilisées dans ce document, reportez-vous aux
Conventions relatives aux conseils techniques Cisco.

Configurer

Cette section vous fournit des informations pour configurer les fonctionnalités décrites dans ce
document.

Remarque : utilisez I'outil de recherche de commandes (clients enregistrés uniquement) pour
obtenir plus d'informations sur les commandes utilisées dans cette section.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :

Topologie de laboratoire sans fil sécurisée Cisco

Access Point Cisco 5508

Controller

Cisco 3750

Windows 2003

Cisco 1121 DC/AD, CA,
ACS 5.1 DHCP, DNS

Client

L'objectif principal de ce document est de vous fournir la procédure pas a pas pour implémenter le
PEAP sous Unified Wireless Networks avec ACS 5.1 et le serveur d'entreprise Windows 2003.
L'accent est mis sur l'inscription automatique du client afin que le client s'inscrive
automatiquement et récupére le certificat du serveur.

Remarque : afin d'ajouter Wi-Fi Protected Access (WPA)/WPA2 avec TKIP (Temporal Key
Integrity Protocol)/AES (Advanced Encryption Standard) a Windows XP Professionnel avec SP,
reportez-vous a la mise a jour WPA2/WPS |E (Wireless Provisioning Services Information
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Element) pour Windows XP avec Service Pack 2 .

Installation de Windows Enterprise 2003 avec IIS, autorité de
certification, DNS, DHCP (CA)

CA (démocratie)

CA est un ordinateur qui exécute Windows Server 2003 avec SP2, Enterprise Edition, et qui
remplit les roles suivants :

- Contrbleur de domaine pour le domaine demo.local qui exécute IS

- Un serveur DNS pour le domaine DNS demo.local

- Un serveur DHCP

- Autorité de certification racine d'entreprise pour le domaine demo.local
Suivez ces étapes afin de configurer I'autorité de certification pour ces services :

. Effectuer une installation et une configuration de base.

. Configurez l'ordinateur en tant que contréleur de domaine.

. Augmentez le niveau fonctionnel du domaine.

. Installez et configurez DHCP.

. Installez les services de certificat.

. Vérifiez les autorisations d'administrateur pour les certificats.
. Ajoutez des ordinateurs au domaine.

. Autoriser I'acces sans fil aux ordinateurs.

9. Ajoutez des utilisateurs au domaine.

10. Autoriser I'accés sans fil aux utilisateurs.

11. Ajoutez des groupes au domaine.

12. Ajoutez des utilisateurs au groupe des utilisateurs sans fil.
13. Ajoutez des ordinateurs clients au groupe d'utilisateurs sans fil.

0o ~NOO O WN -

Installation et configuration de base

Effectuez les étapes suivantes :

1. Installez Windows Server 2003 avec SP2, Enterprise Edition en tant que serveur autonome.
2. Configurez le protocole TCP/IP avec I'adresse IP 70.0.10.10 et le masque de sous-réseau
255.255.255.0.

Configurer 'ordinateur en tant que contréleur de domaine

Effectuez les étapes suivantes :

1. Afin de démarrer 'Assistant Installation d'Active Directory, choisissez Démarrer > Exécuter,
tapez dcpromo.exe, et cliquez sur OK.

2. Sur la page Bienvenue dans I'Assistant Installation d'Active Directory, cliquez sur Suivant.

3. Sur la page Operating System Compatibility, cliquez sur Next.

4. Sur la page Domain Controller Type, sélectionnez Domain Controller pour un nouveau
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domaine et cliquez sur Next.

5. Sur la page Créer un nouveau domaine, sélectionnez Domaine dans une nouvelle forét et
cliquez sur Suivant.

6. Sur la page Installer ou configurer DNS, sélectionnez Non, installez et configurez simplement
DNS sur cet ordinateur et cliquez sur Suivant.

7. Sur la page New Domain Name, tapez demo.local et cliquez sur Next.

8. Sur la page Nom de domaine NetBIOS, entrez le nom NetBIOS du domaine en tant que
démo et cliquez sur Suivant.

9. Dans la page Emplacements des bases de données et des dossiers journaux, acceptez les
répertoires Base de données et Dossiers journaux par défaut et cliquez sur

Active Directory Installation ¥Wizard

Databasze and Log Foldess
Spec iy the Foldess to comlam the Ackve Drachory dalsbase and hog fies.

Fer best pedomance and recoversbibly, store the dalabase and the log on teparate
haed dishs.

e do you wanl bo shoes the Sctive Discton databame?

Dstshase folder
CNWIHDOWS\NTDS Bjowze...

Wihere do pou want bo shose the Actrve Dinscton log?

Lo felder
[CAWINDOWSINTDS Bigwee..

¢ Back. Moot 3 Cancel

Suivant.
10. Sur la page Shared System Volume, vérifiez que I'emplacement du dossier par défaut est
correct et cliquez sur



Active Directory Installation Wizard

Shared System Yolume
Cpecdy M lalder bo e shared a2 e syslam valums.

The SYSYOL foldes shoses the senver's copy of the domam's public fles. The contents
of The STSWOL folder are replicated to .l domain controbers in the domain,

The SYSYOL foldar must be located on sn MTFS volume.

Erter & bocation fior the 5rSYOL Tolder.

Eokder location:
L HDD'WSVSYSYOL Erowse...

¢ Back Het » I Concel
Next.

11. Sur la page Autorisations, vérifiez que I'option Autorisations compatibles uniquement avec
les systémes d'exploitation Windows 2000 ou Windows Server 2003 est sélectionnée et
cliquez sur

Active Directory Installation Wizard

Peimzzions

Calect dataul pamursions for user and group abjects.

Some server progiams, such sz Wndovs NT Remcte Access Serace, iead rfomation
stosed on doman conlrodlers,

™ Pamitsions compatioks with pe Windows 2000 sarver opesating systems

Selanct this ophon f ol run £81ved program on pra-\Windows: 2000 sarvar ofatatng
syslems or on Windows 2000 or Windows Server I3 operabng syslems that ane
msmbets of praw/indows 2000 domaens.

xjﬁ BronpmoLE Users can ead miomation on s domain

(F Pamizsions compatible orly with Windows 2000 o Windows S arver 2002
cperainggystems L L !
Select thiz option il wou run serves programs only on Windows 2000 or Windows
Served 03 oped ating spsbemms that ane member: of Aciive Diecion domars. Dk
suthenticated users can read information on this domain

¢ Back Pt » Cancel

Suivant.
12. Sur la page Directory Services Restore Mode Administration Password, laissez les zones



de mot de passe vides et cliquez sur Next.
13. Vérifiez les informations sur la page Summary et cliquez sur

Active Directory Installation Wizard x|
S ummary -*""}
Fewiew and corfiom the ophions pou melected ég‘)

Tou chiose io
The new doman name i3 example,com. This i aka the name of the new Forest :I

The HetBIOS name of the doman 5 EXAMPLE
[ratabaze fobder: CAWINDIWSAMTDS

Log fils lolder: CAWINDOWS\NTDS

S 3WOL folder: C:AWINDOWSASYSVOL

The DNS sendce will be mstaled and configured on this computer. Thes computer
wil be configured bouse this DMS tesver a3 ite prefened DMS server.

The passvword of the nev domain adminisraton will be the same a3 the passveord of
Hhe: admerestiator of thes compoles 1|

To changs an oplion, chck Back. To bedin the oparabion, chck Mest

¢ Back Dot » Cancel I

Next.
14. Lorsque vous avez terminé l'installation d'Active Directory, cliquez sur Terminer.
15. Lorsque vous étes invité a redémarrer I'ordinateur, cliquez sur Redémarrer maintenant.

Augmenter le niveau fonctionnel du domaine

Effectuez les étapes suivantes :

1. Ouvrez le composant logiciel enfichable Domaines et approbations Active Directory a partir
du dossier Outils d'administration (Démarrer > Programmes > Outils d'administration >
Domaines et approbations Active Directory), puis cliquez avec le bouton droit sur I'ordinateur
de domaine CA.demo.local.

2. Cliquez sur Augmenter le niveau fonctionnel du domaine, puis sélectionnez Windows Server
2003 sur la page Augmenter le niveau fonctionnel du
domaine.



Raise Domain Functional Level

Darain name:

dermo.local

Current domain functional level:
Windows 2000 mixed

Select an avalable domain functional level:

I Wwindows Server 2003 - I

After you raige the domain funchional level, it cannot be reversed. For more infarmation
on domain functional levels, chclk Help.

Raize Cancel Help

3. Cliquez sur Raise, cliquez sur OK, puis cliquez a nouveau sur OK.

Installation et configuration de DHCP

Effectuez les étapes suivantes :

1.

Installez le protocole DHCP (Dynamic Host Configuration Protocol) en tant que composant
de service réseau a l'aide de la fonction Ajout/Suppression de programmes du Panneau de
configuration.

. Ouvrez le composant logiciel enfichable DHCP a partir du dossier Outils d'administration

(Démarrer > Programmes > Outils d'administration > DHCP), puis mettez en surbrillance le
serveur DHCP, CA.demo.local.

. Cliquez sur Action, puis sur Authorize afin d'autoriser le service DHCP.
. Dans l'arborescence de la console, cliquez avec le bouton droit sur CA.demo.local, puis

cliquez sur Nouvelle étendue.

. Sur la page Welcome de I'assistant New Scope, cliquez sur Next.
. Sur la page Nom de I'étendue, tapez CorpNet dans le champ

Nom.



Mew Scope Wizard

Scope NHame
You have bo provide an identifying scope name. You also have the option of

providing & descnphion.

Typie & name and descaption for this scope. This mformation helps pou quickly dentify
v the scope is to be used on your network,

Mame: CorpMed

Descriphon:

< Back Meut > Cancel

7. Cliquez sur Next et renseignez ces paramétres :Adresse IP de début - 10.0.20.1Adresse IP
de fin - 10.0.20.200Longueur - 24Masque de sous-réseau -
255.255.255.0



Mew Scope Wizard

IP Addrezs Range

You define the :cope sddress range by identiipng & s&t of consacutive |P
addresses.

Entes the range of addresses that the zcope distributes,

Stat IP address: | 10. 0 . 20 . 1

EndIF addess: | 10 . 0 . 20 . 200

A zubret mask defines how many bits of an IF address to use for the nebwark./subnet
|0z and how mary bats to uge for the host 1D, You can speciy the subnet mask by
length of a3 an [P address.

Length: T

Subnet mask: 255 256 .2%5. 0

< Back Meut » Cancel

8. Cliquez sur Next et entrez 10.0.20.1 pour I'adresse |IP de début et 70.0.20. 100 pour l'adresse
IP de fin a exclure. Cliquez ensuite sur Next. Cette opération réserve les adresses IP
comprises entre 10.0.20.1 et 10.0.20.100. Ces adresses IP de réserve ne sont pas attribuées
par le serveur
DHCP.



Mew Scope Wizard

Add Exclusions

e,
Exclusions are addresses or a range of addresses that are not distibuted by the @J
TEMVEL

Type the IP addres: range that you want to exclude. If pou want to exclude a zingle
address, type an addiess in Stat |P address only.

Start I[P address: End IP address:
0.0 .20.1 10 . 0 . 20 .10d Augd

Excluded addiess rangs:

< Back | Mest > | Cancel

9. Sur la page Durée du bail, cliquez sur Suivant.

10. Sur la page Configure DHCP Options, choisissez Yes, | want to configure these options
now et cliquez sur
Next.




Mew Scope Wizard

Configure DHCP Options
Y'ou have to configure the most common DHCP ophions before chents can use the

SCOpE.

When chents obtain an address, they are given DHCP options such as the IP
addreszes of routers (default gatewaysz), DNS servers, and WINS settings for that
SCOPE.

The settings vou select here are for this scope and override seltings configured in the
Server Ophions folder for this server,

Do vou want to configure the DHCP options for this scope now?

" Mo, | will configure these options later

<Back | Nest> Cancel

11. Sur la page Router (Default Gateway), ajoutez I'adresse de routeur par défaut 710.0.20.1 et
cliquez sur
Next.



Mew Scope Wizard

Router [Default Gateway])
Y'ou can zpecify the routers, ar default gateways, to be distributed by thiz scope.

S

To add an IP addresz for a router used by clients, enter the addrezs below.

P address:

0.0 .20 1 Add
Hemave
Up
(Yot

< Back M et

Cancel

12. Sur la page Domain Name and DNS Servers, tapez demo.local dans le champ Parent
domain, tapez 70.0.10.10 dans le champ IP address, puis cliquez sur Add et cliquez sur

Next.



Mew Scope Wizard

Domain Hame and DHS Servers —
The Domain Mame Spstem [DMS] maps and translates domain names used by

clients an your netwark.

Y'ou can zpecify the parent domain pou want the client computers on paur nebwork, b use for
DMS name rezalution.

Parent domain:  |dema.local

To configure scope clients to use DMS zervers on your netwark, enter the |P addrezzes for those

SEMVENS.
Server name: P address:
| . . . Add
Bezalve | 10.0.10.0 Bemowe
Up
(Yot
< Back Mest = Cancel

13. Sur la page WINS Servers, cliquez sur Next.

14. Sur la page Activate Scope, sélectionnez Yes, | want to activate this scope now et cliquez
sur

Next.



New Scope Wizard

Activate Scope
Clents can obtan address leazes only f & scope 15 actated

Do pou want to activate thiz scope now?

€ Mg, | will actrvate this scope later

< Back Mest> |  Cancel

15. Lorsque vous avez terminé avec la page Assistant Nouvelle étendue, cliquez sur Terminer.

Installer les services de certificats

Effectuez les étapes suivantes :

Remarque : IIS doit étre installé avant que vous n'installiez les services de certificats et I'utilisateur
doit faire partie de I'unité d'organisation d'administration d'entreprise.

1. Dans le Panneau de configuration, ouvrez Ajout/Suppression de programmes, puis cliquez
sur Ajouter/Supprimer des composants Windows.

2. Dans la page Assistant Composants Windows, sélectionnez Services de certificats, puis
cliquez sur Suivant.

3. Sur la page Type d'autorité de certification, choisissez Autorité de certification racine
d'entreprise et cliquez sur Suivant.

4. Dans la page Informations d'identification de l'autorité de certification, tapez democracy dans
la zone Nom commun pour cette autorité de certification. Vous pouvez également saisir les
autres détails facultatifs. Cliquez ensuite sur Next et acceptez les valeurs par défaut sur la
page Certificate Database Settings.

5. Cliquez sur Next (Suivant). Une fois l'installation terminée, cliquez sur Finish.

6. Cliquez sur OK apres avoir lu le message d'avertissement relatif a l'installation d'llS.

Vérifier les autorisations d'administrateur pour les certificats

Effectuez les étapes suivantes :



1. Choisissez Démarrer > Outils d'administration > Autorité de certification.

2. Cliquez avec le bouton droit sur I'autorité de certification démocrate, puis cliquez sur
Propriétés.

3. Dans l'onglet Sécurité, cliquez sur Administrateurs dans la liste Noms de groupe ou
d'utilisateur.

4. Dans la liste Autorisations pour les administrateurs, vérifiez que ces options sont définies sur
Autoriser :Emettre et gérer des certificatsGérer CADemander des certificatsSi I'une de ces
options est définie sur Refuser ou n'est pas sélectionnée, définissez les autorisations sur

ca.demo.local Properties

General I Falicy Module I E it Module I E stenzionz I Storage |

Certificate Managers Restrictions I Aditifg I Recovery fgents  Security

Group or uger names:

Adrminiztratars [DEMONADministrataors
ﬁ Authenticated Users
ﬁ Domain &dming [DEMOAD omain Adminz)
ﬁ Enterprize Adminz [DEMOME nterprize Adminz)

Add... | Remove |
Permizzions for Administrators Al Deny
Head O O
lzzue and Manage Certificates W
b anage Ch W
Request Certificates W

aF. Cancel I Spply

Autoriser.
5. Cliquez sur OK pour fermer la boite de dialogue Propriétés de I'autorité de certification
démocratique, puis fermez Autorité de certification.

Ajouter des ordinateurs au domaine

Effectuez les étapes suivantes :

Remarque : si I'ordinateur est déja ajouté au domaine, passez a Ajouter des utilisateurs au
domaine.




1. Ouvrez le composant logiciel enfichable Utilisateurs et ordinateurs Active Directory.

2. Dans l'arborescence de la console, développez demo.local.

3. Cliquez avec le bouton droit sur Ordinateurs, cliquez sur Nouveau, puis cliquez sur
Ordinateur.

4. Dans la boite de dialogue Nouvel objet - Ordinateur, tapez le nom de I'ordinateur dans le
champ Nom de l'ordinateur et cliquez sur Suivant. Cet exemple utilise le nom d'ordinateur

New Object - Computer Ed

EI Creste e dema.local/L sers
- =

Complter nanme:

chend

Computer name [pre‘windows 2000
CLIENT

The following user of group can poin this compuber o & domain.
Llser or group:
|Defa4.l; Domain Admins Change... I

[~ Agsign this computer account a3 a pre-Windows 2000 computer

™ Assign this computer account as a backup domain controlier

Mext » Cancel

Client.
5. Dans la boite de dialogue Géré, cliquez sur Suivant.
6. Dans la boite de dialogue Nouvel objet - Ordinateur, cliquez sur Terminer.
7. Répétez les étapes 3 a 6 afin de créer des comptes d'ordinateur supplémentaires.

Autoriser I'accés sans fil aux ordinateurs

Effectuez les étapes suivantes :

1. Dans l'arborescence de la console Utilisateurs et ordinateurs Active Directory, cliquez sur le
dossier Ordinateurs et cliquez avec le bouton droit sur 'ordinateur auquel vous souhaitez
attribuer un acceés sans fil. Cet exemple montre la procédure avec l'ordinateur Client que
vous avez ajoutée a I'étape 7. Cliquez sur Properties, puis accédez a I'onglet Dial-in.

2. Dans Autorisation d'accés a distance, sélectionnez Autoriser I'acceés et cliquez sur



client Properties K I

Eenerall Operating S_I,Isteml Meml:-er[lfl Lu:u:atin::nl Maraged By Diakin I

—Remote Accezs Permizzion [Dialin or YPM)

" Deny access

{" Contral access through Femote Sceess Policy

I Werity CallerD:
— Callback Options

% Mo Callback
i Set by Caller [Routing and Bemate Access: Service anly)

i Always Callback to:

[T Azsign a Static [P Address

Apply Static Houtes

Define routes to enable for thiz Dial-in [T T |
cannection. -

QK. I Cancel | Apply

OK.

Ajouter des utilisateurs au domaine

Effectuez les étapes suivantes :

1. Dans l'arborescence de la console Utilisateurs et ordinateurs Active Directory, cliquez avec
le bouton droit sur Utilisateurs, cliquez sur Nouveau, puis cliquez sur Utilisateur.

2. Dans le nouvel objet - boite de dialogue de I'utilisateur, introduisez le nom de I'utilisateur
sans fil. Cet exemple utilise le nom wirelessuser dans le champ First name et wirelessuser
dans le champ User logon name. Cliquez sur Next
(Suivant).



Mew Object - User Ed I

g Create in;  demolocal/Users

Firzt narme: wirelessuser Iitialz: I

Laszt narne:

Full narme: wirelezsuser

Uzer logon name:
Iwirelessuserl I tBdemo.local - I

Izer logon name [pre-wWindows 2000];
IDEMEI'& Iwirelessuser

£ Back I Meut » Cancel

3. Dans le nouvel objet - boite de dialogue d'utilisateur, saisissez un mot de passe de votre
choix dans le champ mot de passe, puis confirmez les champs du mot de passe. Effacez la
case a cocher User must change password at next logon, puis cliquez sur



Mew Object - User

g Create in;  demo. local/Uszers

Paszword: TTITILL

LConfirm password: TTITITITY

[ User must change pazsword at nest logon
[ User cannot change pazsword

[ Pazsword never expires

[ Account iz dizabled

Cancel

< Back,

Next.
4. Dans le nouvel objet - boite de dialogue d'utilisateur, cliquez sur Finish.
5. Répétez les étapes 2 a 4 afin de créer des comptes d'utilisateur supplémentaires.

Permettez I'accés sans fil aux utilisateurs

Effectuez les étapes suivantes :

1. Dans l'arborescence de la console Utilisateurs et ordinateurs Active Directory, cliquez sur le
dossier Utilisateurs, cliquez avec le bouton droit sur WirelessUser, cliquez sur Properties,
puis accédez a I'onglet Dial-in.

2. Dans Autorisation d'accés a distance, sélectionnez Autoriser I'accés et cliquez sur



wirelessuser Properties [ 7] x| I

Remote control | Teminal Services Profle | COM+ |
Genersl | Address | Account | Profle | Telephones | Organization
Mermber Of Dialin l Enwionment | Sessions

— Remote Access Pemnission [Diakin or WPM) -

— Callback Ophons
% Mo Callback
™ Set by Caller [Routing and Remote Access Service only)
" Alays Callback bo:

™ | Assign a Static P Addre
| Apoly Static Hottes

Defire routes to enable for this Diakin Static Foutes |
connechon. -

oK Cancel |  Apply

OK.

Ajouter des groupes au domaine

Effectuez les étapes suivantes :

1. Dans l'arborescence de la console Utilisateurs et ordinateurs Active Directory, cliquez avec
le bouton droit sur Utilisateurs, cliquez sur Nouveau, puis cliquez sur Groupe.

2. Dans la boite de dialogue Nouvel objet - Groupe, tapez le nom du groupe dans le champ
Nom du groupe et cliquez sur OK. Ce document utilise le nom de groupe
wirelessusers.



New Object - Group Ed

& Create in:  demo.localfUsers

Group name:

wirelessusers|

Group name (pre-Windows 2000):
wirelessusers

T EROUR SCOME 1 [ Eroup bype
" Domain bocal {+ Security
* Global (" Distribution
f-.

Ajouter des utilisateurs au groupe d'utilisateurs sans fil

Effectuez les étapes suivantes :

1. Dans le volet d'informations d'Utilisateurs et ordinateurs Active Directory, double-cliquez sur
le groupe UtilisateursSans fil.

2. Accédez a I'onglet Membres et cliquez sur Ajouter.

3. Dans la boite de dialogue Sélectionner des utilisateurs, des contacts, des ordinateurs ou des
groupes, tapez le nom des utilisateurs que vous souhaitez ajouter au groupe. Cet exemple
montre comment ajouter I'utilisateur wirelesuser au groupe. Click

Select Users, Contacts, or Computers | 7|

Select thiz object type:

ILI&ETE or Other obgects DObject Types...

From thiz location:

demo.local Locations. ..

Enter the object names to select [xamples])

wirelessuseq Check Mames
Advanced... | ok | Cancel




4. Dans la boite de dialogue Plusieurs noms trouvés, cliquez sur OK. Le compte utilisateur sans
fil est ajouté au groupe d'utilisateurs sans

wirelessusers Properties

General Members | Member Of | Managed By |

Members:
M ame | Active Directory Folder
ﬂ Adrninistrator demo.local/lsers
ﬂ wirelessuser dermo. local/ ) serz

oK | Cancel Apply

fil.
5. Cliquez sur OK afin d'enregistrer les modifications apportées au groupe d'utilisateurs sans fil.
6. Répétez cette procédure pour ajouter d'autres utilisateurs au groupe.

Ajout d'ordinateurs clients au groupe d'utilisateurs sans fil

Effectuez les étapes suivantes :

1. Répétez les étapes 1 et 2 de la section Ajouter des utilisateurs au groupe d'utilisateurs sans
fil de ce document.

2. Dans la boite de dialogue Sélectionner des utilisateurs, des contacts ou des ordinateurs,
tapez le nom de l'ordinateur que vous souhaitez ajouter au groupe. Cet exemple montre
comment ajouter I'ordinateur nommé client au




Select Users, Contacts, or Computers | 7]

Select thiz object type:
|Ua:e1a: or Other objects DObyect Types...
Erom this location:
demo.local Locations...
Enter the object names to select [examples)
client] Check Names
Advanced . | OK Cancel
s

groupe.
3. Cliquez sur Types d'objets, désactivez la case a cocher Utilisateurs, puis activez la case a
cocher
Ordinateurs.

DObhject Types EE
Select the types of obyects pou want 1o find

Object types:

_E ﬁﬂther objects
[ =) Contacts
O € vses

Ok Cancel

4. Cliquez deux fois sur OK. Le compte d'ordinateur CLIENT est ajouté au groupe d'utilisateurs



wirelessusers Properties

General Members | Member OF | Managed By |

M smibess:
Hamea | Ackiva Diechory Folder
€7 Adrirmsirater demo local/Ulzes
ﬂ chent e bocal/Comput adg

ﬂ valehessuser demo local/seas

ok |  Concel | apob |

sans fil.
5. Répétez la procédure pour ajouter d'autres ordinateurs au groupe.

Cisco 1121 Secure ACS 5.1

Installation a I'aide de I'appliance de la gamme CSACS-1121

Le périphérique CSACS-1121 est préinstallé avec le logiciel ACS 5.1. Cette section vous donne
une vue d'ensemble du processus d'installation et des taches que vous devez effectuer avant
d'installer ACS.

1. Connectez le CSACS-1121 au réseau et a la console du matériel. Reportez-vous au
Chapitre 4, Connexion des cables.

2. Mettez le périphérique CSACS-1121 sous tension. Reportez-vous au chapitre 4, « Mise sous
tension de l'appliance de la gamme CSACS-1121 ».

3. Exécutez la commande setup a l'invite CLI pour configurer les parametres initiaux du serveur
ACS. Voir Exécution du programme d'installation.

Installation du serveur ACS

Cette section décrit la procédure d'installation du serveur ACS sur le périphérique de la gamme
CSACS-1121.

. Exécuter le programme d'installation
. Vérification du processus d'installation
. Taches post-installation



//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/csacs_hw_ins.html#wpxref26899
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Pour obtenir des informations détaillées sur l'installation du serveur Cisco Secure ACS, reportez-
vous au Guide d'installation et de mise a niveau de Cisco Secure Access Control System 5.1.

Configuration du contrdleur Cisco WLC5508

Créer la configuration nécessaire pour WPAv2/WPA

Effectuez les étapes suivantes :

Remarque : I'hypothése est que le controleur a une connectivité de base au réseau et que
I'accessibilité IP a l'interface de gestion est réussie.

1. Accédez a https://10.0.1.10 afin de vous connecter au

e
CISCD

Wireless LAN

Controller

contréleur.
. Cliquez sur Connexion.
. Connectez-vous avec l'utilisateur par défaut admin et le mot de passe par défaut admin.
. Créez une interface pour le mappage VLAN dans le menu Controller.
. Cliquez sur Interfaces.
. Cliquez sur New.
. Dans le champ Nom de l'interface, saisissez Employé. (Ce champ peut contenir n'importe
quelle valeur.)
8. Dans le champ VLAN ID, saisissez 20. (Ce champ peut étre n'importe quel VLAN transporté
dans le réseau.)
9. Cliquez sur Apply.
10. Configurez les informations comme le montre la fenétre Interfaces > Edit :Adresse IP de
l'interface - 10.0.20.2Masque réseau - 255.255.255.0Passerelle - 10.0.10.1DHCP principal :
10.0.10.10

~NOo O WN
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CISCD MONITOR

Controller

Genaral
Inventory
Imterfacos
Muiticast
Network Rowtes
F Internal DHCP Server
¥ Mobhility Management
Ports
NTPR
F COP
F Advanood

WLANS

Saye Canlgrurnlasn Pingg

CONTROLLER  WIRELESS SECURITY  MANAGEMENT

Interfaces = Edit

L OB NG,

Lagoul  Befre

HELFP

General Information

Irterfacs HWame empleyen

MAC Address 002497 6% &dza0

Configuration

Gisest Lan r~

QuBrarsifie r

Cranraniing Visn 1d |

Physical Information

Pert Musnber 2
Backup Fort [o
Active Port g

Ergble Dynaive: AP Mansgemant [

Interface Address

T

WLAN [dertifigr

[P Agdress |1ﬂ'-¢-2¢-2
Netrmask |25 5.455.255.0
Gateway |1|:-.I].2I].1

DHCP Information

|l.l:l.l:l.ll:l.ll:l

Frimry DHCP Seryar

Secondary DHOF Sardar |
ACoRss Conbrgl List
ACL Name none ¥

Nobe: Changing he [nferfase paramelsrs causes the WLANS fo Be
remparanily disabled and thus may result in lass of connectivity for
Fome clignds.

11. Cliquez sur Apply.

12. Cliquez sur l'onglet WLANS.
13. Choisissez Create New, puis cliquez sur Go.
14. Saisissez un nom de profil et, dans le champ WLAN SSID, saisissez

Employee.
i Ilh Ilh Saye Configuration  Ping
CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMAMNDS
WLANSs WLANSs > New <pack |
* WLANS
WLANz Type WLAN X
b Advanced Profile Mame [Employes
S5ID IEmpIn',.-ee

Logout Rafre:

HELP

apply |

1D |1 'lrl

15. Choisissez un ID pour le WLAN, et cliquez sur Apply.



16.

Configurez les informations pour ce WLAN lorsque la fenétre WLANSs > Edit
s'affiche.Remarque : WPAV2 est la méthode de cryptage de couche 2 choisie pour ces
travaux pratiques. Afin de permettre a WPA avec des clients TKIP-MIC de s'associer a ce
SSID, vous pouvez également cocher les cases Mode de compatibilité WPA et Autoriser les
clients TKIP WPAZ2 ou les clients qui ne prennent pas en charge la méthode de cryptage

AES 802.11i.

17. Dans I'écran WLANSs > Edit, cliquez sur I'onglet General.

18. Assurez-vous que la case Etat est cochée pour Activé et que l'interface appropriée
(employé) est sélectionnée. Assurez-vous également de cocher la case Enabled pour

Broadcast
SSID.

.h .l I T Saye Configuration  Ping Logout Refre

CISCO MONITOR WLANS CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS  HELP

WLANS WLANSs > Edit < Back | Apply |

D General | Security | QoS | Advanced |

¢ Advanced Profd
rofile -
Tt Employesa
Type WLAN
SSID Employes
Status ™ Enabled
Security
Folicies [WPAZ][Auth{8D02.1X)]
(Modifications done under secunty tab will appear after applying the
changes.)

Radio Policy Al |
Interface | employes -
EBroadcast
=10 W Enabled

19. Cliquez sur l'onglet Security.

20. Sous le sous-menu Layer 2, cochez la case WPA + WPA2 pour la sécurité de couche 2.
Pour le cryptage WPA2, cochez AES + TKIP afin d'autoriser les clients TKIP.

21. Sélectionnez 802.1x comme méthode




22.
23.
24.
25.
26.

27.

WLANSs > Edit

General Security . Qos | Advanced

Layer 2 | Layer 3 | AAA Servers

Layer 2 Security # | WPA+WPA2 x|
[T MAC Filtening

WPA+WPAZ Parameters

WPA Policy | |

WPA2 Policy [+

WPA2 Encryphbion W AEs WV TP
Auth Key Mgmt |802.1x ~l

d'authentification.

Ignorez le sous-menu de couche 3, car il n'est pas obligatoire. Une fois le serveur RADIUS
configuré, le serveur approprié peut étre choisi dans le menu Authentication.
Les onglets QoS et Advanced peuvent étre conservés par défaut, sauf si des configurations

spéciales sont requises.

Cliquez sur le menu Security pour ajouter le serveur RADIUS.

Sous le sous-menu RADIUS, cliquez sur Authentication. Cliquez ensuite sur New.
Ajoutez I'adresse IP du serveur RADIUS (10.0.10.20) qui est le serveur ACS configuré

précédemment.

Assurez-vous que la clé partagée correspond au client AAA configuré dans le serveur ACS.
Assurez-vous que la case Network User est cochée et cliquez sur

Apply.



Saye Conhgurabon PFing Logout Refres
s el ]bs

CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MAMNAGEMENT COMMANDS HELP

Security RADIUS Authentication Servers > New <sack | |
ol Server Index -
Geners [Priarity] [i =]
» BADILE Server 1P oy =
Authentbcation Address I“"“"'ll:"‘n
; mETA Shared Secret -
S Format I“E'C]-:l"‘
B TAL - . Shared Secret l-""
Confurm

LR LY
wcal Net Users Shared Secret I

Disabled Chents Kay Wrap r (Crasigned for FIPS customers and requires & key wrap compliang
r Login Palicie RADIUS sarver)
S Part Number |:£'_2
¥ Local EAP Server Status |Er‘ﬂb|ﬂ1 "'I
¥ Priority Order Support for Iﬁ
. = REC 1576 Enabled =
F Certincate = -
Server Temeogut |¢ saconds
* Access Control Lists
Metwork User M Enable
b Wireless Protection
Policies Management M Enable
b Web Auth IF5ac T Enable

¢ Advanced

28. La configuration de base est maintenant terminée et vous pouvez commencer a tester
PEAP.

Authentification PEAP

PEAP avec MS-CHAP version 2 nécessite des certificats sur les serveurs ACS mais pas sur les
clients sans fil. L'inscription automatique des certificats d'ordinateur pour les serveurs ACS peut
étre utilisée pour simplifier un déploiement.

Afin de configurer le serveur AC pour fournir l'inscription automatique pour les certificats
d'ordinateur et d'utilisateur, complétez les procédures dans cette section.

Remarque : Microsoft a modifié le modéle de serveur Web avec la version de l'autorité de
certification Windows 2003 Enterprise afin que les clés ne soient plus exportables et que I'option
soit grisée. Il n'existe aucun autre modele de certificat fourni avec les services de certificat qui sont
destinés a l'authentification du serveur et qui permettent de marquer les clés comme étant
exportables et qui sont disponibles dans la liste déroulante. Vous devez donc créer un nouveau
modéle pour ce faire.

Remarque : Windows 2000 permet I'exportation de clés et ces procédures ne doivent pas étre
suivies si vous utilisez Windows 2000.

Installation du composant logiciel enfichable Modéles de certificats

Effectuez les étapes suivantes :

1. Choisissez Démarrer > Exécuter, entrez mmc, puis cliquez sur OK.
2. Dans le menu Fichier, cliquez sur Ajouter/Supprimer un composant logiciel enfichable, puis



sur Ajouter.
3. Sous Composant logiciel enfichable, double-cliquez sur Modéles de certificat, cliquez sur

Fermer, puis cliquez sur OK.
4. Dans l'arborescence de la console, cliquez sur Modéles de certificats. Tous les modéles de

certificats apparaissent dans le volet Détails.
5. Afin de contourner les étapes 2 a 4, entrez certtmpl.msc qui ouvre le composant logiciel
enfichable Modéles de

certificats.
Tﬁ MyLonsole - [Console Root' Certificate Templates] M[=] E3 I
“f) Fle Action View Favortes ‘Window Help | =1®] x|
= AW FR &E
(3 Console Root Template Display Name _/ | Minimum Supported Cas = |
(g Certificate Templates @E:{tham& Signakure Onky Windows 2000
LiﬁExn:hange Usir Winidows 2000
Gdpsec Windows 2000
Gtpsec (Offline request) Windows 2000
Re*; Recovery Agent Windows Server 2003, En
[ﬁnﬁﬁ and 145 Server Windows Server 2003, En
Lﬁﬁ‘.nut Cartification Authority Windows 2000
Fh:n.#:er {Offliree request) Windows 2000
G smartcard Logon Windows 2000
Eﬁﬁnar’tcard Liser Windows 2000
LﬂSub-mdmte Certification Authority Windows 2000
Gl Trust List Signing Windows 2000
Gl user Windows 2000
Llser Signature Cnly Windows 2000
oy W Windows 2000
ol workstation iuthe I . —— windows Server 2003, En |
L Al Tasks » L i
Using thiz template as & base, creates & template thak supports Properties

Créer le modéle de certificat pour le serveur Web ACS

Effectuez les étapes suivantes :

1. Dans le volet Détails du composant logiciel enfichable Modéles de certificats, cliquez sur le
modéle Serveur Web.
2. Dans le menu Action, cliquez sur Dupliquer le



Properties of Mew Template EHE I

Issusnce Fequiements | Superseded Templates | Extensions | Secusty |
Genesd | RequestHanding |  SubjectName

Template desplay name:

Copw of Web Serees

Mimarram Supposted Casz:  Windowss Server 2000, Enterpize E dibon
Afled wous apply changes I thes bab, pou can mo longer changs the bemplals
Fiafre,

Templsle rianms:
[Copy of Web Serves

Wakdity period: Renewal pencd
| 2 fyeas =] | 6 [wesks =]

[T Publish certificate in Active Dinectory

oK Cwed | ooy |

modeéle.
3. Dans le champ Nom d'affichage du modéle, saisissez

Properties of Mew Template Ed I

Izsuance Requeements | Slmmﬁadimu:hlul Ermemhml SEcLEty
Generdl | RequestHanding | Sublect Name

Templabe display name:

jacs

Mirsrum Supposted Chs  Windows Serves 2003, Entenprze Edibon

After you apply changes bo this Lab, pou can no langer change the template
M.

T estraplahe rusnme:
jacs

Wabdity perniod Herwwal peniod

[~ 2w Sl oo

™ Publsh cetificate in Actrve Drectony
I-' ; 1

ACS.
4. Accédez a l'onglet Gestion des demandes et cochez Autoriser I'exportation de la clé privée.



Assurez-vous également que Signature and Encryption est sélectionné dans le menu

Properties of New Template EE I

|ssuance Requiements | Superseded Templates | Estensions | Secuiity |
Genesal RequestHanding | Subject Name

Puspose: |Si5nail.rs and encipplion _:I
[ Aschive subject's enciyplion private key
[~ Inchude symmetic algorithms allowed by the subject
r [iedete revebed o ewnined certficates [da not anckme

Mirarun key size: |1[|24. 'I

Drox the fialiownng wveven the subject is ennolled and when the private key
axsociated with this certificals is used:

T choose which ciaptogaphic senice providers CSPs
[CSPz] should be used, chick CSPz.

ok |[ cancel | apow
déroulant Purpose.

5. Choisissez Requests must use I'un des fournisseurs de services de chiffrement suivants et
cochez Microsoft Base Cryptographic Provider v1.0. Désélectionnez tous les autres
fournisseurs de services cloud cochés, puis cliquez sur



CSP Selection

Choose whach crpptographic service providers [CSPs) can be used in
requests;

" Requests can use any CSP available on the subject's computer

f* Requests must use one of the following CSPs:

CSPs:
[IGemphis BemSAFE Card CSP 1.0
[infineon SICRYPT Base Smart Card CSP

e

EMicrosolt Base Liyptographes Provider +1.0

[Microsolt Baze DSS and Diffie-Hellman Creptographic Prowvides
[IMicrozcft DH SChannel Croptographec Prowider

[IMicrozolt Enhanced Cryplographic Provider +1.0 )
[IMicrozoft Enhanced DSS and Diffe-Hellman Cryptographic Prov

[ Microgoft Enhanced RSA and AES Cryptographic Provides
[kernani B S8 SChannel Condoaranbin Prosedes ll

oK Cancel |  Appby

OK.
6. Accédez a l'onglet Nom de I'objet, choisissez Fourniture dans la demande, puis cliquez sur




Properties of Mew Template 7| x|

Issuance Requrements | Superseded Templstes | Extensions | Secury |
General ] Requast Handling Subject Hame

not have access ba the domain of which the subject iz & membes.
Autoensoliment i ot allowed if pou choose this opbion.

" Build from this Active Directory infoimation
Select thiz oplion to enforce consiztency among subject names and to
simplfy certificate administration.

r -

Inchade thes information in alternate subgect name:

=L =k =N =1

oK Cancel Apply

OK.

7. Accédez a l'onglet Security, mettez en surbrillance Domain Admins Group, et assurez-vous
que l'option Enroll est cochée sous Allowed.Remarque : si vous choisissez de générer a
partir de ces informations Active Directory, vérifiez uniquement le nom d'utilisateur principal
(UPN) et décochez la case Inclure le nom de messagerie dans le nom de I'objet et le nom de
messagerie, car aucun nom de messagerie n'a été entré pour le compte d'utilisateur sans fil
dans le composant logiciel enfichable Utilisateurs et ordinateurs Active Directory. Si vous ne
désactivez pas ces deux options, l'inscription automatique tente d'utiliser la messagerie
électronique, ce qui entraine une erreur d'inscription automatique.

8. Des mesures de sécurité supplémentaires sont nécessaires pour empécher que les
certificats ne soient automatiquement repoussés. Vous les trouverez sous I'onglet Conditions
d'émission. Ce point n'est pas traité plus en détail dans le présent



document.

9. Cliquez sur OK afin d'enregistrer le modele et passer a I'émission de ce modéle a partir du

Properties of New Template KHE

General | RequestHanding | Subject Mame |
lssuance Requisments | Superseded Templates | Extensions | Security |

Requare the follovang for enncliment:

[ Thie number of authorized signabwes: |
I[F yous rscquares more than one signature, autosndollment is not allowwed.

—- -

Require the followang for resnmoliment:
[y
' Vald exretin

oK. Cancel Apply

composant logiciel enfichable Autorité de certification.

Activer le nouveau modéle de certificat de serveur Web ACS

Effectuez les étapes suivantes :

1. Ouvrez le composant logiciel enfichable Autorité de certification. Effectuez les étapes 1 a 3
dans la section Créer le modele de certificat pour le serveur Web ACS, choisissez I'option

Autorité de certification, choisissez Ordinateur local, et cliquez sur Terminer.

2. Dans l'arborescence de la console de I'autorité de certification, développez ca.demo.local,

puis cliquez avec le bouton droit sur Modéles de certificat.
3. Accédez a Nouveau > Modele de certificat a

émettre.




{24 Certification Authority

File  Action Mew Help

= L@ [ R 2 HE

@ iertification Authority (Local) | Mame
=1 ca.dema.local e Directory Email Replication
[ Revoked Certificates G momain Contraller Authentication
----- 1 Issued Certificates EAEFS Recovery Agent
- ] Pending Requests A Basic EFS
g Failed Requests B oomain Controller

i_ertificate Templasas Server

tdinake Certification Authariky
Miskrakor

P k

Refresh
Expork Lisk. ..

Help

4. Cliquez sur le modéle de certificat
ACS.

M Enable Certificate Templates kil E3 l

Select one or more Cetificate Templates to enable on thiz Certification Authority

MName | Intended Purpose , -
F Server Authentication
Client Authentication
@ LA Exchangs Frivate Key Archival
@ CEP Ernciyption Certificate Request Agent
Code Signing Code Signing —
(2 Cross Cestification Authority <Al
E E nrallment &qert Certificate Fequest Agent
E rrallment Agent [Computer] Certificate Request Agent
@ E xchange Enrallment Agent [Difine request] Cerhificate Request Agent
E Exchange Signature Only Secure Email
[% F vrhanns | lzar S erane Fnail ;I

oK Cancel |

5. Cliquez sur OK et ouvrez le composant logiciel enfichable Utilisateurs et ordinateurs Active
Directory.

6. Dans l'arborescence de la console, double-cliquez sur Utilisateurs et ordinateurs Active
Directory, cliquez avec le bouton droit sur demo.local, puis cliquez sur



ﬁ Active Directory Users and Computers

<5 Fle Action Yew Window Help

e A0 B EFRR EE BREBTRT

&) Active Directory Users and Computers [A [0 P R0l rar IR
# ] Saved Queries =

Delegate Contral. ..

Fired... BT
Connect bo Domain. ... Controllers

Connect bo Domain Controler. .. pecurity Principals
Raise Domain Functional Level. ..

Lol ¥
All Tasks *

Wi L
Mews Window from Here

Refresh
Export List...

Propriétés.
7. Dans l'onglet Stratégie de groupe, cliquez sur Stratégie de domaine par défaut, puis cliquez
sur Modifier. Le composant logiciel enfichable Editeur d'objets de stratégie de groupe



demo.Jocal Properties kd B4
General | Managed By Group Policy I

To improve Group Folicy management, upograde to the Group Folicy
Management Console [GPMC)

Cunrent Group Policy Object Links for demo

| =
=
=
—

=5 1

Defaul Domain Pohcy

Growp Policy Objects hegher in the izt have the highest piority.

Thiz kst obtaired from: AD2003.demo.local
Hew Add... Edit Up
gotors.._| [ Deete_| _propoties

[ Block Policy inheritance

Close L ooy

s'ouvre.
8. Dans l'arborescence de la console, développez Configuration de I'ordinateur > Paramétres

Windows > Paramétres de sécurité > Stratégies de clé publique, puis choisissez Paramétres

de demande automatique de

certificat.



;IJ Group Policy Object Editor

File Action Wew Help
«~oEpRIEE

' Defauk Domain Policy [AD2003.dema. local] Policy Automatic Certificate Request  /
= {8 Computer Configuration
=] Software Settings
=[] Windows Settings
_g Scripts (Startup|'Shutdown)
=g Security Sattings
[+ 2 Account Policies

- 28] Local Policies
[#] - &%) Event Log

- _8 Restricted Groups
-8 System Services
[+ 8 Regitry
= _&) File Syskem
F-f Wireless Network (TEEE 802.11) Policies
=[] Public Key Policies
(L] Encrypting File System
b= | customatic Certificate Requeast Settings
[ Trusted Root Certification Authorities Butomatic Certificabe Request
(] Enterprise Trust
[#- ] Software Restriction Policies
3, IP Security Policies on Active Directory (d&t Refresh

There are no items b show |

H .\J mﬂfﬂn‘"ﬂ Tmcﬁ E-wt Listl-i
= B User Configuration
&[] Software Settings Help

&[] Windows Settings
-] Administrative Templates

9. Cliquez avec le bouton droit sur Automatic Certificate Request Settings, et choisissez New >
Automatic Certificate Request.
10. Sur la page Assistant Configuration automatique de la demande de certificat, cliquez sur
Suivant.
11. Sur la page Modéle de certificat, cliquez sur Ordinateur, puis sur



Automatic Certificate Request Setup Wizard
Certihcate Template

provided,

The nest time & computer lags on, & cerlificate based on the template vou select i

A ceitficate lemplate i & 32t of predefined propelies for cerbficates sued o
computers. Select a template from the: following Est.

Cedtificate templates:
Marme | Intended Purposes
Camrpute Cherit Autharticshon, Serser Authenticstion
Darmarn Controlies Cherit Authentication, Server Authentication
Enmallment Agent [Computer) Certificate Request Agerit
IPSec IF secunty [KE intemediste

4] | i

< Back I Hext » I

Cancel |

Suivant.

12. Lorsque vous avez terminé la page Assistant Configuration automatique de la demande de
certificat, cliquez sur Terminer. Le type de certificat Ordinateur apparait désormais dans le
volet d'informations du composant logiciel enfichable Editeur d'objets de stratégie de

groupe.



i Group Policy Object Editor
| Ele  Action  View Help
= OB XHFEB @0

5 Defaul Domain Policy [AD2003.dema.local] Policy Aukomatic Certificate R ;
S @ Conoute Conipraton e

#-_] Software Settings
=[] Windows Settings
=) seripts (Startup/Shutdown)
=1 Security Settings
+ G Account Policies
- ag) Local Policies
- ag) Event Log
+-_4) Restricted Groups
%] %) System Services
=+ ) Registry
=+ File System
# Y Wireless Network (IEEE 802.11) Policies
=1 [_] Public Key Folicies
|_] Encrypting File System
‘A Automatic Certificate Request Settings
[ Trusted Root Certification Authorities
[ Enterprise Trust
%[ Software Restriction Policies
8, 1P Security Policies on Active Directory (demo.local)
&[] Administrative Templates
= User Configuration
[#-|_] Software Settings
-] Windows Settings
[+ [_] Administrative Templates
13. Dans l'arborescence de la console, développez Configuration utilisateur > Parametres
Windows > Parameétres de sécurité > Stratégies de clé publique.
14. Dans le volet d'informations, double-cliquez sur Paramétres d'inscription
automatique.




‘i Group Policy Object Editor

File Action Wew Help

& = | B0 E R 2 E

_‘:—_j Defaulk Domain Policy [A02003, demo. Jocal] Paolicy Object Tvpe
% Computer Configuration DEnterprise Trust
=1-¢hd User Configuration EE:Autoenrollment Settings

[:l Software Settings

I__—_I[:I Windows Settings

-l Remate Installation Services
~[5] Scripts {Logon/Logaff)

= EF Security Sektings

=143 Public Key Policies

- |:| Enterprise Trusk
|:| Software Restrickion Policies
[#-|_7] Falder Redirection

Eﬂ--‘ﬁl Internet Explorer Maintenance
-] Administrative Templates

ml

15. Choisissez Inscrire les certificats automatiquement et cochez Renouveler les certificats

expirés, mettre a jour les certificats en attente et supprimer les certificats révoqués et Mettre
a jour les certificats qui utilisent des modéles de

Autcenrollment Settings Properties EE3
General l

L4

E-‘ | Ereoll user and computer cerificates automatically

" Do not ernoll cestificates automatically

[v Renew expired certificates, update pending cerificates, and remove

revoked cerlficates

[v Lpdate certihicates that use certificate templates

Ok Cancel

certificats.
16. Click OK.

Configuration du certificat ACS 5.1

Configurer le certificat exportable pour ACS

Remarque : le serveur ACS doit obtenir un certificat de serveur du serveur AC racine d'entreprise
afin d'authentifier un client PEAP WLAN.



Remarque : assurez-vous que le Gestionnaire des services Internet (11S) n'est pas ouvert pendant
le processus de configuration du certificat, car cela entraine des problémes avec les informations

mises en cache.

1. Connectez-vous au serveur ACS avec des droits d'administrateur de compte.
2. Accédez a Administration systéme > Configuration > Certificats du serveur local. Cliquez sur

Add.

b My Workspaoe System Adminiatration > Confguration » Local Sercer Carificaies » Local Certificates
v 51 Nebwork Résources Leocal Cortificates Showing 1-10f 1 IB -| per page GI}I
» @8 Users and idenlity Slores b e | T = J =
» 3 Policy Elmants
- I~ FroendyMame = [ssuedTo lgsued B Walid From Walid To (Ex
k[ g Aooess Polices J )
— - acs acs 04:29 2009 2010 04:28 20,05
.41 MonRoring and Repors
| | il
pud| o] | | Ll Jpagel Tt ||

3. Lorsque vous choisissez une méthode de création de certificat de serveur, choisissez

Generate Certificate Signing Request. Cliquez sur Next
(Suivant).



[ r| Ia Il n Cisco - scesdman scE [Primary)
CISC0  NFR{Days el 26

- | Swtem Adeinigtration » Confiunstion » Lecal Server Corihcates » Locs Cenifosies » Crosbs

Salect server carificate crealion mathod

Step 1 - Select server certificate creation method

© impon Server Certificate

Lksg this cplion if pou hive 3 Server Cernificate Ble and comesponding private key #le (and
password, B e private ey She i3 enconypled).

 Genetate 3o Signed Cemificale
Usa this cpBion i haw the ACS senes generale a Seif-Signed Certilicate

& Generate Cerficate Signing Request

ie@ this opbon 1o heve the ACS served genarale 3 carificabe skgning raguasi b prasent o
your ocal Cetifcate Authority, Onoe you ki penerated Me signing request, go b e
“Outstanding Signing Requests™ list, sebed the signing requesl, and sxpon a cogy of the
signing request (Save 2 ooy on your client syslem ). Dnce you recehg 3 certificale from your
A, you Wil kR The TBind CA Signed Certifcate™ opion Debiay I install it

 Bind CA Signed Certificate

Afler using T privicus option 1o generale a cersficale Signing request Tis cpbon is uted o
bindénstall the cerdficabe recenmd from your CA ACS walll auiomatically madch the cedificate
wilh e appropriabe outstanding Signing requesl

Local Certibcaes

4. Entrez un objet de certificat et une longueur de clé comme exemple, puis cliquez sur
Terminer :Objet du certificat - CN=acs.demo.localLongueur de clé -
1024



s A mdrTun Bea8 [Primary) Liog Dut

dfalne Cisco P
CISCO  NFR{Days kel 296)

w0 My Workspace System Adminiiraton > Configuration > Local Server Certificates » Local Cerificeies » Creale
* 0 Mtwark REscurces

» @3 Users and identity Stores
» G Policy Elements Step 2 -Generate Certificate Signing Request
» [ Acobss Polices
=3 j Monitoring and Reports | O Cenificate Subject [Ch=acs demmo local

keyLengne  [REED:]

Digrest o Sigr with: SHA1

« Seled gerr certificale geation memod  Genarate Cermficale Sipning Reguest

OK.

Windows Internet Explorer e .EI

!E A server certificate signing request has been genersted snd can be viswed in the "Outskanding Signing Requests" .

[ ]

6. Sous System Administration, accédez a Configuration > Local Server Certificates >
Outstanding Signing Requests.Remarque : la raison de cette étape est que Windows 2003
n'autorise pas les clés exportables et que vous devez générer une demande de certificat
basée sur le certificat ACS que vous avez créé précédemment et qui le
permet.




s [Frimary]

stfuaa]us EiEGﬂW acvadmn

CISCO  NERITOS en 706

1038 22.09.2)

|
S

7. Sélectionnez I'entrée Demande de signature de certificat, puis cliquez sur
Exporter.




» S My orkEpace Sywlem Admrairaton * Configerston » Local Sarver Carticates » Ouislanding Signng Reguansts
& L0 Hpdwork Resounces. i - . 0 - E
ﬂmmmm : 3] T El"
» [ig Access Folicies. «  Comicate Subject Ky Length Time:stamp
Corficale Signing Request 1 CH=acs demalocal 1024 1038 22092
Do posa wrand 1o opon oo pave Bhip fle?
Meme: Certfcabe Sioreg Reguestl.pem
Tope o _sute i
Feosr 100001020
Open | Sew || Coew |
et s Froem tha Indeemiol 00 b ubsbul. pome les can gotentally
e mﬂ—.ll-ﬁw e e itk B daarces, G0 ek open o
Oratstanading Siandns Regquesis
2 | i k| |
Cadets | | Expent | L o eage a1 ]|

8. Enregistrez le fichier certificat .pem ACS sur le

Savaine [ Desirep OO

Fibe e |.ln.l:5_ni :I Savn
Savesilpe | pom Docurment =]
bureau.

Installation du certificat dans le logiciel ACS 5.1

Effectuez les étapes suivantes :




1. Ouvrez un navigateur et connectez-vous a I'URL du serveur AC
http://10.0.10.10/certsrv.

v | b ficajcertsrv I
Qe || a-

] Under Construction

The Site you aré trying to viéw does not currently have a
defaulk page. It may ba in the process of being upgraded and
configured.

Please try this site agaim later. If you still expenience the
problem, try contacting the \Web site administrator.

If you are the Web site administrator and feal you have
recenved this message in emmor, please see "Enabling and
Disabling Bynamic Content™ in [15 ‘e

......

To access ITS Help

[ )
%
. R
1. Click start, and then click Re

2. Inthe Open taxt box, type i

Appears. Ciannecting to ca.deno, local.
3. From the Help menu, chek H
4, Click Internet Information ! ke name: m admanisin stor j
Bassword: | —
™ Bemember my password

2. La fenétre Services de certificats Microsoft s'affiche. Sélectionnez Demander un

Microsofi Cerdficate Seraces ca demo local

Welcome

Use this Web site to request a certificate for your Web by
you can verify your identity to people you communicate w
depending upon the type of cerificate you request, perfo

You can also use this Web site to download a certificate
reyocation list (CRL), or to view the status of a pending rg

For more information about Certificate Senices, see Cg|

Select a task:
Request a cedificate
Vi ! [ i i
n A ifi ifi i

certificat.
3. Cliquez pour envoyer une demande de certificat



Microsoft Certiicate Seraces - ca.demo local

Request a Certificate

Select the certificate type:
[ ifi

Or, submit an advanced cerificate request

avancée.
4. Dans la demande avancée, cliquez sur Envoyer une demande de certificat a I'aide d'un code

Microsoft Cediicale Senaces Homme

Advanced Certificate Request

The policy of the CA determines the types of certificates you can
request, Click one of the following options to;

Hote: You must have an enroliment agent certificate to submit a request on
behalf of another user

base 64...

5. Dans le champ Requéte enregistrée, si la sécurité du navigateur le permet, accédez au
fichier de requéte de certificat ACS précédent et insérez-




Microsaff Cerficale Seraces - ca. demo local

Submit a Certificate Request or Renewal Reguest

To submat a saved request o the CA, pasie a base-6d-encoded CMC or FRCS
#10 certificate request or PRCS #T renewal request generated by an extemal
sownce (such as a Web senver) in the Saved Request box

Saved Request:

=
Base-Bd-encoded
certificate reques
{CMC or

PECS #10 or

PKCS #7) E
4 ; |'J

Buroen for o B0 [0 inged

||ﬂ.|:lrn|n1:|.!|ra'hur 1'I

Additional Attribuies:

Afinbites L f!
e o

le.
6. Les paramétres de sécurité du navigateur risquent de ne pas autoriser I'acces au fichier sur

un disque. Si c'est le cas, cliquez sur OK pour effectuer un collage

manuel.

Windows Internet Explorer x|

' Your web browser security settings prohibit this page from accessing your disk.
. Either paste the data into this page manually, or add this page to your browser's kst of trusted sites.

[

7. Recherchez le fichier ACS *.pem a partir de I'exportation ACS précédente. Ouvrez le fichier a
l'aide d'un éditeur de texte (Bloc-notes, par




Cpen With \ Mokepad

Send To » E Inkternet Explorer

Cuk i_hoose Program...

Copy

Zreake Shorkcut
Delete
Rename

Properties

exemple).

8. Mettez en surbrillance l'intégralité du contenu du fichier, puis cliquez sur

E' ACS_csr - Notepad

File Edit Format MWiew Help

————— BEGIMN CERT - ' IEST—————[NMITBEW]CCA

Copier.
9. Revenez a la fenétre de demande de certificat Microsoft. Collez le contenu copié dans le

Microsoft Cenficate Serdces - ca.demo local

Submit a Certificate Request or Rene

To submit a saved request to the CA, pay
renewal request generated by an externa

Saved Request:

Base-bd-encoded (e
certificate request ZLies
(CMC or Cut

PKCS #10 or Copy

PKCS #7) o
Browse  copect &

Cerntificate Template:

[.ﬂ.dmlmstramr

champ Requéte enregistrée.



10. Sélectionnez ACS comme modele de certificat, puis cliquez sur

Saved Hequest:

YLl AY AN ERE AN DA T AMAOGCSgGSID E-DE'IE!--T."-JM
Base-64-gncoded |DXoicRAScod44Twl 7 T+uAKEcEnZ6oaEhe G ZR1SK
cerficate request [ONIQSxnz 2 3y x B EFC i 0me RIELOg 4 s SHVREZE

(CMC or /MWgXe] 3HIpicphgiVECIwnd

PECS 210 or ——===END CERTIFICATE REQUEST-----

PKCS &T) —
d | »

Brovess for o 6l o g

Cenificate Template:
R R R -

Additional Attributes:

Attributes -
d ¥

Submit.
11. Une fois le certificat émis, choisissez Base 64 encoded, et cliquez sur Download

Microsolt Cervbeale Serces — cademo local

Certificate lssued

Thie cemificate you requested was issued (o you

= DER encoded or & Base 64 encoded

ey Downinad cerdicate
Ej&mmmmmﬂﬂte_ﬁzam

Fibe Db - Security 'Wanming S x|

D o wesnll b open o0 aave thia Tile?

Moy Derre D87
Tips: Sequrity Certfacste, | BEE

Feom ©a

gpen | Swew  |[ Cocw |

i el Flrt: brors ths indorrest o B uosbul e B e can
_;.ﬂ Troagmes oo Coongiter. I poas ok nod brusk B o, do el
p0n i durew thet softmain 'wWhat s the ok ¥

certificate.
12. Cliquez sur Save afin d'enregistrer le certificat sur le



Fils mames: fars_ced El

B Sowsabpe  [Secuy Cotican =l Carced ! |
bureau.

13. Accédez a ACS > Administration systéme > Configuration > Certificats du serveur local.
Choisissez Bind CA Signed Certificate, puis cliquez sur

» Sl MyWonspace Sybim Admrptraton > Configuraton » Locsl Server Cartificatn » Local Corttcaten » Craste
» @ Usars andigently Sons.
» G Poscy Elemnents Step 1 - Select server certificate creation method

€ imgart Sarver Corticale

\Lis s oplion H poas have @ Sevver Conficate Blo and comesgonding privale by Sile (and
PEEEWOD, i Fv Dricaig By B b5 encnied)

 Genpraie Sel Signed Cerlcaln
Ligg this oo 10 hired T ACT Srvr Qirsirile & Sel-Signad Camlcaln

¢ Generaby Carsicaly Ssgning Fepss

LISt Bk 000 10 Natel Tl AL SATT Qi Ig & COTEACIM SIgNing Mequisio asanl b vour
R TRt AUE Ity DNGH oU Pubol GRNREHE T Jgnatg tegeRdl G0 I M “Outiagey
Sigrend Requiniss” bkl Sebect T SIGRING Megoidl, 0 expom 3 0opy Of T Sining Degudl
[S@ee 2 copy O your ciend Syshim). Onok you neceive 2 certlcale rom your CA, pouwill wse e | |
“Eind A Sigred Coriilcabe” oplion Delow b instal it ]

&+ Bind CA Signad Cerilcale

Adwr using the presous opbon fo generals 3 cerbficale sioning request, this oplon is used o
Denatiniadl i ObriCabi pe0RRd Frem pour G4 A wall autcruablaly malch e ol ab
| ol S » wilh i SOOI Sulianding SNing egul
L aazal Tertricales

Next.
14. Cliquez sur Browse, et localisez le certificat



+ Select senver certificate creation method  Bind CA Signed Certificate

Step 2 -Bind CA Signed Certificate

Centificate File: |
Protocol

[T EAP: Used for EAP protocols that use SSUTLS tunneling

I Browse..

™ Management interface: Used to authenticate the web server (GLI)

Override Policy

& certificate being impored may be determined to already exist in A3 when it has either the same
Subjed or Issuer and senal number a5 an exisling carificate. In such a case, seladlion of the

“Replace Cersficate™ oplion will allow the cerificale contents to be replaced while retaining the
existing protocod selectons for the cerificate.

T Replace Cerificate

enregistré.
15. Choisissez le certificat ACS qui a été émis par le serveur AC, et cliquez sur
Choase Nile R
Look in: [ Desitop =] + @ackED-
; LMy Documents
BT
by Dhooumends
et
53
Pl Il
.
My Matwork, [T . el ¥ 0
sl Ferems s o 2 (o]
Files of hype: fad Fiez 1) = Cancel
Open.

16. Cochez également la case Protocol pour EAP, puis cliquez sur
Finish.




System Administration = Configuration > Local Server Cenlificales = Local Carlificales = Creabs

v Select server cerificale creation method  Bimd CA Signed Certificate

Step 2 -Bind CA Signed Certificate

Certificate File: |C:\Documents and Settings\administratorDeskiop!  Browse... I
Protocol

I EAP: Used for EAP protocols that use SSUTLS unneling
™ Management Interface: Used to authenticale the web server (GLI)

Owvernide Policy

A carlificate belng impored may be determined to already axistin ACS whan it has aither the same
Subject or Issuer and serial number a5 an exdsting cerdificale. In such a case, selechion of the
"Replace Certificate™ oplion will allow the certificate contents 1o be replaced while retaining the

[ Replace Cerificate

| existing prolocol selections for the cemificate.

17. Le certificat ACS émis par l'autorité de certification apparait dans le certificat local

ACS.

System Administration > Configuration » Local Server Certificates » Local Certificates

" acs.demo.local

 Local Certificates Showing 1-20f2 |50 +]|
Filter: | = match if = Go| +
" FriendlyName < IssuedTo Issued By Valid From
[ acs acs acs 04:29 20.09.2010

acs.demo.local ca.demo.local 10:39 22.09.2010

Configurer le magasin d'identités ACS pour Active Directory

Effectuez les étapes suivantes :

1. Connectez-vous a ACS et connectez-vous avec un compte Admin.
2. Accédez a Utilisateurs et magasins d'identités > Magasins d'identités externes > Active



Directory.
3. Entrez le demo.local du domaine Active Directory, entrez le mot de passe du serveur et
cliquez sur Test Connection. Cliquez sur OK afin de

Lieird and ety Jooned » Eangrnal caniily Slofed » Acteog Deagciacy

General | Difectory Groups | Direclory Atiibules |
Connaciion Datails

© Active Directory Demain  [goeory
Hama:

Please spedify the oedentals wsed B join this maching fo the Aces Direciory Domain:
O s afnamie Iaul'mmﬂllm

a Fum‘ III-IIlII-IIiIl-

You may use e Test Connection Bulion 80 ensure credentials ane cormect and Adive Dinechary Domain is
reachable.

Test Conneciion |
CHck on “Save Changes’ io connedt 1o the Active Dirschary Domain and 53w his canficursBan. Once you
m“mmhnl Diomaain, LY Wandoss. Intermet Exnplorers :::;'; x]RS

i Bk avadable for use in policy nies.

End User Authentication Setlings
W Enable passwerd change [
¥ Enable machine authentication
I Enakie Maching Accass Restidicns
@ Aging time (howrs) P

continuer.
4. Cliquez sur Enregistrer les



ﬁ TRasra ars wnawed changes on Tuis page. Do pou wish fo coninus™

| Save changes B contnut | Dicard changis $nd oonbiug | concm |

modifications. Remarque :
pour plus d'informations sur la procédure d'intégration d'ACS 5.x, reportez-vous a ACS 5.x et
versions ultérieures : Exemple de configuration de l'intégration avec Microsoft Active

Directory.

Ajouter un contréleur a ACS en tant que client AAA

Effectuez les étapes suivantes :

1. Connectez-vous a ACS et accédez a Network Resources > Network Devices and AAA


//www.cisco.com/en/US/products/ps9911/products_configuration_example09186a0080bc6506.shtml
//www.cisco.com/en/US/products/ps9911/products_configuration_example09186a0080bc6506.shtml
//www.cisco.com/en/US/products/ps9911/products_configuration_example09186a0080bc6506.shtml

Clients. Cliquez sur Create.
2. Renseignez les champs suivants :Nom - wiclP - 10.0.1.10Case a cocher RADIUS -
CochéeSecret partagé -



Metwork Resources » Bistwori Devices and A5068 Cients » Cresbe

g Mama: [z

Dﬂ-ﬂﬂ‘lp'ﬂ-uﬂil
Hetwork Device Geoups

|Locasion jail Locations

1P fddress

s Sngerp
Address

-1 3 i‘l':l.ﬂ' 1.0

& = Required figlds

Seed |
[Dwace Tyoe {4l Divice Types Sebec] |

Authensication Options
IP Rarige - TACACS [
* (=)
Shared Secret |

I zingle Conned Device

¥ Legacy TACACS+ Single Connedt Suppon

 TACACS+ Draft Compliant Single Conned
Suppor

= RADIUE

& Shared Secret |osco
w Trust3ec [T

F Use Deici 1D for TrustSec identfication

Dwice ID: |

Passwond 1
F TrustSec Advanoed Softings

cisco

3. Cliquez sur Submit lorsque vous avez terminé. Le contrbleur apparait sous la forme d'une
entrée dans la liste des périphériques réseau

ACS.

» @8 Users and ldentity Stores

MetworkDevices  showngt-roft |
Filter. | | _I v
T Neme = [P/Mask NDGLocation HDGDevice Type
r wic 10.0.1.10/32 Al Locations All Device Types

» & Policy Elements

» [ 3 Access Policies

» | Monitaring and Reports

Configuration des stratégies d'accés ACS pour les réseaux sans fil

Effectuez les étapes suivantes :

1. Dans ACS, accédez a Access Policies > Access



» 44 My Workspace

v 50 Network Resources

» 8 Users and Identity Stores

» Gk Policy Elements

Sl PREE T LT

| Service Selection Rules
* ™ Default Device Admin

™ Default Metwork Access
* Trust3ec Access Control

= Egress Policy
F Metwork Device Access

Services.
2. Dans la fenétre Access Services, cliquez sur

Access Polcies » Access Senaices
(AccossSerdices  showing t-20r2 [E ] perg
Filter | =] uarch it | 2l B8]~
~ Hema «  Sandce Type induded Policies  Description
Il
C  Defaull Dedce Admin Device Adrvindgiralion Sl Dietauli e
Aubharizabon
r fault Matwods ASOES MHetwark ACCRES i Crirfault Maba
aytharizaion
4 I
-Ecriml [uplicati | 1:'1 I JJFW’El 1 of1

Create. -
3. Créez un service d'acces et entrez un nom (par exemple WirelessAD). Choisissez Basé sur



le modéle de service, puis cliquez sur
Sélectionner.

Apccess Policies > Access Services = Create

General Allowed Protocols

=

Step 1 - General

General

o Name: WirelessAD)|

Description:
Access Service Policy Structure

* Based on senvice template

Select

" Based on existing service

" User Selected Senvice Type | Metworl

Select

4. Dans la boite de dialogue Page Web, sélectionnez Accés réseau - Simple. Click

OK.

g Cisco Secure ACS — Webpage Dialog

Filter: | =] maten it |
Hame &

Device Admin - Command Auth

Device Admin - Simple

Metwork Access - MAC Authentication Bypass

Senvice Type

Device Administration
Device Administration
Metwork Access

Description

5. Dans la boite de dialogue Page Web, sélectionnez Acces réseau - Simple. Click OK. Une

fois le modele sélectionné, cliquez sur



Step 1 - General

General
Mame: WirelessaD

Descriplion:
Access Service Policy Structure

Metwork Access - Simple Select

{* Based on service template

" Based on existing senvice Selec
" User Selected Senvice Type | MNetwork Access =

Next.
6. Sous Allowed Protocols, cochez les cases Allow MS-CHAPV2 et Allow PEAP. Cliquez sur

Access Policies » Access Services » Create

» General  Allowed Protocols
Step 2 - Allowed Protocols

W Process Host Loockup
Authentication Protocols
b [ Allow PAPASCI

L

k

-

-

-

-

L

L

Finish (Terminer).

[ Allow CHAP

[ Alow MS-CHAPVY
W alow MS-CHAPW2
™ allow EAP-MD5
™ Allow EAP-TLS
[T Allow LEAP

¥ Allow PEAP

¥ Allow EAP-FAST

7. Lorsque ACS vous invite a activer le nouveau service, cliquez sur

Yes.



Access Sendace crealed successhully, Would vou like to modity the Sendce Selection policy 1o activate
this sendce?

8. Dans le nouveau service d'acces qui vient d'étre créé/activé, développez et choisissez
Identity. Pour la source d'identité, cliquez sur
Sélectionner.

Lt b Ll

2 Access Policies

i

Identity

=

9. Choisissez AD1 pour Active Directory qui a été configuré dans ACS, cliquez sur

3 Cisco Secure ACS -- Wehpage Dialog

Fiter [ =] watenit | = 5~
Hame a  Desciption

A

CH Username Predefined Cerificate Authantication Profile
DenyAccess

Internal Hosts

Internal Users

MNAC Profiler Default Entry for NAC Profiler

0y O 0y O Y

OK.
10. Confirmez que la source d'identité est AD1 et cliquez sur Save




Access Policies > Access Services = WirelezzAD = Identity

* Single result selection © Rule based result selection
|dentity Source: |-"*D"

Select

P Advanced Options
Changes.

Créer une stratégie d'accés ACS et une régle de service

Effectuez les étapes suivantes :

1. Accédez a Access Policies > Service Selection
Rules.

» Sqh My Workspace
» =1 Network Resources

ACCEES PobCies » Access Senvices » Jervice Selection Rukes

" Single resull selection ™ Rule based result selecti

T T ——— e e sl
» @ Policy Elements Filter, [Staws =] Maten it [Equals =] |
it e e | Condl
[ Status Name
B ervice Setection F Protocol
* © Default Device Admin - im ©®  Rule-1 match Radius
¥ Defaull Network Access a8 o Bule-2 match Tacacs

* o WirelessaD

2. Cliquez sur Créer dans la fenétre Politique de sélection de service. Attribuez un nom a la

nouvelle regle (par exemple, WirelessRule). Cochez la case Protocol pour qu'il corresponde
a

Radius.

9 Cisco Secure ACS -- Webpage Dialog

eneral

Mame: |‘.“.firelessFE‘.uIe Status:lEnahled ﬂ (]

The Customize button in the lower right area of the policy rules screg
conditions and results are available here for use in policy rules.

Conditions

¥ Protocol: | match __:J| Select |

Results
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Enum Definition
. Enum Name 1D
' Radius 0
" Tacacs 1

3. Choisissez Radius, puis cliquez sur OK.
4. Sous Results, choisissez WirelessAD for Service (créé a I'étape

précédente).
I I T
Conditions
W Protocol: | match ~|[Radius Select |
Resulis
Senice; | WirelessAD ﬂ

5. Une fois la nouvelle régle sans fil créée, choisissez et Déplacez cette régle vers le haut, qui
sera la premiére régle a identifier 'authentification radius sans fil a I'aide d'Active

Senace Selection Policy

Filbér: | Status w | Makch il |F|:|u:|:r. ﬂ | j
Conditions
[ Ciateg Mama
Prodocal
3 RS isisasRule i i
1 [ [ Fule-1 match Radius
= [ Rule-2 match Tacacs

il \
= T Defagh If mii FUbE S dSqd of no enabled nile

Directory. |Gl |~ Ouplicate | ~|Ean| Deiete | ™| woveto | v ||

Configuration CLIENT pour PEAP a l'aide de Windows Zero
Touch




Dans notre exemple, CLIENT est un ordinateur qui exécute Windows XP Professionnel avec SP
qui agit comme un client sans fil et obtient I'accés aux ressources Intranet par le biais du point
d'acceés sans fil. Suivez les procédures de cette section afin de configurer CLIENT en tant que
client sans fil.

Installation et configuration de base

Effectuez les étapes suivantes :

1. Connectez le CLIENT au segment de réseau Intranet a I'aide d’'un cable Ethernet connecté
au concentrateur.

2. Sur CLIENT, installez Windows XP Professionnel avec SP2 en tant qu'ordinateur membre
nommeé CLIENT du domaine demo.local.

3. Installez Windows XP Professionnel avec SP2. Cette option doit étre installée pour que le
protocole PEAP soit pris en charge.Remarque : le Pare-feu Windows est automatiquement
activé dans Windows XP Professionnel avec SP2. N'éteignez pas le pare-feu.

Installation de la carte réseau sans fil

Effectuez les étapes suivantes :

1. Arrétez 'ordinateur CLIENT.

2. Déconnectez I'ordinateur CLIENT du segment de réseau Intranet.

3. Redémarrez I'ordinateur CLIENT, puis ouvrez une session a l'aide du compte
d'administrateur local.

4. Installez la carte réseau sans fil. Remarque : n'installez pas le logiciel de configuration du
fabricant de la carte sans fil. Installez les pilotes de la carte réseau sans fil a I'aide de
I'Assistant Ajout de matériel. Lorsque vous y étes invité, fournissez également le CD fourni
par le fabricant ou un disque contenant des pilotes mis a jour a utiliser avec Windows XP
Professionnel avec SP2.

Configuration de la connexion réseau sans fil

Effectuez les étapes suivantes :

1. Déconnectez-vous, puis connectez-vous a l'aide du compte WirelessUser dans le domaine
demo.local.

2. Choisissez Démarrer > Panneau de configuration, double-cliquez sur Connexions réseau,
puis cliquez avec le bouton droit sur Connexion réseau sans fil.

3. Cliquez sur Properties, accédez a I'onglet Wireless Networks et vérifiez que la case a cocher
Use Windows to configure my wireless network settings est



General Winsless Netwoeks | Advanced |

Uz Windows lo configurs my witeless nehwatk, setings

To cornect 1o, deconnect from, or find out moee rdommation ;
sbonut wareless networks i range, chck he button below, I

View Wireless Netwodks |

- Prefered retworks:
Autommatically cornect bo avalable nebtwaiks in the cider kted

Aadd . I Hemone Fropeite | ;
9 . [
b st ||

ok | coce |

activée.
4. Cliquez sur Add.
5. Sous l'onglet Association, saisissez Employee dans le champ Network name (SSID).
6. Choisissez WPA pour l'authentification réseau et assurez-vous que le cryptage des données

Wireless network properties 1 x|

Association | Authersication | Connection |

Natwork rame [SSI0] |m
-'Hlfl.uluagrlhllul.thw............--..-.........-....--..-.................
Tz restwicak. rsquees a key fos the follovang
Nebwork Authentication |wra |
: l
e ik ke |
ey e [ad =4 H
F Ti 11 fd Fer e adomatizall
™ This i & computer-to-computer [ad hoc) netwark: wirsless
SCcess points e nol used

DE, ['.amd]

est défini sur TKIP.
7. Cliquez sur I'onglet Authentification.



8. Vérifiez que le type EAP est configuré pour utiliser Protected EAP (PEAP). Si ce n'est pas le
cas, sélectionnez-le dans le menu déroulant.

9. Si vous souhaitez que l'ordinateur soit authentifié avant la connexion (ce qui permet
I'application de scripts de connexion ou d'impulsions de stratégie de groupe), cochez la case
Authenticate as computer when computer information is

wireless network properties d 1

=

EAP oo |G

¥ Autherficate 35 computes when computes nformation is
anveailabile

[T Autherticabe az guest when user of computer irformation i
unavailable

Ok Cancel

available.

10. Cliquez sur Properties.

11. Comme le protocole PEAP implique I'authentification du serveur par le client, assurez-vous
que le certificat de serveur Validate est vérifieé. Assurez-vous également que l'autorité de
certification qui a émis le certificat ACS est cochée dans le menu Autorités de certification
racine de confiance.

12. Choisissez Secured password (EAP-MSCHAP v2) sous Authentication Method (Méthode
d'authentification) car il est utilisé pour l'authentification



Protected EAP Properties RdEd

When connecting:

[ Connect to thase servers:

Trusked Root Certification Authorities:

[ Cow HET Securehet CA Root il
Ocal

[¥] ca.demo local

[ Certiposte Classe A Personne

O certiposte Serveur

[ certisign - Aukoridade Certificadara - ACZ

[ Certisign - Autoridade Certificadora - AC4 -
4| | »
[ Do ot prompt user bo authorize new servers or brusted
certification authaorities,
Select Authentication Method:
|Secured password (EAP-MSCHAP v2) »|  Configue...
A — 1
Ok Cancel
interne.
13. Assurez-vous que la case Enable Fast Reconnect est cochée. Cliquez ensuite trois fois sur
OK.
Cliquez avec le bouton droit sur l'icbne de connexion réseau sans fil dans Systray, puis

14.

15.

16.

17.

cliquez sur Afficher les réseaux sans fil disponibles.

Cliquez sur le réseau sans fil Employé, puis sur Connect. Le client sans fil affiche
Connected si la connexion
réussit.
lireless Network Connection
Metwork Tasks Choose a wireless network
& Refresh network list Chck an item in the list below to connect to & wireless network in range or to get more
informatian.
! Set up a wireless network (@) Employee Connected -'-_':fé
for & home or small offics ﬁ [
1 Securky-enabled ireless network (WPAZ) atll

Une fois l'authentification réussie, vérifiez la configuration TCP/IP de la carte sans fil a I'aide
de Connexions réseau. Elle doit avoir une plage d'adresses de 10.0.20.100 a 10.0.20.200 a
partir de la portée DHCP ou de la portée créée pour les clients sans fil CorpNet.

Afin de tester la fonctionnalité, ouvrez un navigateur et accédez a http://10.0.10.10 (ou
I'adresse IP du serveur AC).

Dépannage de l'authentification sans fil avec ACS




Effectuez les étapes suivantes :

1. Accédez a ACS > Monitoring and Reports, et cliquez sur Launch Monitoring & Report

o » S My Workspace

» X0 Network Resources

» b Users and Identity Stores

» &% Policy Elements

b [.5 Access Policies

—
o A

Launch Monitaring & Report Viewer

» & System Administration

Viewer.
2. Une fenétre ACS distincte s'ouvre. Cliquez sur Tableau de

=R
(LT

v Monitoring and Reports

E Alarms

----- Thresholds
----- Schedules
= Repors

----- Favorites

#- Catalog
= Troubleshooting
..... Connectivity Tests
----- ACS Support Bundle
o Expert Troubleshooter

(3 l&:, Monitoring Caonfiguration

bord.
3. Dans la section Mes rapports favoris, cliquez sur Authentifications - RADIUS -
Aujourd'hui.



My Favorte Reports

Favorite Hame « ReportMame
ACE - Configuration Audit- Today — ACS Instance=ACS_Configuration_Audit
ACE

ACS - Systemn Errors - Today

Instance=ACS_System_Diagnostics
Authentications - RADIUS - Today  AAA Protocol=RADIUS_Authentication

4. Un journal affichera toutes les authentifications RADIUS comme ayant réussi ou échoué.
Dans une entrée enregistrée, cliquez sur l'icone de la loupe dans la colonne
Détails.

AAA Protocol > RADIUS Authentication

faghenbcation Status < Pass or Fail
Date September 22, 2010 | Lagi 30 Mnwies | Last Hour | Last 12 Hours | Teday | Yesterday | Last 7 Davs | Last 30 Davs )
Generated on September 22, 2010 551 34 PM PDT

aciond
£ 4 - L e i
RADIUS NAS MACIP Authentication
Logped /A Status Fadure DU8  Usemame Addregy  ['CE0eE Genice Method
Sep 22 1055117 843PM ¥ . perelessyser 00-21-5c.69.9-39 WirelessAD  PEAP ([EAP-MSCHAP

"
W |

5. RADIUS Authentication Detail fournit de nombreuses informations sur les tentatives

AAA Protocol > RADIUS Authentication Detail

ACS session ID : acs/74551189/31
Date : September 22, 2010

Generated on September 22, 2010 5:52:16 PM PDT

Authentication Summary

Logged At: September 22,2010 5:51:17.843 PM
RADIUS Status: Authentication succeeded

MAS Failure:

Username: wirelessuser

MAC/IP Address: 00-21-5c-69-9a-39

Metwork Device: wic : 10.0.1.10 :

Access Senvice: WirelessAD

Identity Store: AD1

Authonzation Profiles: Permit Access
CTS Secunty Group:

Authentication

ol PEAP(EAP-MSCHAPY2)

consignées.




6. Le nombre d'occurrences de service ACS peut fournir un apergu des tentatives
correspondant aux regles créées dans ACS. Accédez a ACS > Access Policies > Access
Services, et cliquez sur Service Selection

Results
it Hit Count
Service
WirelessAD 33

Default Network Access U

Rules.

Echec de I'authentification PEAP avec le serveur ACS

Lorsque votre client échoue a l'authentification PEAP avec un serveur ACS, vérifiez si vous
trouvez le message d'erreur NAS duplicated authentication try dans l'option Failed attempts sous
le menu Report and Activity de I'ACS.

Ce message d'erreur peut s'afficher lorsque Microsoft Windows XP SP2 est installé sur
l'ordinateur client et que Windows XP SP2 s'authentifie auprés d'un serveur tiers autre qu'un
serveur Microsoft IAS. En particulier, le serveur Cisco RADIUS (ACS) utilise une méthode
différente de celle utilisée par Windows XP pour calculer I''D EAP-TLV (Extensible Authentication
Protocol Type:Length:Value format). Microsoft a identifié ceci comme un défaut dans le
demandeur XP SP2.

Pour obtenir un correctif, contactez Microsoft et consultez I'article L'authentification PEAP échoue
lorsque vous vous connectez a un serveur RADIUS tiers . Le probléeme sous-jacent est que, cété
client, avec I'utilitaire Windows, I'option de reconnexion rapide est désactivée par défaut pour
PEAP. Cependant, cette option est activée par défaut coté serveur (ACS). Afin de résoudre ce
probléme, décochez I'option Fast Reconnect sur le serveur ACS (sous Global System Options).
Vous pouvez également activer I'option Fast Reconnect c6té client pour résoudre le probléme.

Procédez comme suit afin d'activer la reconnexion rapide sur le client qui exécute Windows XP a
I'aide de I'utilitaire Windows :

1. Accédez a Démarrer > Paramétres > Panneau de configuration.

2. Double-cliquez sur l'icone Connexions réseau.

3. Cliquez avec le bouton droit sur I'icone Connexion réseau sans fil, puis cliquez sur
Propriétés.

4. Cliquez sur l'onglet Wireless Networks.

5. Choisissez I'option Use Windows to configure my wireless network settings afin d'activer
Windows pour configurer la carte client.

6. Si vous avez déja configuré un SSID, choisissez le SSID et cliquez sur Properties. Si ce n'est
pas le cas, cliquez sur New afin d'ajouter un nouveau WLAN.

7. Saisissez le SSID sous I'onglet Association. Assurez-vous que l'authentification réseau est
ouverte et que le cryptage des données est défini sur WEP.

8. Cliquez sur Authentification.

9. Sélectionnez I'option Enable IEEE 802.1x authentication for this network.

10. Sélectionnez PEAP comme type EAP, puis cliquez sur Properties.


http://support.microsoft.com/kb/885453
http://support.microsoft.com/kb/885453

11. Sélectionnez I'option Enable Fast Reconnect au bas de la page.

Informations connexes

- PEAP sous des réseaux sans fil unifiés avec ACS 4.0 et Windows 2003

- Exemple de configuration du contréleur LAN sans fil Cisco (WLC) et de Cisco ACS 5.x
(TACACSH+) pour I'authentification Web

- Guide d'installation et de mise a niveau de Cisco Secure Access Control System 5.1

- Assistance et documentation technigues - Cisco Systems



//www.cisco.com/en/US/products/ps6366/products_configuration_example09186a00807917aa.shtml?referring_site=bodynav
https://supportforums.cisco.com/docs/DOC-14908?referring_site=bodynav
https://supportforums.cisco.com/docs/DOC-14908?referring_site=bodynav
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/acs5_1_install_guide.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



