EAP-TLS sous un réseau sans fil unifié avec
ACS 4.0 et Windows 2003
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Introduction

Ce document décrit comment configurer un acces sans fil sécurisé a l'aide de contrdleurs de
réseau local sans fil (WLC), du logiciel Microsoft Windows 2003 et du serveur de contréle d'acces
sécurisé Cisco (ACS) 4.0 via Extensible Authentication Protocol-Transport Layer Security (EAP-
TLS).

Remarque : Pour plus d'informations sur le déploiement d'un réseau sans fil sécurisé, consultez le
site Microsoft Wi-Fi et le plan d'action sans fil Cisco SAFE.

Conditions préalables


http://technet.microsoft.com/en-us/network/bb530679.aspx
http://technet.microsoft.com/en-us/network/bb530679.aspx
//www.cisco.com/en/US/prod/collateral/wireless/wirelssw/ps1953/product_implementation_design_guide09186a00800a3016.pdf

Conditions requises

Il est supposé que le programme d'installation connait l'installation de base de Windows 2003 et
l'installation du contréleur Cisco, car ce document ne couvre que les configurations spécifiques
pour faciliter les tests.

Pour l'installation initiale et les informations de configuration pour les contréleurs de la gamme
Cisco 4400, consultez le Guide de démarrage rapide :_Controleurs de réseau local sans fil de la
gamme Cisco 4400 Pour l'installation initiale et les informations de configuration pour les
contréleurs de la gamme Cisco 2000, consultez le Guide de démarrage rapide :_Contréleurs de
réseau local sans fil de la gamme Cisco 2000

Avant de commencer, installez le systéme d'exploitation Windows Server 2003 avec Service Pack
(SP)1 sur chacun des serveurs des travaux pratiques de test et mettez a jour tous les Service
Packs. Installez les contrdleurs et les points d'acces et assurez-vous que les derniéres mises a
jour logicielles sont configurées.

Important : Au moment de la rédaction de ce document, SP1 est la derniére mise a jour de
Windows Server 2003 et SP2 avec correctifs de mise a jour est le dernier logiciel pour Windows
XP Professionnel.

Windows Server 2003 avec SP1, Enterprise Edition, est utilisé pour que l'inscription automatique
des certificats utilisateur et de station de travail pour I'authentification EAP-TLS puisse étre
configurée. Ceci est décrit dans la section Authentification EAP-TLS de ce document. L'inscription
automatique et le renouvellement automatique des certificats facilitent le déploiement des
certificats et améliorent la sécurité en expirant et en renouvelant automatiquement les certificats.

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Contrdleur de la gamme Cisco 2006 ou 4400 qui exécute 3.2.116.21

- Protocole de point d'acceés léger Cisco 1131 (LWAPP) AP

- Windows 2003 Entreprise avec Internet Information Server (11S), Certificate Authority (CA),
DHCP et Domain Name System (DNS) installés

- Windows 2003 Standard avec Access Control Server (ACS) 4.0

- Windows XP Professionnel avec SP (et Service Packs mis a jour) et carte réseau sans fil
(avec prise en charge CCX v3) ou demandeur tiers.

- Commutateur du routage Cisco 3560

Diagramme du réseau

Ce document utilise la configuration réseau suivante :

Topologie de laboratoire sans fil sécurisée Cisco


//www.cisco.com/en/US/docs/wireless/controller/4400/quick/guide/ctrlv32.html
//www.cisco.com/en/US/docs/wireless/controller/4400/quick/guide/ctrlv32.html
//www.cisco.com/en/US/docs/wireless/controller/4400/quick/guide/ctrlv32.html
//www.cisco.com/en/US/docs/wireless/controller/2000/quick/guide/hah_20qs.html
//www.cisco.com/en/US/docs/wireless/controller/2000/quick/guide/hah_20qs.html
//www.cisco.com/en/US/docs/wireless/controller/2000/quick/guide/hah_20qs.html
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L'objectif principal de ce document est de vous fournir la procédure pas a pas pour implémenter
EAP-TLS sous Unified Wireless Networks avec ACS 4.0 et le serveur Windows 2003 Enterprise.
L'accent principal est mis sur l'inscription automatique du client afin que le client s'inscrit
automatiquement et prenne le certificat du serveur.

Remarque : Afin d'ajouter Wi-Fi Protected Access (WPA)/WPA2 avec TKIP (Temporal Key
Integrity Protocol)/AES (Advanced Encryption Standard) a Windows XP Professionnel avec SP,
référez-vous a Mise a jour WPA2/Wireless Provisioning Services Information Element (WPS IE)
pour Windows XP avec SP2 .

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Installation de Windows Enterprise 2003 avec |IS, autorité de
certification, DNS, DHCP (DC_CA)

DC_CA (sans fil démocrate)



http://support.microsoft.com/default.aspx?scid=kb;en-us;893357
http://support.microsoft.com/default.aspx?scid=kb;en-us;893357
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

DC_CA est un ordinateur qui exécute Windows Server 2003 avec SP1, Enterprise Edition, et qui
remplit les réles suivants :

- Un contréleur de domaine pour le domaine wirelessdemo.local qui exécute 1S

- Un serveur DNS pour le domaine DNS local de la démo sans fil

- Un serveur DHCP

- Autorité de certification racine de I'entreprise pour le domaine wirelessdemo.local
Complétez ces étapes afin de configurer DC_CA pour ces services :

. Effectuez une installation et une configuration de base.

. Configurez l'ordinateur en tant que contréleur de domaine.
. Augmentez le niveau fonctionnel du domaine.

. Installer et configurer DHCP

. Installer les services de certificats.

. Vérifiez les autorisations Administrateur pour les certificats.
. Ajoutez des ordinateurs au domaine.

. Autoriser 'accés sans fil aux ordinateurs.

9. Ajoutez des utilisateurs au domaine.

10. Autoriser I'accés sans fil aux utilisateurs.

11. Ajoutez des groupes au domaine.

12. Ajoutez des utilisateurs au groupe WirelessUsers.

13. Ajoutez des ordinateurs clients au groupe WirelessUsers.

0o ~NOoO Ok WDN -~

Etape 1 : Installation et configuration de base

Procédez comme suit :
1. Installez Windows Server 2003 avec SP1, Enterprise Edition, en tant que serveur autonome.

2. Configurez le protocole TCP/IP avec I'adresse IP 172.16.100.26 et le masque de sous-
réseau 255.255.255.0.

Etape 2 : Configurer I'ordinateur en tant que contrdleur de domaine

Procédez comme suit :

1. Afin de démarrer 'Assistant Installation d'Active Directory, choisissez Démarrer > Exécuter,
tapez dcpromo.exe, puis cliquez sur OK.

2. Dans la page Bienvenue dans I'Assistant Installation d'Active Directory, cliquez sur Suivant.

3. Sur la page Compatibilité du systeme d'exploitation, cliquez sur Suivant.

4. Sur la page Type de contréleur de domaine, sélectionnez Contréleur de domaine pour un
nouveau domaine et cliquez sur Suivant.

5. Sur la page Créer un nouveau domaine, sélectionnez Domaine dans une nouvelle forét et
cliquez sur Suivant.

6. Sur la page Installer ou configurer DNS, sélectionnez Non, installez et configurez DNS sur
cet ordinateur et cliquez sur Suivant.

7. Sur la page Nouveau nom de domaine, tapez wirelessdemo.local et cliquez sur Suivant.

8. Sur la page Nom de domaine NetBIOS, entrez le nom de domaine NetBIOS en tant que
démonstration sans fil et cliquez sur Suivant.



9. Sur la page Emplacement des dossiers de base de données et de journal, acceptez les
répertoires de base de données et de dossiers journaux par défaut et cliquez sur

Suivant.

Active Directory Installation Wizard

D atabasze and Log Folders

Specity the folders to contain the Active Directory databaze and log files,

For best perbormance and recoverability, store the database and the log on separate

hard disk s.
wihere do pou want ba stare the Active Directorny databaze?

Datsbaze folder

L HDOWSAHTDS Browse... |
Where da pou want ba stare the Active Directarny 097
Log folder;
LA MDOWSWWT DS Erowse... |
< Back Ment » Lancel

10. Dans la boite de dialogue Volume du systéme partagé, vérifiez que I'emplacement du

dossier par défaut est correct et cliquez sur
Suivant.




Active Directory Installation Wizard

Shared Syztem Yolume
Specify the folder ta be shared as the system volume.

The S¥S%W0OL folder stares the server's copy of the domain's public filez. The contents
of the SY"SWOL folder are replicated to all domain controllers inthe domain.

The 5YSY0OL tolder must be located anan NTFS valume.

Enter alocation for the 5510 L Falder.

Eolder lacation:
LS MDD WS S5 0L E TOWEE ..

¢ Back M et Cancel

11. Sur la page Autorisations, vérifiez que Autorisations compatibles uniquement avec les
systémes d'exploitation Windows 2000 ou Windows Server 2003 est sélectionné et cliquez
sur
Suivant.




Active Directory Installation Wizard

Permizsions
Select default permizsions for wzer and group objects,

Some server programs, such as Windows MT Hemote Access Service, read mformation
stored on domain controllers.

™ Permizzions compatible with prewWindows 2000 zerver aperating syshems

Selzct thiz aphor F you run serser program: on pre-YWindows: 2000 zerver aperating
swatems or on \Wirdaows 2000 or YWindows Server 2003 aperating systems that ars
members of pre-windows 2000 domains.

& Snoryraus users can nead information an thiz domsain,

(v EF’ernﬂlssmrﬁs -:-:mpahl:-le iy with Windawes 2000 o Windaws S erver EEIEIE
‘operating systems

Select thiz option f you run server programs |:|r‘||_l,l an "-.-'-.-"Ir‘IIjI:II.-'I.IS EEIEIEI ar Wlnduws
=server 2003 operating systems that are memberz: of Active Directory domaing. Ol
authenticated users can read information on this domain,

¢ Back Mest s Cancel

12. Sur la page Directory Services Restore Mode Administration Password, laissez les zones
de mot de passe vides et cliquez sur Next.

13. Vérifiez les informations de la page Résumé et cliquez sur
Suivant.



Active Directory Installation Wizard

S ummary
Feview and confirm the aptions vou selected.

Tou chogze ko
The new domain name iz example.com. This iz alzo the name of the new forest. :l

The HetBl05 name of the domamn i Ex<aPLE

Databaze folder CAWINDOWSWHT DS
Log hle folder, C:wINDOWSAMTDS
S5 5%0L folder: C:AWAMDOWSASY'SYW0 L

The DMS service will be nstalled and conhguwed on thiz computer. This compter
will be configured ta use thizs DNS server az its prefered DNS zemver.

The paszword of the new doman admimstrator will be the zame as the passyword of
the admiriztrator of iz computer. El

To change an aption, click Back. Ta beqin the aperation, click Hext,

¢ Back Memt > Cancel I

14. Sur la page Fin de I'Assistant Installation d'Active Directory, cliquez sur Terminer.
15. Lorsque vous étes invité a redémarrer I'ordinateur, cliquez sur Redémarrer maintenant.

Etape 3 : Augmenter le niveau fonctionnel du domaine

Procédez comme suit :

1. Ouvrez le composant logiciel enfichable Domaines et approbations Active Directory dans le
dossier Outils d'administration (Démarrer > Outils d'administration > Domaines et
approbations Active Directory), puis cliquez avec le bouton droit sur I'ordinateur de domaine
DC_CA.wirelessdemo.local.

2. Cliquez sur Augmenter le niveau fonctionnel du domaine, puis sélectionnez Windows Server
2003 sur la page Augmenter le niveau fonctionnel du
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domaine.
3. Cliquez sur Lever, sur OK, puis sur OK a nouveau.

Etape 4 : Installation et configuration de DHCP

Procédez comme suit :

1. Installez le protocole DHCP (Dynamic Host Configuration Protocol) en tant que composant
de service réseau a l'aide de I'option Ajout/Suppression de programmes du Panneau de
configuration.

2. Ouvrez le composant logiciel enfichable DHCP a partir du dossier Outils d'administration
(Démarrer > Programmes > Outils d'administration > DHCP, puis mettez en surbrillance le
serveur DHCP, DC_CA.wirelessdemo.local.

3. Cliquez sur Action, puis sur Autoriser afin d'autoriser le service DHCP.

4. Dans l'arborescence de la console, cliquez avec le bouton droit sur
DC_CA.wirelessdemo.local, puis cliquez sur Nouvelle étendue.

5. Sur la page de bienvenue de I'Assistant Nouvelle étendue, cliquez sur Suivant.

6. Sur la page Nom de I'étendue, tapez CorpNet dans le champ
Nom.



New Scope Wizard

S cope Hame
You have to provide an identifiyng escope name. v ou al:o have the option of
providing & descnphion,

Type aname and descriphon for thiz zcope. This infomnation helps you quickly idantify
how the scope i to be used on your network.

MHame: I':wpﬂet

Description: I

<Back || Hewt> 1  Cancel

7. Cliquez sur Suivant et remplissez les parametres suivants :Adresse IP de début :
172.16.100.1Adresse IP de fin : 172.16.100.254Longueur : 24Masque de sous-réseau :
255.255.255.0



New Scope Wizard

IP Address Hange

Y ou define the 2cope addrezs range by identifying a 2at of conzecutive [P ﬁ}j
addiezses.

Enter the range of addiesses that the scope distnbutes.

Start IP addiess: | 172, 16 100, 1

EndIP addrezz: | 172 . 16 100 . 254

A zubnet mazk defines how many bitz of an IF addrezs ta uze far the nebworl f2ubret
[0z and how mane itz to uee for the host 10, You can zpecib the subhet mazk by
length or az an IF address.

24 _|:;|

Subhet mazk: 2hh 255 255 0

Length:

£ Back I Meut = I Canecel I

8. Cliquez sur Next et saisissez 172.16.100.1 pour I'adresse IP de début et 172.16.100.100
pour I'adresse IP de fin a exclure. Cliquez ensuite Next. Cela réserve les adresses IP
comprises entre 172.16.100.1 et 172.16.100.100. Ces adresses IP réservées ne sont pas
attribuées par le serveur
DHCP.



Mewr Scope Wizard

Add Exclusions S
E 2clugions are addrezzes or a range of addieszes that are not distributed by the
FEvEL,

Tupe the [P address range that pou want b elclude. |F pou wank ko asclude 3 single
address, type an addiess in Start [P addiess only.

Start IP address: EndIP addiess:
172 .16 100 . 1 172 . 1k .'||:||:|.'l|:l[1 Add

Excluded address range:

Hemaowe

< Back I Mext = I Cancel

9. Sur la page Durée du bail, cliquez sur Suivant.

10. Sur la page Configurer les options DHCP, sélectionnez Oui, je veux configurer ces options
maintenant et cliquez sur
Suivant.



New Scope Wizard

Conhgure DHCP Ophons

You have to configure the most common DHCP ophion: befare clients can uze the
SCOPE.

When chents obtain an address, they are given DHCP ophions such as the IP
addresses of routers [default gateways), DMS servers, and 'WINS settings for that

SCOpE.

The settings pou sebect here ane for this scope and ovemde settings conhigured in the
Server Dphons folder bor this server.

Do pow want bo confioure the DHCP optons for this scope now?

™ Mo, | will configure these options later

< Back Mext » Cancel

11. Sur la page Router (Default Gateway), ajoutez I'adresse de routeur par défaut 172.16.100.1
et cliquez sur

Next.




MNew Scope Wizard

Router [Default Gateway] o
Yaucan apeciiy the roukers, ar default gatewsaps, to be diztibuted By thiz scope.

To add an IP address for arouter uzed by clents, enter the address beloaw,

IF addnezs:
. Asd
172187001 EHernove
Up
Bl

< Back Mext » Cancel

12. Sur la page Domain Name and DNS Servers, tapez wirelessdemo.local dans le champ
Parent domain, tapez 172.16.100.26 dans le champ IP address, puis cliquez sur Add et sur
Next.



Mew Scope Wizard

Domain Hame and DMS Semvers

The Domain Mame Spztern [N 3] mapz and tranzlates domain names uzed by @
cliemts omn yaur network.

Tou can gpecify the parent domain pou want the client computers on pour nebwark o use for
DMNS name resolution,

Farert domair:  [wirelessdemo. local

To confiqurs 2cope clisnts to uze DMS 2ereer: on pour network, enter the |P addresses for thoze

SEMYES.
Server narme: IP addrezs:
| . . fidd
Hesalve I 1721810028 B emove
Up
(g
< Back Mext = Lancel

13. Sur la page WINS Servers, cliquez sur Next.

14. Sur la page Activer I'étendue, sélectionnez Oui, je veux activer cette étendue maintenant et
cliquez sur

Suivant.



New Scope Wizard

Activate Scope
Clients can obtain address leazes onlp if 2 scope is actvabed.

Do pou want to activate this scope now?

™ Ma, | will activate this scope |ater

< Back Mext > Carcel

15. Sur la page Fin de I'Assistant Nouvelle étendue, cliquez sur Terminer.

Etape 5 : Installer les services de certificats

Procédez comme suit :

Remarque : IIS doit étre installé avant d'installer les services de certificats et I'utilisateur doit faire
partie de I'unité d'organisation Admin d'entreprise.

1. Dans le Panneau de configuration, ouvrez Ajout/Suppression de programmes, puis cliquez
sur Ajouter/Supprimer des composants Windows.

2. Sur la page Assistant Composants Windows, sélectionnez Services de certificats, puis
cliquez sur
Suivant.



Yindows Components Wizard

Window: Components
Y'ou can add or remowve components of Windos.

To add or remove a component, chck the checkbos A shaded bos means that onls
park of the component will be installed. To see what's included in a component, click

Dietails.

LComponents;

I @ﬂ.cceﬁmi-ﬁ and Utilities 19ME >
..... tﬁﬂ.ppllnahnn Server 13 4 1B

m £ Cettficate Services 1.4 MB

i ;_.!IE-rn.all Services 11 ME
.i'-! 6 F A Serviras 7 QIR j

Dezchption:  Inztalls a certification authonky [CA] ko izzue certificates for uze with
public key secunty programs.

Tatal disk space required: 2.4 MB Beral |
Space avalable on disk; 124E.9 MEB -

£ Baclk I Mewt » LCancel I Help |

3. Sur la page Type d'autorité de certification, sélectionnez Autorité de certification racine
d'entreprise et cliquez sur
Suivant.



Windows Components Wizard

CA Type
Select the type of CA, you want bo ek up.

{* Enterpnise root Ck

™ Entegprize subordinate CA
(™ Stand-slone raot CA

" Stand-alone subordinate CA

Dezcnphon of Cé bppe
The most busted CA in an enterprize. S hould be installed before any other CA.

[T Usze custom seting: to genesate the key pair and CA certific ate

< Back Cancel Help

4. Sur la page d'informations d'identification de I'autorité de certification, tapez wireless
democracy dans la zone Common name de cette autorité de certification. Vous pouvez
entrer les autres détails facultatifs, puis cliquer sur Suivant. Acceptez les valeurs par défaut
de la page Paramétres de la base de données de
certificats.



Windows Components Wizard

Certificate D atabase Settings

Enter locations for the ceificate database, database log, and configuration

imformation.

Certificate database:

CWWINDDWSepstem Z2WCatlag Browse...
Certificate database log:
CAWINDDW Shspstem 32 letlog Browise. .
[ Store conhauration information in 5 shared foldes

Shared folder

| Browse
rF'!I-'J"I-'"-'_'-' i u Hataer

< Back blest > Cancel Help

5. Cliquez sur Next (Suivant). Une fois l'installation terminée, cliquez sur Terminer.
6. Cliquez sur OK aprées avoir lu I'avertissement relatif a I'installation d'llS.

Etape 6 : Vérifier les autorisations d'administrateur pour les certificats

Procédez comme suit :

1. Choisissez Démarrer > Outils d'administration > Autorité de certification.
2. Cliquez avec le bouton droit de la souris sur Wireless Democratic CA, puis cliquez sur

Propriétés.

3. Dans l'onglet Sécurité, cliquez sur Administrateurs dans la liste des noms de groupe ou

d'utilisateur.

4. Dans la liste Autorisations ou Administrateurs, vérifiez que ces options sont définies sur
Autoriser :Emettre et gérer des certificatsGérer CADemander des certificatsSi I'une de ces
options est définie sur Refuser ou n'est pas sélectionnée, affectez la valeur Autoriser a

l'autorisation.




wirele csdemoc a Properties (2]

Leneral | Folicy M adule I Exit Module | Extenzions I = larage
Certificate Managers Beztiction: I Auditing | Fecowverpdqent:  Securty

Group or user names:

Adminiztrators [4A1RELE SSDEM O\ Administrators)
ﬁ Suthenticated Users
ﬁ Diamain Admin: PWIRELESS DEMOAD amain &dminz]
ﬁ Enterprize Admik: [WIRELESS DEMOMEnterprize Adrinz)

Add .. I Eemove I

Permizzions for &dmiristrators Ll D e
Fead ] M|
lzzue and M anage Certibicate: ]
Manage L& |

]

Heaquest Cethhicates

Ok ll Carcel l SEnly l

5. Cliquez sur OK pour fermer la boite de dialogue Propriétés de I'Autorité de certification de la
démocratie sans fil, puis fermez Autorité de certification.

Etape 7 : Ajouter des ordinateurs au domaine

Procédez comme suit :

Remarque : si I'ordinateur est déja ajouté au domaine, passez a Ajouter des utilisateurs au
domaine.

1. Ouvrez le composant logiciel enfichable Utilisateurs et ordinateurs Active Directory.
2. Dans l'arborescence de la console, développez wirelessdemo.local.
3. Cliquez avec le bouton droit sur Utilisateurs, cliquez sur Nouveau, puis sur Ordinateur.



4. Dans la boite de dialogue Nouvel objet - Ordinateur, tapez le nom de l'ordinateur dans le
champ Nom de I'ordinateur et cliquez sur Suivant. Cet exemple utilise le nom d'ordinateur
Client.

Mew Object - Computer

= | J Createin  wireleszdemno local/Uzers

Computer name:
|Ehnﬂ

Computer name [pre-windows 2000);
|EUENT

The following uzer or growp can o this computer bo a domain.

Ll=zer ar group:

|D efault; D'oman A dmins Change...

| Assign this computer account as a prewindows 2000 computer

| Azsign thiz computer account a2 a backup domain contrallz:

et 2 Cancel

5. Dans la boite de dialogue Géré, cliquez sur Suivant.
6. Dans la boite de dialogue Nouvel objet-ordinateur, cliquez sur Terminer.
7. Répétez les étapes 3 a 6 afin de créer des comptes d'ordinateur supplémentaires.

Etape 8 : Autoriser I'accés sans fil aux ordinateurs

Procédez comme suit :

1. Dans l'arborescence de la console Utilisateurs et ordinateurs Active Directory, cliquez sur le
dossier Ordinateurs et cliquez avec le bouton droit de la souris sur l'ordinateur pour lequel
vous souhaitez attribuer un acces sans fil. Cet exemple montre la procédure avec
l'ordinateur CLIENT que vous avez ajouté a I'étape 7.

2. Cliquez sur Propriétés, puis accédez a I'onglet Composer.

3. Sélectionnez Autoriser I'accés et cliquez sur OK.

Etape 9 : Ajouter des utilisateurs au domaine

Procédez comme suit :



1. Dans l'arborescence de la console Utilisateurs et ordinateurs Active Directory, cliquez avec
le bouton droit sur Utilisateurs, cliquez sur Nouveau, puis sur Utilisateur.

2. Dans la boite de dialogue Nouvel objet - Utilisateur, tapez WirelessUser dans le champ
Prénom et tapez WirelessUser dans le champ Nom de connexion de I'utilisateur, puis cliquez
sur
Suivant.

Mewr Object - User

g Create in:  wirelezsderno. local/U zers

First name: wirelessllser Initials: I

Last name:;

Full narme: Wwirelessllzer

Uzer logon name:
IWIFEESEU se] | i elessdemo.local j

Uszer logon name [pre-vindoves 2000];
IWIHELEESDEMDH IWireIEﬁUEE:r

< Back I Mest = I Cancel

3. Dans le nouvel objet - boite de dialogue d'utilisateur, saisissez un mot de passe de votre
choix dans le champ mot de passe, puis confirmez les champs du mot de passe. Effacez la
case a cocher User must change password at next logon, puis cliquez sur
Next.




Mew Object - User

E Createin.  wirelezsdemo. local/ll zers

Pazzword: TTYY

Confirm password: sseesl

™ User must change password at rext lagon

[~ User cannot change passwaord
[~ Password never expires

™ Account iz disabled

¢ Back I Mest = I Cancel

4. Dans le nouvel objet - boite de dialogue d'utilisateur, cliquez sur Finish.
5. Répétez les étapes 2 a 4 afin de créer des comptes d'utilisateur supplémentaires.

Etape 10 : Permettez I'accés sans fil aux utilisateurs

Procédez comme suit :

1. Dans l'arborescence de la console Utilisateurs et ordinateurs Active Directory, cliquez sur le
dossier Utilisateurs, cliquez avec le bouton droit sur WirelessUser, cliquez sur Propriétés,

puis accédez a l'onglet Composer.
2. Sélectionnez Autoriser I'acces et cliquez sur OK.

Etape 11 : Ajouter des groupes au domaine

Procédez comme suit :

1. Dans l'arborescence de la console Utilisateurs et ordinateurs Active Directory, cliquez avec
le bouton droit sur Utilisateurs, cliquez sur Nouveau, puis sur Groupe.

2. Dans la boite de dialogue Nouveau objet - Groupe, tapez le nom du groupe dans le champ
Nom du groupe et cliquez sur OK. Ce document utilise le nom de groupe
WirelessUsers.
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Etape 12: Ajouter des utilisateurs au groupe WirelessUsers

Procédez comme suit :

1. Dans le volet d'informations Utilisateurs et ordinateurs Active Directory, double-cliquez sur
Group WirelessUsers.

2. Accédez a I'onglet Membres et cliquez sur Ajouter.

3. Dans la boite de dialogue Sélectionner des utilisateurs, des contacts, des ordinateurs ou des
groupes, tapez le nom des utilisateurs a ajouter au groupe. Cet exemple montre comment
ajouter l'utilisateur sans fil au groupe. Click
OK.



Select Users, Contackts, Computers, or Groups
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4. Dans la boite de dialogue Noms multiples trouvés, cliquez sur OK. Le compte utilisateur
WirelessUser est ajouté au groupe
WirelessUsers.
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5. Cliquez sur OK afin d'enregistrer les modifications apportées au groupe WirelessUsers.
6. Répétez cette procédure pour ajouter d'autres utilisateurs au groupe.

Etape 13 : Ajouter des ordinateurs clients au groupe WirelessUsers

Procédez comme suit :

1. Répétez les étapes 1 et 2 de la section Ajouter des utilisateurs au groupe d'utilisateurs sans
fil de ce document

2. Dans la boite de dialogue Sélectionner des utilisateurs, des contacts ou des ordinateurs,
tapez le nom de l'ordinateur a ajouter au groupe. Cet exemple montre comment ajouter
l'ordinateur nommeé client au
groupe.
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3. Cliquez sur Types d'objets, désactivez la case a cocher Utilisateurs, puis activez

Ordinateurs.
Object Types

Select the types of objects vou want o find,

Objzct bpes:

2]

‘ Other objects
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L Ok

I Cancel

4. Cliquez deux fois sur OK. Le compte d'ordinateur CLIENT est ajouté au groupe

WirelessUsers.

5. Répétez la procédure pour ajouter d'autres ordinateurs au groupe.

Installation de Windows Standard 2003 avec Cisco Secure ACS

4.0

Cisco Secure ACS est un ordinateur qui exécute Windows Server 2003 avec SP1, Standard
Edition, qui fournit I'authentification et I'autorisation RADIUS pour le controleur. Complétez les
procédures de cette section afin de configurer ACS en tant que serveur RADIUS :




Installation et configuration de base

Procédez comme suit :

1. Installez Windows Server 2003 avec SP1, Standard Edition, en tant que serveur membre
nommé ACS dans le domaine wirelessdemo.local.Remarque : le nom du serveur ACS
apparait sous cisco_w2003 dans les configurations restantes. Remplacez ACS ou
cisco_w2003 sur la configuration des travaux pratiques restante.

2. Pour la connexion locale, configurez le protocole TCP/IP avec I'adresse IP 172.16.100.26, le
masque de sous-réseau 255.255.255.0 et I'adresse IP du serveur DNS 127.0.0.1.

Installation de Cisco Secure ACS 4.0

Remarque : reportez-vous au Guide d'installation de Cisco Secure ACS 4.0 pour Windows pour
plus d'informations sur la configuration de Cisco Secure ACS 4.0 pour Windows.

Procédez comme suit :

1. Al'aide d'un compte Administrateur de domaine, connectez-vous a I'ordinateur ACS pour
Cisco Secure ACS.Remarque : Seules les installations effectuées sur 'ordinateur sur lequel
vous installez Cisco Secure ACS sont prises en charge. Les installations distantes effectuées
a l'aide des services Terminal Server Windows ou de produits tels que Virtual Network
Computing (VNC) ne sont pas testées et ne sont pas prises en charge.

2. Insérez le CD Cisco Secure ACS dans un lecteur de CD-ROM de I'ordinateur.

3. Si le lecteur de CD-ROM prend en charge la fonctionnalité d'exécution automatique de
Windows, la boite de dialogue Cisco Secure ACS pour Windows Server s'affiche.Remarque :
si aucun Service Pack requis n'est installé sur I'ordinateur, une boite de dialogue s'affiche.
Les Service Packs Windows peuvent étre appliqués avant ou apres l'installation de Cisco
Secure ACS. Vous pouvez poursuivre l'installation, mais le Service Pack requis doit étre
appliqué une fois l'installation terminée. Sinon, Cisco Secure ACS risque de ne pas
fonctionner de maniere fiable.

4. Effectuez I'une des taches suivantes :Si la boite de dialogue Cisco Secure ACS pour
Windows Server apparait, cliquez sur Installer.Si la boite de dialogue Cisco Secure ACS
pour Windows Server n'apparait pas, exécutez setup.exe, situé dans le répertoire racine du
CD Cisco Secure ACS.

5. La boite de dialogue Configuration de Cisco Secure ACS affiche le contrat de licence
logicielle.

6. Lisez le contrat de licence logicielle. Si vous acceptez le contrat de licence logicielle, cliquez
sur Accepter.La boite de dialogue Bienvenue affiche des informations de base sur le
programme de configuration.

7. Aprés avoir lu les informations dans la boite de dialogue Bienvenue, cliquez sur Suivant.

8. La boite de dialogue Avant de commencer répertorie les éléments que vous devez terminer
avant de poursuivre l'installation. Si vous avez terminé tous les éléments répertoriés dans la
boite de dialogue Avant de commencer, cochez la case correspondante pour chaque
élément et cliquez sur Suivant.Remarque : si vous n'avez pas terminé tous les éléments
répertoriés dans la zone Avant de commencer, cliquez sur Annuler, puis sur Quitter le
programme d'installation. Aprés avoir terminé tous les éléments répertoriés dans la boite de
dialogue Avant de commencer, redémarrez l'installation.
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La boite de dialogue Choisir I'emplacement de destination s'affiche. Sous Dossier de
destination, I'emplacement d'installation apparait. Il s'agit du lecteur et du chemin d'accés sur
lesquels le programme d'installation installe Cisco Secure ACS.

. Pour modifier I'emplacement d'installation, procédez comme suit :Cliquez sur Browse. La
boite de dialogue Choisir un dossier s'affiche. La zone Chemin contient I'emplacement
d'installation.Modifiez I'emplacement d'installation. Vous pouvez entrer le nouvel
emplacement dans la zone Chemin ou utiliser les listes Lecteurs et répertoires pour
sélectionner un nouveau lecteur et répertoire. L'emplacement d'installation doit se trouver
sur un lecteur local de I'ordinateur.Remarque : ne spécifiez pas de chemin d'acces
contenant un caractére de pourcentage, "%« . Si vous le faites, l'installation peut sembler
se poursuivre correctement mais échoue avant de se terminer.Click OK.Remarque : si vous
avez spécifié un dossier qui n'existe pas, le programme d'installation affiche une boite de
dialogue pour confirmer la création du dossier. Afin de continuer, cliquez sur Yes.

Dans la boite de dialogue Choisir I'emplacement de destination, le nouvel emplacement
d'installation apparait sous Dossier de destination.

Cliquez sur Next (Suivant).

La boite de dialogue Configuration de la base de données d'authentification répertorie les
options d'authentification des utilisateurs. Vous pouvez vous authentifier uniquement avec
la base de données des utilisateurs Cisco Secure, ou également avec une base de
données des utilisateurs Windows.Remarque : aprés avoir installé Cisco Secure ACS, vous
pouvez configurer la prise en charge de l'authentification pour tous les types de base de
données utilisateur externe en plus des bases de données utilisateur Windows.

Si vous voulez authentifier les utilisateurs avec la base de données des utilisateurs Cisco
Secure uniquement, sélectionnez I'option Vérifier la base de données Cisco Secure ACS
uniquement.

Si vous voulez authentifier des utilisateurs avec une base de données utilisateur Windows
Security Access Manager (SAM) ou Active Directory en plus de la base de données
utilisateur Cisco Secure, procédez comme suit :Sélectionnez ['option Egalement vérifier la
base de données des utilisateurs Windows.La case a cocher Oui, reportez-vous a la case a
cocher Accorder l'autorisation de numérotation a l'utilisateur.Remarque : La case a cocher
Oui, reportez-vous a la rubrique « Octroi d'une autorisation de nhumérotation a I'utilisateur »
s'applique a toutes les formes d'accés contrdlées par Cisco Secure ACS, et pas seulement
a l'acces commuté. Par exemple, un utilisateur accédant au réseau via un tunnel VPN ne
compose pas de numéro sur un serveur d'acceés au réseau. Toutefois, si la case Oui,
reportez-vous a la case « Octroyer l'autorisation de numérotation a I'utilisateur » est
cochée, Cisco Secure ACS applique les autorisations de numérotation utilisateur Windows
afin de déterminer si l'utilisateur doit accorder I'acces au réseau.Si vous souhaitez autoriser
I'accés aux utilisateurs authentifiés par une base de données d'utilisateurs de domaine
Windows uniquement lorsqu'ils disposent d'une autorisation de numérotation dans leur
compte Windows, cochez la case Oui, reportez-vous a la case de paramétrage « Accorder
I'autorisation de numérotation a I'utilisateur ».

Cliquez sur Next (Suivant).

Le programme d'installation installe Cisco Secure ACS et met a jour le Registre Windows.
La boite de dialogue Options avancées répertorie plusieurs fonctionnalités de Cisco Secure
ACS qui ne sont pas activées par défaut. Pour plus d'informations sur ces fonctionnalités,
reportez-vous au Guide de I'utilisateur de Cisco Secure ACS pour Windows Server, version
4.0.Remarque : Les fonctionnalités répertoriées apparaissent dans l'interface HTML de
Cisco Secure ACS uniquement si vous les activez. Aprés l'installation, vous pouvez les
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activer ou les désactiver sur la page Options avancées de la section Configuration de
l'interface.

Pour chaque fonction a activer, cochez la case correspondante.

Cliquez sur Next (Suivant).

. La boite de dialogue Surveillance du service actif s'affiche.Remarque : aprés l'installation,

vous pouvez configurer les fonctions de surveillance active du service sur la page Gestion
active du service dans la section Configuration du systéme.

Si vous souhaitez que Cisco Secure ACS surveille les services d'authentification des
utilisateurs, cochez la case Activer la surveillance de connexion. Dans la liste Script a
exécuter, sélectionnez I'option a appliquer en cas d'échec du service d'authentification
:Aucune action corrective : Cisco Secure ACS n'exécute pas de script.Remarque : cette
option est utile si vous activez les notifications par courrier d'événement.Reboot - Cisco
Secure ACS exécute un script qui redémarre I'ordinateur qui exécute Cisco Secure
ACS.Redémarrer tout - Cisco Secure ACS redémarre tous les services Cisco Secure
ACS.Restart RADIUS/TACACS+—Cisco Secure ACS redémarre uniquement les services
RADIUS et TACACS+.

Si vous souhaitez que Cisco Secure ACS envoie un message électronique lorsque le
contrdle des services détecte un événement, cochez la case Notification par courrier.
Cliquez sur Next (Suivant).

La boite de dialogue Mot de passe de chiffrement de base de données s'affiche.Remarque
: Le mot de passe de chiffrement de base de données est chiffré et stocké dans le Registre
ACS. Vous devrez peut-étre réutiliser ce mot de passe lorsque des problemes critiques
surviennent et que la base de données doit étre accessible manuellement. Gardez ce mot
de passe a portée de main pour que le support technique puisse accéder a la base de
données. Le mot de passe peut étre modifié chaque période d'expiration.

Entrez un mot de passe pour le chiffrement de la base de données. Le mot de passe doit
comporter au moins huit caractéres et doit contenir a la fois des caractéres et des chiffres.
n'y a pas de caracteres non valides. Cliquez sur Next (Suivant).

Le programme d'installation se termine et la boite de dialogue Cisco Secure ACS Service
Initiation s'affiche.

Pour chaque option Cisco Secure ACS Services Initiation souhaitée, cochez la case
correspondante. Les actions associées aux options se produisent une fois le programme
d'installation terminé.Oui, je veux démarrer le service Cisco Secure ACS maintenant :
démarre les services Windows qui composent Cisco Secure ACS. Si vous ne sélectionnez
pas cette option, l'interface HTML de Cisco Secure ACS n'est pas disponible, sauf si vous
redémarrez I'ordinateur ou démarrez le service CSAdmin.Oui, je veux que le programme
d'installation lance Cisco Secure ACS Administrator a partir de mon navigateur aprés
l'installation : ouvre l'interface HTML de Cisco Secure ACS dans le navigateur Web par
défaut pour le compte d'utilisateur Windows actuel.Oui, je veux afficher le fichier Lisez-moi :
ouvre le fichier README.TXT dans le Bloc-notes Windows.

Cliquez sur Next (Suivant).

Si vous avez sélectionné une option, les services Cisco Secure ACS démarrent. La boite de
dialogue Setup Complete (Configuration terminée) affiche des informations sur l'interface
HTML de Cisco Secure ACS.

Cliquez sur Finish.Remarque : Le reste de la configuration est documenté dans la section
pour le type EAP configuré.



Configuration du contrdleur LWAPP Cisco

Créer la configuration requise pour WPA2/WPA

Procédez comme suit :

Remarque : I'hnypothése est que le contrdleur a une connectivité de base au réseau et que
I'accessibilité IP a l'interface de gestion est réussie.

1.
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LAM Controller

. Cliquez sur Connexion.

. Connectez-vous avec l'utilisateur par défaut admin et le mot de passe par défaut admin.
. Créez le mappage VLAN d'interface dans le menu Controller.

. Cliquez sur Interfaces.

. Cliquez sur New.

. Dans le champ Nom de l'interface, tapez Employé. (Ce champ peut étre n'importe quelle

valeur que vous souhaitez.)

. Dans le champ VLAN ID, tapez 20. (Ce champ peut étre n'importe quel VLAN transporté sur

le réseau.)
Cliquez sur Apply.

10. Configurez les informations comme le montre la fenétre Interfaces >

Edit.
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Cliquez sur Apply.

Cliquez sur WLAN.

Cliquez sur New.

Dans le champ WLAN SSID, saisissez Employee.

Cliquez sur Apply.

Configurez les informations comme indiqué dans la fenétre WLANs > Edit.Remarque :
WPAZ2 est la méthode de chiffrement de couche 2 choisie pour ces travaux pratiques. Afin
de permettre aux clients WPA avec TKIP-MIC de s'associer a ce SSID, vous pouvez
également cocher les cases Mode de compatibilité WPA et Autoriser les clients TKIP WPA2
ou les clients qui ne prennent pas en charge la méthode de cryptage AES

802.11..
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17. Cliquez sur Apply.
18. Cliquez sur le menu Sécurité et ajoutez le serveur RADIUS.

19. Cliquez sur New.
20. Ajoutez I'adresse IP du serveur RADIUS (172.16.100.25), qui est le serveur ACS configuré

précédemment.
21. Assurez-vous que la clé partagée correspond au client AAA configuré dans le serveur ACS.

22. Cliquez sur
Apply.
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23. La configuration de base est maintenant terminée et vous pouvez commencer a tester
I'EAP-TLS.

Authentification EAP-TLS

L'authentification EAP-TLS nécessite des certificats d'ordinateur et d'utilisateur sur le client sans

fil, I'ajout d'EAP-TLS en tant que type EAP a la stratégie d'accés a distance pour l'acces sans fil et
une reconfiguration de la connexion réseau sans fil.

Afin de configurer DC_CA pour fournir l'inscription automatique des certificats d'ordinateur et
d'utilisateur, complétez les procédures de cette section.

Remarque : Microsoft a modifié le modéle Web Server avec la version de Windows 2003
Enterprise CA afin que les clés ne soient plus exportables et que l'option soit grisée. Aucun autre
modéle de certificat fourni avec les services de certificat n'est destiné a 'authentification du

serveur et permet de marquer les clés comme exportables disponibles dans la liste déroulante.
Vous devez donc créer un nouveau modeéle pour cela.

Remarque : Windows 2000 autorise les clés exportables et ces procédures ne doivent pas étre
suivies si vous utilisez Windows 2000.

Installer le composant logiciel enfichable Modéles de certificat

Procédez comme suit :



1. Choisissez Démarrer > Exécuter, tapez mmc, puis cliquez sur OK.

2. Dans le menu Fichier, cliquez sur Ajouter/Supprimer un composant logiciel enfichable, puis
sur Ajouter.

3. Sous Composant logiciel enfichable, double-cliquez sur Modéles de certificat, cliquez sur
Fermer, puis sur OK.

4. Dans l'arborescence de la console, cliquez sur Modeéles de certificats. Tous les modéles de
certificat apparaissent dans le volet Détails.

5. Afin de contourner les étapes 2 a 4, tapez certtmpl.msc qui ouvre le composant logiciel
enfichable Modéles de

certificats.
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Créer le modéle de certificat pour le serveur Web ACS

Procédez comme suit :

1. Dans le volet Détails du composant logiciel enfichable Modéles de certificats, cliquez sur le
modéle serveur Web.
2. Dans le menu Action, cliquez sur Modéle en



Properties of Mew Template EEl

lzzuance Requirements | Superzeded Templates | Estenzions | Securiby

General | Fequest Handling I subject Mame

Template dizplay narme:

Copy of ‘“Web Server

birurnunn Supported Chs: Windows Server 2003, Enterpnze E dibion

After pou applp changes to this kab, pou can no longer change the termplate
name.

Template name:
|E|:||:|y of Web Server

Yalidity period: Benewal peniod:

E Iweek3 -

I 2 !_','E:EIIS |

o Publizh certificate inactive Drecton

T Bofct sutomatically reerrcll f 2 duplizate certificate exists in Active
Hirectomy

| OE. I Cancel Bty
double.

3. Dans le champ Nom d'affichage du modéle, tapez



Propetrties of New Template P

|zsuance Reguirements I superseded T emplates I E =tensions i DECLTTY
General | Fequest Handling I Subject Mame

T emplate dizplay name:

lacs)

bMinimum Supported Chs ‘windows Server 2003, Enterprize Edition

&fter wou apply changes to this tab, you can no longer change the template
Fane.

Template name:
AC5

Walidity period; Fenewal penod:

I 2 I vEars b B I el =

[~ Publich certificate in Active Directary

5 Do not autom atically restmnallih a duplicate certiicate: exisis imachve
[irecton

H] % l Cancel Lpply

ACS.
4. Accédez a I'onglet Gestion des demandes et cochez la case Autoriser I'exportation de la clé



ACS Propetties K1 E3

lsswance Hequirsments I auperseded Templates i Extensions I SEG Uy
General Request Handling | S ubject M ame

Purpose: I Signature and enciyption
[T Archive subject's enciyption private key

b nclude zsymmetnc algorthms allowed by the subject

[T Belete revolked or expired certificates [do not archive]

Mlitiirnunn key size:; |‘IIII24 x|
v Allow private key ta be exported

Do the Folloaing when the subject iz epmollad and when the private ke
azzociated with thiz certificate = used:

(= Enroll subject sithout requiing &ty user mput

e Frompt the user dunmg enroliment

FrarnEt e uzer during enrelirment and require Leeripputwbet the

milvate ke s Lsed

To chooze which cryptographic zervice providers 5P l
[C5F%] should be used. click C5Fs. T

oK || el | fapiply
privée.

5. Choisissez Demandes doit utiliser I'un des CSP suivants et cochez Fournisseur de
chiffrement Microsoft Base v1.0. Désélectionnez les autres fournisseurs de services de
contact cochés, puis cliquez sur



lzzuance Hequirements I Superzeded Templates | Extenzions | Securky

General Request Handling | S ubject Name

CsP Selection

Chooze which cryptographic service providers [C5Ps] can be uged in
requests:;

(~ Bequests can use any CSP available onthe subject's computer

[ 1Gempluz GemSaFE Card C5F 1.0 ’
[ JInfineon SICEYPT Base Smart Card C5F

W] Microsoft Base Crptographic Prowider 1.1

[ |Microsoft Baze 135 and Diffie-Hellman Cryptographic Frovider

[ |Microsoft DH SChannel Copptographic FProwider

[ |Microsoft Enbanced Croptographic Frovider 1.0 |
[ |Microsoft Enhanced 055 and Diffie-Hellman Cryptographic Froe

[ |Microsoft Enhanced BS54 and AES Coptographic Provider

[ TMirmnsnft RS& SCRanne Cunkooranbie: Proocicer ;I

] I Cancel I

OF | LCancel | Sy

OK.
6. Accédez a l'onglet Nom du sujet, choisissez Approvisionnement dans la demande et cliquez




ALCS Properties ﬂ

|zzuance Beguirements I Superseded Templates I Estensions | Security |
L eneral I Request Handling Zubject Name

Select thiz ophion to allow a wanety of zubject name formatz or if pou do
not have access o the domaik of which the subject i2 3 member.
Autoenmolment i not allowed if you choose this option.

" Build from this Active Directan information

S elect thiz option to enforce consistency among subject names and ko
simpliby certificate adniriztration.

Subect namefomat:

! P ore -

[T | Irclude email mame in subject namme

Inzlude thiz information in alternate subject name;
T E-mail name

I CHE name

I Weenprinicipal rame [LIEN]

I Service principal name [SEH]

Ok, Cancel ! Bl

sur OK.

. Accédez a l'onglet Sécurité, mettez en surbrillance le groupe d'administrateurs de domaine
et assurez-vous que I'option Inscription est cochée sous Autorisé.lmportant : Si vous
choisissez de créer a partir de ces informations Active Directory uniquement, cochez la case
Nom principal de I'utilisateur (UPN) et décochez la case Inclure le nom du courrier
électronique dans le nom du sujet et le nom du courrier électronique, car aucun nom de
courrier électronique n'a été entré pour le compte d'utilisateur sans fil dans le composant
logiciel enfichable Utilisateurs et ordinateurs Active Directory. Si vous ne désactivez pas ces
deux options, l'inscription automatique tente d'utiliser le courrier électronique, ce qui entraine
une erreur d'inscription

automatique.



ACS Properties

General | Feguest Handling | Subject Hame |
lzzuance Hequirements i Superzeded Templates I Extensions ety

[aroup or user names:

Sdrministrator PATRELESS DE MO WA dministrator)

ﬁ Authenhcated Uszers

ﬁ Diomain Admins [wI1FRELE S5SDEMOYDomain &dmins]
ﬁ Emterprize Admins MWIBELESSDE MOMERterprize Sdming]

Add. . ! B ermowe |

Pemissions for Domain Admins Sl Ceny
Full Contral H| ]
Fead u
Wirike O
Enrall ]
Autoenrol ] |
Faor special permizsonz or for adwanced sethngs. Advanced |

click &dvanced.

QK Cancel I Lpnly

8. Des mesures de sécurité supplémentaires sont nécessaires pour empécher que les
certificats ne soient automatiquement exclus. Vous pouvez les trouver dans l'onglet
Conditions d'émission. Cette question n'est pas abordée plus en détail dans le présent
document.



ACS Properties

G eneral | Fiequest Handling | Subject Mame I
|zsuance Fegquirements | Superseded Templates | Extensions | Secuty |

FHequie the fallowing hor enroliment:

[ This rumber of authorized signatures; ||3

If you regquire more than one signature, autoenrollment iz not allowed,

Eaolicy troe regured in signatune;

Application palcy:

lasiance policies:

Aodd

HEemose

RHequire the fallowing for reenmoliment:

% Same critena as for errolmert

£ Walid existing certfizata

K Cancel l Ll

9. Cliquez sur OK pour enregistrer le modéle et passer a I'émission de ce modele a partir du
composant logiciel enfichable Autorité de certification.

Activer le nouveau modéle de certificat de serveur Web ACS

Procédez comme suit :

1. Ouvrez le composant logiciel enfichable Autorité de certification. Suivez les étapes 1 a 3 de
la section Créer le modeéle de certificat pour le serveur Web ACS, choisissez I'option Autorité
de certification, choisissez Ordinateur local et cliquez sur
Terminer.




Certific ation Authority

Select the computer pou want this snap-in to manage.

— Thiz snap-n will always manage:

.........................................................................................................................................

™ Another computer: |

Erowise...

[ Allow the selected computer to be changed when launching fram the command line. This
orilw applies i pou save the conzole.

< Back I Finish I

Cancel |

2. Dans l'arborescence de la console, développez Wireless, puis cliquez avec le bouton droit de

la souris sur Certificate
Templates.

Cile  Action  Yie=

== OE NG @

Favo'ites

Window  Llslp

"1 Cansole Rook
— -0 Certfication Authority (Loc)
H |f§ wirglessdemosa
_ 1 Revoled Zetficates
1 Iss1ed Certificates

hane

i Console RootCertification Authority (Local) wirelessdemoca) Certificate Templates

Intendad Parpose

@h‘-‘in:lp:ﬂ lsm- Certibrares Tamplaka
@Dir:-:l::-r*f Ernsil Fisghcacior
[EDJnan Controlor Authcnticazior
EFE Recovery Agent

__,—I Pending Femues:s Lﬁsmi-. s

; ;‘I B I Conar ol
“anagz Web servar
Yoy
i ] aﬁuhnr:lhal'e Zettification suthoriy
‘e Window From Fere  PlAdrinstrator
e Taskpad Ve, ..
Aafrac
Zxpart List. .
=

Cliart & ibhanbrabinn, Sarwa Frioal, Fares
Cirectory Ssrvoe Zmal Feplcation

Clicrt gathznbcation, Serae Suthonbicstio. .
Mile Rmcavery

B w1y File Syesliz

Cliert sarhent canon, Sarer aurhenicsion
el TRETIc E0on

Cliegrt fathisntcation, Server Authenticstion
Ercrypt ng File System, Secire Ewal, Clien...
<Al

Microsoft Trust Lisk Sgning, Encrypbing Fie...

Crable addbiona Cerbifcate T=rplakss on His Cetificatian Aubmor by

3. Choisissez Nouveau > Modéle de certificat a émettre.
4. Cliquez sur le modéle de certificat

ACS.



M Enable Certificate Templates

Celect one or more Cesblicate Templates ko anable on this Cerbficabon Authorfy

Marmg

.'l'-.uﬁ'entin:ated Sestion Clier Authanbcation

(g4 T Exchange Private Kay Archival
ﬁfﬂ:‘ Enciyption Cetihcate Hequest Agent
(e Cade Signing Code Signing

[Eﬂn:rts Certific:ation & fhonty =11

GADEMOACS Server & uthentication
Enldlment Lgent Cetificate Fegueast Sgent
[EE:‘.rdlmem Loent [Complter] Cerificate Aaquest Agemt
$A Exchange Erncllment Agent [Offre request]  Certifcate Pequest Agent
Sl E v chame s Cicrah s Nl C i~ irte I il

Intended Pupose L:

0K

|

Cancel |

5. Cliquez sur OK et ouvrez le composant logiciel enfichable Utilisateurs et ordinateurs Active

Directory.

6. Dans l'arborescence de la console, double-cliquez sur Utilisateurs et ordinateurs Active
Directory, cliquez avec le bouton droit sur le domaine wirelessdemo.local, puis cliquez sur



o

£# Active Directory Users and Computers

-@ Fle Achtion Yew ‘Window Help

«= a@E BB 2 TRETR S

fictive Directory Users and Computer | wirelessdemo.local 5 obijects
[ [ Saved Cueries Hame s

=3 S builkinComain
Delegate Contral. ..

Fird. ..

i_orneck to Domain..,

Comneck to Darmain Conkraller, .
Raise Comain Functional Level, ..
Cperations Masters, ..

5 _onkainer

onk,..  Organizational |
fcur... Conkainer
Cankainer

o [=1E0
All Tasks

=L g
Mews window from Here

Refresh
Export Lisk. ..

Properties

Help

Propriétés.
7. Dans l'onglet Stratégie de groupe, cliquez sur Stratégie de domaine par défaut, puis sur
Modifier. Le composant logiciel enfichable Editeur d'objets de stratégie de groupe



wirelessdemo.docal Properties B el bt

Ger'uerall Managed By roup Folicy |

k4 anagement Conzole [GPML].

£
Current Group Policy Object Links for wirglessdemno
———

Laroup Policy Obect Links Mo Dwemde | Dizabled
Default Dromain Policy

Group Police Dbjects higher in the izt have the highest pronty,
Thiz st obtained korm: cizco_ w2003 wireless demo.local

Py Add... Edit

Optiomns... Deleka. . Praperties [t

[ Block Policy inhentance

| Ok, I Cancel Applp
s'ouvre.

8. Dans l'arborescence de la console, développez Configuration de I'ordinateur > Paramétres
Windows > Parameétres de sécurité > Stratégies de clé publique, puis sélectionnez
Parametres de demande de certificat
automatique.



‘11 Group Policy Object Editor

File  Action wiew Help
€ = | Z @] NE?

=y Defaulk Domain Policy [Hsoo_wz003.wirgles sdemodocal] Policy | Automatic Certificate Request
E@ Computer Configuration
[:I Software Settings There arer
=1 Windows Settings

Scripts (Startup) shutdown)

B EF Security Settings
fl-E¢ Accounk Policies
]~ & Local Policies

Event Log
#-8 Restricted Groups
@ Sy sktem Services
@ Feqgistry
F-8 File System
l‘I" Wireless Metworlk (IEEE 802,11 Policies
F1-(23 Public Key Policies
-1 Encrypting File System
a ALtomatic Certifica
i~ Trusted Roaot Certif
ik |:| Enterprise Trusk = 3
EEI---[:| Software Restriction Pa——
EZI---@ IP Security Policies on @ Refresh
-] administrative Templates Export List...
EI@ Iser ConFiguration
-] Software Settings
[:l Windows Settings
[:l Bdrministrative Templakes

Automatic Cerkificate Request, .. I

Help

9. Cliquez avec le bouton droit sur Paramétres de demande de certificat automatique et
sélectionnez Nouveau > Demande de certificat automatique.
10. Sur la page Welcome to the Automatic Certificate Request Setup Wizard, cliquez sur Next.
11. Sur la page Modéle de certificat, cliquez sur Ordinateur et cliquez sur
Suivant.



Automatic Certificate Request Setup Wizard

Cerhhcate Template
The st time a computet logs on, & certificste based on the template pou select is
provided,

A certificate template is a zet of predefined properties for cerificates izsued to
computers, Select a template from the following hist,

Certificate termplates:

Mame | Intended Punposes

Computer Client Authentication, 5ervser Suthentication
Domain Contraller Client Authentication, § erver Authenticatior
E nrollment Agent [Cormpuater] Cerificate Hequest Agent

IFPSec IF secunty IEE intermediate

q A

¢ Back Next> Cancel |

12. Sur la page Fin de I'Assistant Configuration de la demande de certificat automatique,
cliguez sur Terminer.Le type de certificat Ordinateur apparait maintenant dans le volet
d'informations du composant logiciel enfichable Editeur d'objets de stratégie de
groupe.




“jiti Group Policy Object Editor

File  Action \Miew Help

e | HEERE| 2

_'j Del’ault Domiin Policy [cisco_ w2003 wirelessdemo local] Policy | Automatic Certificate Request
El Computer Configuration Emmputer

I:l Software Settings

EI |:| Wmdn:-ws Settings

----- Scripts {Startup fShutdown)
El

i r Security Setkings

= Account Policies

Local Policies

Ewvent Log

@ Restricted Groups

@ Swystem Services

-- Registey

E File Sys=tem

- ’1" Wireless Webwork (IEEE &02.11) Policies

E| D Public Key Policies

A D Encrypting File Syskem

Automatic Certificate Request Sethings
------ D Trusked Rook Certification Authorities
------ D Enterprise Trust

. -
13. Dans Iarborescence de la console, developpez Configuration utilisateur > Parameétres
Windows > Parameétres de sécurité > Stratégies de clé
publique.

‘m Group Policy Object Editor

File  Acktion 'wWiew Help
G = | @) | =2

=% DeFaulk Domain Policy [cisco_w2003 wirsles sdemo Jocal] Policy | Object Tvpe
EIQ Computer Configuration DEnterprise Trusk
- [ Software Settings E autosnralment Settings
[+ ] Windows Settings
_ -] Administrative Templates
Eﬁ User Configuration
- (] Software Setkings
EI D Windows Settings
bk #.!- Remote Installation Jervices
----- ﬁ] Seripts (Logon/Logoff)
El F Jecurity Sekbings
' El 'ﬁ Public Key Policies
R [:| Enterprize Trust

14. Dans le volet d'informations, double-cliquez sur Paramétres d'inscription automatique.
15. Choisissez Inscrire automatiquement les certificats et cochez la case Renouveler les



certificats expirés, mettre a jour les certificats en attente et supprimer les certificats
révoqués et Mettre a jour les certificats qui utilisent des modéles de
certificats.

Autoenroliment Settings Properties 3 d o

Gereral I

= Enioll user and computer certificates automatically

(" Do not endoll celificates automatically
(+ Ernroll cedtificates automatically

Iv FRenew expied certificates, update pending certificates, and remove
revoked cerlificates

[V Update cedificates that uze ceriicats templates

16. Click OK.

Configuration du certificat ACS 4.0

Configurer un certificat exportable pour ACS

Important : Le serveur ACS doit obtenir un certificat de serveur du serveur AC racine d'entreprise
afin d'authentifier un client EAP-TLS WLAN.

Important : Assurez-vous que le Gestionnaire |IS n'est pas ouvert pendant le processus de
configuration du certificat car il entraine des problémes avec les informations mises en cache.

1. Connectez-vous au serveur ACS avec un compte disposant des droits d'administrateur
Enterprise.

2. Sur la machine ACS locale, pointez le navigateur sur le serveur de I'autorité de certification
Microsoft a I'adresse http://IP-address-of-Root-CA/certsrv. Dans ce cas, I'adresse IP est
172.16.100.26.

3. Connectez-vous en tant
gu'administrateur.
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4. Choisissez Demander un certificat et cliquez sur

Suivant.
=X Microsoft Certificate Services - Microsoft Internet Explorer

File Edit “iew Favorites Tools Help

@Back il > B E @ h:‘j ,.':" Search ,"‘-' Fawarikes £ | [=l- :1 E

Address I@ htkp: /172,16, 100, 28 ) cerksrw)certr qus, asp

Microsoft Certificate Samvices -- wireless

Request a Certificate

select the certificate type:
ser Cettificate

Or. submit an advanced cenificate request.

5. Choisissez Demande avancée et cliquez sur
Suivant.
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6. Choisissez Créer et soumettre une demande a cette autorité de certification et cliquez sur
Suivant.Important : Cette étape s'explique par le fait que Windows 2003 ne permet pas les
clés exportables et que vous devez générer une demande de certificat basée sur le certificat

ACS que vous avez créé
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7. Dans Modéles de certificat, sélectionnez le modéle de certificat créé précédemment nommé
ACS. Les options changent aprés avoir sélectionné le modéle.

8. Configurez le nom comme nom de domaine complet du serveur ACS. Dans ce cas, le nom
du serveur ACS est cisco_w2003.wirelessdemo.local. Assurez-vous que le certificat du
magasin de certificats de I'ordinateur local est coché et cliquez sur
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ACE =

Idaniyang Efoimaiios For iss Templats
Mame: |cisco w00 wirdasscamo ocal
E-Mail: |

Company: |
Deparmant: |

city: |
Siata: |

CoumrgHagan: |

Key Dotioms:

F Creslangw ey sal T Lisa auisling by 36
GEP: |h'|h:r-:l5|:ﬂ‘ Base Cryptagraphic Prodders1.0 j

Key Ueae: & Eschange
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Friendly Mama: |
Soumettre.
9. Une fenétre contextuelle s'affiche et vous avertit d'une violation potentielle des scripts.
Cliquez sur
Yes.

Potantial Scripting Wiolation

This Web ske is requesting a new certificate on your 2ehalf. You should allow only rusted Web sibes ko request a certificate Far yauw,

» Jo you wank bo request & carbFicate now?

10. Cliquez sur Installer ce
certificat.



<8 Microsoft Certificate Services - Microsoft Internet Explorer

Fil= Edit W“ew Fawvorkes Tools  Help

Back * (3 « [x] (2] n| - search 7Favoites & | CUv fa [

Bddress I@ http: /f172.16.100.26/certsry/ certfnsh. asp

Microsoft Cerificate Services - wirelessdemoca

Certificate Issued

The certificate you requested was issued to you.

Install this certificate

11. Une fenétre contextuelle s'affiche a nouveau et met en garde contre une violation
potentielle des scripts. Cliquez sur

Yes.
Potential Scrioting Yialation

' Thile Wah aba i addirg one or mione cestificates bn ths rompiber Lleasing an unkructed Wish cite bn opdat= e rertificates o 2 sanriny ek The Wiah
L site ooud inzball cerlificabes you do nob brask, wihich could allosy prograims that swou do ot brask G mn on Gis soroubss and gein acosss o your daka.

Cio you weant Hhis progran to add the cerlifcates nos® Click Yes £ wou kst this Web site, Othersise, click No.

12. Aprés avoir cliqué sur Oui, le certificat est

3 Microsolt Certilicote Seryices - Micromoft Intaamet Cuplore

B =ot osce,  Foveonzcs  loos Holp
Qeas = &3 - @ o | L search o Pavockze 6 | = fo |t

Address |8 Freoud LA, 16, U, 2 frarter o Sertempn, 252

M osoft Ceific ata Srmimes - wire pssclemiona

Certificate Install=d

aur nevs certiticate has ke succasshollbyi-stalled

installé.
13. Ace stade, le certificat est installé dans le dossier Certificates. Pour accéder a ce dossier,

choisissez Démarrer > Exécuter, tapez mmc, appuyez sur Entrée, puis choisissez
Personnel >
Certificats.



Ble  Acior  Wes Favoites  Window  B=lp

= A0 i B XFE| @

Til ronsnle Ronk Cevbificabes {Lncal Compobee ) Presonal’\ Ceebifirabes

| Canscle oot
i @ CertFicate Templates
L Y Cortificabes fLacd Computer )
| 1 “ersonal
o Cotifizakes
=7 Trusted Fook CertiFcatian Juwkor bes
=] =nkarpice Truct
= [0) trtermadiske CeitFieation authorkies
E ___j Truzbed Publishers
= dnlrussed Cetifizates
=[] Thind-Earky Bk -t ifi-atan d thart
= Treked Penp e
ST e
o] 8CSCTL S re
=1 cefFicate Ervollnent Requests
| 5P
+ _EZI CertFication uthorby (Local)

Tssiwen| Bry E_ir eliun Drale
wirsiessdenocs 36 ) 2005
wirEESsdEnoos 3. B 200E

Aaweelessdzme. oo wrsessdenoca A afaoud

44 el epsdErmo, DoE

14. Maintenant que le certificat est installé sur I'ordinateur local (ACS ou cisco_w2003 dans cet
exemple), vous devez générer un fichier de certificat (.cer) pour la configuration du fichier
de certificat ACS 4.0.

15. Sur le serveur ACS (cisco_w2003 dans cet exemple), pointez le navigateur du serveur de
I'Autorité de certification Microsoft sur http://172.16.100.26 /certsrv.

Installer le certificat dans le logiciel ACS 4.0

Procédez comme suit :

1. Sur le serveur ACS (cisco_w2003 dans cet exemple), pointez le navigateur sur le serveur
Microsoft CA vers http://172.16.100.26 /certsrv.

2. Dans l'option Sélectionner une tache, sélectionnez Télécharger un certificat CA, une chaine
de certificats ou une liste de révocation de certificats.

3. Choisissez la méthode de codage radio Base 64 et cliquez sur Télécharger le certificat
CA.
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4. Une fenétre Avertissement de sécurité de téléchargement de fichier s'affiche. Click

File Download - Security Warning

Do pou want to open or save this file?

Mame: certnew.cer
Tupe: Security Certificate, 165 KB
From: 172.16.100.246

*‘.e-.-@h.

Upen Save :  Lanesl

While files Friom the Intemet can be useful, this ble bypes can
9 potenbially harm your computer. IF pou do not trast the source. do not

oper o save this software. What's the ngky

Save.

5. Enregistrez le fichier avec un nom tel que ACS.cer ou tout autre nom que vous souhaitez.

N'oubliez pas ce nom car vous l'utilisez lors de la configuration de l'autorité de certification
ACS dans ACS
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6. Ouvrez ACS Admin a partir du raccourci de bureau créé lors de l'installation.
7. Cliquez sur Configuration du



systéme.

File  Edit  Wiew

’a CiscoSecure ACS - Microsoft Internet Explorer

Favorites Tools  Help

QEack v el T ﬂ'] IE'] : | ,"Search - Favorites 441

Address I€| http:/f127.0.0,1:3809

Cisco SrsTems

Uzser
Setup

Group
Setup

%} Shared Profile
Components

Metwark
Configuration

Interface
Configuration

ddrministration
Control

=

System Configuration
select

% cService Control
%% Logging

Date Format Control

Local Password Management

ACS Internal Database Replication

ACS Backup

AHCS Restare

ACS Service Management

YWolP Accounting Configuration
AcS Certificate Setup

REPE S @& T

Global Authentication Setup

d__-l External User
ﬁtj Databazes

8. Cliquez sur Configuration du certificat

ACS.



System Configuration

ACS Certificate Setup

=] Install ACS Certificate

[ aCs certification Authority Setup
|=A Edit_Certificate Trust List

|3&] Certificate Revocation Lists

] Generate Certificate Signing Request
3] Generate Self-Signed Certificate

Cancel

9. Cliquez sur Installer le certificat
ACS.

System Configuration
Edit

Install ACS Certificate

Install new certificate ‘?

" Read certificate from file

Certificate file [

& Use certificate from storage

Certificate CN |

Private key file [

Private key password |

10. Choisissez Use certificate from storage et saisissez le nom de domaine complet
cisco_w2003.wirelessdemo.local (ou ACS.wirelessdemo.local si vous avez utilisé ACS

comme



nom).

System Configuration

Install ACS Certificate

Install new certificate ﬂ

" Pead certificate from file

Certificate file I

= Use certificate from storage

Certificate CN ll:iEl:D_WEDDS.wirEIEE.EI:IE

Private key file

Private key password

11. Cliquez sur

Submit.
System Configuration
Edit
Install ACS Certificate
Installed Certificate Information ?
Issued to: cisco_w2003, wirelessdemo.local
Issued by: wirelessdamoca
Valid from:; March 17 2006 at 08;33;25
Valid to: March 16 2008 at 08:33:25
Validity: oK

The current configuration has been changed.
Restart ACS in "System Configuration:Service

Control” to adopt the new settings for EAP-TLS or
PEAP support only.

12. Cliquez sur Configuration du systéme.



13. Cliquez sur Contrdle de service puis sur
Redémarrer.

System Configuration

ClscoSecure ACS on cisco_w2003 ? |

Is Currently Running

Services Log File Configuration jﬂ

Level of detail
" Naone
& Low
 Full

Generate Maw File
¥ Every day
i Every weaek
" Every month

" When size is greater than IED4B KB

[ Manage Directory

" keep only the last |? files
* Celete files older than I'-" days

? Erack to Help |

14. Cliquez sur Configuration du systéme.

15. Cliquez sur Configuration de l'authentification globale.

16. Cochez Allow EAP-TLS et toutes les cases en
dessous.



17.
18.
19.
20.

21.

System Configuration
Global Authentication Setup

EAP Configuration ?

PEAF

™ allow EAP-MSCHAPYZ
™ Allow EAP-GTC

™ allow Posture v alidation

Cizco client nitial message:

PEAP session timeout {minutes: 120
Enable Fast Reconnect: ¥
EAP-FAST

E&AP-FAST Configuration

Select one or more of the following options:
W rertificate SaAN comparison
W Certificate CHM comparisaon

W rcertificate Binary comparison

EAP-TLS session timeout {minutes): 120

Cliquez sur Soumettre + Redémarrer.

Cliquez sur Configuration du systéme.

Cliquez sur Configuration de I'autorité de certification ACS.

Dans la fenétre Configuration de l'autorité de certification ACS, tapez le nom et
I'emplacement du fichier *.cer créé précédemment. Dans cet exemple, le fichier *.cer créé
est ACS.cer dans le répertoire racine c:\.

Tapez c:\acs.cer dans le champ du fichier de certificat CA et cliquez sur

Soumettre.




System Configuration
Edit

ACS Certification Authority Setup

o

CA Operations

Add new C& certificate to local certificate storage

CA certificate file |c::\an::5.n::er

Lo

System Configuration
e________________________| _______________________________|

ACS Certification Autherity Setup

Maw GA cartifcote s seborssully addad mto tha gobal systam comiicats
storadge.

W
4 operations 4 G certiicale Coreman name wirglass democa

Add riaw C& cartificata to local certificata storage
Ca cortificate file o wacs.car

The current configuration has been changed.
Restart ALCS in "System Configuration:Service
Cantrol” to adopt the new settings for EAP-TLS or
PEAF suppart only,

22. Redémarrez le service ACS.

Configuration CLIENT pour EAP-TLS a l'aide de Windows Zero
Touch

CLIENT est un ordinateur qui exécute Windows XP Professionnel avec SP2 qui agit en tant que
client sans fil et obtient I'accés aux ressources intranet via le point d'acces sans fil. Suivez les
procédures de cette section afin de configurer CLIENT en tant que client sans fil.

Installation et configuration de base

Procédez comme suit :

1. Connectez le CLIENT au segment de réseau intranet a I'aide d’'un céble Ethernet connecté
au commutateur.

2. Sur CLIENT, installez Windows XP Professionnel avec SP2 en tant qu'ordinateur membre
nommé CLIENT sur le domaine wirelessdemo.local.

3. Installer Windows XP Professionnel avec SP2. Ceci doit étre installé afin d'avoir la prise en
charge EAP-TLS et PEAP.Remarque : Le pare-feu Windows est automatiquement activé
dans Windows XP Professionnel avec SP2. N'éteignez pas le pare-feu.

Configuration de la connexion réseau sans fil

Procédez comme suit :



1. Déconnectez-vous, puis ouvrez une session a l'aide du compte WirelessUser du domaine
wirelessdemo.local.Remarque : mettez a jour les paramétres de stratégie de groupe de
configuration de l'ordinateur et de I'utilisateur et obtenez immédiatement un certificat
d'ordinateur et d'utilisateur pour I'ordinateur client sans fil, en tapant gpupdate a une invite de
commandes. Sinon, lorsque vous vous déconnectez, puis que vous vous connectez, il
exécute la méme fonction que gpupdate. Vous devez étre connecté au domaine en vous
connectant via le cable.Remarque : afin de valider que le certificat est installé
automatiquement sur le client, ouvrez le certificat MMC et vérifiez que le certificat
WirelessUser est disponible dans le dossier Certificats

iersonnels.
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2. Choisissez Démarrer > Panneau de configuration, double-cliquez sur Connexions réseau,
puis cliquez avec le bouton droit sur Connexion réseau sans fil.

3. Cliquez sur Propriétés, accédez a I'onglet Réseaux sans fil et assurez-vous que Windows
utilisateur pour configurer mes parametres réseau sans fil est
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vies wirees: Metworks
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Autonatizalln connect (o available network s in the arder listed

below:

add..
Learn about zettng Jp wireles: netwerls | e |
coafiguraion =

[ k. H Carcel |

coché.
4. Cliquez sur Add.
5. Accédez a l'onglet Association et tapez Employee dans le champ Network name (SSID).
6. Assurez-vous que le chiffrement des données est défini sur WEP et que la clé est fournie
automatiquement est



Wireless network properties

Azzociaton | A thentication | Connection

Yetmolk name [S510]; | Erplcyes |

“wirelzzz nebwork, key

T iz aetwnrk requirzz a key For the fallqeine

b etwrark ALtheatication: | Open b

Cate mnzovphion:

A

Tae keyiz provided for me anrnmatically

[ ] This iz a computerto-compueer (ad o) network:; wireless
access pohks are not uzed

| k. | | Carcel

cochée.
7. Accédez a 'onglet Authentification.

8. Validez que le type EAP est configuré pour utiliser Smart Card ou un autre certificat. Si ce
n'est pas le cas, sélectionnez-le dans le menu déroulant.
9. Si vous voulez que l'ordinateur soit authentifié avant la connexion (ce qui permet I'application

de scripts de connexion ou de politiques de groupe), choisissez I'option Authentifier en tant
qu'ordinateur lorsque des informations d'ordinateur sont




Wireless network properties

| Asscoiaion| Authenlicaion | Loniechon|

Sekect thiz option to provide authenticated rebwork access for
wireless Ethernel netwerks

Enable IEZE 802 1= awhentication for thiz rebwork

EA2 bype: | arnart Lard or atkher Lerthcate W

[w]Aulhenticate as compuler when computer irformation  available

[ ]Aulhenticate as guest whea urer ar comauter infarmat on iz
unavalabe

ak | | Cancel

disponibles.
10. Cliquez sur Properties.
11. Vérifiez que les cases de cette fenétre sont
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“When connecing
L3 Jsze my srrart zard

#) Jze a certficate on this corputer
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cochées.
12. Cliquez trois fois sur OK.
13. Cliquez avec le bouton droit sur I'icbne de connexion au réseau sans fil dans Systray, puis
cliqguez sur Afficher les réseaux sans fil disponibles.
14. Cliquez sur le réseau sans fil Employé et cliquez sur
Connexion.
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15. Une fois l'authentification réussie, vérifiez la configuration TCP/IP de la carte sans fil a I'aide
de Connexions réseau. |l doit avoir une plage d'adresses de 172.16.100.100-
172.16.100.254 a partir de la portée DHCP ou de la portée créée pour les clients sans fil.

16. Afin de tester la fonctionnalité, ouvrez un navigateur et accédez a http://wirelessdemoca (ou
I'adresse IP du serveur AC d'entreprise).

Informations connexes

- Exemple de configuration de I'authentification EAP avec des contréleurs de réseau local sans
fil (WLC

- Guide de configuration du contréleur LAN sans fil

- Exemple de configuration de base d'un contréleur LAN sans fil et d'un point d'acceés léger

- Exemple de configuration de réseaux VLAN sur des controleurs de réseau local sans fil

- Exemple de configuration de réseaux VLAN de groupe de points d'accés avec des contrbleurs
de réseau local sans fil

- Support et documentation techniques - Cisco Systems
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