Exemple de configuration d'authentification Web
avec LDAP sur les controleurs de réseau local
sans fil
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Introduction

Ce document décrit comment configurer un contrdleur de réseau local sans fil (WLC) pour
I'authentification Web. Il expligue comment configurer un serveur LDAP (Lightweight Directory
Access Protocol) comme base de données principale pour I'authentification Web afin de récupérer
les informations d'identification de I'utilisateur et de I'authentifier.

Conditions préalables

Exigences



Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Connaissance de la configuration des points d'acces légers (LAP) et des WLC Cisco

- Connaissance du contréle et du provisionnement du protocole CAPWAP (Wireless Access
Point Protocol)

- Connaissance de la configuration du protocole LDAP (Lightweight Directory Access Protocol),
d'Active Directory et des contréleurs de domaine

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- WLC Cisco 5508 exécutant la version de microprogramme 8.2.100.0

- LAP de la gamme Cisco 1142

- Adaptateur client sans fil Cisco 802.11a/b/g.

- Serveur Microsoft Windows 2012 Essentials qui joue le réle de serveur LDAP

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informations générales

Conventions

Pour plus d’informations sur les conventions utilisées dans ce document, reportez-vous aux
Conventions relatives aux conseils techniques Cisco.

Procédé d'authentification Web

L'authentification Web est une fonctionnalité de sécurité de couche 3 qui améne le contrdleur a
interdire le trafic IP (a I'exception des paquets DHCP et DNS) a partir d'un client particulier jusqu'a
ce que ce client ait correctement fourni un nom d'utilisateur et un mot de passe valides. Lorsque
vous utilisez I'authentification Web pour authentifier des clients, vous devez définir un nom
d'utilisateur et un mot de passe pour chaque client. Ensuite, lorsque les clients tentent de se
connecter au réseau local sans fil, ils doivent saisir le nom d'utilisateur et le mot de passe
lorsqu'une page de connexion leur demande de le faire.

Lorsque Il'authentification Web est activée (sous Sécurité de couche 3), les utilisateurs regoivent
occasionnellement une alerte de sécurité de navigateur Web la premiére fois qu'ils tentent
d'accéder a une URL.

Conseil : pour supprimer cet avertissement de certificat, revenez au guide suivant sur
l'installation d'un certificat de confiance tiers
http://www.cisco.com/c/en/us/support/docs/wireless/4400-series-wireless-lan-
controllers/109597-csr-chained-certificates-wlc-00.html



http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://www.cisco.com/c/fr_ca/support/docs/wireless/4400-series-wireless-lan-controllers/109597-csr-chained-certificates-wlc-00.html
http://www.cisco.com/c/fr_ca/support/docs/wireless/4400-series-wireless-lan-controllers/109597-csr-chained-certificates-wlc-00.html

There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
SErver.

We recommend that you close this webpage and do not continue to this website.
& Click here to close this webpage.

k¥ Continue to this website (not recommended).

® More information

4 | I | [

Apres avoir cliqué sur Yes pour continuer (ou plus précisément Continue to this website (not
Recommended) pour le navigateur Firefox par exemple), ou si le navigateur du client n'affiche pas
d'alerte de sécurité, le systéme d'authentification Web redirige le client vers une page de
connexion, comme illustré dans l'image :

Login

Welcome to the Cisco wireless network

iZisco is pleased to provide the Wireless LAN infrastructure for your
network. Please login and put your unified wireless solution to waork,

User Name

Password I

La page de connexion par défaut contient un logo Cisco et un texte spécifique a Cisco. Vous
pouvez choisir que le systéme d'authentification Web affiche I'une des options suivantes :

- La page de connexion par défaut
- Version modifiée de la page de connexion par défaut
- Une page de connexion personnalisée que vous configurez sur un serveur Web externe



- Une page de connexion personnalisée que vous téléchargez sur le contréleur

Lorsque vous entrez un nom d'utilisateur et un mot de passe valides sur la page de connexion
d'authentification Web et cliquez sur Submit, vous étes authentifié en fonction des informations
d'identification envoyées et d'une authentification réussie a partir de la base de données principale
(LDAP dans ce cas). Le systeme d'authentification Web affiche alors une page de connexion
réussie et redirige le client authentifié vers I'URL demandée.

Web Authentication

Login Successfull
You cannow use all regular network services over the wireless netwark:.

Flease retain this small logout window in order to logoffwhendone: Mote
that you can always use the following LEL to retrieve this page:
hitps 1 1 Ulogoot biml

L ogout

La page de connexion réussie par défaut contient un pointeur vers l'adresse URL d'une passerelle
virtuelle : https://1.1.1.1/logout.html. L'adresse IP que vous définissez pour l'interface virtuelle du
contréleur sert d'adresse de redirection pour la page de connexion.

Ce document explique comment utiliser la page Web interne sur le WLC pour I'authentification
Web. Cet exemple utilise un serveur LDAP comme base de données principale pour
I'authentification Web afin de récupérer les informations d'identification et d'authentification de
['utilisateur.

Configurer

Cette section vous fournit des informations pour configurer les fonctionnalités décrites dans ce
document.

Remarque : utilisez I'outil de recherche de commandes (clients enregistrés uniquement) pour
obtenir plus d'informations sur les commandes utilisées dans cette section.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :


/content/dam/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc-3.gif
https://1.1.1.1/logout.html.
http://tools.cisco.com/Support/CLILookup/cltSearchAction.do
http://tools.cisco.com/RPF/register/register.do
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Configurations
Complétez ces étapes afin d'implémenter avec succeés cette configuration :

. Confiqurez le serveur LDAP.
.- Configurez le WLC pour le serveur LDAP.
. Configurez le WLAN pour I'authentification Web.

Configuration du serveur LDAP

La premiére étape consiste a configurer le serveur LDAP, qui sert de base de données principale
pour stocker les informations d'identification des utilisateurs des clients sans fil. Dans cet exemple,
le serveur Microsoft Windows 2012 Essentials est utilisé comme serveur LDAP.

La premiére étape de la configuration du serveur LDAP consiste a créer une base de données

utilisateur sur le serveur LDAP afin que le WLC puisse interroger cette base de données pour
authentifier I'utilisateur.

Créer des utilisateurs sur le contréleur de domaine

Une unité d'organisation contient plusieurs groupes qui contiennent des références a des entrées
personnelles dans un profil de personne. Une personne peut étre membre de plusieurs groupes.


http://www.cisco.com/c/fr_ca/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc.html#C1
http://www.cisco.com/c/fr_ca/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc.html#C2
http://www.cisco.com/c/fr_ca/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc.html#C3

Toutes les définitions de classe d'objet et d'attribut sont des définitions de schéma LDAP par
défaut. Chaque groupe contient des références (dn) pour chaque personne qui lui appartient.

Dans cet exemple, une nouvelle unité d'organisation LDAP-USERS est créée et I'utilisateur User1
est créé sous cette unité d'organisation. Lorsque vous configurez cet utilisateur pour l'acceés
LDAP, le WLC peut interroger cette base de données LDAP pour l'authentification des utilisateurs.

Le domaine utilisé dans cet exemple est CISCOSYSTEMS.local.
Créer une base de données utilisateur sous une unité organisationnelle

Cette section explique comment créer une nouvelle unité d'organisation dans votre domaine et
créer un nouvel utilisateur sur cette unité d'organisation.

1. Ouvrez Windows PowerShell et tapez servermanager.exe

2. Dans la fenétre Gestionnaire de serveur, cliquez sur AD DS. Cliquez ensuite avec le bouton
droit sur le nom de votre serveur pour choisir Utilisateurs et ordinateurs Active Directory.

3. Cliquez avec le bouton droit sur votre nom de domaine, qui est CISCOSYSTEMS.local dans
cet exemple, puis accédez a Nouveau > Unité d'organisation a partir du menu contextuel afin
de créer une nouvelle unité d'organisation.

B Active Directory Users and Computers |;|i-

File Action View Help

N EEIEEE ERE Y Y &Y

] Active Directory Users and Computers [WIN-AD\ | Name Type * Description
I+ L Saved Queries | Builtin builtinDomain
4 | g CISCOSYSTEMS.local Couwnmutare Container Default container for up...
B [ Builtin Delegate Control... u.. Container Default container for sec...
b Comp.ute Find... e.. Container Default container for ma...
= ED'T!E'”S( Change Domain... ata Container Default location for stor...
_| ForeignSe - - .
= TPRS Change Domain Controller... Container Builtin system settings
- . . . Container Default container for up...
I | LostAndR Raise domain functional level... X
b M d g — ire  infrastructurel)...
anage:
» J perations Masters... U lostAndFound Default container for or...
I | Program 0 , - 2 o
I [ System ew omputer fications co..
b [ Users All Tasks 4 Contact )
» [ NTDS Qu View N Group tainer for do...
B [ TPM Dev
Refresh InetQOrgPerson
Bpa L mslmaging-P5Ps
MSMQ Queue Alias
Properties e =
Organizational Unit
[y Printer
User
Shared Folder
< 1] >

Create a new ohject...

4. Attribuez un nom a cette unité d'organisation et cliquez sur OK, comme illustré dans l'image :



New Object - Organizational Unit -

-— Createin: CISCOSYSTEMS local/
Mame:
LOAP-USERS

Protect container from accidental deletion

oK Cancel Help

Maintenant que la nouvelle unité d'organisation LDAP-USERS est créée sur le serveur LDAP,
I'étape suivante consiste a créer I'utilisateur User1 sous cette unité d'organisation. Pour ce faire,
procédez comme suit :

1. Cliquez avec le bouton droit sur la nouvelle unité organisationnelle créée. Accédez a LDAP-
USERS> New > User a partir des menus contextuels résultants afin de créer un nouvel
utilisateur, comme indiqué dans l'image :



File Actien View Help

es @ 0/ XT oz Emtaaria

] Active Directory Users and Com|| Name Type Descripticn
B [ Saved Queries ) =
4 F3 CISCOSYSTEMS.local There are no items to show in this view,

b (] Builtin

b [ Computers

b (5] Demain Centrollers

Delegate Control..
Move...
Find...
New * Computer
Al Tasks * Contact
View * Group
W InetrgPerson
Delete mslmaging-PSPs
Rename MSMQ Queue Aliss
Refresh Organizational Unit
Printer
User
Shared Folder

Export List..
Properties
Help ]

< w ]

(Create a new object...

Bl e~ |

2. Dans la page User setup, renseignez les champs obligatoires comme indiqué dans cet
exemple. Dans cet exemple, User1 figure dans le champ User logon name.ll s'agit du nom
d'utilisateur vérifié dans la base de données LDAP pour authentifier le client. Cet exemple
utilise User1 dans les champs Prénom et Nom complet. Cliquez sur Next (Suivant).

& Create in:  CISCOSYSTEMS local/LDAP-USERS

First name: Uszerl Initials:

Last name:

Full name:

ser logon name:

Uker @CISCOSYSTEMS local

User logon name {pre-Windows 2000):
CISCOSYSTEMS™

3. Entrez un mot de passe et confirmez-le. Sélectionnez I'option Password never expires et



cliquez sur Next.

& Createin: CISCOSYSTEMS local/LDAP-USERS

Password: Il

Confim password: sessssne

[ ] User must change password at next logon
User cannot change password
L]

|w| Password never expires
[ ] Account is disabled

4. Cliquez sur Finish (Terminer).Un nouvel utilisateur User1 est créé sous I'unité d'organisation
LDAP-USERS. Voici les informations d'identification de I'utilisateur :username :
Utilisateur1password (mot de passe) : Ordinateur portable123



MNew Object - User -

{I Createin:  CISCOSYSTEMS local /LDAP-USERS

-,

When you click Finish, the following object will be created:

Full name: User1
User logon name: User1@CISCOSYSTEMS local

The password never expires.

< Back i Finish i Cancel

Mainten

ant que I'utilisateur est créé sous une unité d'organisation, I'étape suivante consiste a
configurer cet utilisateur pour I'accés LDAP.

Configurer l'utilisateur pour I'accés LDAP

Vous pouvez choisir Anonymous ou Authenticated pour spécifier la méthode de liaison
d'authentification locale pour le serveur LDAP. La méthode Anonymous permet un acces
anonyme au serveur LDAP. La méthode Authenticated nécessite la saisie d'un nom d'utilisateur et
d'un mot de passe pour sécuriser I'acces. La valeur par défaut est Anonymous.

Cette section explique comment configurer les méthodes Anonymous et Authenticated.

Liaison anonyme

Remarque : |'utilisation de la liaison anonyme n'est pas recommandée. Un serveur LDAP qui
autorise la liaison anonyme ne nécessite aucun type d'authentification avec informations d'identification.
Un pirate peut utiliser I'entrée de liaison anonyme pour afficher des fichiers sur le répertoire LDAP.

Suivez les étapes de cette section afin de configurer I'utilisateur anonyme pour I'accés LDAP.
Activer la fonctionnalité de liaison anonyme sur Windows 2012 Essentials Server

Pour que des applications tierces (dans notre cas, WLC) puissent accéder a Windows 2012 AD



sur le LDAP, la fonctionnalité de liaison anonyme doit étre activée sur Windows 2012. Par défaut,
les opérations LDAP anonymes ne sont pas autorisées sur les contréleurs de domaine Windows
2012. Procédez comme suit afin d'activer la fonctionnalité de liaison anonyme :

1. Lancez l'outil d'édition ADSI en tapant : ADSIEdit. msc dans Windows PowerShell. Cet outil
fait partie des outils de support de Windows 2012.

2. Dans la fenétre Edition ADSI, développez le domaine racine (Configuration [WIN-
AOV2BUGS8LR9.CISCOSYSTEMS.local]).Accédez a CN=Services > CN=Windows NT >
CN=Directory Service. Cliquez avec le bouton droit sur le conteneur CN=Directory Service,
et choisissez Properties dans le menu contextuel, comme illustré dans l'image :

B ADS! Edit [= | =

File Action View Help

o o

Mame Class Distinguished Name Actions
CN=Directory Service nTDSService CN=Directory Service, CN=Windows NT,CM=Services, CN=Configuration,0C=CIS...
-AQVZBUGSLRI.CISCOSYSTEMS local] " " > » CN=Windows NT
iguration,DC= CISCOSYSTEMS, DC=local Meore Actiens. »
= DisplaySpecifiers
CMN=Extended-Rights
CN=ForestUpdates
CN=LosthndFoundCanfig
CN=NTDS Quotas
CM=Panitions
CN=Physical Locations
Ch=Senices
CN=Claims Configuration
CN=Group Key Distribution Service
CN=Microsoft SPP

CN=RRAS
in

CM=Sites Move
CMzWellknown  New Connection from Here

Delete
Renarme
Refresh
Properies

Help

(Opens the properties dialog box for the current selection.

Elal o] ¥

Fyl
<

. 107 PM
a [
L |

3. Dans la fenétre CN=Directory Service Properties, sous Attributes, cliquez sur I'attribut
dsHeuristics sous le champ Attribute et choisissez Edit. Dans la fenétre Editeur d'attributs de
chaine de cet attribut, entrez la valeur 000002 ; cliquez sur Appliquer et sur OK, comme
indiqué dans l'image. La fonctionnalité de liaison anonyme est activée sur le serveur
Windows 2012.Remarque : le dernier (septiéeme) caractére est celui qui contrdle la fagon
dont vous pouvez établir une liaison avec le service LDAP. 0 (zéro) ou aucun septiéme
caractére signifie que les opérations LDAP anonymes sont désactivées. Si vous définissez le
septiéme caractére sur 2, il active la fonction Lien
anonyme.
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Octroi de I'acceés ANONYME a I'utilisateur

L'étape suivante consiste a accorder I'acces CONNEXION ANONYME a I'utilisateur User1.
Complétez ces étapes afin d'atteindre ceci :

1. Ouvrez Utilisateurs et ordinateurs Active Directory.

2. Assurez-vous que la case Afficher les fonctionnalités avancées est cochée.

3. Accédez a l'utilisateur User1 et cliquez dessus avec le bouton droit. Choisissez Propriétés
dans le menu contextuel. Cet utilisateur est identifié par le prénom User1.


/content/dam/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc-12.gif

File Action View Help

O EREEEFEEILEEEY L2

=] Active Directory Users and Computers [WIN-A0VZBUGSLR9.CISCOSYSTEMS.loc| Name Type Description
b [5 Saved Queries
4 F3 CISCOSYSTEMS Jocal Copy...
b (2] Builtin Add to 8 group...
b ) Computers Disable Account
b (2] Demain Contrallers
b ] ForeignSecurityPrincipals Reset Password..
(] LDAP-USERS Move..
b 1 Managed Service Accounts Open Home Page
8 sers Send Mail
Al Tasks ¥
Cut
Delete
Rename
| Properties ]
|Hdp
<] " HB
(Opens the properties dialog box for the curment selection.

4. Cliquez sur I'onglet Security, comme illustré dans I'image :



Published Cerificates | Member Of | Password Replication | Dialin | Object
Remote Deslktop Services Profile COM+ Attribute Editor
General | Address | Account Prafile Telephones | Organization
Security Environment Sessions Remote control

GI’DIJD ar User Names:

% RAS and |AS Servers [CISCOSYSTEMS\RAS and |AS Servers)
%Administmtnrs (CISCOSYSTEMS \Administrators)

%Pccnurrt Operators (C1SCO5YSTEMS \Account Operators)

% Pre-Windows 2000 Compatible Access (CISCOSYSTEMS \Pre-Wi...
%H’lﬁnduws Authorzation Access Group (CISCOSYSTEMS Window...
%Tenﬂinal Server License Servers ([CISCOSYSTEMS\Teminal Serv...
% ENTERPRISE DOMAIN CONTROLLERS

Pemissions for ANONYMOLUS LOGON

Full control

Read

Write

Create all child objects
Delete all child objects
Allowed to autherticate

[ |

BE

£

]DDDDED%

g]DDDDDDg

For special pemissions or advanced settings, click
Advanced.

Leam about access contral and pemissions

oK Cancel

5. Cliquez sur Add dans la fenétre résultante.

6. Entrez ANONYMOUS LOGON sous la zone Entrez les noms des objets a sélectionner et
accédez a la boite de dialogue, comme illustré dans I'image :



Select this object type:

Users, Groups, or Builtin securty principals

Fram this location:
CISCOSYSTEMS local

Enter the object names to select (examples):
[ANONYMOUS LOGON]

7. Dans la liste de contrdle d’acces, notez que TOUVERTURE DE SESSION ANONYME a
acces a certains jeux de propriétés de I'utilisateur. Click OK. L'accés OUVERTURE DE
SESSION ANONYME est accordé a cet utilisateur, comme indiqué dans l'image :



Usert

Properties

I

Published Certificates

Member Of

Password Replication

Dialin | Object

Remote Desktop Services Profile

COM+

Attribute Editor

General | Address

Account

Profile Telephones

Organization

Security Environment

Sessions Remote contral

GI'I]IJD or User Names:

3!, Evenyone
82 SELF

52 5YSTEM

EIJ ANONYMOLS LOGON

52, Autherticated Users

3{!‘ Domain Admins (C1SCOSYSTEMS \Domain Admins)
_'H,Eert Publishers (CISCOS5YSTEMS Cernt Publishers)

Pemissions for ANONYMOUS LOGOMN

Add...

Remove

Full contral
Read
Wite

[ |

Create all child objects
Delete all child objects
Allowed to autherticate

]DDDDHD%

]DDDDDDE

Advanced.

For special pemissions or advanced settings, click

Advanced

Leam about access control and pemissions

OK

Cancel Apphy

Help

Autorisation du contenu de la liste d'autorisation sur lI'unité organisationnelle

L'étape suivante consiste a accorder au moins l'autorisation List Contents a TOUVERTURE DE
SESSION ANONYME sur 'unité d'organisation dans laquelle se trouve l'utilisateur. Dans cet
exemple, User1 se trouve sur l'unité d'organisation LDAP-USERS. Complétez ces étapes afin

d'atteindre ceci :

1. Dans Utilisateurs et ordinateurs Active Directory, cliquez avec le bouton droit sur OU LDAP-

USERS et choisissez Properties, comme illustré dans I'image :



B Active Directory Users and Computers
File Action View Help

om0/ XD Bm YeaTER
: Active Directery Users and Computers [WIN-AOVZBUESLRI.CISCOSYSTEMS.loc|| Name
13

Type Description
Saved Queries & usent User

4 73 CISCOSYSTEMS local
Builtin

(Opens the properties dialog box for the current selection.

2. Cliquez sur Sécurité.

3. Cliquez sur Add. Dans la boite de dialogue qui s'ouvre, entrez ANONYMOUS LOGON et
Accusez réception de la boite de dialogue, comme illustré dans I'image :

Select Users, Computers, Service Accounts, or Groups |L-

Select this object type:

Users, Groups, or Built-in securty principals

Object Types...
From this location:
CISCOSYSTEMS local Locations. ..
Erter the object names to select (examples):
ANONYMOUS LOGON] Check Mames
Advanced... ] Cancel

Liaison authentifiée

Suivez les étapes de cette section afin de configurer un utilisateur pour I'authentification locale au

serveur LDAP.

1. Ouvrez Windows PowerShell et tapez servermanager.exe

2. Dans la fenétre Gestionnaire de serveur, cliquez sur AD DS. Cliquez ensuite avec le bouton

droit sur le nom de votre serveur pour choisir Utilisateurs et ordinateurs Active Directory.



3. Cliquez avec le bouton droit sur Utilisateurs. Accédez a New > User a partir des menus
contextuels résultants afin de créer un nouvel utilisateur.

B Active Directory Users and Computers I;li-

File Action View Help

«= #E 8| XEo= B eaETvaa

] Active Directory Users and Computers [WIN-AD\| Name Type * Description ~
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- L tA- dFound fﬂ_,CIUnEabIE D... Security Group... Members of this group t...
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b = Progragm Data fﬁ_,Domain Ad... Security Group.. Designated administrato.., -
b = System !‘ﬂ_,Domain Co... Security Group... All workstations and ser...
= Users fﬁ_,Domaln Con... Security Group..  All domain controllers i..
b : NTD Delegate Control... !‘ﬂ_,Domain Gue.. Security Group... All domain guests
b 5 TPM Eng !:ﬂ_,Domain Users  Security Group...  All domain users
- ot = " p.. Membersin this group c...
New 3 Computer o
All Tasks 3 Contact P
View 3 Group p-..
Refrech InetOrgPerson B
Export List mslmaging-PSPs P
MSMQ Queue Alias P
Properties R P
Printer P
el User p..
Shared Folder p.. Members of this group ...

< L[}

Create a new object...

4. Dans la page User setup, renseignez les champs obligatoires comme indiqué dans cet
exemple. Cet exemple a WLC-admin dans le champ User logon name. Il s'agit du nom
d'utilisateur a utiliser pour I'authentification locale au serveur LDAP. Cliquez sur Next
(Suivant).

5. Entrez un mot de passe et confirmez-le. Sélectionnez I'option Password never expires et
cliquez sur Next.

6. Cliquez sur Finish (Terminer).Un nouvel utilisateur WLC-admin est créé sous le conteneur

Users. Voici les informations d'identification de I'utilisateur :nom d'utilisateur : WLC-
adminpassword : Admin123

Octroi de priviléeges d'administrateur a WLC-admin

Maintenant que l'utilisateur d'authentification locale est créé, nous devons lui accorder des
privileges d'administrateur. Complétez ces étapes afin d'atteindre ceci :

1. Ouvrez Utilisateurs et ordinateurs Active Directory.
2. Assurez-vous que la case Afficher les fonctionnalités avancées est cochée.
3. Accédez a l'utilisateur WLC-admin et cliquez dessus avec le bouton droit. Choisissez

Properties dans le menu contextuel, comme illustré dans l'image. Cet utilisateur est identifié
par le prénom WLC-admin.
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Type Description
Security Group...  All domain guests
Security Group...  All demain users
Security Group..  Members in this group c...
Security Group...
. Security Group...
Security Group...
Security Gro Copy...
Security Gro
. Add to a group...
Security Gro i
Security Gro Mame Mappings...
Security Gro Disable Account
Security Gro Reset Password...
Security Gro Move...
Security Gro Open Home Page
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eeurity Grot s end Mail
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Security Gro All Tasks 4
User Cut
User Delete
User
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User
User | Properties
User | Help

Opens the properties dialog box for the current selection.

4. Cliquez sur I'onglet Member Of, comme indiqué dans l'image :




Security Environment Sessions Remote control
Remote Deslktop Services Profile COM+ Attribute Editor
General | Address | Accourt | Profle | Telephones | Organization
Published Cerificates | Member Of | Password Replication | Dialin | Object

Member of:

Mame Active Directory Domain Services Folder
Domain Users CISCOSYSTEMS local/Users

Primary group: Domain Users

, There iz no need to change Primary group unless
Set Primary Group you have Macintosh clients or POSX-compliant
applications.

5. Cliquez sur Add. Dans la boite de dialogue qui s'ouvre, entrez Administrators et cliquez sur
OK, Comme le montre l'image :



Select Groups _

Select this object type:
(GGroups or Builtin securty principals Object Types...
From this location:
CISCOSYSTEMS local Locations. ..
Enter the object names to select (examples):
Administrators Check Names

Advanced... QK Cancel

Utiliser le protocole LDP pour identifier les attributs utilisateur

Cet outil GUI est un client LDAP qui permet aux utilisateurs d'effectuer des opérations, telles que
la connexion, la liaison, la recherche, la modification, I'ajout ou la suppression, sur n'importe quel
répertoire compatible LDAP, tel qu'Active Directory. Le protocole LDP permet d'afficher les objets

stockés dans Active Directory, ainsi que leurs métadonnées, telles que les descripteurs de

sécurité et les métadonnées de réplication.

L'outil LDP GUI est inclus lorsque vous installez les outils de support de Windows Server 2003 a

partir du CD du produit. Cette section explique comment utiliser I'utilitaire LDP pour identifier les
attributs spécifiques associés a I'utilisateur User1. Certains de ces attributs sont utilisés pour
remplir les paramétres de configuration du serveur LDAP sur le WLC, tels que le type d'attribut

d'utilisateur et le type d'objet d'utilisateur.

1. Sur le serveur Windows 2012 (méme sur le méme serveur LDAP), ouvrez Windows

PowerShell et entrez LDP afin d'accéder au navigateur LDP.

2. Dans la fenétre principale de LDP, accédez a Connection > Connect et connectez-vous au

serveur LDAP lorsque vous entrez I'adresse IP du serveur LDAP, comme indiqué dans

l'image.



Ldp = -

Emwse View Options Utilities Help
| Connect...
Bind... Ctrl+B

Disconnect

MNew Ctrl+N
Save

Save As
Exit

Connect to specified server

3. Une fois connecté au serveur LDAP, choisissez View dans le menu principal et cliquez sur
Tree, comme indiqué dans l'image :

Idap://WIN-AOV2BU6BLRO.CISCOSYSTEMS.local/DC=CISCOSYSTEMS,DC=local \;Ii-

Connection Browse View Options Utilities Help

defaultNamingContext: DC=CISCOSYSTEMS,DC=local; ~

dnsHostName: WIN-AQVZBUEELRE.CISCOSYSTEMS. local;

domainContrellerFunctionality: 5;

domainFunctionality: 5;

dsServiceName: CN=NTDS Settings, CN=VWIN-AQ0V2BUG8LRY,CN=Servers, CN=Defauli-First-Site-Name, CN=Sites, CN=Con figuration,DC=CISCOSYSTEMS DC=local;

forestFunctionality: 5;

highestCommittedUSN: 16580;

isGlobalCatalogReady: TRUE;

isSynchronized: TRUE;

IdapServiceName: CISCOSYSTEMS. lecal win-a0v2buG8IrgS@CISCOSYSTEMS.LOCAL;

namingContexts (5): DC=CISCOSYSTEMS,DC=local;, CN=Configuration DC=CISCOSYSTEMS,DC=local, CN=Schema, CN=Configuration, DC=CISCOSYSTEMS DC=local;
DC=DomainDnsZones, DC=CISCOSYSTEMS DC=local, DC=ForestDnsZones,DC=CISCOSYSTEMS, DC=local;

reotDomainMamingContext: DC=CISCOSYSTEMS,DC=local;

schemaMamingContext: CN=Schema,CN=Configuration, DC=CISCOSY STEMS,DC=local;

serverMame: CN=WWIN-AOV2BUBSLRY CN=Servers, CN=Default-First-Site-Name,CN=Sites, CN=Configuration DC=CISCOSYSTEMS,DC=local;

subschemaSubentry: CN=Aggregate, CN=Schema, CN=Cenfiguration, DC=CISCOSYSTEMS DC=local;

supportedCapabilties (6): 1.2 840.113556.1 4 800 = { ACTWE_DIRECTORY }; 12.840.113556.1 4 1670 = { ACTWE_DIRECTORY_V51 }; 1.2.840.113556.1.4 1791 = (
ACTVE_DIRECTORY_LDAP_INTEG ); 1.2.840 113556 1 41935 = { ACTIE_DIRECTORY_WE1 ); 1.2.840.113555.1 4 2080 = { ACTIVE_DIRECTORY_V61_R2 );
1.2.840.113556.1.4.2237 = { ACTWE_DIRECTORY_WS ),

supportedControl (35): 1.2.840.113556.1.4.319 = ( PAGED_RESULT ); 1.2.840.113556.1.4.801 = ( SD_FLAGS ); 1.2.840.113556.1.4.473 = (SORT J; 1.2.840.113556.1.4.528 =
NOTIFICATION }; 1.2.840.113556.1.4.417 = { SHOW_DELETED ); 1.2.840.113586.1.4.619 = ( LAZY_COMWIT }; 1.2.840.113556.1.4.841 = ( DIRSYNC };
1.2.840.113556.1.4.52% = ( EXTENDED_DN J; 1.2.840.113556.1.4.805 = ( TREE_DELETE ); 1.2.840.113556.1.4.521 = { CROSSDOM_MOVE_TARGET );
1.2.840.113556.1.4.970 = | GET_STATS ); 1.2.840.113556.1.4.1338 = ( VERIFY_NAME }; 1.2.840.113556.1.4.474 = { RESP_SORT ); 1.2.840.113556.1.4.1338 = (
DOMAIN_SCOPE ); 1.2.840.113556.1.4.1340 = { SEARCH_OPTIONS }; 1.2.840.113556.1.4.1413 = { PERMISSIVE_MODIFY }; 2.16.840.1.113730.3.4. VLWVREQUEST ),
2.16.840.1.113720.3.4.10 = ( VLVRESPONSE ); 1.2.840.112556.1.4.1504 = { ASQ ); 1.2.840.113556.1.4.1852 = { QUOTA_CONTROL }; 1.2.840.1135561.4.802 =
RANGE_OPTION ); 1.2.840.113556.1.4 1807 = { SHUTDOWN_NOTIFY ); 1.2.840.113555.1 41848 = { RANGE_RETRIEWVAL_NOERR ); 1.2.840.113556.1 4 1874 =
FORCE_UPDATE ); 1.2.840.113556 1.4 1341 = { RODC_DCPROMO }; 1.2 840.113556.1 4 2026 = [ DN_INPUT }; 1.2 840.113556.1.4 2064 = { SHOW_RECYCLED ),
1.2.840.113558.1 4 2085 = [ SHOW_DEACTWATED_LINK ); 1.2.840.113558 1.4 2086 = ( POLICY_HINTS_DEPRECATED }; 1.2 840113558 1.4 2090 = ( DIRSYNC_EX };
1.2.840.113556.1.4.2205 = { UPDATE_STATS ), 1.2.840.113556.1.4.2204 = ( TREE_DELETE_EX ); 1.2.840.113556.1.4.2206 = ( SEARCH_HINTS }; 1.2.840.113556.1.4.2211
= ( EXPECTED_ENTRY_COUNT }; 1.2.840.113556.1.4.2238 = ( POLICY_HINTS };

supportedLDAPPolicies (15): MaxPoolThreads, MaxDatagramRecv; MaxReceiveBuffer; IntRecvTimeout, MaxCennections; MaxCennidieTime; MaxPageSize;
MaxBatchReturnMessages; MaxQueryDuration; MaxTempTableSize; MaxR ize; MinR , MaxR Conn; ationPerConn; MaxValRange;

supportedLDAPVersion (2): 3; 2;

supportedSASLMechanisms (4): GSSAPI, GSS-SPNEGO; EXTERNAL; DIGEST-MDS,

Ready

4. Dans la fenétre Arborescence résultante, entrez le BaseDN de I'utilisateur. Dans cet
exemple, User1 se trouve sous l'unité d'organisation « LDAP-USERS » sous le domaine
CISCOSYSTEMS.local. Cliquez sur OK, comme illustré dans l'image :



) Idap://WIN-AOV2BU6BLRO.CISCOSYSTEMS.local/DC=CISCOSYSTEMS,DC=local =0 x

Connection Browse View Options Utilities Help

defaultNamingContext: DC=CISCOSYSTEMS,DC=local; ~

dnsHostName: WIN-AQVZBUEELRE.CISCOSYSTEMS. local,

domainControllerFunctionality: 5;

domainFunctionality: 5;

dsServiceName: CN=NTDS Settings, CN=WIN-A0V2BUGBLRY,CN=Servers, CN=Defauli-First-Site-Name,CN=Sites, CN=Configuration DC=CISCOSYSTEMS, DC=local;

forestFunctionality: 5;

highestCommittedUSN: 16585,

isGlobalCatalogReady: TRUE;

isSynchronized: TRUE;

IdapServiceName: CISCOSYSTEMS. local win-al0v2buSBIr9S@CISCOSYSTEMS LOCAL;

namingContexts (5): DC=CISCOSYSTEMS,DC=lecal, CN=Configuratien DC=CISCOSYSTEMS, DC=local, CN=5chema,CN=Configuration DC=CISCOSYSTEMS, DC=local;
DC=DomainDnsZones,DC=CISCOSYSTEMS,DC=local, DC=ForestDnsZones DC=CISCOSYSTEMS, DC=local,

rootDemainNamingContext: DC=CISCOSYSTEMS,DC=local;

schemaMa -

servertlan] Tree View jon, DC=CISCOSY STEMS,DC=local,

subschem;

supported { ACTIVE_DIRECTORY_WS1 ), 1.2.840.113556.1.41791 = {
ACTIV| | BaseDN: [0U=-LDAP-USERS,DC=CISCOSYSTEMS, DCocal w| |[[p40.113555.1.4.2080 = ( ACTIVE_DIRECTORY_V&1_R2 );
1288

supported G5 ); 17840113556 1.4 473 = ( SORT J; 1.2 840 113556 1 4 528 =
NOTFI DMMIT J; 12,840 113556 14 841 = { DIRSYNC J;
1284 3556.1.4.521 = [ CROSS0OM_MOVE_TARGET J; =
1.2.840 113556 1.4.970 = [ GEI_GTAIS J, T.2.580.T13556.1 4. 1235 = [ VERIF¥_IANE J; T.2.580.T13556.1.4.474 = { RESP_SORT J; 1.2.840.113556.1.4.1339 = (

DOMAIN_SCOPE J; 1.2.840.113556.1.4.1340 = ( SEARCH_OPTIONS ); 1.2.840.113586.1.4.1413 = { PERMISS\VE_MODIFY ), 2.16.840.1.113730.3.4.9 = ( VLVREQUEST };
2.16.840.1.113730.3.4.10 = ( VLVRESPONSE ), 1.2.840.113556.1.4.1504 = { ASQ ), 1.2.840.113556.1.4.1852 = { QUOTA_CONTROL }; 1.2.840.113556.1.4.802 =
RANGE_OPTION }; 1.2.840.113556.1.4.1907 = ( SHUTDOWN_NOTIFY ), 1.2.840.113556.1.4.1848 = { RANGE_RETREVAL_NOERR ); 1.2.840.113556.1.4.1874 = (
FORCE_UPDATE J; 1.2.840.113558 1.4.1341 = (RODC_DCPROMO ); 1.2.840.113556.1.4.2026 = ( DN_INPUT }; 1.2.840.113556.1.4.2084 = ( SHOW_RECYCLED ),
1.2.840.113556.1.4.2085 = ( SHOW_DEACTIVATED_LINK ), 1.2.840.113556.1.4.2068 = ( POLICY_HINTS_DEPRECATED ), 1.2.840.113556.1.4.2090 = ( DIRSYNC_EX ),
1.2.840.112556.1.4. 2205 = ( UPDATE_STATS J; 1.2.840.113556.1.4 2204 = { TREE_DELETE_EX }; 1.2.840.113556.1.4. 2206 = ( SEARCH_HINTS }; 1.2.840.113556.1.4. 2211
= ( EXPECTED_ENTRY_COUNT }; 1.2.640.113556.1.4.2238 = ( POLICY_HINTS };

supportedLDAPPolicies (15): MaxPoolThreads; MaxDatagramRecv; MaxReceiveBuffer; intRecvTimeout; MaxConnections; MaxConnidieTime; MaxPageSize;
MaxBatchReturnMessages; MaxQueryDuration; MaxTempTableSize; MaxR + MinR ; MaxR PerConn; MaxMotificationPerConn; MaxValRange;

supportedLDAPVersion (2): 3; 2;

supportedSASLMechanisms (4): GSSAPI, GSS-SPNEGO; EXTERNAL, DIGEST-MDS;

Ready

5. Le cbté gauche du navigateur LDP affiche I'arborescence compléte qui apparait sous le nom
de domaine de base spécifié (OU=LDAP-USERS, dc=CISCOSYSTEMS, dc=local).
Développez I'arborescence pour localiser I'utilisateur User1. Cet utilisateur peut étre identifié
par la valeur CN qui représente le prénom de I'utilisateur. Dans cet exemple, il s'agit de
CN=User1. Double-cliquez sur CN=User1. Dans le volet de droite du navigateur LDP, LDP
affiche tous les attributs associés a User1, comme illustré dans l'image :

= Idap://WIN-A0V2BUGSLRO.CISCOSYSTEMS.local/DC=CISCOSYSTEMS,DC=local == -
Connection Browse View Options Utilities Help
=1- OU=LDAP-USERS,DC=CISCOSYSTEMS,DC=local ~
__ E)::;El:gﬂl;a;egﬁN:Userﬂ‘DU:LDAP—USERS‘DC:CISCDSYSTEI.|S‘DC=Im:aI
- Mo children Dn: CN=User1,0U=LDAP-USERS,DC=CISCOSYSTEMS,DC=local

accountExpires: 9223372036854775807 (never);
badPasswordTime: 0 (never);
badPwdCount: 0;
cn: Usert;
codePage: 0;
countryCode: 0;
displayName: User1;
distinguishedName: CN=User1,0U=LDAP-USERS,DC=CISCOSY STEMS, DC=local,
dSCorePropagationData (3). 12/24/2015 1:34:53 PM E. Europe Standard Time; 12/24/2015 1:20:39 PM E. Europe Standard Time; 0x0=( ), 0x0=( };
givenMame: User1;
instanceType: Ox4 = { WRITE };
lastLogoff: 0 (never);
lastLogon: 0 (never);
legonCount: 0;
name: User1;
objectCategory: CN=Person,CN=Schema, CN=Configuration, DC=CISCOSYSTEMS, DC=local;
objectClass (4): top; person; organizationalPerson; user;
objectGUID: ca45a8ds-9ba3-41d7-9da1-Sa6efe2cfech;
objectSid: 5-1-5-21-886598191-3042038731-3456728873-1120;
primaryGrouplD: 513 = ( GROUP_RID_USERS );
pwdLastSet: 12/24/2015 1:19:16 PM E. Europe Standard Time;
sAMAccountiame: Usert;
sAMAccouniType: 805306368 = ( NORMAL_USER_ACCOUNT ), _
userAccountControl: 0x10200 = ( NORMAL_ACCOUNT | DONT_EXPIRE_PASSWD ), =
userPrincipalName: User1@CISCOSYSTEMS. local;
uSHChanged: 16576;
uSNCreated: 16570;
whenChanged: 12/24/2015 1:20:33 PM E. Europe Standard Time;
whenCreated: 12/24/2015 1:19:15 PM E. Europe Standard Time;

< m > T ~

Ready

6. Lorsque vous configurez le WLC pour le serveur LDAP, dans le champ Afttribut d'utilisateur,
entrez le nom de l'attribut dans I'enregistrement d'utilisateur qui contient le nom d'utilisateur.
A partir de cette sortie LDP, vous pouvez voir que sAMAccountName est un attribut qui
contient le nom d'utilisateur « User1 », donc entrez I'attribut sSAMAccountName qui
correspond au champ User Attribute sur le WLC.

7. Lorsque vous configurez le WLC pour le serveur LDAP, dans le champ User Object Type,
entrez la valeur de I'attribut objectType LDAP qui identifie I'enregistrement en tant
qu'utilisateur. Souvent, les enregistrements utilisateur ont plusieurs valeurs pour l'attribut
objectType, certains étant propres a I'utilisateur et certains étant partagés avec d'autres



types d'objet. Dans la sortie LDP, CN=Person est une valeur qui identifie I'enregistrement
comme un utilisateur, donc spécifiez Person comme attribut Type d'objet utilisateur sur le
WLC.L'étape suivante consiste a configurer le WLC pour le serveur LDAP.

Configurer le WLC pour le serveur LDAP

Maintenant que le serveur LDAP est configuré, I'étape suivante consiste a configurer le WLC avec
les détails du serveur LDAP. Complétez ces étapes sur la GUI du WLC :

Remarque : ce document suppose que le WLC est configuré pour un fonctionnement de
base et que les LAP sont enregistrés auprés du WLC. Si vous étes un nouvel utilisateur qui
veut configurer le WLC pour le fonctionnement de base avec les LAP, référez-vous a
Enregistrement de LAP (Lightweight AP) a un contréleur LAN sans fil (WLC).

1. Dans la page Security du WLC, choisissez AAA > LDAP dans le volet de tadches de gauche
afin de passer a la page de configuration du serveur
LDAP.

Save Configuration  Bing  Logout Refresh

MONITOR.  WEANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home

*  LDAP Servers New... |

er Secure {via
Index Server Address(Ipvd /Ipv6) Port Server State TLS) Bind
172,16 .16.200 389 Enabled Disabled Authenticated [~}

¥ Local EAP

Advance d EAP
» Priority Order
b Certificate

Afin d'ajouter un serveur LDAP, cliquez sur New. La page LDAP Servers > New apparait.

2. Dans la page LDAP Servers Edit, spécifiez les détails du serveur LDAP, tels que I'adresse IP
du serveur LDAP, le numéro de port, I'état Enable Server, etc.Choisissez un nombre dans la
liste déroulante Index du serveur (Priorité) pour spécifier I'ordre de priorité de ce serveur par
rapport a tout autre serveur LDAP configuré. Vous pouvez configurer jusqu'a dix-sept
serveurs. Si le contréleur ne peut pas atteindre le premier serveur, il essaie le second dans
la liste, etc.Entrez I'adresse IP du serveur LDAP dans le champ Server IP Address.Saisissez
le numéro de port TCP du serveur LDAP dans le champ Port Number. La plage valide
s'étend de 1 a 65535, et la valeur par défaut est 389.pour la liaison simple, nous avons utilisé
Authenticated, pour le nom d'utilisateur bind qui est I'emplacement de ['utilisateur admin du
WLC qui sera utilisé pour accéder au serveur LDAP et a son mot de passeDans le champ
User Base DN, entrez le nom distinctif (DN) du sous-arbre dans le serveur LDAP qui contient
une liste de tous les utilisateurs. Par exemple, ou=unité organisationnelle, .ou=unité
organisationnelle suivante et o=corporation.com. Si l'arborescence qui contient les
utilisateurs est le DN de base, entrez o=corporation.com ou dc=corporation, dc=com.Dans
cet exemple, l'utilisateur se trouve sous I'unité d'organisation (OU) LDAP-USERS, qui, a son
tour, est créé dans le cadre du domaine lab.wireless.Le DN de base d'utilisateur doit pointer
vers le chemin complet ou se trouvent les informations d'utilisateur (informations
d'identification d'utilisateur selon la méthode d'authentification EAP-FAST). Dans cet
exemple, I'utilisateur se trouve sous le DN de base OU=LDAP-USERS,


http://www.cisco.com/en/US/tech/tk722/tk809/technologies_tech_note09186a00806c9e51.shtml

DC=CISCOSYSTEMS, DC=local.Dans le champ User Attribute, entrez le nom de l'attribut
dans I'enregistrement utilisateur contenant le nom d'utilisateur.Dans le champ User Object
Type, entrez la valeur de I'attribut LDAP objectType qui identifie I'enregistrement comme
utilisateur. Souvent, les enregistrements utilisateur ont plusieurs valeurs pour I'attribut
objectType, certains étant propres a I'utilisateur et certains étant partagés avec d'autres
types d'objetVous pouvez obtenir la valeur de ces deux champs a partir de votre serveur
d'annuaire a l'aide de I'utilitaire de navigateur LDAP fourni avec les outils de support de
Windows 2012. Cet outil de navigateur LDAP Microsoft est appelé LDP. A l'aide de cet outil,
vous pouvez connaitre les champs DN de base utilisateur, Attribut utilisateur et Type d'objet
utilisateur de cet utilisateur particulier. Des informations détaillées sur la fagon d'utiliser le
protocole LDP pour connaitre ces attributs spécifiques a I'utilisateur sont présentées dans la
section Utilisation du protocole LDP pour identifier les attributs de |'utilisateur de ce
document.Dans le champ Server Timeout, saisissez le nombre de secondes entre les
retransmissions. La plage valide s'étend de 2 a 30 secondes, et la valeur par défaut est de 2
secondes.Cochez |la case Enable Server Status pour activer ce serveur LDAP ou décochez-
la pour le désactiver. Par défaut, cette option est désactivée.Cliquez sur Apply pour valider
les modifications. Voici un exemple déja configuré avec ces informations

llI’!‘lll Saye Configuration | Bing  Logout Refresh

cisco MONITOR  WLANs CONTROLLER WIRELESS SECURITY —MANAGEMENT COMMANDS HELP EEEDBACK fi Home

Security LDAP Servers > Edit . =Back apply |

Server Index x
Server Address{Ipva/Ipve) 172.16.16.200
Port Number 389

Simple Bind Authenticated

Bind Username CNeWLC-ADMIN,CN=Users DC=CISCOSYSTEMS,C
Downloaded AVP

P TACACS+H Bind Password e
LDap
Local Net Users

Confirm Bind Password e
User Base DN CN=Users, DC=CISCOSYSTEMS, DC=LOCAL
User Attribute sAMAccoun thame

User Object Type Person

Secure Modelvia TLS) Disabled =

b Local EAP Sarvar Timsout 2z seconds

Advanced EAP Enable Server Status Enabled

b Priority Order

b Certificate

3. Maintenant que les détails sur le serveur LDAP sont configurés sur le WLC, I'étape suivante
consiste a configurer un WLAN pour I'authentification Web.

Configurer le WLAN pour ['authentification Web

La premiére étape consiste a créer un réseau local sans fil pour les utilisateurs. Procédez comme
suit :

1. Cliquez sur WLANSs depuis l'interface utilisateur graphique (GUI) du contrdleur afin de créer
un WLAN.La fenétre de WLAN s'affiche. Cette fenétre répertorie les WLAN configurés sur le
contréleur.

2. Cliquez sur New pour configurer un nouveau WLAN.Dans cet exemple, le WLAN est nommé
Web-

Auth.



CISCO

MOMNITOR

CONTROLLER.  WIRELESS SECURITY  MAMAGEMENT COMMANDS HELP  EEEDBACK

WLANSs > Mew

WLANSs
A A Type WLAN -
W LANS
Profile Mame LDAP-TEST
b Advanced
551D LDA/P-TEST
b{s] 11 -

. Cliquez sur Apply.
. Dans la fenétre WLAN > Edit, définissez les parameétres spécifiques au
WLAN.

aye Configuration | Ping | Logout Refresh

CcIsco MONITOR  WLAMs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
WLANSs WLANSs > Edit ‘LDAP-TEST' < Back Apply =
= WLANSs | General | Security | QoS | Policy-Mapping | Advanced

WLANS |
i Aiizanco Profile Hame LDAR-TEST
Type WLAN
SSID LDAP-TEST
Status V| Enabled

Security Palicies

[WPAZ][Auth(BD2.1X)]
(Modifications done under security tab will appear after applying the changes.)

Radio Policy All -
Interface/Interface

Gmup(G) manaqemenl hd
Pulticast ¥lan Feature | | Enabled
Broadeast SSID | Enabled

HAS-ID none

Cochez la case Status pour activer le WLAN.Pour le réseau WLAN, choisissez I'interface

appropriée dans le champ Interface Name [nom de l'interface].Cet exemple montre comment
mapper l'interface de gestion qui se connecte au WLAN Web-Auth.

. Cliquez sur l'onglet Security. Dans le champ Layer 3 Security, cochez la case Web Policy et
choisissez I'option

. .
Authentication.
.Ill.lll. Sawe Configuration | Ping  Logout | Refresh
CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK f Home
WLANs WLANSs > Edit 'LDAP-TEST' | <Back | apply | =
¥ WLANS | General | Security | .Qns |.Pnli|;yf-i;|npnlnu | ldﬂnnmd.]
WLANS
» Advanced | Layer2 | Layer3 | AAA Servers

Layer 3 Security £ Web Policy

9 puthentication

T

- Passthrough
Conditional Web Redirect
-_4 Splash Page Web Redirect

On MAC Filter failureZ2

Preauthentication ACL IPv4 Mone w  IPwE Mone w  WebAuth Flexdcl None w

Sleeping Client | | Enable

Over-ride Global Config?® | Enable

Cette option est sélectionnée car 'authentification Web est utilisée pour authentifier les
clients sans fil. Cochez la case Override Global Config pour activer la configuration de
l'authentification Web WLAN. Sélectionnez le type d'authentification Web approprié dans le
menu déroulant Type d'authentification Web. Cet exemple utilise I'authentification Web
interne.Remarque : I'authentification Web n'est pas prise en charge avec l'authentification



802.1x. Cela signifie que vous ne pouvez pas choisir 802.1x ou un WPA/WPA2 avec 802.1x
comme sécurité de couche 2 lorsque vous utilisez I'authentification Web. L'authentification
Web est prise en charge avec tous les autres parametres de sécurité de couche 2.

6. Cliquez sur I'onglet AAA Servers. Sélectionnez le serveur LDAP configuré dans le menu
déroulant Serveur LDAP. Si vous utilisez une base de données locale ou un serveur
RADIUS, vous pouvez définir la priorité d'authentification sous le champ Ordre de priorité
d'authentification pour l'utilisateur Web-
auth.

ol l (] ' I Saye Configuration | Ping | Logout «Refresh
CIsco MONITOR WLANs CONTROLLER WIRELESS SECURITY MAMNAGEMENT COMMANDS HELP FEEDBACK A Home

WLANS WLANs > Edit 'LDAP-TEST' C<ack | [Aeely | ©

= WLANS

e | General | Security | QoS ‘ Policy-Mapping | Advanced |
WLANE

¢ Advanced | Layer 2 | Layer 3 | AAA Servers

Interim Update
LDAP Servers
Serverl IP:172.16.16.200, Port:389 w
Server 2 Mone - =
Server 3 Mone -

Local EAP Authentication

Local EAP Authentication Enabled

Authentication priority order for web-auth user S

Not Used Order Used For Authentication
LOCAL | [ > ] [loar . imiu”

RADIUS - \
2 | | il [Down

7. Cliquez sur Apply.Remarque : dans cet exemple, les méthodes de sécurité de couche 2 pour
authentifier les utilisateurs ne sont pas utilisées. Par conséquent, sélectionnez None dans le
champ Layer 2 Security.

Vérifier

Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

Afin de vérifier cette configuration, connectez un client sans fil et vérifiez si la configuration
fonctionne comme prévu.

Le client sans fil s'affiche et I'utilisateur saisit 'URL, par exemple www.yahoo.com, dans le
navigateur Web. Comme I'utilisateur n'a pas été authentifié, le WLC redirige I'utilisateur vers 'URL
de connexion Web interne.

L'utilisateur est invité a saisir ses informations d'identification. Une fois que l'utilisateur envoie le
nom d'utilisateur et le mot de passe, la page de connexion prend l'entrée d'informations
d'identification de I'utilisateur et, lors de I'envoi, renvoie la demande a I'exemple action_URL,
http://1.1.1.1/login.html, du serveur Web WLC. Il s'agit d'un parametre d'entrée pour I'URL de
redirection du client, ou 1.1.1.1 est I'adresse d'interface virtuelle sur le commutateur.

Le WLC authentifie I'utilisateur par rapport a la base de données d'utilisateurs LDAP. Une fois
l'authentification réussie, le serveur Web du WLC transféere I'utilisateur a I'URL de redirection
configurée ou a I'URL avec laquelle le client a démarré, telle que www.yahoo.com.



http://www.yahoo.com,
http://1.1.1.1/login.html,
http://www.yahoo.com.

@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to th
Server.

We recommend that you close this webpage and do not continue to this website.
@ Click here to close this webpage.

| % Continue to this website (not recommended).

® More information

‘| 10 [
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23 https:#/1.1.1.1 - Logout - Micros... |
File ~ Edit  ‘“iew Favorites Tools  Help :

Web Authentication

Login Successiul |

You can now use all reqular network semices
aver the wirele=z netwark,

Flease retain this small logout window in arder
to logoffwhen done. Mote that vou can abways
use the following UREL to retrieve this page:
hitpsairl 1.1 1ilogout himl

Lodgout |
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Dépannage

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

Utilisez ces commandes pour dépanner votre configuration :

- debug mac addr <adresse-MAC-client XX:XX:XX:XX:XX:XX>
- debug aaa all enable
- debug pem state enable
- debug pem events enable
- debug dhcp message enable
- debug dhcp packet enable
Voici un exemple de sortie des commandes debug mac addr cc:fa:00:f7:32:35

debug aaa Idap enable

(Cisco_Controller) >*pemReceiveTask: Dec 24 03:45:23.089: cc:fa:00:£7:32:35 Sent an XID frame
*apfMsConnTask_1: Dec 24 03:45:43.554: cc:fa:00:£7:32:35 Processing assoc-req
station:cc:£fa:00:£7:32:35 AP:00:23:eb:e5:04:10-01 thread:18ec9330

*apfMsConnTask_1: Dec 24 03:45:43.554: cc:fa:00:£7:32:35 Association received from mobile on
BSSID 00:23:eb:e5:04:1f AP AP1142-1

*apfMsConnTask_1: Dec 24 03:45:43.554: cc:fa:00:£7:32:35 Global 200 Clients are allowed to AP
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*apfMsConnTask_1: Dec 24 03:45:43.554: cc:fa:00:£7:32:35 Max Client Trap Threshold: 0 «cur: 1

*apfMsConnTask_1: Dec 24 03:45:43.554: cc:fa:00:£7:32:35 Rf profile 600 Clients are allowed to
AP wlan

*apfMsConnTask_1: Dec 24 03:45:43.554: cc:fa:00:£7:32:35 override for default ap group, marking
intgrp NULL

*apfMsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:£7:32:35 Applying Interface policy on Mobile,
role Local. Ms NAC State 2 Quarantine Vlan 0 Access Vlan 16

*apfMsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:£7:32:35 Re-applying interface policy for client

*apfMsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:£7:32:35 172.16.16.122 WEBAUTH_REQD (8) Changing

IPv4 ACL 'none' (ACL ID 255) ===> 'none' (ACL ID 255) --- (caller apf_policy.c:2699)
*apfMsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:£7:32:35 172.16.16.122 WEBAUTH_REQD (8) Changing
IPv6 ACL 'none' (ACL ID 255) ===> 'none' (ACL ID 255) --- (caller apf_policy.c:2720)

*apfMsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:£7:32:35 apfApplyWlanPolicy: Apply WLAN Policy
over PMIPv6 Client Mobility Type, Tunnel User - 0

*apfMsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:£7:32:35 In processSsidIE:6246 setting Central
switched to TRUE

*apfMsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:£7:32:35 In processSsidIE:6249 apvVapId = 1 and
Split Acl Id = 65535

*apfMsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:£7:32:35 Applying site-specific Local Bridging
override for station cc:fa:00:£7:32:35 - vapId 1, site 'default-group', interface 'management'
*apfMsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:£7:32:35 Applying Local Bridging Interface
Policy for station cc:fa:00:£7:32:35 - vlan 16, interface id 0, interface 'management'
*apfMsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:£7:32:35 processSsidIE statusCode is 0 and
status is 0

*apfMsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:£7:32:35 processSsidIE ssid_done_flag is 0
finish flag is 0

*apfMsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:£7:32:35 STA - rates (3): 24 164 483 0 0 0 0 0 O
000O0O0O0O

*apfMsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:£7:32:35 suppRates statusCode is 0 and
gotSuppRatesElement is 1

*apfMsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:£7:32:35 AID 2 in Assoc Reqg from flex AP
00:23:eb:e5:04:10 is same as in mscb cc:fa:00:£7:32:35

*apfMsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:£7:32:35 apfMslxStateDec

*apfMsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:£7:32:35 172.16.16.122 WEBAUTH_REQD (8) Change
state to START (0) last state WEBAUTH_REQD (8)

*apfMsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:£7:32:35 pemApfAddMobileStation2:

APF_MS_PEM _WAIT_L2_AUTH_COMPLETE = 0.

*apfMsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:£7:32:35 172.16.16.122 START (0) Initializing
policy

*apfMsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:£7:32:35 172.16.16.122 START (0) Change state to
AUTHCHECK (2) last state START (0)

*apfMsConnTask_1: Dec 24 03:45:43.555: cc:£fa:00:£7:32:35 172.16.16.122 AUTHCHECK (2) Change
state to L2AUTHCOMPLETE (4) last state AUTHCHECK (2)

*pemReceiveTask: Dec 24 03:45:43.555: cc:fa:00:£7:32:35 172.16.16.122 Removed NPU entry.
*apfMsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:£7:32:35 Not Using WMM Compliance code gosCap 00
*apfMsConnTask_1: Dec 24 03:45:43.555: cc:£fa:00:£7:32:35 172.16.16.122 L2AUTHCOMPLETE (4)
Plumbed mobile LWAPP rule on AP 00:23:eb:e5:04:10 vapId 1 apVapId 1 flex-acl-name:
*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:£7:32:35 172.16.16.122 L2AUTHCOMPLETE (4) Change
state to WEBAUTH_REQD (8) last state L2AUTHCOMPLETE (4)

*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:£7:32:35 172.16.16.122 WEBAUTH_REQD (8)
pemApfAddMobileStation2 3802, Adding TMP rule

*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:£7:32:35 172.16.16.122 WEBAUTH_REQD (8) Adding
Fast Path rule

type = Airespace AP Client - ACL passthru



on AP 00:23:eb:e5:04:10, slot 1, interface = 1, Q0S = 0

IPv4d ACL I
*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:£7:32:35 172.16.16.122 WEBAUTH_REQD (8) Fast
Path rule (contd...) 802.1P = 0, DSCP = 0, TokenID = 15206, IntfId = 0 Local Bridging Vlan =

16, Local Bridging intf id = 0

*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:£7:32:35 172.16.16.122 WEBAUTH_REQD (8) Fast
Path rule (contd...) AVC Ratelimit: AppID = 0 ,AppAction = 4, AppToken = 15206 AverageRate =
0, BurstRate = 0

*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:£7:32:35 172.16.16.122 WEBAUTH_REQD (8) Fast
Path rule (contd...) AVC Ratelimit: AppID = 0 ,AppAction = 4, AppToken = 15206 AverageRate =
0, BurstRate = 0

*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:£7:32:35 172.16.16.122 WEBAUTH_REQD (8) Fast
Path rule (contd...) AVC Ratelimit: AppID = 0 ,AppAction = 4, AppToken = 15206 AverageRate
0, BurstRate = 0

*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:£7:32:35 172.16.16.122 WEBAUTH_REQD (8)
Successfully plumbed mobile rule (IPv4 ACL ID 255, IPv6 ACL ID 255, L2 ACL ID 255)
*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:£7:32:35 172.16.16.122 WEBAUTH_REQD (8)
pemApfAddMobileStation2 3911, Adding TMP rule

*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:£7:32:35 172.16.16.122 WEBAUTH_REQD (8)
Replacing Fast Path rule

type = Airespace AP Client - ACL passthru

on AP 00:23:eb:e5:04:10, slot 1, interface = 1, Q0S = 0

IPv4d AC
*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:£7:32:35 172.16.16.122 WEBAUTH_REQD (8) Fast
Path rule (contd...) 802.1P = 0, DSCP = 0, TokenID = 15206, IntfId = 0 Local Bridging Vlan =

16, Local Bridging intf id = 0

*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:£7:32:35 172.16.16.122 WEBAUTH_REQD (8) Fast
Path rule (contd...) AVC Ratelimit: AppID = 0 ,AppAction = 4, AppToken = 15206 AverageRate =
0, BurstRate = 0

*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:£7:32:35 172.16.16.122 WEBAUTH_REQD (8) Fast
Path rule (contd...) AVC Ratelimit: AppID = 0 ,AppAction = 4, AppToken = 15206 AverageRate =
0, BurstRate = 0

*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:£7:32:35 172.16.16.122 WEBAUTH_REQD (8) Fast
Path rule (contd...) AVC Ratelimit: AppID = 0 ,AppAction = 4, AppToken = 15206 AverageRate
0, BurstRate = 0

*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:£7:32:35 172.16.16.122 WEBAUTH_REQD (8)
Successfully plumbed mobile rule (IPv4 ACL ID 255, IPv6 ACL ID 255, L2 ACL ID 255)
*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:£7:32:35 apfPemAddUser2 (apf_policy.c:359)
Changing state for mobile cc:fa:00:£7:32:35 on AP 00:23:eb:e5:04:10 from Associated to
Associated

*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:£7:32:35 apfPemAddUser2:session timeout
forstation cc:fa:00:£7:32:35 - Session Tout 1800, apfMsTimeOut '1800' and sessionTimerRunning
flag is 1

*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:£7:32:35 Scheduling deletion of Mobile Station:
(callerId: 49) in 1800 seconds

*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:£7:32:35 Func: apfPemAddUser2, Ms Timeout =
1800, Session Timeout = 1800

*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:£7:32:35 Sending assoc-resp with status 0
station:cc:fa:00:£7:32:35 AP:00:23:eb:e5:04:10-01 on apVapId 1

*apfMsConnTask_1: Dec 24 03:45:43.557: cc:fa:00:£7:32:35 Sending Assoc Response to station on
BSSID 00:23:eb:e5:04:1f (status 0) ApVapId 1 Slot 1

*apfMsConnTask_1: Dec 24 03:45:43.557: cc:fa:00:£f7:32:35 apfProcessAssocReq (apf_80211.c:10187)
Changing state for mobile cc:fa:00:£7:32:35 on AP 00:23:eb:e5:04:10 from Associated to
Associated

*pemReceiveTask: Dec 24 03:45:43.557: cc:fa:00:£7:32:35 172.16.16.122 Added NPU entry of type 2,



dtlFlags 0x0
*pemReceiveTask: Dec 24 03:45:43.557: cc:fa:00:£7:32:35 Sent an XID frame
*pemReceiveTask: Dec 24 03:45:43.557: cc:fa:00:£7:32:35 172.16.16.122 Added NPU entry of type 2,
dtlFlags 0x0
*pemReceiveTask: Dec 24 03:45:43.558: cc:fa:00:£7:32:35 Sent an XID frame
*DHCP Socket Task: Dec 24 03:45:43.708: cc:fa:00:£7:32:35 DHCP received op BOOTREQUEST (1) (len
322,vlan 16, port 1, encap Oxec03, xid 0x62743488)
*DHCP Socket Task: Dec 24 03:45:43.708: cc:fa:00:£7:32:35 DHCP (encap type Oxec03) mstype
Off:ff:ff:ff:ff:£f
*DHCP Socket Task: Dec 24 03:45:43.708: cc:fa:00:£7:32:35 DHCP selecting relay 1 - control block
settings:

dhcpServer: 172.16.16.25, dhcpNetmask: 255.255.254.0,

dhcpGateway: 172.16.16.1, dhcpRelay: 172.16.16.25 VLAN: 16
*DHCP Socket Task: Dec 24 03:45:43.708: cc:fa:00:£7:32:35 DHCP mscbVapLocalAddr=172.16.16.25
mscbVapLocalNetMask= 255.255.254.0 mscbdhcpRelay=172.16.16.25
*DHCP Socket Task: Dec 24 03:45:43.708: cc:fa:00:£7:32:35 DHCP selected relay 1 - 172.16.16.25
(local address 172.16.16.25, gateway 172.16.16.25, VLAN 16, port 1)
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:£7:32:35 DHCP selecting relay 2 - control block
settings:

dhcpServer: 172.16.16.25, dhcpNetmask: 255.255.254.0,

dhcpGateway: 172.16.16.1, dhcpRelay: 172.16.16.25 VLAN: 16
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:£7:32:35 DHCP selected relay 2 - NONE
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:£7:32:35 DHCP selecting relay 1 - control block
settings:

dhcpServer: 172.16.16.25, dhcpNetmask: 0.0.0.0,

dhcpGateway: 0.0.0.0, dhcpRelay: 172.16.16.25 VLAN: 16
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:£7:32:35 DHCP mscbVapLocalAddr=172.16.16.25
mscbVapLocalNetMask= 255.255.254.0 mscbdhcpRelay=172.16.16.25
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:£7:32:35 DHCP selected relay 1 - 172.16.16.25
(local address 172.16.16.25, gateway 172.16.16.25, VLAN 16, port 1)
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:£7:32:35 DHCP transmitting DHCP DISCOVER (1)
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:£7:32:35 DHCP op: BOOTREQUEST, htype:
Ethernet, hlen: 6, hops: 1
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:£7:32:35 DHCP xid: 0x62743488 (1651782792),
secs: 0, flags: O
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:£7:32:35 DHCP chaddr: cc:fa:00:£7:32:35
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:£7:32:35 DHCP ciaddr: 0.0.0.0, vyiaddr:
0.0.0.0
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:£7:32:35 DHCP siaddr: 0.0.0.0, giaddr:
172.16.16.25
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:£7:32:35 DHCP selecting relay 2 - control block
settings:

dhcpServer: 172.16.16.25, dhcpNetmask: 0.0.0.0,

dhcpGateway: 0.0.0.0, dhcpRelay: 172.16.16.25 VLAN: 16
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:£7:32:35 DHCP selected relay 2 - NONE
*DHCP Proxy Task: Dec 24 03:45:43.709: cc:fa:00:£7:32:35 DHCP received op BOOTREPLY (2) (len
572,vlan 0, port 0, encap 0x0, xid 0x62743488)
*DHCP Proxy Task: Dec 24 03:45:43.710: cc:fa:00:£7:32:35 DHCP sending REPLY to STA (len 418,
port 1, vlan 16)
*DHCP Proxy Task: Dec 24 03:45:43.710: cc:fa:00:£7:32:35 DHCP transmitting DHCP OFFER (2)
*DHCP Proxy Task: Dec 24 03:45:43.710: cc:fa:00:£7:32:35 DHCP op: BOOTREPLY, htype: Ethernet,
hlen: 6, hops: 0
*DHCP Proxy Task: Dec 24 03:45:43.710: cc:fa:00:£7:32:35 DHCP xid: 0x62743488 (1651782792),
secs: 0, flags: O
*DHCP Proxy Task: Dec 24 03:45:43.710: cc:fa:00:£7:32:35 DHCP chaddr: cc:fa:00:£7:32:35
*DHCP Proxy Task: Dec 24 03:45:43.710: cc:fa:00:£7:32:35 DHCP ciaddr: 0.0.0.0, vyiaddr:
172.16.16.122
*DHCP Proxy Task: Dec 24 03:45:43.710: cc:fa:00:£7:32:35 DHCP siaddr: 0.0.0.0, giaddr:
0.0.0.0
*DHCP Proxy Task: Dec 24 03:45:43.710: cc:fa:00:£7:32:35 DHCP server id: 1.1.1.1 rcvd server
id: 172.16.16.25
*DHCP Socket Task: Dec 24 03:45:43.714: cc:fa:00:£7:32:35 DHCP received op BOOTREQUEST (1) (len
334,vlan 16, port 1, encap Oxec03, xid 0x62743488)
*DHCP Socket Task: Dec 24 03:45:43.714: cc:£fa:00:£7:32:35 DHCP (encap type Oxec03) mstype



Off:ff:ff:ff:£f£f: £

*DHCP Socket Task: Dec 24 03:45:43.714:

settings:

*DHCP Socket Task: Dec 24 03:
mscbVapLocalNetMask= 255.255.
*DHCP Socket Task:

(local address 17

*DHCP Socket Task:

*DHCP Socket Task
Ethernet, hlen: 6

*DHCP Socket Task:

secs: 0, flags: O
*DHCP Socket
*DHCP Socket
0.0.0.0
*DHCP Socket
172.16.16.25
*DHCP Socket
*DHCP Socket
server id: 1.
*DHCP Socket
settings:

1.1.

*DHCP Socket Task: Dec 24 03:45:43.715:

*DHCP Proxy Task:
572,vlan 0, port
*DHCP Proxy Task:
(mscb=0x40e64b88
*DHCP Proxy Task:
vlan 16)
Proxy Task:

port 1,
*DHCP
*DHCP
hlen:
*DHCP
secs:
*DHCP
*DHCP Proxy Task:
172.16.16.122
*DHCP Proxy Task:
0.0.0.0

*DHCP Proxy Task:
id: 172.16.16.25
*ewmwebWebauthl:
mobile, length
*ewmwebWebauthl:
for mobile,

Proxy Task:
6, 0

Proxy Task:
0, 0
Proxy Task:

hops:

flags:

lengt

*aaaQueueReader:

*aaaQueueReader:

*aaaQueueReader:

*aaaQueueReader:
proxyState

*aaaQueueReader:
*LDAP DB Task 1:

(1)
*LDAP DB Task 1:

Task:
Task:

Task:

Task:
Task:

Task:

£

cc:fa:00:£7:32:35 DHCP selecting relay 1 - control block

dhcpServer: 172.16.16.25, dhcpNetmask: 0.0.0.0,
dhcpGateway: 0.0.0.0, dhcpRelay: 172.16.16.25 VLAN: 16
45:43.714: cc:fa:00:£7:32:35 DHCP mscbVapLocalAddr=172.16.16.25
254 .0 mscbdhcpRelay=172.16.16.25
Dec 24 03:45:43.714: cc:fa:00:£7:32:35 DHCP selected relay 1 - 172.16.16.25
2.16.16.25, gateway 172.16.16.25, VLAN 16, port 1)
Dec 24 03:45:43.714: cc:fa:00:£7:32:35 DHCP transmitting DHCP REQUEST (3)
: Dec 24 03:45:43.714: cc:£fa:00:£7:32:35 DHCP op: BOOTREQUEST, htype:
, hops: 1
Dec 24 03:45:43.714: cc:fa:00:£7:32:35 DHCP xid: 0x62743488 (1651782792),
Dec 24 03:45:43.714: cc:fa:00:£7:32:35 DHCP chaddr: cc:£fa:00:£7:32:35
Dec 24 03:45:43.715: cc:fa:00:£7:32:35 DHCP ciaddr: 0.0.0.0, vyiaddr:
Dec 24 03:45:43.715: cc:fa:00:£7:32:35 DHCP siaddr: 0.0.0.0, giaddr:
Dec 24 03:45:43.715: cc:fa:00:£7:32:35 DHCP requested ip: 172.16.16.122
Dec 24 03:45:43.715: cc:fa:00:£7:32:35 DHCP server id: 172.16.16.25 zrcvd
1
Dec 24 03:45:43.715: cc:fa:00:£7:32:35 DHCP selecting relay 2 - control block
dhcpServer: 172.16.16.25, dhcpNetmask: 0.0.0.0,
dhcpGateway: 0.0.0.0, dhcpRelay: 172.16.16.25 VLAN: 16

cc:fa:00:£7:32:35 DHCP selected relay 2 - NONE

Dec 24 03:45:43.715: cc:fa:00:£7:32:35 DHCP received op BOOTREPLY (2) (len

0, encap 0x0, xid 0x62743488)

Dec 24 03:45:43.715: cc:fa:00:£7:32:35 DHCP setting server from ACK
ip=0xacl0107a) (server 172.16.16.25, yiaddr 172.16.16.122)

Dec 24 03:45:43.715: cc:fa:00:£7:32:35 DHCP sending REPLY to STA (len 418,
Dec 24 03:45:43.715: cc:fa:00:£7:32:35 DHCP transmitting DHCP ACK (5)

Dec 24 03:45:43.715: cc:fa:00:£7:32:35 DHCP op: BOOTREPLY, htype: Ethernet,
Dec 24 03:45:43.715: cc:fa:00:£7:32:35 DHCP xid: 0x62743488 (1651782792),
Dec 24 03:45:43.715: cc:fa:00:£7:32:35 DHCP chaddr: cc:fa:00:£7:32:35

Dec 24 03:45:43.715: cc:fa:00:£7:32:35 DHCP ciaddr: 0.0.0.0, vyiaddr:

Dec 24 03:45:43.715: cc:fa:00:£7:32:35 DHCP siaddr: 0.0.0.0, giaddr:

Dec 24 03:45:43.715: cc:fa:00:£7:32:35 DHCP server id: 1.1.1.1 rcvd server
Dec 24 03:46:01.222: cc:fa:00:£7:32:35 Username entry (Userl) created for
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03:4

Dec 24 03:4
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6:01.2

22

22
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cc:fa:00:£7:32:35 Username entry (Userl) created in mscb

AuthenticationRequest: 0x2b6bdc3c

Callback. .ottt e e e e e e 0x12088c50
PrOLOCO L Y e v vt e e e e e ettt e e e e e e e 0x00000002
CC:FA:00:F7:32:35-00:00
Packet contains 15 AVPs (not shown)
ldapTask [1] received msg 'REQUEST' (2) in state 'IDLE'

LDAP server 1 changed state to INIT



*LDAP DB Task 1: Dec 24 03:46:01.223: LDAP_OPT_REFERRALS = -1

*LDAP DB Task 1: Dec 24 03:46:01.223: ldapInitAndBind [1] called lcapi_init (rc = 0 - Success)
*LDAP DB Task 1: Dec 24 03:46:01.225: ldapInitAndBind [1] configured Method Authenticated
lcapi_bind (rc = 0 - Success)

*LDAP DB Task 1: Dec 24 03:46:01.225: LDAP server 1 changed state to CONNECTED

*LDAP DB Task 1: Dec 24 03:46:01.225: disabled LDAP_OPT_ REFERRALS

*LDAP DB Task 1: Dec 24 03:46:01.225: LDAP_CLIENT: UID Search

(base=CN=Users, DC=CISCOSYSTEMS,DC=1local, pattern=(&(objectclass=Person) (sAMAccountName=Userl)))

*LDAP DB Task 1: Dec 24 03:46:01.226: LDAP_CLIENT: ldap_search_ext_s returns 0 -5

*LDAP DB Task 1: Dec 24 03:46:01.226: LDAP_CLIENT: Returned 2 msgs including 0 references

*LDAP DB Task 1: Dec 24 03:46:01.226: LDAP_CLIENT: Returned msg 1 type 0x64

*LDAP DB Task 1: Dec 24 03:46:01.226: LDAP_CLIENT: Received 1 attributes in search entry msg
*LDAP DB Task 1: Dec 24 03:46:01.226: LDAP_CLIENT: Returned msg 2 type 0x65

*LDAP DB Task 1: Dec 24 03:46:01.226: LDAP_CLIENT No matched DN

*LDAP DB Task 1: Dec 24 03:46:01.226: LDAP_CLIENT Check result error 0 rc 1013

*LDAP DB Task 1: Dec 24 03:46:01.226: LDAP_CLIENT: Received no referrals in search result msg
*LDAP DB Task 1: Dec 24 03:46:01.226: ldapAuthRequest [1] 172.16.16.200 - 389 called lcapi_guery

base="CN=Users, DC=CISCOSYSTEMS, DC=1local" user="Userl"
0 - Success)
*LDAP DB Task 1: Dec 24 03:46:01.226: Attempting user bind with username

CN=Userl,CN=Users, DC=CISCOSYSTEMS, DC=1local

type="Person" attr="sAMAccountName" (rc =

*LDAP DB Task 1: Dec 24 03:46:01.228: LDAP ATTR> dn = CN=Userl,CN=Users,DC=CISCOSYSTEMS,DC=1local
(size 45)

*LDAP DB Task 1: Dec 24 03:46:01.228: Handling LDAP response Success

*LDAP DB Task 1: Dec 24 03:46:01.228: Authenticated bind Closing the binded session
*ewmwebWebauthl: Dec 24 03:46:01.228: cc:fa:00:£7:32:35 172.16.16.122 WEBAUTH_REQD (8) Change
state to WEBAUTH_NOL3SEC (14) last state WEBAUTH_REQD (8)

*ewmwebWebauthl: Dec 24 03:46:01.228: cc:fa:00:£7:32:35 apfMsRunStatelnc

*LDAP DB Task 1: Dec 24 03:46:01.228: ldapClose [1] called lcapi_close (rc = 0 - Success)
*ewmwebWebauthl: Dec 24 03:46:01.228: cc:fa:00:£7:32:35 172.16.16.122 WEBAUTH_NOL3SEC (14)

Change state to RUN (20) last state WEBAUTH_NOL3SEC (14)

*ewmwebWebauthl: Dec 24 03:46:01.228: cc:fa:00:£7:32:35 Stopping deletion of Mobile Station:
(callerId: 74)

*ewmwebWebauthl: Dec 24 03:46:01.228: cc:fa:00:£7:32:35 Setting Session Timeout to 1800 sec -
starting session timer for the mobile

*ewmwebWebauthl: Dec 24 03:46:01.228: cc:fa:00:£7:32:35 172.16.16.122 RUN (20) Reached
PLUMBFASTPATH: from line 6972

*ewmwebWebauthl: Dec 24 03:46:01.228: cc:fa:00:£7:32:35 172.16.16.122 RUN (20) Replacing Fast
Path rule

type = Airespace AP Client

on AP 00:23:eb:e5:04:10, slot 1, interface = 1, Q0S = 0

IPv4d ACL ID = 255, IPv6 ACL ID

*ewmwebWebauthl: Dec 24 03:46:01.228: cc:fa:00:£7:32:35 172.16.16.122 RUN (20) Fast Path rule
(contd...) 802.1P = 0, DSCP = 0, TokenID = 15206, IntfId = 0 Local Bridging Vlan = 16, Local
Bridging intf id = 0

*ewmwebWebauthl: Dec 24 03:46:01.228: cc:fa:00:£7:32:35 172.16.16.122 RUN (20) Fast Path rule
(contd...) AVC Ratelimit: AppID = 0 ,AppAction = 4, AppToken = 15206 AverageRate = 0,
BurstRate = 0

*ewmwebWebauthl: Dec 24 03:46:01.228: cc:fa:00:£7:32:35 172.16.16.122 RUN (20) Fast Path rule
(contd...) AVC Ratelimit: AppID = 0 ,AppAction = 4, AppToken = 15206 AverageRate = 0,
BurstRate = 0

*ewmwebWebauthl: Dec 24 03:46:01.228: cc:fa:00:£7:32:35 172.16.16.122 RUN (20) Fast Path rule
(contd...) AVC Ratelimit: AppID = 0 ,AppAction = 4, AppToken = 15206 AverageRate = 0,
BurstRate = 0

*ewmwebWebauthl: Dec 24 03:46:01.229: cc:fa:00:£7:32:35 172.16.16.122 RUN (20) Successfully

plumbed mobile rule (IPv4 ACL ID 255, IPv6 ACL ID 255, L2 ACL ID 255)



*pemReceiveTask: Dec 24 03:46:01.229: cc:fa:00:£7:32:35 172.16.16.122 Added NPU entry of type 1,
dtlFlags 0x0

(Cisco_Controller) >show client detail cc:fa:00:£7:32:35

Client MAC AdAreSS. ...ttt te e eeee e cc:fa:00:£7:32:35
Client USErName . ... ..vvtimmmemeeneneeneeeannnens Userl

AP MAC AdAreSS . it ittt ittt ittt ettt it e eeeieenn 00:23:eb:e5:04:10
AP NaAINE . ¢ vttt vttt ettt et ettt ettt et AP1142-1

AP radio slot TId. ... ..ttt ittt 1

Client State. ... .ottt et e eieeen Associated
Client USET GrOUD . « v v vt vttt e ettt eeeeeeeeeeeeennn Userl

Client NAC OOB State. ...ttt ininnnnn. Access

Wireless LAN Td. ...t tn et e teeeeeeeeaeeeen.. 1

Wireless LAN Network Name (SSID) .....vveuenennn.. LDAP-TEST
Wireless LAN Profile Name...........uiieeenenn.. LDAP-TEST

Hotspot (802.11U) & i iiii ittt e e et et e eeeeeeenn Not Supported
27 20 0 00:23:eb:e5:04:1f
Connected FOr ... ...ttt it iieiieenn 37 secs

Channel . ... ... et e e e e 36

IP AddreS S . it ittt ittt et e e e e e e e e e e 172.16.16.122
Gateway AddreSS . .. v i ittt ittt et e et e 172.16.16.1
NetmaskK. .o v e e e e 255.255.254.0
Association TId. .. ...ttt 2

Authentication Algorithm............. 0. Open System
Reason Code. ..ttt e et et e i 1

Status Code. ... i e e e 0

--More or (g)uit current module or <ctrl-z> to abort

Session Timeout .. ... ...ttt it 1800
Client CCX VeIrSIiOmM. v i ittt ittt ettt et eeeeeeeeenn No CCX support
QOS LevVel . ittt ittt e e e e e e e e e e e Silver
Avg data Rate. ...ttt ettt e e e e e e e 0
Burst data Rate....... ... .. 0
Avg Real time data Rate.........iiiiiiimnnnnnnn 0
Burst Real Time data Rate............oiiiienon.. 0
802.1P Priority TaAg. e v e e e eeeeeeeeeeeeaeeenn disabled
CTS Security Group Tag. ... e e et e eneeeeeeeeeennn Not Applicable
KTS CAC Capability . v i et i i et ie ettt e e eeeeenn No
Qos Map Capability ...ttt e et e eeeean No
L B G Yo ki Enabled
APSD AC S i i ittt ettt e e e e e e e e BK BE VI VO
Current Rate.... ... .t m7
Supported RateS. .. u ittt ittt e e e e e e e e 12.0,18.0,24.0
MObIlity SEALE. ittt it et et e e e e e e e Local
Mobility MOVEe COUNE . . v vt ittt ittt et ettt e eeeeeeen 0
Security Policy Completed..........uiiiiiunnnnn. Yes
Policy Manager State. ... ...t iteteennennnnenn RUN
Audit SesSSion TID. ..t it ittt ittt et e e acl0101900000005567b69£8
ARAA ROLE TVt v it ittt e ettt e e e e e e e e e ettt e e e e none
Local Policy Applied. . ...ttt ettt et none
IPV4A ACL NAME. . vttt vttt ettt ettt ettt iaaieee e none

--More or (g)uit current module or <ctrl-z> to abort

FlexConnect ACL Applied StatuS..........oeuuunn.. Unavailable

IPvd ACL Applied Status........uoiiiiiniennnnnn. Unavailable

IPV6G ACL NAME. vttt vttt ittt et ettt aeeee e none

IPv6 ACL Applied Status........uoiiiiinieennennnn Unavailable

Layer2 ACL Nale. . v v vttt ittt ettt eeeeeeeennn none

Layer2 ACL Applied Status..........uuiuuieennnnn. Unavailable

[ T =Y o 5 oY= SimpleIP

MDNS StatUs. ..o ittt ittt it et e i e e Enabled

mDNS Profile Name........ ..ttt nenenenenn.. default-mdns-profile

No. of mDNS Services Advertised.................. 0



POLACY Ty o i ettt et e e e e e e e e et et e e e e N/A

Encryption Cipher. .......uuiiiiiii ittt None
Protected Management Frame ...............oeeueon.. No
Management Frame Protection............o.oeeeeeene.. No

AN = 5 o Unknown
FlexConnect Data Switching.............oiiiininn.. Central
FlexConnect Dhcp StatuUsS........iiiiiiinnnnn.. Central
FlexConnect Vlan Based Central Switching......... No
FlexConnect Authentication....................... Central
FlexConnect Central Association.................. No
Interface. ..o e management
0 16
Quarantine VLAN. . . ..ttt ittt ettt e e e eeeeeeeeenn 0

--More or (g)uit current module or <ctrl-z> to abort

AcCeSS VLAN. . ottt ittt ittt ettt ettt e 16
Local Bridging VLAN. . ..ttt ittt ettt et et eeeeeennnn 16
Client Capabilities:
CF Pollable. ...ttt ettt e et eeeeee Not implemented
CF Poll ReQUESET . .t vttt ettt e e e e e e eeenn Not implemented
Short Preamble. . .......iiieeeeetnnennennn Not implemented
PBCC . ittt et e e e e e e e e e e e Not implemented
Channel Agility .. vu ittt Not implemented
Listen Interval.........iuiiiiienennnnennn. 10
Fast BSS Transition..........ueueeeiennnnnn Not implemented
11v BSS Transition........c..ouuiiieenneennn. Not implemented
Client Wifi Direct Capabilities:
WED capable. ...ttt et e e e e e e ieee e No
Manged WFD capable. ........ i nnnnenn No
Cross Connection Capable............o..... No
Support Concurrent Operation............... No

Fast BSS Transition Details:
Client Statistics:

Number of Bytes Received................... 16853
Number of Bytes Sent........... ... 31839
Total Number of Bytes Sent................. 31839
Total Number of Bytes ReCcv................. 16853
Number of Bytes Sent (last 90s)............ 31839

--More or (g)uit current module or <ctrl-z> to abort

Number of Bytes Recv (last 90s)............ 16853
Number of Packets Received................. 146
Number of Packets Sent..................... 92
Number of Interim-Update Sent.............. 0
Number of EAP Id Request Msg Timeouts...... 0
Number of EAP Id Request Msg Failures...... 0
Number of EAP Request Msg Timeouts......... 0
Number of EAP Request Msg Failures......... 0
Number of EAP Key Msg TimeoutS............. 0
Number of EAP Key Msg Failures............. 0
Number of Data Retries..................... 2
Number of RTS Retries..........c.c.iiieinnn... 0
Number of Duplicate Received Packets....... 0
Number of Decrypt Failed Packets........... 0
Number of Mic Failured Packets............. 0
Number of Mic Missing Packets.............. 0
Number of RA Packets Dropped............... 0
Number of Policy ErrorS.........eeeeenenennn. 0
Radio Signal Strength Indicator............ -48 dBm
Signal to Noise Ratio......viiiiinneennn.. 41 dB

Client Rate Limiting Statistics:
Number of Data Packets Received............ 0
Number of Data Rx Packets Dropped.......... 0



--More or (g)uit current module or <ctrl-z> to abort

Number
Number
Number
Number
Number
Number
Number
Number
Number
Number
Number
Number
Number
Number

of
of
of
of
of
of
of
of
of
of
of
of
of
of

Data Byte

s Received..............

Data Rx Bytes Dropped............

Realtime
Realtime
Realtime
Realtime

Packets Received........
Rx Packets Dropped......
Bytes Received..........
Rx Bytes Dropped........

Data Packets Sent................

Data Tx P
Data Byte

ackets Dropped..........
s Sent........ .. i

Data Tx Bytes Dropped............

Realtime
Realtime
Realtime
Realtime

Nearby AP Statistics:
AP1142-1(slot 0)
antennal: 25 secs

antennal: 25 secs
AP1142-1(slot 1)
antennal: 25 secs

antennal: 25 secs
DNS Server details:
DNS server IP .....

Packets Sent............
Tx Packets Dropped......
Bytes Sent..............
Tx Bytes Dropped........

--More or (g)uit current module or <ctrl-z> to abort
DNS server IP .....
Assisted Roaming Prediction List details:

Client Dhcp Required:

False

0.0.

dBm
dBm

dBm
dBm

.0.0

0.0



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



