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WLC et ISE
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Introduction

Ce document décrit comment configurer un réseau local sans fil (WLAN) avec 802.1X et le
protocole d'authentification extensible EAP-TLS

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

. Processus d'authentification 802.1X
. Certificats

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de



logiciel suivantes :

- WLC 3504 version 8.10
- Identity Services Engine (ISE) version 2.7

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Flux EAP-TLS
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Etapes du flux EAP-TLS

1. Le client sans fil est associé au point d'accés. Le point d’acceés ne permet pas au client
d’envoyer des données a ce stade et envoie une demande d’authentification.Le demandeur
répond alors avec une identité de réponse EAP. Le WLC communique ensuite les
informations d'ID d'utilisateur au serveur d'authentification. Le serveur RADIUS répond au
client avec un paquet de démarrage EAP-TLS. La conversation EAP-TLS commence a ce
stade.

2. L'nomologue renvoie une réponse EAP au serveur d'authentification qui contient un message
d'échange « client_hello », un chiffre défini sur NULL

3. Le serveur d'authentification répond par un paquet de demande d'accées contenant :

TLS server_hello
handshake nessage
certificate



server _key_exchange
certificate request
server _hel | o_done

4. Le client répond par un message EAP-Response contenant :

Certificate - Server can validate to verify that it is trusted
client _key_exchange

certificate_verify - Verifies the server is trusted
change_ci pher _spec

TLS fini shed

5. Une fois que le client s'est authentifié avec succes, le serveur RADIUS répond par un Access-
challenge, qui contient le message « change_cipher_spec » et handshake finished.

6.Quand il regoit ceci, le client vérifie le hachage afin d'authentifier le serveur radius.

7.Une nouvelle clé de chiffrement est dérivée dynamiquement du secret pendant la connexion
TLS

8/9.EAP-Success est finalement envoyé du serveur a l'authentificateur qui est ensuite transmis au
demandeur.

Ace stade, le client sans fil compatible EAP-TLS peut accéder au réseau sans fil.

Configuration

Controleur LAN sans fil Cisco

Etape 1. La premiére étape consiste a configurer le serveur RADIUS sur le WLC Cisco. Afin
d'ajouter un serveur RADIUS, naviguez vers Security > RADIUS > Authentication. Cliquez sur
New comme indiqué dans l'image.
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Etape 2. Ici, vous devez entrer 'adresse IP et le secret partagé <password> qui est utilisé afin de
valider le WLC sur I'lSE. Cliquez sur Apply afin de continuer comme indiqué dans l'image.
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Etape 3 : création d’'un WLAN pour 'authentification RADIUS

Vous pouvez maintenant créer un nouveau WLAN et le configurer pour qu'il utilise le mode WPA
entreprise, afin qu'il puisse utiliser RADIUS pour l'authentification.

Etape 4. Sélectionnez WLANSs dans le menu principal, choisissez Create New et cliquez sur Go
comme indiqué dans l'image.
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Etape 5. Attribuez un nom au nouveau WLAN EAP-TLS. Cliquez sur Apply afin de continuer
comme indiqué dans l'image.
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Etape 6. Cliquez sur General et vérifiez que le statut est Enabled. Les stratégies de sécurité par
défaut sont I'authentification 802.1X et WPA2, comme illustré dans I'image.
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Etape 7. A présent, accédez a Security > AAA Servers tab, sélectionnez le serveur RADIUS que
vous venez de configurer et comme indiqué dans l'image.
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Note: Il est conseillé de vérifier que vous pouvez atteindre le serveur RADIUS a partir du
WLC avant de continuer. RADIUS utilise le port UDP 1812 (pour l'authentification). Vous
devez donc vous assurer que ce trafic n'est bloqué nulle part sur le réseau.

ISE avec Cisco WLC

Paramétres EAP-TLS

Pour créer la stratégie, vous devez créer la liste de protocoles autorisés a utiliser dans notre
stratégie. Comme une stratégie dot1x est écrite, spécifiez le type EAP autorisé en fonction de la
configuration de la stratégie.

Si vous utilisez la valeur par défaut, vous autorisez la plupart des types EAP pour I'authentification
qui ne sont pas préférés si vous devez verrouiller I'accés a un type EAP spécifique.

Etape 1. Accédez & Policy > Policy Elements > Results > Authentication > Allowed Protocols et
cliquez sur Add comme indiqué dans l'image.
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Etape 2. Dans cette liste de protocoles autorisés, vous pouvez entrer le nom de la liste. Dans ce
cas, la case Allow EAP-TLS est cochée et les autres cases sont décochées comme illustré dans
l'image.
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Paramétres WLC sur ISE

Etape 1. Ouvrez la console ISE et accédez & Administration > Network Resources > Network
Devices > Add comme indiqué dans I'image.



Etape 2. Entrez les valeurs indiquées dans I'image.
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Créer un nouvel utilisateur sur ISE

Etape 1. Accédez & Administration > Identity Management > Identities > Users > Add comme
indiqué dans l'image.

Bbrtwork hozeu sy

Etape 2. Entrez les informations comme indiqué dans I'image.
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Certificat de confiance sur ISE

Etape 1. Accédez & Administration > System > Certificates > Certificate Management > Trusted
certificates.

Cliquez sur Import afin d'importer un certificat vers ISE. Une fois que vous avez ajouté un WLC et
créé un utilisateur sur ISE, vous devez faire la partie la plus importante de EAP-TLS qui est de
faire confiance au certificat sur ISE. Pour cela, nous devons générer de la RSE.

Etape 2. Accédez a Administration > Certificates > Certificate Signing Requests > Generate
Certificate Signing Requests (CSR) comme indiqué dans 'image.
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Etape 3. Afin de générer CSR, naviguez vers Usage et a partir du ou des certificats sont utilisés
pour les options déroulantes sélectionnez EAP Authentication comme indiqué dans l'image.
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Etape 4. Le CSR généré sur ISE peut étre affiché. Cliquez sur View comme indiqué dans l'image.
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Etape 5. Une fois la CSR générée, recherchez le serveur AC et cliquez sur Request a certificate
(Demander un certificat) comme indiqué dans 'image :

Microsoft Active Directory Corfificate Services — fixer-WIN-87Q5HOKPSIG-CA.

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your identity to people you communicate with over
the Web, sign and encrypt messages, and, depending upon the type of certificate you request, perform other security tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list (CRL), or to view the status of a pending request.
For more information about Active Directory Certificate Services, see Active Directory Certificate Services Documentation.

Select a task:
Request a certificate
View the status of a pending certificate request
Download a CA cedificate, certificate chain, or CRL

Etape 6. Une fois que vous avez demandé un certificat, vous obtenez les options User Certificate
et advanced certificate request, cliquez sur advanced certificate request comme indiqué dans
image.

Microsoft Active Directory Certificate Services — fixer-WIN-87Q5HOKPSIG-CA

Request a Certificate

Select the certificate type:
User Certificate

Or, submit anjgdvanced certificate reques

Etape 7. Collez le CSR généré dans la demande de certificat codé en base 64. A partir du modéle
de certificat : , choisissez Web Server et cliquez sur Submit, comme illustré dans I'image.




i

W Microsoft Active Directory Cartificate Services — fixer-WIN-G7Q5HOKPSIG-CA -

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request generated by an external source (such as a Web
server) in the Saved Request box.

Saved Requost:

Basa-B4-ancoded
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| PKCS #10 or
PKCS &T): i

Cartificate Template:

Wb Server q

Additional Attributes:

Attributes: y

Etape 8. Une fois que vous cliquez sur Submit, vous obtenez I'option pour sélectionner le type de
certificat, sélectionnez Base-64 encoded et cliquez sur Download certificate chain comme indiqué
dans l'image.

Microsoft Active Directory Certificate Services - fixer-WIN-87Q5HOKPSIG-CA

Certificate Issued

The certificate you requested was issued to you.

" DER encoded or [@@Base 64 encoded |

:.Ei Download certificate
=={Download certificate chain

Etape 9. Le téléchargement du certificat est terminé pour le serveur ISE. Vous pouvez extraire le
certificat, qui contient deux certificats, un certificat racine et un certificat intermédiaire. Le certificat
racine peut étre importé sous Administration > Certificates > Trusted certificates > Import comme
indiqué dans les images.
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Etape 10. Une fois que vous avez cliqué sur Submit, le certificat est ajouté a la liste des certificats
de confiance. En outre, le certificat intermédiaire est nécessaire pour établir une liaison avec CSR,
comme illustré dans l'image.
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Etape 11. Une fois que vous avez cliqué sur Lier le certificat, il y a une option pour choisir le fichier
de certificat enregistré sur votre bureau. Accédez au certificat intermédiaire et cliquez sur Submit
comme indiqué dans l'image.

“tuey Identity Services Engine Home  »ContextVisbilty  » Operations  » Policy (g rlaliiriry

~System  » Identity Management  » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

Deployment  Licensing  ~Certificates  » Logging  » Maintenance  Upgrade  » Backup & Restore  » Admin Access  » Settings

<]
~ Certificate Management Bind CA Sigrled Certificate
SyeE Duiioane * Cerlificate File = Choose file | No file chosen
Trusted Certificates
7 OCSP Client Profile Friendly Name | i

Certificate Signing Requests
i Validate Certificate Extensions  [] i

Certificate Periodic Check Setti...

» Certificate Authority .

EAP Authentication: Jse certificate for EAP protocols that use SSLITLS tunneling

EnrT



Etape 12. Pour afficher le certificat, accédez a Administration > Certificates > System Certificates
comme indiqué dans l'image.
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Télécharger le certificat utilisateur sur I'ordinateur client (Bureau Windows)

Etape 1. Pour authentifier un utilisateur sans fil via EAP-TLS, vous devez générer un certificat
client. Connectez votre ordinateur Windows au réseau afin de pouvoir accéder au serveur. Ouvrez
un navigateur Web et entrez I'adresse suivante : https://sever ip addr/certsrv :

Etape 2. Notez que I'autorité de certification doit &tre identique a celle avec laquelle le certificat a
éte téléchargé pour ISE.

Pour cela, vous devez rechercher le méme serveur AC que celui que vous avez utilisé pour
télécharger le certificat pour le serveur. Sur la méme autorité de certification, cliquez sur
Demander un certificat comme précédemment fait, mais cette fois vous devez sélectionner User
comme modéle de certificat comme indiqué dans l'image.


https://sever ip addr/certsrv---

Microsoft Active Directory Certificate Services — fixer-WIN-87Q5HOKPOIG-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC
server) in the Saved Request box.

Saved Request:

EzAIVKdOPEONKC=BT/3glJecM]l ZgxnL.7BVISPIry
aF4l12alpmDFplPEVEIVaPela/ mej3IXh0RFxBUII
welh0e+V+ehT7ljeTgiwzEEGr /fceYTIakocoSzLijgR

S3ase-b4-encoded
~ertificate request

I:FMC or dD7LeuikxFl93SwvLTKLDIq+00VEAhrxlplPyDZ 3

KCS #10 or ieC/XQshm/0ryD1XuMF 4xhg52ZWo loDOJHE L g+dKX
PKCS#7): |aeeee END CERTIFICATE REQUEST-—---- .
Certificate Template:

Liser E
Additional Attributes:
Attributes: Y
Submit =

Etape 3. Cliquez ensuite sur télécharger la chaine de certificats comme cela a été fait
précédemment pour le serveur.

Une fois que vous obtenez les certificats, suivez ces étapes afin d'importer le certificat sur
I'ordinateur portable Windows :

Etape 4. Pour importer le certificat, vous devez y accéder a partir de la console MMC (Microsoft
Management Console).

1. Afin d'ouvrir la MMC naviguez a Démarrer > Exécuter > MMC.

2. Accédez a Fichier > Ajouter/Supprimer un composant logiciel enfichable

3. Double-cliquez sur Certificats.

4. Sélectionnez Compte d'ordinateur.

5. Sélectionnez Ordinateur local > Terminer

6. Cliquez sur OK afin de quitter la fenétre du composant logiciel enfichable.

7. Cliquez sur [+] en regard de Certificats > Personnel > Certificats.

8. Cliquez avec le bouton droit sur Certificates et sélectionnez All Tasks > Import.
9. Cliquez sur Next (Suivant).

10. Cliquez sur Browse.



11. Sélectionnez le fichier .cer, .crt ou .pfx que vous souhaitez importer.

12. Cliquez sur Open.

13. Cliquez sur Next (Suivant).

14. Sélectionnez Sélectionner automatiquement le magasin de certificats en fonction du type de
certificat.

15. Cliquez sur Terminer et sur OK

Une fois l'importation du certificat terminée, vous devez configurer votre client sans fil (bureau
Windows dans cet exemple) pour EAP-TLS.

Profil sans fil pour EAP-TLS

Etape 1 : modification du profil sans fil créé précédemment pour le protocole PEAP (Protected
Extensible Authentication Protocol) afin d’utiliser le protocole EAP-TLS a la place Cliquez sur
Profil sans fil EAP.

Etape 2. Sélectionnez Microsoft : Carte & puce ou autre certificat et cliquez sur OK affiché dans
l'image.



EAP Wireless Network Properties

Connection Security

Security type: WPAZ2-Enterprise v
Encryption type: AES v
hoose a network authentication method:

Microsoft: Smart Card or other certificate

/| Remember my credentials for this connection each
time I'm logged on

Settings

Advanced settings

OK Cancel

Etape 3. Cliquez sur settings et sélectionnez le certificat racine émis a partir du serveur AC,
comme indiqué dans l'image.




1 '
Smart Card or other Certificate Properties

When connecting:
(O Use my smart card

(@) Use a certificate on this computer
Use simple certificate selection (Recommended)

/| Verify the server's identity by validating the certificate

Advanced

|_] Connect to these servers (examples:srvi;srv2;."\.srv3\.com):

Trusted Root Certification Authorities:

Entrust.net Certification Authority (2048)
Equifax Secure Certificate Authority

h
| ] GeoTrust Global CA
GeoTrust Primary Certification Authority
GeoTrust Primary Certification Authority - G3
GlobalSign

GlobalSign
GlobalSign Root CA

< >

View Certificate

T i

Etape 4. Cliquez sur Advanced Settings et sélectionnez User or computer authentication dans
l'onglet 802.1x settings comme indiqué dans l'image.



\dvanced settings

802.1X settings  802.11 settings

| Specify authentication mode:

ser or computer authentication v Save credentials

Delete credentials for all users

Enable single sign on for this network

Perform immediately before user logon

Perform immediately after user logon
Maximum delay (seconds): 10 =

Allow additional dialogs to be displayed during single
sign on

This network uses separate virtual LANs for machine
and user authentication

Etape 5. Maintenant, essayez de vous reconnecter au réseau sans fil, sélectionnez le profil correct

(EAP dans cet exemple) et Connect. Vous étes connecté au réseau sans fil comme illustré dans
l'image.



EAP
Connected, secured

blizzard-legacy
Secured

blizzard

Secured

= intemet
Open

dot1x_test
Securnsd

JioPrivateMet
Securedl H-:,'J‘tEr:u:lt 210

mac_filter
Secured

Metwaork & |ntermet settings

¢ swch as making & connection mefered

e L
hobile
Airplane mode  hotspat

Vérification

Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

Etape 1. L’état du gestionnaire de stratégies client doit étre RUN. Cela signifie que le client a
terminé I'authentification, obtenu I'adresse IP et est prét a transmettre le trafic affiché dans I'image.



fonitor

Summary
b Access Points
¢ Cisco CleanAir
b Statistics
r CDP
F Rogues
¢ Redundancy
Clients
Sleeping Clients
Multicast
b Applications
b Lync
Local Profiling

Clients > Detail

Max Number of Records

10+  Clear AVC Stats

General | AVC Statistics

Client Properties

AP Properties

MAC Address

IPv4 Address
IPv6 Address

Client Type
User Name
Port Number
Interface
VLAN ID

Quarantine VLAN ID

CCX Version
E2E Version

Mability Rele

Mobility Peer IP
Address

Mobility Move Count

34:02:86:96:21:b7

10.106.32.239
feB0::2818:1524:6509:842,

Simple IP
Administrator
1
management
32

0

CCXvl

Not Supported
Local

N/A

0

Policy Manager State RUN

Management Frame
Protection

UpTime (Sec)

No

146

AP Address

AP Name

AP Type

AP radio slot Id
WLAN Profile
WLAN SSID
Data Switching
Authentication
Status
Association 1D
802.11 Authentication
Reason Code
Status Code
CF Pollable

CF Pall Request
Short Preamble
PBCC

Channel Agility

Re-authentication timeout

Remaining Re-authentication timeout

WEP State

Lync Properties

Lync State
Audio Qos Policy

Central

Central

00:d7:8f:52:db:al
Alpha2B02_3rdfloor
802.11bn

1]

EAP

EAP

Associated

1

Open System

1

0o

Mot Implemented
Not Implemented
Mot Implemented
Not Implemented
Not Implemented
1682

1]

WEP Enable

Disabled

Silver

Etape 2. Vérifiez également la méthode EAP correcte sur le WLC dans la page de détails du
client, comme illustré dans lI'image.



Security Policy

Completed ves
Policy Type RSN (WPA2)
Auth Key Mgmt 802.1x

Encryption Cipher CCMP (AES)

EAP Type EAP-TLS

SNMP NAC State Access

Radius NAC State RUN

CTS Security Group Not Applicable

] Tag
AAA Override ACL one
Name
AAA Override ACL ‘
Applied Status Unavailable
AAA Override Flex
ACL none
AAA Override Flex _
ACL Applied Status Unavailable
Redirect URL ——
IPvd ACL Name none
FlexConnect ACL _
' I
Applied Status Unavailable
ot I_PV4 Eeen Unavailable Pt

Etape 3. Voici les détails du client de I'interface de ligne de commande du contréleur (résultats
écrétés) :

(Cisco Controller-Standby) >show client detail 34:02:86:96: 2f: b7

Cient MAC AdAress. . ... i 34:02: 86: 96: 2f: b7
Cient Username ............iinnna.. Adm ni strator

AP MAC Address. .. ... e 00: d7: 8f : 52: db: a0
AP NamB. . . . Al pha2802_3r df | oor
AP radio slot Id........... ... . ... . . . . . 0

Adient State...... ... i Associ at ed
Wreless LAN Id............ ... .. . .. 5

Wreless LAN Network Nane (SSID)................. EAP

Wreless LAN Profile Nanme........................ EAP

Hot spot (802. 11U). ...ttt Not Supported

BSSI D. .. e 00: d7: 8f : 52: db: a4
Connected FOr ........ .. ... 48 secs

Channel . ... ... . . 1

I[P Address. . ... e e 10. 106. 32. 239
Gateway Address. . ... ... 10.106.32.1

Net MBSK. . ... e 255, 255.255.0

Policy Manager State............... ... ... .. ..... RUN



+ 'Work Casnbars

¥ Fizgr =

-

Policy Type. ... WPA2
Aut henti cation Key Management.................... 802. 1x
Encryption Cipher....... ... ... .. . . . . .. .. . .. .. CCWP- 128 ( AES)
Protected Managenment Frame ...................... No
Managenment Frane Protection...................... No
EAP Type. .. EAP- TLS
Etape 4. Sur ISE, accédez a Context Visbility > End Points > Attributes comme indiqué dans les
images.
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BY 0D Regiairathon
Callad-Station-1D
Calling-Siation-10

Diays to Explry
Destination|PAddrass
Destination Por
Dietailedinfo

Dewvice IP Address
Device Port

Devica Typa
DiwvickRegisirationSiaius
ElapsedDays

EnablaFlag
EndPointMACAddress
EndPointPolicy
EndPaimProfilerSarver
EndPointSource
Extanded Key Usage - Mama
Exiended Ky Usage - OID
FallureReasaon
IdentityGroup
InactiveDays

IsThirdPartyDeviceFlow

ILimikon oswm
00-dT-Bf-52-db-al:EAP
34-02-B6-98-21-07

363

10.106.32.31

1812

Invalid usemame or password specified
10.106.32.223

32775

Devica Type#All Davica Typas
MotRegistered

i

Enabled

34-02-B6-06-2F-B7
Intel-Device

. 5, COATY

RADIUS Probe

130, 132, 138

1.36.1.6.6.7.3.2, 1.361.5657.34, 1.3.6.1.4.1.311.7

CH=figar-WIMN-8FQSHOKPAG-Ca), DC=Twer, DC=¢

fixer-YWIN-9TQSHOKPOIG-CA

Issuar - Domain Componeant

fixer, com



" Lacaton Location#All Locations L

MACAddress 34:02:86:96:2F.BT
MaichedPolicy Intel-Device
MessageCoda 5200
HAS-IP-Address 10,106,532 223
NAS-identifier HA_Pri
MAS-Fort 1
MAS-Por-Type: Wireless - [IEEE 802.11
Netwark Device Profile Cisco
NetwarkDeviceGroups Location®All Locations, Device Typefall Devios Types
NitwarkDaviceMama HA_Pri
NetwarkDiavicaProfilild 4A03eaBle-Ta2T-41c3-800b-2THE405 1a08d
NetworkDavicaProfilehame Cisco
1 oW intel Corporate
OpenSSLEmorMessage 55L alert: code={n230=560 \: sowrce=iocal | type=Tatal \; massage="Linknown CA - error unable bo gat

S0 GERilicab: ocally”

14016065381 2504 ermor 14080082 S5L routings: SELI_GET_CLIENT_CERTIFICATERD canificate

OpenSSLEmarStack returned-s3_smrc: 33T

Policy\ersion 0

PostuneApplicabli s

PoslunihssassmeniSiaiug HotApplicabis

RadiusFlowType Wirgless802_1x

RadiusPackelType AcoessRequest

S5ID 00-47-81-52-db-al-EAP

SelectedAccassSarvica Default Metwork Access

SalectedAuthorizationProfles PermitAccess

Sarial Number 10 2941 T8 00 00 00 00 00 11—,
Dépannage

Aucune information spécifique n'est actuellement disponible pour le dépannage de cette
configuration.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



