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Introduction

Ce document décrit la fonction DHCP (Central Dynamic Host Configuration Protocol) de
FlexConnect et comment la configurer.

Conditions préalables

Conditions requises

Cisco vous recommande d'avoir des connaissances de base sur :

WLC AireOS●

AP FlexConnect●

DHCP●

Traduction d'adresses réseau (NAT)●

Traduction d'adresses de port (PAT)●

Components Used

WLC v8.0.140.0●

AP 1700●

Note : Cette fonctionnalité est disponible depuis la version 7.3.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l’incidence possible des commandes.



Informations générales

Il peut arriver que des points d'accès (AP) soient installés en mode FlexConnect sur un site où il
n'y a pas de serveur DHCP disponible ou où il y a un serveur DHCP disponible pour l'un des sous-
réseaux, mais le point d'accès FlexConnect doit desservir plus d'un SSID (Service Set Identifier)
avec différents sous-réseaux.

Dans ces cas, il est possible de relier les paquets de détection DHCP de l'emplacement distant au
contrôleur de réseau local sans fil (WLC) et de là, au WLC et de transférer le paquet DHCP via
l'une de ses interfaces dynamiques configurées. Une fois que le client obtient une adresse IP du
serveur DHCP central, le trafic de ce client circule localement à l'emplacement distant.

Si le sous-réseau de l'adresse IP attribuée au client n'existe pas à l'emplacement distant, vous
pouvez activer NAT-PAT, de sorte que le trafic circule du client vers l'AP, alors l'AP exécute NAT-
PAT et le trafic est capable de circuler localement dans le site distant, même si ce sous-réseau
n'existe pas là-bas.

Configuration

Diagramme du réseau

L'exemple de configuration utilise cette topologie, avec deux réseaux locaux sans fil (WLAN), où
WLAN-blue a un serveur DHCP local sur le site distant, mais WLAN-jaune n'en a pas. Les
paquets de détection DHCP envoyés sur le WLAN-jaune sont transférés au WLC, puis le WLC les
transfère par l'une de ses interfaces dynamiques avec destination au serveur DHCP central, le
serveur DHCP central attribue une adresse IP au client sur le WLAN-jaune, après que le trafic
généré par le client sur le WLAN-jaune coule localement et que l'AP FlexConnect fait NAT/PAT
pour l'autoriser, car le sous-réseau de l'adresse IP attribuée au client n'existe pas sur le site
distant.

Vous trouverez un exemple de configuration de WLAN-blue dans ce lien :



Configuration de FlexConnect

Il existe trois sections où le protocole DHCP central peut être configuré :

Par point d'accès FlexConnect●

Par groupe FlexConnect●

Par WLAN●

Configuration d'interface dynamique

Avant de configurer Central DHCP pour l'un de ces scénarios, vous devez configurer les
interfaces dynamiques que le WLC utilise pour transférer les paquets de détection DHCP.

Étape 1. Accédez à CONTROLLER > Interfaces et cliquez sur New.

Étape 2. Attribuez un nom et un ID de VLAN, puis cliquez sur Apply.

Étape 3. Saisissez l'adresse IP de cette interface dynamique, son port et son adresse IP de
serveur DHCP. Lorsque vous avez terminé, cliquez sur Appliquer.

Dans cet exemple, la passerelle par défaut de cette interface dynamique est également le serveur
DHCP pour ce VLAN.

http://www.cisco.com/c/fr_ca/td/docs/wireless/controller/7-2/configuration/guide/cg/cg_flexconnect.html#63048


Dans ces exemples de configuration, les clients sur WLAN-jaune reçoivent une adresse IP du
VLAN 2601. Comme le VLAN 2601 n'existe pas à l'emplacement distant, seulement à
l'emplacement du WLC, ces exemples activent également NAT-PAT, de sorte que l'AP traduit le
trafic généré par le client, qui provient d'une adresse IP qui appartient au VLAN 2601, en sa
propre adresse IP, qui fonctionne sur le site distant.

DHCP central par WLAN

Cette configuration active Central DHCP sur un WLAN de commutation locale FlexConnect. Cette
fonctionnalité s'applique à tous les AP FlexConnect qui diffusent le SSID WLAN jaune.

Étape 1. Créez le WLAN.

Ouvrez l'interface utilisateur graphique du WLC et accédez à WLANs > Create New > Go.

Choisissez un nom pour le SSID et le profil, puis cliquez sur Appliquer.



CLI :

> config wlan create <wlan-id> <profile-name> <ssid-name>

Étape 2. Sélectionnez l'interface attribuée au WLAN.

CLI :

config wlan interface <wlan-id> <interface-name>

Étape 3. Accédez à l'onglet Sécurité et choisissez une méthode de sécurité.

Cet exemple utilise WPA2-PSK.



CLI :

config wlan security wpa akm 802.1x disable <wlan-id>

config wlan security wpa akm psk enable <wlan-id>

config wlan security wpa akm psk set-key ascii <password> <wlan-id>

Étape 4. Accédez à l'onglet Advanced et activez DHCP Required. 

La fonction DHCP Required est obligatoire pour pouvoir utiliser le DHCP central.

CLI :

config wlan dhcp_server <wlan-id> 0.0.0.0 required

Étape 5. Accédez à l'onglet Advanced et activez Flexconnect Local Switching et Central DHCP
Processing. Si le sous-réseau attribué au WLAN n'existe pas sur le site distant, assurez-vous que
NAT-PAT est également activé.



CLI :

config wlan flexconnect local-switching <wlan-id> enable

config wlan flexconnect local-switching <wlan-id> central-dhcp enable

Étape 6. Accédez à l'onglet Général et activez le WLAN.



CLI :

config wlan enable <wlan-id>

Avec cette configuration, tout client sans fil qui s'associe au SSID WLAN-jaune sur un AP
FlexConnect reçoit une adresse IP du VLAN 2601, son trafic circule localement sur le site distant
et l'AP FlexConnect exécute NAT-PAT pour son trafic.

Si vous devez personnaliser l'affectation VLAN en fonction de l'emplacement distant, vous pouvez
utiliser des groupes AP, de sorte que vous pouvez utiliser le même WLAN et attribuer un VLAN
différent par groupe AP. Pour plus d'informations sur la façon de le configurer, consultez ce lien :

Groupes AP

DHCP central par point d'accès FlexConnect

Cet exemple montre comment configurer Central DHCP pour un seul point d'accès FlexConnect.
Seuls les clients connectés au point d'accès appelé Flex-1 obtiennent leur adresse IP du serveur
DHCP sur le VLAN 2601, qui n'existe que dans l'emplacement du WLC. 

Cet exemple suppose que le point d'accès est déjà configuré en mode Flexconnect.

http://www.cisco.com/c/fr_ca/td/docs/wireless/controller/technotes/7-5/Flex_7500_DG.html#pgfId-43429


Étape 1. Créez le WLAN.

Vous pouvez suivre les mêmes étapes que sur DHCP central par WLAN, mais à l'étape 5, vous
devez seulement activer la commutation locale FlexConnect. Cela permet aux clients qui se
connectent à tout autre point d'accès d'avoir leurs paquets de détection DHCP commutés
localement sur le site distant.



Étape 2. Activez Central DHCP dans l'AP FlexConnect.

Accédez à WIRELESS > Access Points > All APs > AP-name.

Ensuite, naviguez dans l'onglet FlexConnect et cliquez sur Central DHCP Processing.



Ensuite, activez Central DHCP et NAT-PAT pour le WLAN.

CLI :

config ap flexconnect central-dhcp <wlan-id> <AP-name> enable override dns disable nat-pat

enable

DHCP central par groupe FlexConnect

Cet exemple montre comment configurer Central DHCP pour un seul groupe FlexConnect. Seuls
les clients connectés à un AP associé au groupe FlexConnect appelé flex-grp obtiennent leur
adresse IP du serveur DHCP sur le VLAN 2601, qui n'existe que dans l'emplacement du WLC. 

Cet exemple suppose que le point d'accès FlexConnect appartient déjà au groupe FlexConnect.



Étape 1. Créez le WLAN.

Vous pouvez suivre les mêmes étapes que sur DHCP central par WLAN, mais à l'étape 5, vous
devez seulement activer la commutation locale FlexConnect. Cela permet aux clients qui se
connectent à tout autre AP d'obtenir ses paquets de détection DHCP commutés localement sur le
site distant.



Étape 2. Activez Central DHCP dans le groupe FlexConnect.

Accédez à WIRELESS > FlexConnect Groups > Group Name > Central DHCP. Saisissez l'ID
WLAN, activez Central DHCP et NAT-PAT, puis cliquez sur Add.



 CLI :

config flexconnect group <flexconnect-grp-name> central-dhcp <wlan-id> enable override dns

disable nat-pat enable

Informations connexes

Guide de déploiement du contrôleur de filiale sans fil Flex 7500●

FlexConnect - Guide de déploiement de la mobilité d'entreprise 8.1●

Matrice de fonctions FlexConnect●

http://www.cisco.com/c/fr_ca/td/docs/wireless/controller/technotes/7-5/Flex_7500_DG.html
http://www.cisco.com/c/fr_ca/td/docs/wireless/controller/8-1/Enterprise-Mobility-8-1-Design-Guide/Enterprise_Mobility_8-1_Deployment_Guide/ch7_HREA.pdf
http://www.cisco.com/c/fr_ca/support/docs/wireless/5500-series-wireless-controllers/112042-technote-wlc-00.html

	Exemple de configuration du protocole DHCP de FlexConnect Central
	Contenu
	Introduction
	Conditions préalables
	Conditions requises
	Components Used

	Informations générales
	Configuration
	Diagramme du réseau
	Configuration d'interface dynamique
	DHCP central par WLAN
	DHCP central par point d'accès FlexConnect
	DHCP central par groupe FlexConnect




