Configurer WDS sur des AP autonomes avec le
serveur RADIUS local
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Introduction

Ce document décrit comment configurer les services de domaine sans fil (WDS) sur une
configuration de point d'accés autonome (AP) avec un serveur RADIUS local. Le document se
concentre sur les configurations via la nouvelle interface utilisateur graphique, mais fournit
également des configurations d'interface de ligne de commande (CLI).

Conditions préalables

Conditions requises

Cisco recommande que vous connaissiez la configuration de base de l'interface utilisateur
graphique et de l'interface de ligne de commande sur les points d'accés autonomes.



Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Point d'accés de la gamme Cisco 3602e sur le logiciel 10S® AP autonome’ version 15.2(4)JA1
; ce périphérique agira en tant que point d'accés WDS et serveur RADIUS local.
- Point d'acces de la gamme Cisco 2602i sur le logiciel IOS AP autonome, version 15.2(4)JA1 ;
ce périphérique agira en tant qu'AP client WDS.
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configuration

Note: Utilisez I'Outil de recherche de commande (clients inscrits seulement) pour obtenir
plus d'informations sur les commandes utilisées dans cette section.

Configurations de l'interface utilisateur graphique

Créer le SSID

Cette procédure décrit comment créer un SSID (Service Set Identifier).

1. Accédez a Security > SSID Manager, puis cliquez sur NEW afin de créer un nouveau SSID.
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2. Configurez le SSID pour 'authentification EAP (Extensible Authentication Protocol).
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3. Définissez le niveau de chiffrement souhaité. Dans cet exemple, utilisez Wi-Fi Protected
Access 2 (WPA2).
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4. Cliquez sur Apply afin de sauvegarder les paramétres.

5. Accédez a Security > Encryption Manager, puis choisissez la méthode de chiffrement
requise.
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Configuration du serveur RADIUS local sur le point d'accés WDS

Cette procédure décrit comment configurer le serveur RADIUS local sur I'AP WDS :

1. Accédez a Security > Server Manager, ajoutez I'IlP BVI (WDS AP Bridge Virtual Interface) du
WDS en tant que RADIUS local et ajoutez un secret partagé.
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2. Accédez a Security > Local Radius Server > General Set-Up tab. Définissez les protocoles
EAP que vous souhaitez utiliser. Dans cet exemple, activez I'authentification LEAP (Light
Extensible Authentication Protocol).
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3. Vous pouvez également ajouter des adresses IP de serveur d'acces réseau (NAS) et des
informations d'identification de nom d'utilisateur/mot de passe client sur la méme page. La
configuration d'un RADIUS local sur un point d'accés WDS est terminée.
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Configuration du serveur RADIUS local sur I'AP du client WDS

Cette figure montre comment configurer I'adresse IP du point d'acceés WDS en tant que serveur
RADIUS :

CoTporae SErvers
Cuffest Server Lkl
e T
B IF VWersion * P | o
e Server Mome: WS- Fasdist
Sarur 070 54 148 (HESYETE o P A
$aared Secret bt L
imata Aarthenoicamoen Pori fopooaal): 112

hetopnting Par (optional) L

Les deux points d'acces sont maintenant configurés avec des SSID pour I'authentification LEAP,
et le serveur WDS agit en tant que RADIUS local. Utilisez les mémes étapes pour un RADIUS
externe ; seule I'adresse IP du serveur RADIUS change.

Activer WDS sur WDS AP



Cette procédure décrit comment activer WDS sur I'AP WDS :

1. Accédez a l'onglet Wireless > WDS > General Set-Up et activez la case a cocher Use this
AP as Wireless Domain Services. Ceci active le service WDS sur I'AP.

2. Dans un réseau avec plusieurs points d'acces WDS, utilisez I'option Wireless Domain
Services Priority afin de définir le WDS principal et le WDS de sauvegarde. La valeur est
comprise entre 1 et 255, ou 255 est la priorité la plus élevée.
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3. Accédez a I'onglet Groupes de serveurs de la méme page. Créez une liste de groupes de
serveurs d'infrastructure, a laquelle tous les AP clients WDS s'authentifieront. Vous pouvez
utiliser le serveur RADIUS local sur I'AP WDS a cette fin. Comme il a déja été ajouté, il
apparait dans la liste déroulante.

Laye Confouratens  Bag  Ligsa

lllllllll

CIsco

Wirskess Sereices i o g y — -
o Bgegenay ML EYLS A AR VTS AR el b 18 By, J ity
W
Wirslend Serre s WO - Sarved Groups
B4 Ped e Srowp LISL
LW Barves Qooup Kame . PA S L
T

Gorawp Barver Prnte s Dibos Serc
Chasbialia Prgily 1 LocekRaden =
Prgaty T *HOME* =
g4 TMOMEF =

Iw Srop Far

e e R et )

4. Activez la case d'option Utiliser le groupe pour : Authentification de l'infrastructure, puis
cliquez sur Apply afin d'enregistrer les parameétres.

5. Le nom d'utilisateur et les mots de passe du point d'acces WDS peuvent étre ajoutés a la
liste des serveurs RADIUS locaux.

Activer WDS sur I'AP client WDS

Cette procédure décrit comment activer WDS sur I'AP client WDS :



1. Accédez a Wireless > AP et activez la case a cocher Participate in SWAN Infrastructure.
SWAN signifie réseau sans fil structuré.
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2. Les points d'acces clients WDS peuvent détecter automatiquement les points d'acces WDS.
Vous pouvez également saisir manuellement I'adresse IP de I'AP WDS pour l'enregistrement
du client dans la zone de texte Découverte spécifiée.

Vous pouvez également ajouter le nom d'utilisateur et le mot de passe du client WDS pour
l'authentification sur le serveur RADIUS local configuré sur I'AP WDS.

Configurations CLI

Point d'accés WDS

Voici un exemple de configuration pour I'AP WDS :

Current configuration : 2832 bytes

!

I Last configuration change at 05:54:08 UTC Fri Apr 26 2013
version 15.2

no service pad

service tinmestanps debug datetinme nsec
service tinmestanps | og datetine nmsec
servi ce password-encryption

!

host nane MAl B- WDS- AP

!

!

logging rate-limt console 9

enabl e secret 5 $1$EJDD$dAT7YI Kn86GCqnKj Ff 1Sy0
!

aaa new node

!

!

aaa group server radius rad_eap

server nanme Local - Radi us

!

aaa group server radius Infrastructure
server nanme Local - Radi us



!

aaa authentication |login eap_nethods group rad_eap

aaa authentication login method_Infrastructure group Infrastructure
aaa aut horization exec default |oca

aaa session-id comon

no ip routing

no ip cef

!

!

!

!

dot 11 sysl og

!

dot 11 ssid WDS- EAP

aut henti cati on open eap eap_net hods
aut henti cati on network-eap eap_net hods
aut henti cati on key-managenment wpa version 2
guest - node

!

!

dot 11 guest

!

!

!

usernane Ci sco password 7 13261E010803
user nane My3602 privil ege 15 password 7 10430810111F00025D56797F65
!

!

bridge irb

!

!

!

i nterface Dot 11Radi 00

no i p address

no i p route-cache

!

encrypti on node ci phers aes-ccm

!

ssid WDS- EAP

!

antenna gain O

st bc

station-rol e root

bridge-group 1

bridge-group 1 subscriber-1oop-contro
bri dge-group 1 spanning-di sabl ed
bri dge-group 1 bl ock-unknown-source
no bridge-group 1 source-Iearning
no bridge-group 1 unicast-flooding
!

interface Dot 11Radi ol

no i p address

no i p route-cache

|

encrypti on node ci phers aes-ccm

|

ssid WDS- EAP

|

antenna gain O



peakdet ect

df s band 3 bl ock

st bc

channel dfs

station-rol e root

bridge-group 1

bri dge-group 1 subscriber-1oop-contro

bri dge-group 1 spanning-di sabl ed

bri dge-group 1 bl ock-unknown-source

no bridge-group 1 source-Iearning

no bridge-group 1 unicast-flooding

1

interface G gabitEthernetO

no i p address

no i p route-cache

dupl ex auto

speed auto

bridge-group 1

bri dge-group 1 spanning-di sabl ed

no bridge-group 1 source-Iearning

1

interface BVI1

i p address 10.106. 54. 146 255. 255. 255. 192
no i p route-cache

i pv6 address dhcp

i pv6 address autoconfig

i pv6 enabl e

1

ip forward-protocol nd

ip http server

no ip http secure-server

ip http hel p-path http://ww. ci sco.com war p/ public/ 779/ snbi z/ prodconfi g/ hel p/ eag
ip radius source-interface BVI1

1

1

radi us-server | ocal

no aut hentication eapfast

no aut hentication mac

nas 10. 106. 54. 146 key 7 045802150C2E1D1C5A
user WDSClientl1l nthash 7
072E776E682F4D5D35345B5A227E78050D6413004A57452024017B0803712B224A
1

radi us-server attribute 32 include-in-access-req format %
radi us-server vsa send accounting

1

radi us server Local - Radi us

address ipv4 10.106.54.146 auth-port 1812 acct-port 1813
key 7 060506324F41584B56

1

bridge 1 route ip

1

1

w ccp aut hentication-server infrastructure nethod_Infrastructure
w ccp wds priority 254 interface BVI1

1

line con O

line vty 0 4

transport input al

1

end

AP client WDS



Voici un exemple de configuration pour I'AP client WDS :

Current configuration : 2512 bytes

!

I Last configuration change at 00:33:17 UTC Wd May 22 2013
version 15.2

no service pad

service tinestanps debug datetime nsec
service tinmestanps | og datetine nsec

servi ce password-encryption

!

host nane MAlI B-WDS- Cl i ent

!

!

logging rate-limt console 9

enabl e secret 5 $1$vx/ MBgP6DY30TG Xnj vUDVKK;| k/
!

aaa new node

!

!

aaa group server radius rad_eap

server nane WDS- Radi us

!

aaa authentication |login eap_nethods group rad_eap
aaa aut horization exec default |oca

aaa session-id comon

no ip routing

no ip cef

!

!

!

!

dot 11 sysl og

!

dot 11 ssid WDS- EAP

aut henti cati on open eap eap_net hods
aut henti cati on network-eap eap_net hods
aut henti cati on key-managenent wpa version 2
guest - node

!

!

dot 11 guest

!

eap profile WS- AP

net hod | eap

!

!

!

usernane Ci sco password 7 062506324F41
usernane My2602 privil ege 15 password 7 09414F000DOD0O51B5A5ES577E6GA
!

!

bridge irb

!

!

!

i nterface Dot 11Radi 00



no i p address

no i p route-cache

1

encrypti on node ci phers aes-ccm

1

ssi d WDS- EAP

1

antenna gain O

st bc

station-rol e root

bridge-group 1

bridge-group 1 subscriber-1oop-contro
bri dge-group 1 spanni ng-di sabl ed
bri dge-group 1 bl ock-unknown-source
no bridge-group 1 source-Iearning
no bridge-group 1 unicast-flooding
1

interface Dot 11Radi ol

no i p address

no i p route-cache

1

encrypti on node ci phers aes-ccm

1

ssi d WDS- EAP

1

antenna gain O

peakdet ect

df s band 3 bl ock

st bc

channel dfs

station-rol e root

bridge-group 1

bridge-group 1 subscriber-1oop-contro
bri dge-group 1 spanning-di sabl ed
bri dge-group 1 bl ock-unknown-source
no bridge-group 1 source-Iearning
no bridge-group 1 unicast-flooding
1

interface G gabitEthernetO

no i p address

no i p route-cache

dupl ex auto

speed auto

bridge-group 1

bri dge-group 1 spanni ng-di sabl ed

no bridge-group 1 source-Iearning

1

interface BVI1

i p address 10.106. 54. 136 255. 255. 255. 192
no i p route-cache

i pv6 address dhcp

i pv6 address autoconfig

i pv6 enabl e

1

ip forward-protocol nd

ip http server

no ip http secure-server

ip http hel p-path http://ww. ci sco.com war p/ public/ 779/ snbi z/ prodconfi g/ hel p/ eag
ip radius source-interface BVI1

1

1

radi us-server attribute 32 include-in-access-req format %

radi us-server vsa send accounting
1



radi us server WDS- Radi us
address ipv4 10.106. 54. 146 auth-port 1812 acct-port 1813

key 7 110A1016141D5A5E57
!

bridge 1 route ip

!

!

w ccp ap usernane WDSCl i ent1 password 7 070C285F4D06485744

W ccp ap wds ip address 10.106. 54. 146
!

line con O
line vty 0 4

transport input all
!

end

Vérification

Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.
Une fois la configuration terminée, le point d'acces client WDS doit pouvoir s'enregistrer sur le
point d'accés WDS.

Sur le point d'acces WDS, I'état WDS est indiqué comme enregistré.
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Sur le point d'acceés client WDS, I'état WDS est Infrastructure.
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Note: L'Outil d'interprétation de sortie (clients enregistrés seulement) prend en charge
certaines commandes d'affichage. Utilisez I'Outil d'interprétation de sortie afin de visualiser
une analyse de commande d'affichage de sortie .



Sortie de vérification CLI sur I'AP WDS

Cette procédure montre comment vérifier la configuration de I'AP WDS :

MAI B- WDS- AP#sh wlccp wds ap

HOSTNAME MAC- ADDR | P- ADDR | PV6- ADDR STATE
MAI B-WDS-Cl i ent f872. ea24. 40e6 10. 106. 54. 136 :: REGQ STERED

MAI B- WDS- AP#sh wlccp wds statistics

WDS Statistics for last 10:34:13:
Current AP count: 1

Current MN count: O

AAA Auth Attenpt count: 2

AAA Auth Success count: 2

AAA Auth Failure count: O

MAC Spoofing Block count: O

Roam ng wi t hout AAA Auth count: O
Roaming with full AAA Auth count:0
Fast Secured Roaming count: O
MSC Failure count: O

KSC Failure count: O

M C Failure count: O

RN M smatch count: O

Sortie de vérification CLI sur I'AP client WDS
Cette procédure montre comment vérifier la configuration de I'AP client WDS :

MAI B- WDS- Cl i ent #sh wlccp ap

WDS = bcl6. 6516. 62c4, |P: 10.106.54.146 , |PV6:
state = wl ccp_ap_st_registered

IN Aut henticator = I P: 10.106. 54. 146 | PV6:

MN Aut henticator = | P: 10. 106. 54. 146 | Pv6::

Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.
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