Configurer I'actif de messagerie Webex Connect
avec une autorisation ouverte
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Introduction

Ce document décrit les étapes de configuration d'une ressource de messagerie électronique avec
Open Authorization (OAuth 2.0).

Contribution d'Anuj Bhatia et de Bhushan Suresh, Ingénieur TAC Cisco.

Raison d'utiliser OAuth 2.0

Google a déconseillé la fonctionnalité d'accés aux applications moins sécurisées et cela nécessite
la configuration de I'actif de messagerie avec OAuth 2.0 pour I'authentification pour une utilisation
avec des applications tierces, telles que Webex connect.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Webex Contact Center (WxCC) 2.0
- Webex connect portal avec flux de messagerie configurés

Components Used



Les informations contenues dans ce document sont basées sur les versions de logiciel suivantes :
- WxCC 2.0
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Configuration

Etape 1 : Créer un projet sur Google Developer Console

Veuillez suivre les étapes pour créer un projet Google

Etape 2 : Configurez le consentement OAuth
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2. Cliquez sur Create.
3. Saisissez I'e-mail d'assistance utilisateur qui est I'ID d'e-mail associé a I'équipement.

/I Sur l'actif :


https://support.google.com/googleapi/answer/6251787#zippy=%2Ccreate-a-project

ASSET NAME D

bhusuresIMIEmail

EMAIL ID

l bhusuresimi@gmail.com

FORWARDING ADDRESS

Sfcfoct5e5Tih5d9410efdBB484 Sedbb@mai COPY

Mate: Emails sent to the assat email ID will be forwarded to this address,

// Sur la console Google :
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Domain verification

Page USH(e agreements

o 0ARh -
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Note: Assurez-vous que vous étes connecté avec I'ID d'e-mail associé a I'actif ou que I'e-
mail d'assistance utilisateur n'affiche pas I'e-mail dans la liste déroulante.



Google Cloud Platform & mioauth « | @ Search Products, resources, docs (/)

Is managed by gocgle
API APIs & Services Edit app registration Learn [ & o

a bhushan imi
ESEDINGATIS & SANIGES) © oauthconsentscreen — @) Scopes — @) Testusers — @) Summary How is bhusuresimi@gmail. com
Privacy

o Library
.
Osi  (Cradenian App information
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mﬂm *

Sy Pageusapge agreements IMIQauth [DIS .

The name of the app asking for consent

+ User support emall *
bhusuresimi@gmail.com -

Add account Sign out

For ssers 1o contact you with questions about their consent

?S«hct what [Display Name] can access ]

4. Entrez le domaine autorisé comme domaine de connexion Webex, comme indiqué :

Authorized domains @

When a domain is used on the consent screen or in an QAuth client's configuration, it must be
pre-registered here. If your app needs to go through verification, please go to the Google Search
Consaole to check if your domains are authorized. Learm more about the autharized domain limit

~ Authorized domain 1 *
imiconnect.io

-+ ADD DOMAIN

5. Saisissez Save and Continue €t Test users saisissez le méme e-mail utilisateur que I'e-mail
d'assistance utilisateur.



Edit app registration

& Ohuth consent screen € Testusers — ) Summary
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SAVE AND CONTIMLUE CANCEL

6. Saisissez Save and Continue €t revenir au tableau de bord.

Etape 4. Créer des informations d'identification OAuth

1. Accédez a Credentials > Create credentials €t sélectionnez ID client OAuth.

APls and services Credentials <4 CREATE CREDENTIALS W DELETE

API

AP key
*
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2. Créez et saisissez les détails :

Type d'application : Application Web
Origines JavaScript autorisées : URL WebEx Connect



URI de redirection autorisés : L'URL de rappel (cette URL se trouve sur la page Email Asset
lorsque le type d'authentification OAuth 2.0 est sélectionné.)

= Google Cloud Platform & iMiOAuth

API APIs & Services

<% Enabled APls & services
ax Library
G Credentials

% QAwuth consent screen

Domain verification

o Page Usage Sgrbmens

£l

& Create QAuth client ID

a client 1D is used 1o identify 3 single app 1o Google's DAuth servers, |1 your app nens on
multiple platforms, each will need its own client [D. See Setting up OAwth 2.0 for more
information. Learn more about QAuth client types.

Wab application

Mame *

Wab client 2

Thee name of your Qfuth 2.0 client. This name ks only used 10 identify the client inthe
congole and will not be shown 1o end users

The domaing of the URls you add below will be automatically added to
your Oufiuth consent screen as authorized domains.

Authorized JavaScript origins @

For uge with rejuests frorm a Brovwser

WRis 1 *
[hrlps:.-'.“webexmwlthmas.pb:.nmmnnem io ]

=+ ADD URI

Authorized redirect URIs @

For use with requests from a web server

URIs 1 *
l htips: fwebexcowithwrcaspheimiconnacliolcallback ]

+ ADD URI

Mote: It rmay take 5 minutes 1oa few hours for seitings 1o take effect

CREATE CANCEL

3. Copiez I'ID client, le secret client et Download the JSON.



OAuth client created

The client ID and secret can always be accessed from Credentials in APls &
Services

OAuth access is restricted to the test users listed on your OAuth
consent screen

- Your Client ID

o
Your Client Secret \
o
¥ DOWNLOAD JSON A —
0K

4. Sur Webex Connect, créez un actif (sous Asset > Apps > Configure New Application > Email) et entrez les
détails :



A5

bhusuresIMIEmail

EMAILID

bhusuresimi@gmail.com

FORWARDING ADDRESS

Nete: Emails sent to the asset email 1D will be forwarded 1o this address.

AUTHENTICATION TYPE

OAuth 2.0 ¥
SMTP SERVER USERMNAME

smip.gmail.com bhusuresimi@gmail.com
PORT SECURITY

487 5L '
CLIENT ID CLIENT SECRET

CALL BACK URL

sliwebecowithweecaspbimiconnectio/callback

AUTHORIZATION URL

cesunts.google.comaloauth2fauth

ACCESS TOK
hitpsiffoauth2.googleapis.com/token
REFRESH TOKEM URL

httpet/foauth2.googleapis.com/token

GENER

TOKEN

5. Cliquez sur Generate Token et vous étes redirigé vers la connexion Gmail.

bhusuresimi@gmail.com

FORWARDING ADDRESS
SfcfbcfSe5TibEd9410efdEB4845adE6Emai

Mote: Emails sent to the asset email ID will be forwarded to this address. G sign in with Google

AUTHENTICATION TYPE

QAuth 2.0 v

Choose an account

SMTP SERVER to continue to imiconnect.io

smip.gmail.com

PORT o bhushan imi
587 bhusuresimi@gmail.com
CLIENT ID
(@ Useanother account
CALL BACK URL

https: fwabexcowithwxcaspbaimiconnact.iofcallback
AUTHORIZATION URL

https:faccounts.google.com/ofoauth2/auth
SCOFE

https:imail google.com/

ACCESS TOKEN URL

https:foauth. googleapis.com/token

REFRESH TOKEN URL

https: foauth2.googleapis.com token

| eenerave Toxen

English (United States) ~ Help Privacy Terms




Note: Le jeton d'accés et le jeton d'actualisation sont utilisés en interne par WebEx Connect
pour parler a Gmail.

Access Token Refresh Token

Validity
3599
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