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Introduction

Ce document décrit les différentes options disponibles dans Cisco Unity Connection (CUC) qui
peuvent étre utilisées pour transférer un appel a l'extérieur, ce qui permet a I'appelant d'effectuer
des fraudes téléphoniques. Ce document fournit également des requétes CLI pour vérifier la
configuration de l'utilisateur ou du gestionnaire d'appels.

Conditions préalables

Conditions requises

Cisco vous recommande de connaitre CUC.

Components Used

Les informations de ce document sont basées sur CUC version 8.X ou ultérieure.



The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Transfert d'appel

Dans CUC, les appels peuvent étre transférés vers Cisco Unified Communications Manager
(CUCM) selon I'une des méthodes suivantes :

1. Configurez I'action d'appel Transférer vers un autre numéro de contact sous Entrée de
I'appelant afin d'envoyer un appel hors CUC. Dans l'appel, appuyez sur le chiffre configuré
pour le transfert.Assurez-vous que ces points sont pris en considération afin d'utiliser cette
option :Seuls les administrateurs peuvent activer cette option et définir le numéro de poste
via la page CUC Admin. Les utilisateurs ne peuvent pas activer cette option. Toutefois,
lorsqu'un administrateur active cette option, les utilisateurs peuvent modifier le numéro de
poste via l'interface utilisateur téléphonique (TUI).La table des restrictions est cochée
lorsqu'un utilisateur modifie le numéro de poste via une conversation TUI.La table des
restrictions n'est pas cochée lorsqu'un administrateur modifie le numéro de poste via la
page d'administration CUC.

2. Composez n'importe quel numéro si la case Autoriser les transferts a des numéros non
associés aux utilisateurs ou aux gestionnaires d'appels est cochée sur la page Message
d'accueil. CUC effectue le transfert uniquement lorsque la table de restrictions de transfert
de systéme par défaut I'autorise.

3. Sélectionnez I'option Conversation aprées le message d'accueil.Deux types de
conversations peuvent étre utilisés a cette fin :Transfert du systéme de I'appelant : Cette
conversation invite les appelants a entrer le numéro vers lequel ils souhaitent effectuer le
transfert. CUC effectue le transfert uniguement lorsque la table de restrictions de transfert
de systéme par défaut I'autorise.Transfert du systéme utilisateur : Cette conversation
invite les appelants a se connecter a CUC. Une fois que I'appelant a saisi son 1D
utilisateur et son code PIN, CUC lui demande d'entrer le numéro vers lequel il souhaite
effectuer le transfert. CUC effectue le transfert uniquement lorsque la table de restrictions
de transfert qui est associée a l'utilisateur l'autorise.

4. Composez le numéro de poste d'un utilisateur ou d'un gestionnaire d'appels lorsque le
message d'accueil du gestionnaire d'appels est lu. Les regles de transfert de I'utilisateur
ou du gestionnaire d'appels peuvent étre modifiées afin d'envoyer I'appel a n'importe quel
numero.

5. Utilisez I'action 'Aprés message d'accueil' d'un utilisateur ou d'un gestionnaire d'appels
afin de transférer I'appel vers les 'Regles de transfert' de n'importe quel utilisateur ou
gestionnaire d'appels. Les regles de transfert de I'utilisateur ou du gestionnaire d'appels
peuvent étre modifiées afin d'envoyer I'appel a n'importe quel numéro.

Exigences d'intégration pour les transferts de CUC au travail

- Si l'intégration entre CUCM et CUC est Skinny Call Control Protocol (SCCP) - L'espace de
recherche d'appels (CSS) du port de messagerie vocale doit avoir la partition du modele de
route (RP) vers le numéro du réseau téléphonique public commuté (RTPC).

- Si l'intégration entre CUCM et CUC est SIP (Session Initiation Protocol) : le CSS de reroutage



de la liaison SIP doit avoir la partition du RP au numéro RTPC.

- Si l'appel est transféré via un modele CTl RP/Translation - Le port de messagerie vocale/la
ligne principale SIP doit y avoir accés et le CSS du modéle CTI RP/Translation doit avoir la
partition du RP au numéro PSTN.

Contrbles de configuration

La configuration de I'utilisateur ou du gestionnaire d'appels peut étre vérifiée a I'aide de requétes
CLI. Quelques méthodes ont été mentionnées dans la section Transfert d'appels. Cette section
fournit des détails sur la fagon de vérifier la configuration de toutes les méthodes.

Cas 1 : Option Transfert vers un numéro de contact secondaire

Afin de vérifier si un utilisateur ou un gestionnaire d'appels est configuré avec I'option Transfert
vers un numéro de contact secondaire dans la section Entrée de l'appelant, référez-vous a la
section Requétes CLI de Unity Connection : Tables de restrictions Effet sur le document_de
fonction Transfert vers un autre numéro de contact.

Cas 2 : Option Autoriser les transferts vers des numéros non associés a des
utilisateurs ou a des gestionnaires d'appels

Afin de vérifier si un utilisateur ou un gestionnaire d'appels est configuré avec l'option Autoriser les
transferts aux numéros non associés aux utilisateurs ou aux gestionnaires d'appels dans la page
Messages d'accueil, exécutez ces requétes sur l'interface de ligne de commande :

Afin de rechercher des utilisateurs :

adm n:run cuc dbquery unitydirdb select c.displaynane, g.greetingtype from
vw_cal | handl er as ¢ inner join vw greeting as g on c.objectid=g.call handl erobjectid
where enabletransfer = 1 and isprimary = 1

di spl aynane greetingtype

Ani rudh O f Hours
Ani rudh St andard

Afin de rechercher les gestionnaires d'appels :

adm n: run cuc dbquery unitydirdb sel ect c.displaynanme, g.greetingtype from
vw_cal | handl er as ¢ inner join vw greeting as g on c.objectid=g.call handl erobjectid
where enabl etransfer = 1 and isprimary = 0

di spl aynane greetingtype

Openi ng Greeting Standard

Cas 3 : Transfert aprés message d'accueil vers une option de conversation

Deux types de conversations peuvent étre utilisés pour transférer I'appel apres le message
d'accueil de I'utilisateur ou le gestionnaire d'appels :
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- Transfert de systéme de I'appelant - Cette conversation est identifiée comme Transfert de
systéme dans la sortie.

- Transfert de systéme utilisateur - Cette conversation est identifiee comme SubSysTransfer
dans la sortie.

Note: Dans les versions antérieures de CUC, un gestionnaire de répertoire activé par la voix
peut également étre utilisé pour transférer un appel hors de CUC. Ce probleme est
documenté dans CSCuqg64179. Dans le cas contraire, I'appel est transféré vers I'option
Gestionnaire de répertoire apres la lecture du message d'accueil. Ce type de conversation
est identifi€ comme AD dans la sortie.

Afin de rechercher des utilisateurs :

adm n:run cuc dbquery unitydirdb select c.displaynane, g.greetingtype,
aftergreeting_targetconversation fromvw call handler as c inner join
vw_greeting as g on c.objectid=g.callhandl erobjectid where

isprimary = 1 and aftergreeting_targetconversation IN

(' Systenilransfer',' SubSysTransfer',' AD)

di spl aynane greetingtype aftergreeting_targetconversation

Ani rudh Standard Systenilransfer
Ani rudh Alternate SubSysTransfer
test3 OFf Hours AD

Afin de rechercher les gestionnaires d'appels :

adm n: run cuc dbquery unitydirdb select c.displaynanme, g.greetingtype,
aftergreeting_targetconversation fromvw call handler as c inner join

vw_greeting as g on c.objectid=g.call handl erobjectid where isprimry

= 0 and aftergreeting_targetconversation IN (' Systemlransfer',' SubSysTransfer',' AD )

di spl aynane greetingtype aftergreeting_targetconversation

test2 Standard Systenilransfer
test3 Alternate Systemlransfer
test2 Alternate SubSysTransfer

Cas 4 : Transfert de I'entrée de I'appelant vers une option de conversation

Deux types de conversations peuvent étre utilisés pour transférer I'appel lors du message
d'accueil de I'utilisateur ou du gestionnaire d'appels en fournissant une entrée DTMF (Dual Tone
Multi Frequency).

- Transfert de systéme de I'appelant - Cette conversation est identifiée comme Transfert de
systéme dans la sortie.

- Transfert de systéme utilisateur - Cette conversation est identifiée comme SubSysTransfer
dans la sortie.

Note: Dans les versions antérieures de CUC, un gestionnaire de répertoire activé par la voix
peut également étre utilisé pour transférer un appel hors de CUC. Ce probleme est
documenté dans CSCuqg64179. Dans le cas contraire, I'appel est transféré a la conversation
'‘Gestionnaire de répertoire' pendant le message d'accueil en fournissant une entrée DTMF.
Ce type de conversation est identifié comme AD dans la sortie.
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Afin de rechercher des utilisateurs :

adm n:run cuc dbquery unitydirdb select gu.alias, gu.dtnfaccessid, ne.touchtonekey,
ne.targetconversation fromvw call handler as ch inner join vw nenuentry as ne on
ne. cal | handl er obj ecti d=ch. obj ectid inner join vw_ gl obal user as gu on

ch. reci pi ent _gl obal user obj ecti d=gu. obj ectid and ch.isprinmary="1" where
targetconversation IN (' SubSysTransfer','Systenlransfer',' AD)

al i as dtnfaccessid touchtonekey targetconversation

Ani rudh 8553 5 SubSysTransfer
Ani rudh 8553 8 Systenilransfer
Test 8023 7 Systenilransfer

Afin de rechercher les gestionnaires d'appels :

adm n: run cuc dbquery unitydirdb sel ect ch.displaynane, ch.dtnfaccessid,
nme. t oucht onekey, ne.targetconversation fromvw call handl er as ch inner
join vw_nmenuentry as ne on ch. obj ecti d=ne. cal | handl erobj ectid and
ch.isprimary="0" where targetconversation IN (' SubSysTransfer',

' Systeniransfer',' AD)

di spl aynane dt nfaccessid touchtonekey targetconversation

test2 4321 4 SubSysTransfer
test2 4321 3 Systemiransfer
test3 5321 5 Systemlransfer
Opening Greeting null 4 AD

Cas 5 : Régles de transfert de I'utilisateur ou du gestionnaire d'appels

Les régles de transfert d'un utilisateur ou d'un gestionnaire d'appels ont deux options. L'appel peut
étre transféré vers les messages d'accueil ou vers le poste de |'utilisateur ou du gestionnaire
d'appels. Dans la configuration par défaut, les régles de transfert d'un utilisateur ou d'un
gestionnaire d'appels sont définies pour accéder a ses messages d'accueil. Le champ du poste
est prérempli avec le méme poste configuré pour l'utilisateur ou le gestionnaire d'appels. Afin de
transférer les appels sortants, le champ de poste est sélectionné. Le champ de poste peut étre
modifié pour envoyer l'appel a n'importe quel numéro.

Au cours d'un message d'accueil, un appelant peut composer n'importe quel poste d'utilisateur ou
de gestionnaire d'appels. Les regles de transfert déterminent la destination de I'appel et I'envoient
au poste configuré au lieu du message d'accueil de |'utilisateur composé ou du gestionnaire
d'appels.

Aprés un message d'accueil, I'appel peut étre transféré a n'importe quel utilisateur ou a n'importe
quelle régle de transfert du gestionnaire d'appels. Afin d'activer ceci, sélectionnez 'utilisateur ou le
gestionnaire d'appels dans la section 'Aprés les messages d'accueil’ et choisissez 'Tentative de
transfert'. Les régles de transfert déterminent la destination de I'appel et I'envoient au poste
configuré au lieu du message d'accueil de l'utilisateur composé ou du gestionnaire d'appels.

Afin de rechercher des utilisateurs :

adm n: run cuc dbquery unitydirdb sel ect gu.alias, gu.dtnfaccessid,
t.transferoptiontype, t.extension fromvw gl obaluser as gu inner
join vw call handl er as ch on ch.recipi ent_gl obal user obj ecti d=gu. obj ecti d



inner join vw transferoption as t on ch. objectid=t.callhandl erobjectid
and t.extension NOT in (select dtnfaccessid fromvw gl obal user where
dtnfaccessid !'= "null') and t.extension NOT in (select dtnfaccessid from
vw_cal | handl er where dtnfaccessid !'= "null")

alias dtnfaccessid transferoptiontype extension

Ani rudh 8553 Alternate 88553
Test4 8033 Standard 1111

Note: Cette requéte retourne les résultats des utilisateurs dont le poste de transfert n'est pas
un utilisateur ou un gestionnaire d'appels connu.

Afin de rechercher les gestionnaires d'appels :

adm n: run cuc dbquery unitydirdb sel ect ch.displaynane, ch.dtnfaccessid,
t.transferoptiontype, t.extension fromvw callhandler as ch inner join
vw_transferoption as t on ch. objectid=t.call handl erobjectid and t.extension

NOT in (select dtnfaccessid fromvw gl obal user where dtnfaccessid != "null")
and t.extension NOT in (select dtnfaccessid fromvw call handl er where
dtnfaccessid !'= "null') and isprimry=0

di spl aynane dt nfaccessid transferoptiontype extension

test3 5321 Alternate 91408111222

Note: Cette requéte retourne les résultats des gestionnaires d'appels dont le poste de
transfert n'est pas un utilisateur ou un gestionnaire d'appels connu.

Solutions

Les requétes aident I'administrateur a rechercher les configurations qui ne sont pas autorisées.
Cependant, il n'est pas possible de suivre la configuration a intervalles réguliers. Voici deux
options pour empécher la fraude par péage au niveau du systeme.

Option 1

Les appels peuvent étre bloqués conformément aux parameétres de la table de restrictions. Vous
trouverez plus de détails sur les tables de restrictions dans la section Tables de restrictions de
Cisco Unity Connection du document Vue d'ensemble de la gestion des appels dans le document
Cisco Unity Connection. Le document Gestion des tables de restrictions dans Cisco Unity
Connection fournit des détails sur les aspects de configuration.

Option 2

Une autre option consiste a modifier le CSS sur le port de messagerie vocale ou le CSS de
réacheminement sur le trunk c6té CUCM. Inclure uniquement les partitions requises dans le CSS.
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