Configurer SAML SSO sur Cisco Unified
Communications Manager avec ADFS 3.0
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Introduction

Ce document décrit les étapes a suivre pour configurer l'authentification unique avec Active
Directory Federation Service (ADFS 3.0) avec l'utilisation de Windows 2012 R2 sur Cisco Unified
Communication Manage (CUCM), Cisco Unity Connection (CUC) et les produits Expressway. Les
étapes de configuration de Kerberos sont également incluses dans ce document.

Conditions préalables

Conditions requises

Cisco vous recommande de connaitre les produits SSO (Single Sign-On) et Windows.

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- CUCM 11,5

- CUC 11,5

- Expressway 12

- Windows 2012 R2 Server avec les roles suivants :
- Services de certificats Active Directory
- Services de fédération Active Directory

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre I'incidence possible des commandes.

Vérification préalable de la configuration

Avant d'installer ADFS3, ces rdles de serveur doivent déja exister dans I'environnement :
Controleur de domaine - et DNS

‘Tous les serveurs doivent étre ajoutés en tant qu'enregistrements A avec leur enregistrement
Pointer (type d'enregistrement DNS qui résout une adresse IP en un domaine ou un nom d'héte)

Enregistrements A

Dans fhlab.com. hosts cmpubhcsc, cmsubhcsc, cucpubhcsc, cucsubhcsc, expwyc, expwye,
impubhcsc et imsubhcsc ont été ajoutés.
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4 | Reverse Lookup Zones
-, 228.89.10.in-addr.arp
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Enregistrements de pointeur (PTR)

Type

Start of Authority (SOA)
Mame Server (MNS)
Host (A)

Host (A)

Host (A)

Host (A)

Host (A)

Host (A)

Host (4)

Host (4)

Host (A)

Host (4)

£ ONS Name Type Data Timestamp
d i AD £] (same as parent folder) Start of Authority (S0A)  [14], ad.fhlab.com,, hostmasterfhlab.co..  static
4[] Forward Lookup Zones || ] (same as parent folder) Name Server (NS) ad fhlab.com. static
b & msdesfhlabcom | £10.89.228.144 Pointer (PTR) expwycfhiab.com. static
4 frisb.com £]10.69.228.145 Pointer (PTR) expwyefhlab.com. satic
b Gl msdes 1 1089.28.14 Pointer (PTR) cmpubhesc fhlsb.com. static
b stes 1080228147 Pointer (PTR) emsubhese fhlab.com. static
b ke 1089228148 Pointer (PTR) imppubhsc.fhlab.com. satic
: - a‘:'“':a oo )| El1082819 Pointes (PTR) impsubhcsc fhlab.com. static
4 B ForestDneZones 1089228151 Pointes (PTR) cucpubhese fhlab.com. static
B s 1089228153 Pointer (PTR) cucsubhsc fhlsb.com. static
3 T El1089.228154 Pointer (PTR) win10fhlab.com. 5/12/2020 10:00:00 AM
4 [ ReverseLockup Zones 11089228226 Pointer (PTR) ad fhlab.com. 5/12/2020 11:00:00 AM
) 2889.10in-addrarp)| El10:89228227 Pointes (PTR) win10ext fhlab.com. 5/7/2020 400:00 PM

Les enregistrements SRV doivent étre en place pour Jabber Discovery Services
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« 1§ o [ ciseo-uds Service Location (3RY) [0910[8443] emsubhcss fhiab.com. tatic
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* S [] kerbesos Service Location (S8Y)  [0][100](82] adfnlab.com. $/12/2020 10:00:00 AM
4 _:‘: (] kpasowd Service Location (SRV)  [01[100](454) ad fhilab.corn. 5/12/2000 10:00:00 AM
: _- ;Jun:iinﬂnﬂnm: s Service Location (SRV) [09[100][329) ad fhisb.cony s
4 ] ForestDrsZones
B _sites
2 xep

4 ': Rioerse Lookup Zones
o 228.89.10.n-addrarp

b ] Trust Peints

b ] Conditsonal Foraarders

¢ (E Global Logs

- Autorité de certification racine (en supposant que les certificats seront signés par I'Autorité de
certification d'entreprise)

Un modéle de certificat doit étre créé en fonction du modéle de certificat du serveur Web, le
premier est dupliqué, renommé et sous I'onglet Extensions, les stratégies d'application sont
modifiées en ajoutant une stratégie d'application d'authentification du client. Ce modele est
nécessaire pour signer tous les certificats internes (CUCM, CUC, IMP et Expressway Core) dans
un environnement LAB, l'autorité de certification interne peut également signer les demandes de
signature de certificat (CSR) Expressway E.

| 3 Cenificate Templates (ADMiab. | Template Display Nanfe Sehemy Versign Virgi.,  Int ~ | Actions
3 CEP Encryprion 1 Propenties of New Template [x]
5 ChentServerauth 2 -1
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B Conpuies 1 | Compasbity | General | Request Handing | Captography | Key Amesston
3 Crons Comifitation Ausherity 2 Superseded Tenplates | Bteeswns | Seaty
3 Directory Email Replcation B To modéy an edermon. seiect £, ard then clok Bde An appheanon poboy defret hoe o certhiate Can be
] Domain Controler 1 e
] Demain Controller Authentication 2 Bxterumont ckaded in his terpiat
T EFS Recovery Agent 1 [ rv——r— || sesbcason potces:
3l enroment Agent 1 | B Congiraints [chent muthermcason
] Enreliment Agent [Computer) 1 ___"Cﬂli‘.‘l.t Termpiate Ifomaten | Server AufhenBcation
3] Exchange Ervollment Agent (Offkne requ... 1 . lswuance Poloes
3 Exchange Signature Only 1 | Ky Usage
3l Exchange User 1
[ 1
3PS (Offfine request) 1
5 Kerberos Authentication 2 (e ] |
F rcey Recevery Agent 2 Descrphan of Aogheation Pokoss [[add ]| e CH—
3 OCSP Response Signing 5 [Server Autharticaton A
3 RAS and 1AS Server 2 Dbt Authertcation [ masien this extension criteal
 Roct Centification Autharity 1 |

Le modele créé doit étre émis pour pouvoir signer CSR.



File Action View Help

e 2 Q=

) Certification Authority (Local) Name Intended Purpose
4 g fhlab-AD-CA ) ClientServerAuth Server Authentication, Client Authentic...
| Revoked Certificates )| Directory Email Replication Directory Service Email Replication
%- Issued Certificates 3 Domain Controller Authentication Client Authentication, Server Authentic...
i Pending Requests ) Kerberos Authentication Client Authentication, Server Authentic...
lee_d Requests - I EFS Recovery Agent File Recovery
| Certificate Te Manage Encrypting File System
: = St odo—Mcation, Server Authentic..
New » | Certificate Template to Issue !
T L cation

Sur le site Web des certificats de I'Autorité de certification, sélectionnez le modéle créé
précédemment.

Microsoff Active Directory Certificate Senvices — fhlab-AD-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #T renewal request generated by an external sour
Web server) in the Saved Request box.

Saved Request:

BVERNY /9k ThqinpeBzANH+ +tolGzBinvqaTESLNH |
EBase-84-oncoded LAOdphFéLTurVeY2KLvHLER]l fTaSy483yCanlv]l
certificate reques! OWOFZoLbIbSH0z iWTIQEFWSaC56 TDMO0BFRELSN

{CMC or 10y / IpboDz TdEESw2pArKI¥xcchypovEt0ijlich
PKCS #100r  AM/Ginzo
PKCS #7): =====END CERTIFICATE REQUEST==-==
Cortificate Tomplate:
[ user
Basic EFS
Additional Attribt  Administrator
EFS Recovery Agent ==
Altributes: Web Server
" Subordinate Certification Authority ’

CUCM, IMP et CUC Multi-Server CSR doivent étre générés et signés par l'autorité de certification.
L'objectif du certificat doit étre défini.



Generate Certificate Signing Request )

- Status
IS Warning: Genarating a new CSR for a specific certificate type will overwrite the existing CSR for that type

rGenerate Certificate Signing Regquest:

Certificate Purpose*® tomcat vl
Distribution® Multi-s=rver(SAN) ]
Comman Name* cmpubhcsc-ms.fhlab.cem

Subject Alternate Names [SANs)

Auto-populated Domains cmpubhcsc.fhlab.com

cmsubhcsc.fhlab.com
imppubhcsc.fhlab.com
impsubhcsc.fhlab.com

Parent Domain thlzb.cem
Other Domains Browse_ | No file selected.
Please import .TXT file only.
Far mare information please refer to the notes in the
Help Section
i+ Add |
Key Type™™® RSA
Key Length* 2048 s
Hash Algorithm* SHAZSE e
| Generate Clese |

Le certificat racine CA doit étre téléchargé vers Tomcat Trust et le certificat signé vers tomcat.

aliile  Cisco Unified Operating System Administration

E1388 jor Cinco Unified ©

Shiw *  Selings ~  Secely *  Solwies Upprades ~  Serioes v Hep =

| @ 7 reconds found | -
Cermificate List (1 - 7 of 7) Rows per
Find Cerificate List where | Certfste w | beging with . |inmeat Find | Clear filler ¢ =

== == = e ————————
Roemcat-trust - Self-mgred REA fhiab-AD-CA fhiab-AD-CA Od/ 1A/F025 Sigred Certificate 1
| Garavste Sei-tigred | | Upload © chaen | | G [=_ -
it
p—
| Certificate List (1 - 6 of 6] Py o P 50 -
Find Cemdieate Lt mhere Certifieate v Begna with . [rement | Find | Clearvmer | =

4/10/302% Sigred Certficats

Romeat-trust Esiukbene-EC fhlak. cam Self-pigrad EC cussubbonc Mabcom suspubhosc-EC. Mk com 402025 Trust Cortificate E
Roemcat-trust Eaoubhene BC st com Sefpgrand EC cutbubhoac hlab.oom eutpubhopc-EC Thab.com SA0L025 Trush Cartificats
Gererate Seil-sgeed || Upload C rofcate chaen (=]

Sinon, cette section va passer par l'installation de ces réles. Sinon, ignorez cette section et
accédez directement au téléchargement d'ADFS3 a partir de Microsoft.



Aprées avoir installé Windows 2012 R2 avec DNS, faites passer le serveur a un contréleur de

domaine.

La tache suivante consiste a installer les services de certificats Microsoft.

Accédez a Gestionnaire de serveur et ajoutez un nouveau réle :

WELCOME TO SERVER MANAGER

o Cont gure

ﬁ Cigshdboumnd

# Local Server

B8 Al Servers

B apcs

W ADDs

=f ADFS

o DNS

BE File and Storage Servtes B
e 3

QURCK START

ROLES AND SERVER GROUPS

Rk & | Sirwid groups | Sarveni totak 1

B o

this local server

Select server roles
Befors You EEQF‘ Select one or more roles to install on the selected server.
Installation Type Rules
Server Selection

Features

[C] Network Device Enrcliment Service
[] Online Responder

| Active D

Domain Ser

v Active Directory Federation Services (Installed
[ Active Directory Lightweight Directory Services
] Active Directory Rights Management Services
] Application Server
] DHCP Server
o] DMNS S
] Fax Server

b [®] File and Storage Services (2 of 12 installed)
] Hyper-v
] Metwerk Policy and Access Sendces
] Print and Document Services

erver (installed

DESTINATION SERVER
AD fulah.com

Description

Active Directory Certificate Services [AD C5) is used to
create certification authorties and related role services
that allow you to issue and manage certificates used in a
vaniety of applications.

I2]

[ <Previous | | Ne> | [ cancel |

Iestall

Déployez d'abord ces services - Service Web de stratégie d'inscription de certificat d'autorité de
certification. Une fois ces deux roles installés, configurez-les, puis installez Certificate Enroliment




Web Service et Certificate Authority Web Enrollment. Configurez-les.

Des fonctions et services de réle supplémentaires requis, tels que IS, seront également ajoutés
lors de l'installation de l'autorité de certification.

Selon votre déploiement, vous pouvez sélectionner Entreprise ou Autonome.

Add Roles Wizard x|
ﬁi Specify Setup Type
Before Youw Begn Certificabion Authorities can use data in Active Drectory to simplfy the issusnce and management of
certificates. Specify whether you want to et up an Enterprise or Standalons CA.
Server Roles
AD CS & B
Sehect this oplion If this CA i a member of a domain and can use Directory Servioe to lssue and manage
cortifleates,
Setup Type
Sl " Standalone
Private Key Sedect this option if this CA does not wse Directory Service dats to Ssue or manage certificates. A
standalone CA can be a member of a domain,
Cryphography
CA Mame
Vabdity Period
Certificate Database
Web Server (IIS)
Rols Serices
Confirmation
Progress
Rasifits

Pour le type d'autorité de certification, vous pouvez sélectionner Autorité de certification racine ou
Autorité de certification subordonnée. Si aucune autre autorité de certification n'est déja en cours
d'exécution dans I'organisation, sélectionnez Autorité de certification racine.



Add Roles Wirard

ﬁa Specify CA Type

Before You Begin A combination of reot and subordinate CAs can be configured to create a hierarchical public key infrastructure
{PKI). & roat CA is & CA that Bsues it2 own self-signed certificate. A subordinate CA recehies its ceriificate
Server Roles from another CA. Spedfy whether you want to set up a root or subordinate CA.
ADC5
Roke Services ¥ Root CA

Select this option if you are instaling the first or only cerfificaon suthority in a public key infrastruchure.

Sehup Type

™ Subordinate CA

Select this opition if your CA will obitain its CA certificate from another CA higher in a public key
infrastruchurs.

< Previous Il Mext > I ests I Cancel

L'étape suivante consiste a créer une clé privée pour votre CA.

Add Roles Wirard
ﬁh Set Up Private Key
Before You Begin To generate and issue certificates to dients, & CA must have a private key. Spedfy whether you want to
oreabe & new private key o use an existing one.
Server Roles key
AD C5 = Create a new private key
Role Senvices Lz this apbon if you don't have & private key of wish o reats & new private ey o enhanos searity.
T Yoo will be asked to select a oryplographic service provider and spedify a key length for the private key.
Setup Type To issue new certificates, you mmust sleo celect & hash alorithm.
CAType 7 Use existing private key
Lise this aption io ensuré continuity with previowsly Bsued certificates when ranstaling & CA.
Cryptography & Solect a cortificate and use ite assodated private key
A M '-:r{-*.;.‘ this option if you have an existing certificate on this compurter or i you wanit to import 2
certificate and ute it ascocated private key
vﬂrw I Calpet an exdstiog private key on i computer
Certificate Databace Select this oplon if you have retsned private keys from a previous instalation o want io use 5 private
Wk {IIS'-I EEy [rom &n SiEmate source.
Ruole Services
Confirmaion
Presgress
Results

{Preuh.nl Maxt > I Insta J Caneel I

Cette étape n'est nécessaire que si vous installez ADFS3 sur un Windows Server 2012 distinct.




Aprés avoir configuré l'autorité de certification, les services de réle pour IIS doivent étre
configurés. Ceci est nécessaire pour l'inscription Web sur I'AC. Pour la plupart des déploiements
ADFS, un réle supplémentaire dans IIS, cliquez sur ASP.NET sous Développement d'applications
est requis.

Add Roles Wirard |
ﬁ Select Role Services
Before You Begin Select the role services to install for Wieh Server (T15):
Server Rokes Rl services: Description:
ADCS = ASENET provides aserver side object
f— u IH_E‘ Serder -: afientad prnqrmng afviranmant
Role Servces = [ Common HTTP Features for building Web sitas snd Web
- [] static Content applications using managed code.
2enp ype [¥] Defadt Document :fsrmu not shlrnphr a n;nrmlon
CA Type 7| Dwectory Browsang ASE, H“lﬂﬂ @0 ankir Ihig=
IE TR d . architected to provide a highly
Privvaibe Kay Error produdtive programming experience
= F HTTP Redrection Bated on the MET Framewsrk,
yetography [ wiebowy Publshing ASP.NET provides a rabust
CAl Mame = E 1 infrastructure for building web
i applications.
Certificate Database
Web Server [I15) «
[ Roesevkes | D) Tt
[ 15481 Flters
Confirmation ] Server Side Indudes
Progress B 1 Health and Diagriostics
[ HTTP Logging
Results [] Logging Tocks
[¥] Request Moritor
[ Tracina o |
More about role services

< Prévious I Neaxt > I Insts I Cancsl I

Dans le Gestionnaire de serveurs, cliquez sur Serveur Web > [IS, puis cliquez avec le bouton droit
sur Site Web par défaut. La liaison doit étre modifiée pour autoriser également HTTPS en plus du
protocole HTTP. Ceci est fait pour prendre en charge HTTPS.



@ v AD » Sites » Defsub WebSte »

Q-2 8 @ Default Web Site Home
= W G = (g Shew All | Group by

E @ @ &

MET NET JHET Errce J"I‘I' MET Profile
Aughodizel... Compiition  Paged

i‘%‘iIL?.
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Machine Key Fages snd  Providers  Session State SMTP E-mail
Contrzls

T R 9

Features View | Conbert Veew

Sélectionnez Modifier les liaisons.

e Default Web Site Home

= W Go = g Show AN | Group by B
mm "~ "~
2 &£ @ @ &

MET MET Error MET HET Prefile
L. Compilaticn Pages  Globalization

¥ ® H B

B JMET Tna JETUHWEW
Ly

E%ll&l»_}:

Pagesand  Providers  Session State SMTP E-mad
Controls

|'Emm L. Conbert View

Ajoutez une nouvelle liaison de site et sélectionnez HTTPS comme type. Pour le certificat SSL,
sélectionnez le certificat du serveur qui doit avoir le méme nom de domaine complet que votre
serveur AD.



UL Internet Information Services (IIS) Manager
®© '@ » AD » Sites » Default Web Site »

File Wiew Help

Site Bindings (2] x

ol 1T [T HastN P IP Addr Binding Inf | |

Wy Start Page h:.-'pe st Marme E:;rt : 55 inding Inferma.., | Add..,
493 AD {1=|-|La!-lﬂuu:in-.u-..J h:" L ]
L3 Application Po P - = uh’ ]
2[4 Sites Edit Site Binding —
I Default Web —
@ Type IP address: Port: ]
hittps Al Unassigned w| (443 -

Host name:

l

[] Require Server Mame Indication

550 certificate:

[Fhlab-AD-CA [ seect. || view. -
Mot selected

—

Tous les roles requis sont installés dans I'environnement. Vous pouvez donc maintenant installer
les services ADFS3 Active Directory Federation Services (sur Windows Server 2012).

Fa

Pour le réle de serveur, accédez a Gestionnaire de serveur > Gérer > Ajouter des rbles et des
fonctionnalités de serveur, puis sélectionnez Services de fédération Active Directory si vous
installez le PCI a l'intérieur du réseau du client, sur le réseau local privé.

[ Server Manager =1 = I

vanager * Dashboard

-I'-’.'tmt Fundes sind Fesbures

WELCOME TO SERVER MAMAGER e
B Local Server Create Server Group
P @ configure this local server o L oy
¥ ADDs CHICK START

=1 ADFS
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Baterg v, Bas e S Br B¢ SHaled 1l 1 oedEall sn The deketed Leeesr.
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Sarvdi Salaran
I O et SRR
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[T] &zt Cirectory Raghse Msnsgement Serncet
[ Applcation Servr |
] DHCP Serser

s DhS Server [Irgtalles

L] Fas Serees

(8] Fie and Seoenge Senvoes (2 of 12 installed)
[ rypeer-v

O] Metwerk Poicy snd &ore Services

[C] Bnnt snd Desumans Sanade
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— . Le
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Une fois l'installation terminée, vous pouvez l'ouvrir a partir de la barre des taches ou du menu
Démarrer.

§B File Acton View Window Help - |&] =
+ | B[
s O
Overview ‘Add Ralying Party Trus..
A FS peovides sngle-sgnon (550 scces for chent compulern. Add Claieres Brovider Taust..
Leam More Add Astribute Store..
Corfiguing Truat Relabonahips Edit Federstson Service Propasts..
Corfigung Authertication Pobcies Edit Published Claims
Treubleshasting AD F5 Revoke All Proxes
AD F5 Help View »
Mew Window from Here
|6 Refresh
Help

Configuration initiale ADFS3

Cette section va passer par l'installation d'un nouveau serveur de fédération autonome, mais elle
peut également étre utilisée pour l'installer sur un contréleur de domaine

Sélectionnez Windows et tapez AD FS Management afin de lancer la console de gestion ADFS
comme indiqué dans l'image.



Search

Sélectionnez I'option Assistant Configuration du serveur de fédération AD FS 3.0 afin de démarrer

la configuration de votre serveur ADFS. Ces captures d'écran représentent les mémes étapes
dans AD FS 3.

i AD FS 2.0 Federation Server Configuration Wizard | x|
Welcome
Steps o ;
Welcome to the AD F5 2.0 Federation Server Confiquration Wizard
s Velcoma
This wizand helpz pou conhigurs Actve Dreclony Fedeiston Semces [A0 FS] 20 soltwae on ths
@ Select Deplopment Type

computer. which satz up the computer as a fedaiation server. Anirstanca of AD F5S & mleredtoaz a
Fed=iaton S=mce

@ Federation Service Name
@ Surmary * Cieale a new Federation Service

Select bus aphon lo s=f up alher a stand-alone Federston server or the frst sesve i & federation
@ FResuls server fam

) Add a tederation server to an existing Federation $ervice

Sedacl i oplion o o this compuler 1o an exsling ledsialion server lam

[ met> | concel He

Sélectionnez Créer un nouveau service de fédération et cliquez sur Suivant.




¥ AD FS 2.0 Federation Server Configuration Wizard

Select Stand-Alone or Farm Deployment

Steps Youcan credte athar a sland-alone fedaraton erver for evaliziion purposes of a smal production
@ ‘Welcome arviranment. o1 you can create a lederabion server in a new famm For load balancing and high avaiskbily
@ Select Deployment Type Selact ore of the following options. Either of these options vall uze the Windowe Intainal Database to store
configuration dala
@ Federshon Service Name
@ Surmary O New federation server Farm
a This option will create a new Federation Service with settings for high avaiabilty and load balancing.
@ Fesus The computer val b= the prmary fedeiation server nlbe lam. Lale, you can scale cul the lam by

adding more federation senvens

To crashe a lederation server lam, pou mus un thie wizard while you 202 lpged on vath 2n account
that has sufficient pemizsions in Active Directony to create a contaner object [fr sharing certificates]
and lo st an SPN [for the seivice accournl], such & an accounl thal is & member of the Domain
Admns group,

(*) Stand-alone federation server
This optian wil create a rew Federation Servica on this compurer. T his opbion iz recommanded foe
evaustion pupozes or & small production ersranment. |F vou selecl bis ophon, wou wil nol be able
to add more servers to create a faim,

(i Youcan e SOL Serves with AD FS 20 lo lake advaniage of the ful lealure set and achieve
~ maxsimum scalability. To 2et up AD F5S touss SOL Server. wie the command ine verzsion of thiz
wizad For mors nloemahion, click Help

< Previaus I ITI Cencel Heb

Sélectionnez Serveur de fédération autonome et cliquez sur Suivant comme indiqué dans l'image.




"Fjl AD FS 2.0 Federation Server Configuration Wizard

Specify the Federation Service Name

Steps This wizard determines the Federation Service name from the Subject field of the SSL centificate for the

@ Welcome Default Web Site. If the wizard cannot determine the Federation Service name from the S50 settings, you
must select a certificate.

@ Select Deployment Type
Select the certificate and/ar port, and then click Mest.

@ Federation Service Name

@ Summary S5L certificate: Port
ad0z. idertibylzb, us - View... | IM—'|

@ Results
Federation Service hame:

ad0a.identitylab,us -

What kind of certificate do | need?

< Previous I MNewt = I Cancel | Help |

Sous Certificat SSL, sélectionnez le certificat auto-signé dans la liste. Le nom du service de
fédération est renseigné automatiquement. Cliquez sur Next (Suivant).




W1 AD FS 2.0 Federation Server Configuration Wizard

Ready to Apply Settings

Steps The fclowing ssttings wil be configured for AD FS 2.0
@ Welcoms
. = *  Slop AD FS serwer,

@ Select Deplosment Type « \Windows Intemal Databace sarvice wil be staited and 2ot lo auiomanc staihup,

2 Fadmalion Service Name » Sgong and loken-enciyphon ceilificales wal be geresat=d ard s=1 bo aulomatic 1ol over,

PR R »  Selected S5L certficate wil be wed for sacuiing service communication.

@ Surmary * Melwork Service socount wil be gven access to the database, bo the ceilificate prvale keys and
endponts, 2nd the service wil un undan this accourt.

@ Resulis *  Delayk z2t of encpoints will be enabled

- B ému signen web dle vl be deployed 1o the Vadlsds vitual diectony undsi the Dalaul \web Sie in

s,

+ Federalion Seivics name is ad) aidenlilviab. us
=  Start AD FS zarver,

To begn configuning this compuber with thess sattings, cick Nexl.

cprevios [[ hets | concd | meb |

Vérifiez les paramétres et cliquez sur Suivant pour les appliquer.




Wi AD FS 2.0 Federation Server Configuration Wizard

Configuration Results

Steps

@ ‘Welcoms

@ Seclect Deployment Type
@ Federalion Service Name
@ Summarp

@ Rezuliz

The folowing zottihgs ae being configurad

Campenent Slatuz
¥} Stopthe AD FS 2.0/ ndows Semice Configuration frezhed
E) Instal Windows Irkemal Database Configuration frizhed
S0 Stant the Windows Intemnal Databass servics Configuration finished
“¥ Craate AD FS corfionation database Configuration finished
#) Confipwe tervice talling: Configuration firiehed
U0 Deplop biowses sgpen Web sibe Conliguaation Frashed
“) Stait the 2D FS 2.0 ndows Sernce Conliguration Frizhed
¥} Creates delauk claim set Cenfiguration Frizhed
¢} Create defouk Achive Direcho claim acceptance ndes | Configuration firished

Wou have wiccssluly completad the AD FS 2.0 Fedealion Server Condiguration wizaid
To close thiz wazard, chck Oose

;qul

Confirmez que tous les composants ont été terminés et cliquez sur Fermer pour terminer
I'Assistant et revenir a la console de gestion principale. Cela pourrait prendre quelques minutes.
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ADFS est désormais activé et configuré en tant que fournisseur d'identité (IdP). Ensuite, vous
devez ajouter CUCM en tant que partenaire de confiance. Avant de pouvoir faire cela, vous devez
d'abord effectuer une configuration dans I'administration CUCM.

Configurer SSO sur CUCM avec ADFS

Configuration LDAP

Le cluster doit étre intégré a LDAP avec Active Directory et I'authentification LDAP doit étre
configurée avant d'aller plus loin. Accédez a l'onglet Systéme > Systéme LDAP comme indiqué

dans l'image.




LDAP System Configuration

—Status

@ Please Delete All LDAP Directories Before Making Changes on This Page

® Please Disable LDAP Authentication Before Making Changes on This Page

- LDAP System Information

Enable Synchronizing from LDAP Server
LDAP Server Type Microsoft Active Directory
LDAP Attribute for User ID  sAMAccountName s

Ensuite, accédez a I'onglet Systéme > Répertoire LDAP.

LDAP Directory

Eﬁw xnﬂm Gup‘,r b Perform Full Sync Now I:II]iAdde

~ LDAP Directory Information

LDAP Configuration Name® LDAPL

LDAP Manager Distinguished Name* fhlab\administrator

LDAP Password* eSS NEEEIeNEsEEIIsNSIIIINIIIES

Confirm Password* AN REREsssIsIINRESS

LDAP User Search Base™ cn=users,dc=fhlab,dc=com

LDAP Custom Filter for Users < Mone = B
Synchronize * © Users Only Users and Groups

LDAP Custom Filter for Groups

- LDAP Directory Synchronization Schedule
Perform Sync Just Once
Perfarm a Re-sync Every™® 7 DAY B

Mext RE-E‘_,'T'H: Time {W—HM-DD t‘ll"luiI'I‘.II‘I‘I::I:"c 2020-05-24 00:00




~Standard User Fields To Be

(Cisco Unified Communications Manager User Flalds |LDAR Attribute Cinco Unifled Communications Manager User Fieids | LDAP Attribute
|User 1D SAMACEcuntName First Nasrse grvename

Middle Mame migdiename [ Last Hame s

:Manngu ({s] IMSnagEr Diepartment department

Priare Numriber - | Mail ID il

| i title ome Mumber homephane
|Mobile Mumber mishile Pager Number pager
|pirectary URI mail 2] Display Name dexplayhame

LDAP Server Information
Host Name or IP Address for Server LDAP Port* Use TLS
10.89.228.226 389

Add Another Redundant LDAP Server

Save Delete Copy Perform Full Sync Now Add New

Une fois que les utilisateurs Active Directory ont été synchronisés avec CUCM, I'authentification
LDAP doit étre configurée.

alialn  Ciseo Unified CM Administration
5o For Cmao Unified Coammunications Solulians

r— v e - eatares v Devis ¥ Agglcaten ¥

owp putbentication
=

@m:m

~LDWP Authentication ler End Users

LHl LOAP Authartsiatss for End Users
LSAE Hanager Cutrgusshed Name ' [miss samevitrane

LDAP Pagrwond® e
Confirm Pasgword® [vea
LOAR User Semnch Bace® [enmusers demprisk, demcem
LDAP Server Information
Hoat Heme or 1P Addrews for Server” LOAP Port”  Uss TLS
[10.sn.zre22e B ] O

Add Ancther Redurdart LDAP Seroer

Un utilisateur final de CUCM doit avoir certains groupes de contrble d'acces affectés a son profil
d'utilisateur final. L'ACG est un super utilisateur CCM standard. L'utilisateur sera utilisé pour tester
SSO lorsque I'environnement est prét.



(TP NRT'TH Back to Find List Users ~ )| Go |

End User Configuration

Confirm MLPF Password [ ] A
MLPP Precedence Authorization Level | Dafault v]

~ CAPF Information
Associated CAPF Profiles |

-

~Permissions Information

Groups | Standard CCM End Users
Standard CT1 Allow Control of All Devices
Standard CT1 Enabled

Add to Access Control Group |
Remove from Access Control Group

Roles | Standard AXL APl Access |
Standard Admin Rep Tool Admin
Standard CCM Admin Users
Standard CCM End Users

Standard CCMADMIN Administration w

~Conference Now Information

[Jenable End User to Host Conference Now
Meeting Number 1001
Attendees Access Code

Save

Métadonnées CUCM

Delete | Add New |

Cette section affiche le processus du serveur de publication CUCM.

La premiére tache consiste a obtenir les métadonnées CUCM, pour lesquelles vous devez
accéder a 'URL ; https://<CUCM Pub FQDN> :8443/ssosp/ws/config/adata/sp ou il peut étre
téléchargé a partir de I'onglet Systéme > Authentification unique SAML. Cela peut étre fait par
noeud ou a I'échelle du cluster. Préférable pour faire ce cluster Wide.

System v Cal Apetis ™ Uedd Resirtrd L A tAROLISBarR. Y | DEase ®  USed Basagir . Mo WS aanenr X Ml jamssimans w -

S50 Mode
® Cluster wide (Ong metadats File por clusber Reguires multi-server Tomeat cartificate)
s Per mode (Oee metadsts e per node]

B omatie samn 550 s Expert asuasans awﬁmr- Fox A Disbind Sarvere
- Status
(Dunrnu-ubhdhrm.mmwﬁIﬁhrMnrm
@ SaML S50 erabied
| SAML Single Sign-On {1 - o4} Fows per Fape 50|
Barver hama 33D Sratvs R {mpe qtadets e Matedete (gt npont Hetadats Ll Hetadets Dnpon B30 Tem
cnpubhcsc frisbucom SAML Wa Aprd 20, 2020 210657 PH POT & e Apeil 18, 2030 8:05:38 PH POT Passed - April 20, 2020 2:02:15 Ton 550 Testes
P POT
ernubhese flsb,cem SAML A 1dp Apri 70, 2020 100:57 FH FOT & e Apeil 18, 2020 8:05:37 P FOT Fassed - April 20, 2020 1:49:45 Run S50 Test...
P POT
imppubhesc fhisb.com  SAML A ap Aprid 20, 2030 2:00:57 PH POT & rie Apeil 18, 2020 8:05:37 P POT Pussed - May 34, 2020 13:02:36 Run S50 Test._.
impanbicec. rlak.com Gamy 4 tap dprd 20, 3020 2:00:57 PM POT o Fie dpril 18, 3030 8:05:37 PM POT Passed - May 14, 2020 '15qu02$ Bun S50 Teas._.

Drable SAML S50

Expart AL Metadaly

Upiate [4P Mataclate Filg

Fix All Criabded Sarvers

Enregistrez les données localement avec un nom significatif tel que sp_cucmOa.xml, vous en

aurez besoin apres.

Configurer la partie de confiance ADFS

Revenir a la console de gestion AD FS 3.0.



G File Actien View Window Help I!|!|n

« | 2 B[
L erther h_
b 0 Service
- ' . Ties
a 2 Trust Relationships Device Regatraton Sernce You WS T ummedn adfhish com
" : - At Rughying Party Trut_
21 Chaiens Provider Trusts CUCM Cluster_Wide_Relying_Party st Yes WST.. cmpubbcac fhish com .“’ .
[ -] Rebying Party Trusts . e ————— T Yes WST_ cucpubhes: s com Ad Non-Claima-Awrare Relying..
) Mttrioute Stores | Add Relying Party Trust_ J Yer WET.. sk com-S00D0FE107DTSEST Voo "
p [ Authentication Pobcies| | Add Non-Claims-Aware ey Trust
Ralying Party Fw Viindew frem Here
Wiew r | Refiesh
Hirwe Windiow from Hene =
Refresh i
Help

Cliquez sur Assistant Ajout d'approbation de partie de confiance.

Welcome
Steps Welcome to the Add Relying Party Trust Wizard
Welcome
. This wizard wil help you add a new relying pany trust to the AD FS configuration database, Relying parties
@ S5alact Data Source consume claims in security tokens that are issued by this Federation Service to make authentication and
authorization decisions.
@ Configure Mutifactor
Authentication Now? The redying party trust that this wizand creates defines how this Federation Service recogrizes the relying
party and issues claims to €. You can defing issuance transform rules for issuing claims to the relying party
® u, ml l“-"n H“ after you complete the wizard.

@ Readyio Add Trust
@ Finish

Activate W
<Previos || St |4, l:lﬂ,_J.

Cliquez sur Démarrer pour continuer.

Sélectionnez le fichier XML de métadonnées federationmedatada.xml que vous avez enregistré
précédemment et cliquez sur Suivant.



Select Data Source

@ Welcome
@ Select Data Source

@ Configure Muttifactor
Authentication Now?

@ Choose lssuance
Authorzation Rules

@ Readyto Add Trust
@ Finish

Selact an option that this wizard will use to obtain data about this relying party:

() Import data about the relying party published online or on a local network

Use this option to import the necessary data and cedificates from a relying party organization that publishes
its federation metadata online or on a local network.

Federation metadata address (host name or URL):

I I

Example: fs.contoso.com or hitps://www contoso.com./app

(® Impott data about the relying party from a file

Use this option 1o import the necessary data and cenificates from a relying pasty organization that has
exported ts federation metadata to a file. Ensure that this file is from a trusted source. This wizard will not
validate the source of the file.

Federation metadata file location:
:Z ‘Users \Administrat or' Downloads \federationmetadata xmi | | Browes |

() Enter data about the relying party marualy

r.\ ctiv: e I'-.I'I'l.l

Utilisez CUCM_Cluster_Wide_Relying_Party_trust comme nom d'affichage et cliquez sur Suivant.



Specify Display Name
Stepe Enter the display name and any optional notes for this relying party.

Diisplay name:
[cucm_Custer_wide_Relyng_Party_tnust|

Notes:

| <Previous | | Nees || Cancal |

Sélectionnez la premiére option et cliquez sur Suivant.



Steps

@ Welcome

@ Select Data Source

@ Specify Display Name

@ Configure Mutifactor
Authentication Now?

@ Choose lssuance
Authonzation Fules

@ Readyto Add Trust
@ Finish

Configure multifactor authertication settings for this relying party trust. Multifactor authentication is required if
there iz 2 match for any of the epecfied requiremants.

Muttifactor Authentication Global Settings

Requiremerts  Users/Groups
Device
Location

(® 1 do not wart to configure mutifactor authentication settings for this relying party trust at this time.
() Corfigure muli factor authentication settings for this nelying party trust

You can also configure multi-factor authentication settings for this ralying party trust by navigating to the
Authentication Policies node. For more information, see Configuring Authentication Policies.

| <Previous | | MNexs || Cancel /)|,

Sélectionnez Autoriser tous les utilisateurs a accéder a cette partie de confiance et cliquez sur
Suivant comme indiqué dans l'image.



Choose Issuance Authonzation Rules

Steps

@ Welcome

@ Select Data Source
@ Specify Display Name

@ Configure Mutifactor
Authentication Now?

lzssance authorization nules determine whether 3 user iz parmitted to receive claims for the relying party.
Choose one of the following options for the intial behavior of this relying party’s issuance authonzation ndes.
(®) Pemit all users to access this relying party
The issuance authorzation rules will be configured to pesmit all users to access this relying party. The relying
party service or application may still deny the user access.
() Deny al users access to this relying party

The issuance authonzation rules will be configured to deny all users access to this relying party. You must
later add issuance authorization rules to enable any users to access this relying party.

‘You can change the issuance authodization rules for this relying party trust by selecting the relying party tust
and clicking Edi Claim Rules in the Acfions pane.

| <Previous | | Net> || Cancel ||

Vérifiez la configuration et cliquez sur Suivant comme indiqué dans I'image.



Ready to Add Trust

Steps

@ Welcome

@ Select Data Source
@ Specify Display Name

@ Configure Multifactor
Authentication Now?

@ Choose lssuance
Authorization Rules

@ Readyto Add Trust
@ Finish

The relying party trust has been configured. Ham&nfuhwm and then click Nexd to add the
relying party trust to the AD FS configuration database

Relying party’s federation metadata URL:

[ ] Monitor relying party
|:| Automatically update relying party
This relying party’s federation metadata data was last checked on:
<never >

This refying party was last updated from federation metadata on:
< never »

<Previous | | Next> || Cancel |°

Décochez la case et cliquez sur Fermer.



Finish

Steps

@ Welcome

@ Select Data Source
@ Specify Display Name

@ Configure Muttifactor
Authentication Now?

@ Choose lssuance
Authorization Rules

@ Readyto Add Trust
@ Finish

The relying party trust was successfully added to the AD FS configuration database.
You can modify this relying party trust by using the Propesties dialog box in the AD FS Management snap-n.

[ ] Open the Edit Claim Rules dialog for this relying party trust when the wizard closes

Al'aide du bouton secondaire de la souris, sélectionnez la configuration Confiance de la partie de
confiance que vous venez de créer et modifiez les régles de revendication comme indiqué dans

l'image.

G File Action View Window Help

e 2m

£l ADFS
b [ Service
4 [ 7] Trust Relationships

] Claims Provider Trusts
(] Relying Party Trusts

7] Attribute Stores

b ] Authentication Policies

Relying Party Trusts

Cliquez sur Ajouter une régle comme indiqué dans l'image.

Display Name Enabled Type
Device Registration Service Yes WSTMISAHLIWS—FW
CUCM_Cluster Wide Relving Partv trust  Yes WS
CUC_Cluster_W Update from Federation Metadata... L f'l'h‘S-Fuclmﬂm
EqpwyC Edit Claim Rules... L / W5-Federation

Disable

| o i
Delete
Help

wm ms-drs:ad fhiab com

cmpubhcsc fhlab com
cucpubhcsc fhisb com
friab.com-500D0F4107D7EEST




lssuance Transform Rules | Issuance Authorization Rules | Delegation Authorization Rules

The following transform rules specify the claims that will be sent to the relying party.

Order Rule Name lssued Claims

Sélectionnez Envoyer les attributs LDAP en tant que revendications et cliquez sur Suivant.



i Add Transform Claim Rule Wizard | X

Select Rule Template

Sepe Select the template for the claim rule that you want to create from the following list. The description provides
@ Choose Rule Type detais about each claim rule template.
@ Configure Claim Rule Claim rule template:

| Send LDAP Attributes as Claims v

Claim rule template description:

Using the Send LDAP Aftribute as Claims rule template you can select attributes from an LDAP attribute
store such as Active Directory to send as claims to the relying party. Multiple attibutes may be sent as
multiple claims from a single rule using this nule type. For example, you can use this nule template to create
a rule that will extract attribute values for authenticated usaers from the displayName and telephonaNumber
Active Directory attributes and then send those values as two different outgoing claims. This rule may also
be usad to send all of the user's group memberships. if you want to only send individual group
memberships, use the Send Group Membership as a Claim rule template.

Configurez ces paramétres :

Nom de la régle de demande : IDNom

Magasin d'attributs : Active Directory (double-cliquez sur la fleche du menu déroulant)
Attribut LDAP : Nom du compte SAM

Type de demande sortante : uid

Cliquez sur FINISH/OK pour continuer.

Veuillez noter que uid n'est pas en minuscules et n'existe pas déja dans le menu déroulant.
Tapez-le.



“You can configure this rubs bo send the values of LDAF stiritwtes s claims. Select an attibute stions from
mmimm Seeeciy b the atsbiutes wil map 1o the cubgoing clsim hypss that wil be

{Claim nube name:

frameic] I
Fule templabe; Send LDAP Agrbules &3 Claims

Atribute store:

| Actrve Diwctory v

Mapprsy of LOAF stirbutes 1o outgonyg clam bpes.

LOAP Aty (Select or typa bo Outgong Claim Type (Select or typs b add more) |

2dd more)
F LM Aneourd -hams we s u-l

| View Fude Language... | [ ox || W_l

Cliquez a nouveau sur Ajouter une régle afin d'ajouter une autre régle.



lssuance Transform Rules | lssuance Authonzation Fules | Delegation Authorization Fules |

Thee following transfom ries spaciy the clams that will be sent to the relying pasty.

Ordher  Fule: Hame Essued Claims
1 Mame i uid

[Addnue.. | [Edre. | [[Femove Rie.. |

Sélectionnez Envoyer des revendications a I'aide d'une régle personnalisée et cliquez sur Suivant.



g Add Transform Claim Rule Wizard x|

Select Rule Template

Seps Sglect the bemplabe fior the clam e thal you want 10 creale from the fpllowing s, The descripbon provides
& Choose Fule Type deliady shout emch Clasm nule bemplate
@ Corfigure Clam Fule Ol rule bemplate

Sered Claers Using a Cusiom Fuls w
Caim rulle template desonphon

Lising & custiom rubs, you can creabe naes that con't be crealed with & nils template. Cusiom nues e
writer inthe AD F5 clam nie brousge. Capabdiees that meguirs cusiom niles includs

+ Sending clawms from & 50U atvbute shors

+« Sandng claems bom & LDAF siirdbule shore using & custom LDVAF fller

» Sersching claims bom & cuom siribuls shone

+ Saruciing claers only whan 2 or mon incoming claima are present

+ Sending clasms only when an ncoming claim vale malches & complex pattem:
« Sending claimes with complen changes to an incoming claim value

+ Lrasing cleems bor uss only in leler rules

Créez une regle personnalisée appelée Cluster_Side_Request_Rule.

Copiez et collez ce texte dans la fenétre de regle directement a partir d'ici. Parfois, les guillemets
sont modifiés sur un éditeur de texte et la regle échouera lorsque vous testez SSO :

c:[Type ==

"http://schemas. m crosoft.com ws/ 2008/ 06/identity/clains/w ndowsaccount nane"]

=> jssue(Type = "http://schemas. xnl soap. or g/ ws/ 2005/ 05/ i dentity/cl ai ms/ nanei dentifier",

Issuer = c.lssuer, Oiginallssuer = c.Oiginallssuer, Value = c.Value, ValueType = c. Val ueType,
Properties["http://schemas. xm soap. org/ ws/ 2005/ 05/identity/clai nproperties/format"] =
"urn:oasis:nanes:tc: SAM.: 2. 0: nanei d-format : transi ent",

Properties["http://schemas. xm soap. org/ ws/ 2005/ 05/ i dentity/cl ai nproperties/nanmequalifier"]

= "http://<ADFS FQDN>/ adf s/ conf adf s/ servi ces/trust",

Properties["http://schemas. xm soap. org/ ws/ 2005/ 05/ i dentity/clai nproperties/spnanequalifier"] =
" <CUCM Pub FQDN>");

c:[Type == "http://schemas. nm crosoft. com ws/ 2008/ 06/identity/clai ms/w ndowsaccount nane"]

=> jssue(Type = "http://schemas. xnl soap. or g/ ws/ 2005/ 05/ i dentity/cl ai ms/ nanei dentifier",

Issuer = c.lssuer, Oiginallssuer = c.Oiginallssuer, Value = c.Value, ValueType = c. Val ueType,
Properties["http://schemas. xm soap. org/ ws/ 2005/ 05/identity/clainproperties/format"] =
"urn:oasis:nanes:tc: SAM.: 2. 0: nanei d-format : transi ent",

Properties["http://schemas. xm soap. org/ ws/ 2005/ 05/identity/cl ai nproperties/nanequalifier"] =
"http://AD. fhlab. conl adf s/ services/trust",

Properties["http://schemas. xm soap. or g/ ws/ 2005/ 05/ i dentity/clai nproperties/spnanequalifier"] =
"cnpubhcsc. f hl ab. cont') ;

Cliquez sur Terminer pour continuer.



http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier
http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier
http://AD.fhlab.com/adfs/services/trust
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier

You can & cusine claim ruls, such 33 3 eule thal segunes multipls incoming claims of Bl edacty
clpiemg om0 afirkate sbore. To configure B cusbom ruls. Byes ong o mom oplional condiiors and n
BRance salement using the AD F3 claim rubs languace.

Claim rule name:

[Cluster_Sade_Claim_Flie

Flule bemplate: Send (laims Using & Custom Fule

Cusiom suls:

e [Type ==
“httpr//achenss.microsoft. comfwa /2008, 0EF identity S claime fwindowsaccoust
naze™]

=y igsue(Iype =

“RETRLS/SCRERAS . NE] SSAD . 200 wE /2005505 Ldean iy elaing S aane i den el 1R,
Issuer = c.Issuer; Origimallssuer = c.0riginallssuer, Value = c.Valwoe;
ValueType = c.ValoeType, Properties

[*heopr/Sachesas. xel aoap- 0Zg/ wal 2005/ 05/ Ldenticy/clalsproperties/ forsat
"] = “urhicEFLEiRADES:te:SAML: 2.0 nameid-formaT: CTADALERT", PropeCTies
["hrope/Sachesas. xol aoap - 0T/ wa s 2005/ 05/ Ldencicy/ claleprope r T 1es/ DA
alifier™] = "hEtp://AD. fhlab.comssdfs/ seCvices /Erust™, Properties
[“hrtp://ache=as. x=lscap. org/wal 2005/ 08/ identivy/claisproperties/ spaame
qaalifier®] = “cmpubhcsc. fhlab.con”) ;|

Vous devez maintenant avoir deux regles définies sur ADFS. Cliquez sur Appliquer et OK pour
fermer la fenétre des régles.



| lssuance Transfom Fules | lssuance Authorization Rules | Delsgation Authorzation Rudes |

The folowing transfom nues specify the clames that wil be sent 1o the relying party.

Crcer  Fube Nama lsuad Claima
1 Mame [ i
2 Chester_Sde_Claim_Fuls £ 5ee claim nia>

CUCM est maintenant ajouté en tant que partie de confiance a ADFS.

File Action View Help
edmBDcz Bm »enn
o Senvices (Local) _
Active Directory Federation Hame = Dexeription Status | Startup Type Leg On A5
Services 4 Active Directory Certificate Services Creates, manages, and removes—  Running  Automatic Local System
4 Active Directory Domain Serdees AD DS Dormaan Controller terac—.  Funning  Automatsc Liscad Systermn
Sigg the service Active Directory Federation Services Enables Active Directory Federa...  Running  Automatic (D irminist
St the servic €3, Active Directory Web Services This service provides a Web Ser—  Runming  Automatic Local System
4 App Fleadiness Gets apps ready for use the first .. Msnasl Lecsl Systerm
iption: . 4 Application Experience Processes application compatib_ Manual (Trigger Stat)  Lio<al System
E""!‘“m"mm £, Application Host Helper Service Provides sdministrative services_ Running  Automatic Local System
4, Application identity Determines and verifies the ide... Manual (Trigger Start) Lol Service
4 Apgheation Information Facilitates the ranming of intera_ Muanual (Trigger Stast) Lol System
4 Application Layer Gatewsy Service Provides support fior 3rd pasty p— Manual Local Service
1 Applecation Management Processes installatson, removal, — Maral Loscal Systern
4 AppX Deployment Senice (AppXSVC)  Provides infrastructure support ... Manial Lecad Systern
4, ASPINET Seate Service Provides support for out-of-pro_ Manual Hetwark Service
4 Background Inteligent Transler Service  Tranaders files in the backgrown... Manial Local Systern
% Background Tasks infrastructure Sendoe  Windews infrastructisne service .. Runming  Automatic Lecald Systern
{4, Baze Filtering Engine Thee Base Filtering Engane (BFE) i.. Running  Automatic Local Service
{4 Certificate Propagation Copies uter cetificates and reo..  Runming  Manual Local Systern
{4 CNG Ky Isolation Thee CNG ke isolation senvice s Funning  Manual (Trigger Start)  Local System
£ COM= Event System Supports System Event Notifica..  Running  Automatic Local Service
4 COMe Systern Application Manages the configuration and... Runming  Manual Local Systern
4 Cemputer Brewter Muantsing an updated list of co.. Derabled Lical Systern
<] - |
' Extended A Standard
> Ly

Avant de continuer, redémarrez le service ADFS. Accédez au menu Démarrer > Outils

d'administration > Services.




Métadonnées PCI

Vous devez fournir a CUCM des informations sur notre IdP. Ces informations sont échangées a
I'aide de métadonnées XML. Assurez-vous d'effectuer cette étape sur le serveur sur lequel ADFS
est installé.

— [ 3
| {14 Untrusted Connection x |'hheluﬁ'afox5tﬂ'tpag& x l + |
; do ':.id-enkityi_:'e..us FederationMetadataf2007-06/FederationMet adatz C."' |E * Google ﬁ| B 4+ #
\2) Most Visked { | Getting Started { | Suggested Stes [ | Web Sice Gallery
| P R S e Gl o ”

You have chosen to open: dentification to prove that you
'* FederationMetadata.xml -
which is: WML Documnent
from: https:jfad0a.identitylab.us

r~What should Firefoc: do with this File?
" Open with IInternetExplnrer (default) ﬂ
* Save File
™ Do this automatically For files ke this from now on.

tan that someons is trying to

b this site's identification. Even

o Cancel | rmpering with your
Don't add an exception unless you know there's a good reason why this sibe doesnt use trusted
identification.
| Add Exception_ |

Tout d'abord, vous devez vous connecter a ADFS (IdP) a I'aide d'un navigateur Firefox pour
télécharger les métadonnées XML. Ouvrez un navigateur sur https://<ADFS
FQDN>/FederationMetadata/2007-06/FederationMetadata.xml et ENREGISTREZ les
métadonnées dans un dossier local.

Maintenant, accédez a la configuration CUCM jusqu'au menu systéme > menu d'authentification
unique SAML.
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Retournez a I'Administration CUCM et sélectionnez SYSTEM > SAML Single Sign-On.
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CISEO  ror Cisco Unified Communications Solutions admin Search Dotumentation At Lagiout

System = Cal Routing = “m_ﬁ-' Agvanced Fasturet =  Dindoe = Applcslion = Uir Managernenl = Buk Adeiviztnaion = Help =

SAML Single Sign-On

) EmbioSRVLSSO () Updete P Motadata Fis [ Export AllMstadeta Fri Al Castbies Sarvers

Status
[@ SAML 550 disabled
SAML Single Sign-On (1 - 1 of 1) Rows per Page 51 =]
Sarvar Mama £S5 Btatus Ea-Impart Matadata Lagt Matadata Imparnt Exgont Matadata Lait Matidata Exparnt 80 Tadt
cucrnila Dusabled AR Mever & File Mever Hever
Run Test... I

Sélectionnez Activer SAML SSO.

Cliquez sur Continuer pour accuser réception de l'avertissement.

) Reset Warning - Mozilla Firefox HFI m
I B Hips:/jeuembalcemadrinjgermricDislogWindow dotwindavtllskey=gensricd logairdow windowtite, sscenabie J

. !5 Web server connections will be restarted

Enabling SS0 and importing the metadata will cause web services to restart upon completion
of the wizard, All aFacted web applications will drop their connecion momentarily and nesd
to be lagged into again.

Continua | Cancel |

Sur I'écran SSO et cliquez sur Parcourir. afin d'importer le fichier XML de métadonnées



FederationMetadata.xml que vous avez enregistré précédemment, comme indiqué dans l'image.
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SAML Single Sign-On Configuration
B ren

r Status

@ Ready to inport Identity Provider metadats trust e to cluster servers

rIdentity Provider{IdP) Metadata Trust File

To configure the trust relationship between the 14P and your servers, you must first obtain trust metadata from your 1dP and import it 10 your servers, Tou will need Lo
manually obtain the file from the 1dP and upload it here.

1dP Metadala File Boowete . | Mo fle celected.

- Initiate the Metadata ||Jﬂn file selected

This action must be successful for at least the Publisher before moving on to the next task in this wizard,

Import 1dP Metadata |

Next I Cancel I

Sélectionnez le fichier XML et cliquez sur Ouvrir afin de le télécharger vers CUCM a partir des
téléchargements sous Favoris.
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Une fois téléchargé, cliquez sur Import IdP Metadata pour importer les informations IdP dans
CUCM. Confirmez que l'importation a réussi et cliquez sur Suivant pour continuer.
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Systemn = Call Routing ~ Media Resources =  Advanced Festures = Devics =  Applcation =

Melp =
SAML Single Sign-0n Configuration
mp e

= Shatus

User Managemen! =  Bulk Adminisiraton =

-ﬁi? Import succeeded for all servers

=~ Identity Provider{ IdP) Metadata Trust File
To configure the trust relaticnshap batween the 1dP and your servers, you must first obfasn trust metadsts from yowr 1P and import £
to your servers. Tou will need to manwally obtsin the fle from the [dP and updoad it here.

IdP Metadata File  [C:\Users\bbanks\Downloads'\FederationMatadats.omd Browss...

~- Initiate the Metadata Impert
This acticn must be successful for at leask the Publisher before moving on to the next task in this wizard,

Tmpart TdP Metadata ] ﬁimpﬂﬂ succesded for all servers

Mext | Cancel |

Sélectionnez l'utilisateur appartenant aux super utilisateurs CCM standard et cliquez sur
EXECUTER LE TEST SSO.



@ SAML Single Sagn-On Confiquration - Mozills Firefox - O 4

© & %5 nopsormpubhescfilab.corm: 3443 fcomadming/samiSingleSignOnConfigurationWizard3.dolservei o> & f | =

SAML Single Sign-0On Configuration

- Test 550 Setup

This test verifies that the metadata files are correctly configured and will allow S50 to start up on the servers, Thas tast can be run on
any server for troubleshooting once 550 has been enabled. S50 setup cannot be completed unbess this test is successiul,

1)Psck & walid username to ute for this test

You must already know the password for the selacied username.
This user must have sdminstrator nghts and also exst in the Tdk

I ';3 Please use one of the Usermnmames shown below. Usng any other Username to log nto the 1dP may result in adminstrator
lockout.

Vald sdminstraton Usernames
farfar

2limunch S50 task page

Run Test...

Cancel

Lorsqu'une boite de dialogue d'authentification utilisateur s'affiche, connectez-vous avec le nom
d'utilisateur et le mot de passe appropriés.

@ Sign In - Mozilla Firefox — O X

O & https://ad.fhlab.com/adfs/ls/7SAMLRequest=nZJPTwWIXEMXvfipN77CIAI4NSO ***

~
Sign in with your organizational account
farfar@fhlab.com|
sscccceee

[¥)

Si tout a été correctement configuré, vous devriez voir un message indiquant que le test SSO a
réussi !



R Ten RAME - Wands Fesfa = o *

| D &= m fhlpbuosmeild i

SSO Test Succeeded!

! Congratulations on a successful SAML 550 configuration test. PMease
close this window.

Cliquez sur FERMER et FINISH pour continuer.

Nous avons maintenant terminé les taches de configuration de base pour activer SSO sur CUCM
a l'aide d'ADFS.

Configurer SSO sur CUC

Le méme processus peut étre suivi pour activer SSO dans Unity Connection.

Intégration LDAP avec CUC.

“ = C @ 0 &5 nitpsfoupobhoc s comyousdmn home.d - B2 0 w@oE =

alielis  Cisco Unity Connection Administration
€00 gy Cinco Unified Communications Eoletions

LAHL Single Sign om

E System Settegs w SAML Single Signon  Refresh  Felp
Ganaral Configuration 0D Mk
Chusher @ Cluster wede [(One metadata (e per duster. Regares malti-server Tomoat certficate)
Authentication Rules Per node (Ome metadata fike per rode)
F Eples
Rastriction Tables b TR T rie gl excen Fix Al Dimatied Servera
Lezeraes @
Echedules
Hobday Sohsdaes
Global Micknames SAML Single Sign-On 1= 2of2) Bows per Page ©0
B85 Rarimaon 2 Emport
Subject 'I-M;:fm Sarcar Hema s [ [Eree] Lawt Mabsdats Export 253 Tast
acpbhoa frigk.com  SamM WA April 7%, TOI0 1013236 AM g e April 38, 3020 S:54:00 FM Passed - Apnl 29, 3020
Enterpide Parametens POT L FOT Lio0E R0 AM PDIT S 230 To.—.
Senvice Parameters ostsubhese Thishcom  SAML o 1 Apeil 79, 2020 10:52:36 AM & Fe April 28, 2020 5:54:00 PM Passed - Apnl 29, 2000 Run S50 Test_,
Fuges POT POT 1150557 AM POT
Fax Seroer
B LDAR Dupable SaML 550 Export All Metacats | Update 1P Metadats File Fux A5 Canabied Servers
SAML Sungle Sign o —

Configurez 'authentification LDAP.
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Cisco Unity Connection Administration
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LDAP Austhentication
LOAP Autherbeatsen  Refresh  Help

Saen
- Status

@ s s

FLOAF Awthentication for End Usars
B usa LOWP Authanticetion for End Users
LINAP Manager Dist hed Mame " (i,
LDAP Password® —
Conhirn Pastmnrd®
LOAP User Search Base®”

T P —

[ LOAP Server Infermalion

Haat Mame oo 1P Addrews for Sarver” LOAR Port® Use TLE

[10.89. 228228 J|ED [m]
Add Ancther Resuradant LDAR Server
Save

Fields marked with an astensi (*) are regured.

Importez les utilisateurs LDAP auxquels la messagerie vocale sera affectée, ainsi que I'utilisateur
qui servira a tester SSO.

Ertervigw Handies
Custom Recondings

Impom Users  Refresh  Help

Sfatus
’-W Fewed 1 LOAP User(s)

Fird End Users In [ LDWP Diectory -

wivere [ idiss | [Baging wieh || ]
Import With
"MMTM_MWI w|

Imnport Seleched Emport Al | |35 | Rows Per Fage
| O hugshuge huge hugs ltooa 1

102

Import Selected Emport all

Accédez a Utilisateurs > Modifier > Réles comme indiqué dans l'image.

B users A

Users

Import Users :

Synch Users I Save Usar Bagics
B Class of Service ) Passwaord Sattings

Class of Sarvice Change Fa rd

Class of Service Membership @ e e
=] Tﬂ'l'thN‘-'l Roles

User Templates Name Message Waiting Indicators

Call Handler Templates Alias™ Transfer Rules

Contact Templates

First N ;
® Notification Templates ' N

B Contacts Last N Caller Input

Contacts Displa Mailbox
B Distribution Lists

SMTP Phone Menu cpubhcsc.fhlab.com

System Distribution Lists e _ o
B Call Management nitials Flayback Meszage Settings

System Call Handlers Title Send Message Settings

Directory Handlers Emplof Message Actions

Interview Handlers "

Custom Recordings LDAP LT ) i

¥ Call Rauting @1t Post Gresting Recording

E Message Storage Notification Devices

Al Sl C}Du

Attribuez a l'utilisateur de test le réle Administrateur systéme.



2 Users -

Users
Impeet Usars Save
Synch Users

B Class of Serve
Class of Serviee
Class of Service Membersho

B Templstes
User Templabes
Call Handier Templates AW
Contact Templates Avnidsble Roles

B Motfcation Templates

B Comtacts
Contacts

B Dutribution Lists
System Dutribubon Lists

Métadonnées CUC

Vous devez maintenant avoir téléchargé les métadonnées CUC, créé le RelyingPartyTrust pour
CUC et téléchargé les métadonnées CUC et créé les régles | AD FS sur ADFS 3.0

< ADFS -le
G Fle Acion View Window Help
«=| nm Bm

& | Authentication Policies

w0
b Service Dispiay Mame Enstied | Type derther
4 2 Trust Relationships Device Regstration Service Yes W5-Trust / SAML /WS Fedaration  umms-dryad fiiab com
1 Clairrss Provider TRSts| | ¢y 5% oter_Wide_Riskying_Party_bust  Yos WS- Trust / SAML / W5-Fedemtion  cmpubhicsc fhish com
i Rebying Party Trusts CUC_Cluster_Wide_Raling_Party bost  Tes WE-Trust / SAML / WS-Federstion  cucpubhesc frish com
| Attribute Stores ExgrayC Yos frlabs com~S0000F 4 10TDTREST

WE-Trust / SAML /WS -Federation

W& Edit Claim Rules for CUC_Cluster_Wide_Relying Party.t..| = 2| * |
lesusnce Transfom Rt | lamuance Authorzatn Fules | Delegabon Ahorzation Puss |

Yiou can configuee B custos claim nde. such be 8 rule that regures mubipls incoming dlaims o that edmcts
chaimg from 3 SOL attsbute store. To configure a cusbor rule, Bype cne o mone eptonal conditions and an
suance stalement using the AD F5 clem nis nguape

Clowm e riamey

|
Fule template: Send Claims Using a Custom Fule
Custom rubs:

| Order Rt bame issued Clams
1 HarmalD ad
7 CUC_Ouster_Side_Clsim_fuie «Sne clam nie

ci [Type == o
“httpi/fechenas . microsolt. coniwa /200806 1deaticy/claims findowsaccount ]
pame™]

=) lasue(Iype =

“hTtp:/frachenas. onlacap.org/ was 2005705/ idencicy/clalna/ naneldentifler™,
Issuer w &, Iasger, Originallssosr = =.0riginallssuse, Value = £.Valoe,

3 ValueType = ¢.ValuaType, Properties

["http://schenas  aml soap . org/we/ 2005708/ identity clainproperties/ format
®] = "prarcasis:nemes:to:SHME:d.O:nameid-format:trensieat™, Propertics
["hrep://achenas . amlscap . 009/ wa/ 2005/ 05/ Ldenciny/ claiepropentied /namequ
alifier®] = "hetp:/ RD.fhlab.com/adis/services/orust™, Properties

[“htcp: //schenas aml soap. 00/ W/ 2005,/058/ Ldent ity claleproperties/ spnane
qualifier™] = “cucpubhcac.fhlab.com™): w

| AddFuie_. | | EdeRue.. | | Remove Rue.. |

Accédez a Connexion unique SAML et activez SAML SSO.



@ SAML Single Sign on Configuration - Mozilla Firefox — O *

© & 25 https//cucpubhcschlab.com/cuadmin/samiSingleSignOnConfigurationWizard3.do?serverName: *** w

SAML Single Sign on Configuration

SAML Single Sign on Configuration
SAML Single Sign on Configuration  Refresh  Help

r Test SSO Setup

This test verifies that the metadata files are correctly configured and will allow SSO to start up on the servers. This test can be run
on any server for troubleshooting once S50 has been enabled. S50 setup cannot be completed unless this test is successful.

1)Pick a valid username to use for this test

You must already know the password for the selected username.
This user must have administrator rights and also exist in the IdP.

! Please use one of the Usernames shown below. Using any other Username to log into the IdP may result in administrator
lockout.

Valid administrator Usernames

farfar

2)Launch S50 test page

Run S50 Test...
Cancel
L 3

AML Single Sign on Configuration
Samm Single Sign on Configuration  Refresh

aff 550 Metacata Test Sutsesshl

@ Test SAMNL - Mosils Farefox - (=] o
0 &% higpe cpubhcic thishootmtiotp/paget Tes1 S8 LEOPSgE = Irug L =
-
SSO Test Succeeded!
Rows per Page %0 vl—l
C tulati ful SAML S50 fi tion test. Plea z‘ - e
ongratulations on a successiu conliguration test. S8 TP =
1 this window. Filg .;g: 28, 2020 5:54:01 PM mm!:m;lzz;.zg Run 550 Test...
File Agril 28, 2020 $154:00 Pm Passed - apnl 29, 2020 =
POT 11:05:37 AM POT R $50 Tt
Close |

Configuration de SSO sur Expressway

Importer des métadonnées sur Expressway C

Ouvrez un navigateur sur https://<ADFS FQDN>/FederationMetadata/2007-
06/FederationMetadata.xml et ENREGISTREZ les métadonnées dans un dossier local

Télécharger vers Configuration > Unified Communications > IDP.



Exporter les métadonnées a partir d’Expressway C

Accéder a la configuration -> Communications unifiées -> PDI -> Exporter les données SAML

Le mode cluster utilise un certificat auto-signé (avec une longue durée de vie) inclus dans le

SAML

Métadonnées et utilisées pour la signature de requétes SAML

- En mode cluster, pour télécharger le fichier de métadonnées unique a I'échelle du cluster,
cliquez sur Télécharger
- En mode par homologue, pour télécharger le fichier de métadonnées d'un homologue

individuel, cliquez sur Télécharger en regard de I'nomologue. Pour exporter tout dans un
fichier .zip, cliquez sur Télécharger tout.

Ajouter une approbation de partie de confiance pour Cisco Expressway-E

Tout d’abord, créez des approbations de partie de confiance pour 'Expressway-Es, puis ajoutez
une régle de revendication pour envoyer l'identité en tant qu’attribut UID.

« | xn(m B[
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Dans les parameétres d'entreprise de Cisco CUCM, le paramétre de flux de connexion Verify

OAuth with Refresh est activé. Accédez a Cisco Unified CM Administration > Enterprise
Parameters > SSO and OAuth Configuration.




~SS0 and OAuth Configuration
QAuth Token Expiry Timer (minutes) * [so |s0
OAuth Refresh Token Expiry Timer (days) * Eﬁn. |$D
ir for Third P. lien [ ]
550 Login Behavior for i0Ds * |use embedded browser (WebView) w| Use embedded browser (WebView)
QAuth with Refresh Login Flow * [Enabled \v| Disabled
Use S5O for RTMT * [True W | True

Chemin d'authentification

| SAML SSO and UCM/LDAP v
None

SAML SSO authentication
UCM/LDAP basic authentication

SAML SSO and UCM/LDAP

- Si le chemin d’authentification est défini sur “ authentification SAML SSO ” seuls les clients
Jabber utilisant une grappe Unified CM activée par SSO pourraient utiliser MRA sur cet
Expressway. |l s'agit d'une configuration SSO uniquement.

- La prise en charge MRA d’Expressway pour tous les téléphones IP, tous les terminaux
TelePresence et tous les clients Jabber hébergés dans un cluster Unified CM non configuré
pour SSO nécessitera le chemin d’authentification pour inclure I'authentification UCM/LDAP.

- Si un ou plusieurs clusters Unified CM prennent en charge Jabber SSO, sélectionnez le ”
SAML SSO et UCM/LDAP “ pour autoriser I'authentification de base et SSO.

Architecture SSO

SAML est un format de données XML standard ouvert qui permet aux administrateurs d'accéder
de maniére transparente a un ensemble défini d'applications de collaboration Cisco apres s'étre
connectés a l'une de ces applications. SAML SSO utilise le protocole SAML 2.0 pour offrir une
connexion unique interdomaine et interproduit pour les solutions de collaboration Cisco.

Flux de connexion sur site
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Figure SAML Single sign 550 Call Flow for Collaboration Servers

Flux de connexion MRA

Unified CM Expressway-C Expressway-E Cisco Jabber

Active directory |dentity provider
OAuth

OAuth est une norme qui prend en charge l'autorisation. Un utilisateur doit étre authentifié avant
d'étre autorisé. Le flux d’octroi de code d’autorisation fournit une méthode permettant a un client
d’obtenir des jetons d’accés et d’actualisation pour accéder a une ressource (services Unified CM,
IM&P, Unity et Expressway). Ce flux est également basé sur la redirection et nécessite donc que
le client puisse interagir avec un agent-utilisateur HTTP (navigateur web) contr6lé par I'utilisateur.
Le client fera une demande initiale au serveur d'autorisation a I'aide de HTTPS. Le serveur OAuth
redirige I'utilisateur vers un service d'authentification. Cela peut étre exécuté sur Unified CM ou un
IdP externe si SAML SSO est activé. Selon la méthode d'authentification utilisée, une page Web
peut étre présentée a I'utilisateur final pour s'authentifier. (L'authentification Kerberos est un



exemple qui n'afficherait pas de page Web.) Contrairement au flux de subvention implicite, un flux
de subvention de code d'authentification réussi entrainera I'émission par les serveurs OAuth d'un
code d'autorisation “” au navigateur Web. |l s'agit d'un code unique a usage unique, de courte
durée, qui est ensuite transféré du navigateur Web au client. Le client fournit ce code
d'autorisation “ ” au serveur d'autorisation avec un secret pré-partagé et recoit en échange un ” de
jeton d'accés “ et un ” de jeton d'actualisation “. Le secret client utilisé dans cette étape permet au
service d'autorisation de limiter |'utilisation aux clients enregistrés et authentifiés uniquement. Les
jetons sont utilisés aux fins suivantes :

Jeton d'accés/d'actualisation

Jeton d'acceés : Ce jeton est émis par le serveur d'autorisation. Le client présente le jeton a un
serveur de ressources lorsqu'il a besoin d'accéder a des ressources protégées sur ce serveur. Le
serveur de ressources peut valider le jeton et approuve les connexions a l'aide du jeton. (Les
jetons d'accés Cisco ont une durée de vie de 60 minutes par défaut)

Actualiser le jeton : Ce jeton est a nouveau émis par le serveur d'autorisation. Le client présente
ce jeton au serveur d'autorisation ainsi que le secret du client lorsque le jeton d'accés a expiré ou
arrive a expiration. Si le jeton d'actualisation est toujours valide, le serveur d'autorisation émettra
un nouveau jeton d'accés sans nécessiter une autre authentification. (Les jetons d'actualisation
Cisco ont une durée de vie de 60 jours par défaut). Si le jeton d'actualisation a expiré, un nouveau
flux complet d'octroi de code d'autorisation OAuth doit étre lancé pour obtenir de nouveaux
jetons.

Le flux de subvention du code d'autorisation OAuth est meilleur

Dans le flux de subvention implicite, le jeton d'acces est transmis au client Jabber via un agent
utilisateur HTTP (navigateur). Dans le flux d'octroi de code d'autorisation, le jeton d'accés est
échangé directement entre le serveur d'autorisation et le client Jabber. Le jeton est demandé au
serveur d'autorisation a I'aide d'un code d'autorisation unique limité dans le temps. Cet échange
direct du jeton d'accés est plus sir et réduit I'exposition aux risques.

Le flux de subvention du code d'autorisation OAuth prend en charge l'utilisation de jetons

d'actualisation. Cela offre une meilleure expérience a I'utilisateur final puisqu'il n'a pas besoin de
se réauthentifier aussi fréequemment (par défaut, 60 jours)

Configurer Kerberos

Sélectionner I'authentification Windows

Gestionnaire des services Internet (11S) > Sites > Site Web par défaut > Authentification >
Authentification Windows > Parameétres avancés.

1. Décochez la case Activer 'authentification en mode noyau.
2. Assurez-vous que la protection étendue est désactivée.
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Internet Information Services (lIS) Manager

® (@ » AD » Sites » DefaultWebSite »

[=]o] x |

| @ =5 e-

File View Help

Q-3 |\
gy Start Page
4-93 AD (FHLAB\administrator)
i Application Pools
- . Sites
p & Default Web Site

0 Authentication

Group by: Mo Grouping -

-

Configuration: ‘localhost” applicatios

MName Status Response Type
Anonymous Authentication Enabled
ASP.NET Impersonation Disabled
Forms Authentication Disabled HTTF 302 Login/Redir
Windows Authentication Enabled HTTP 401 Challenge
Advanced Settings K |
Extended Protection:
Lot v|
Click here f ‘ . i

[w Enable Kernel-mode authentication

By default, IS enables kernel-mode authentication, which may improve A
suthentication performance and prevent authentication problems with

application pools configured to use a custom identity. As a best practice, do not
disable this setting if Kerberos authentication is used in your environment and the
apphcation pool is configured to use a custom identity,

ADFS prend en charge Kerberos NTLM

A Chick here to learn how to
configure Extended
Protection

Disable

Advanced Settings...

Providers...

ﬂ Help

Assurez-vous qu'AD FS version 3.0 prend en charge le protocole Kerberos et le protocole NTLM
(NT LAN Manager), car tous les clients non Windows ne peuvent pas utiliser Kerberos et utiliser

NTLM.

Dans le volet de droite, sélectionnez Fournisseurs et assurez-vous que Negotiate et NTLM sont
présents sous Fournisseurs activés :



9 Internet Information Services (IIS) Manager =[a] x ]
® [ﬂi b AD » Sites » Default WebSite » Im W50 -

Fide View Help

Comections @ Authentication Mes

e-HiA e

Ii Click here to learn how to

iy Start Page . configure Extended
Grow, t NoG - v
493 AD (FHLAB\sdministrator) Py Ne rfuwng Protection.
32 sgpction Poc R
4-[8) Sites Anonymous Authentication Enabled
b €D Default Web Se ASP.NET Impersonation Disabled Disable
Forms Authentication Disabled HTTP 302 Login/Redir Advanced Settings...
Windews Authentication Enakbled HTTP 401 Challenge Prowiders. ..
Providers (= |
Enabled Providers:
Megotiate
NTLM

a
- . Select a provider from the list of available providers and click Add
| Features View |1 to add it to the enabled providers.,

Cenfiguration: "lecalhest” applicationHost.config, <location path="Default

Available Providers:

Configurer Microsoft Internet Explorer

Assurez-vous que Internet Explorer > Advanced > Enable Integrated Windows Authentication est
coché.



General | security [ Privacy | content | Connections | Programs | Advanced |

Settings
() Do not submit unknown addresses to your auto-search pri »
@ Just display the results in the main window

AL Security
Allow active content from CDs to run on My Computer™®
Allow active content to run in files on My Computer™
] Allow software to run or install even if the signature is inv:
Check for publisher's certificate revocation
Check for server certificate revocation™®
V] Check for signatures on downloaded programs
| Do not save encrypted pages to disk r
Empty Temporary Internet Files folder when browser is d{H
Enable DOM Storage
Enable Integrated Windows Authentication™
[¥] Enable memory protection to help mitigate online attacks™® ™

4 | 10 | r
*Takes effect after you restart Internet Explorer
| Restore advanced settings |
Reset Internet Explorer settings
Resets Internet Explorer's settings to their default | — |
condition.

You should only use this if your browser is in an unusable state.

OK Cancel | Apply

Ajouter une URL ADFS sous Sécurité > Zones intranet > Sites
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