Mettre a jour le certificat ASA sur CUCM pour
Phone VPN avec la fonctionnalité AnyConnect
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Introduction

Ce document décrit le processus correct de mise a jour du certificat ASA (Adaptative Security
Appliance) sur Cisco Unified Communications Manager (CUCM) pour les téléphones sur un
réseau privé virtuel (VPN) avec la fonctionnalité AnyConnect afin d'éviter toute interruption du
service téléphonique.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- VPN téléphonique avec fonctionnalité AnyConnect.
- Certificats ASA et CUCM.

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Cisco Unified Communications Manager 10.5.2.15900-8.
- Logiciel Cisco Adaptive Security Appliance Version 9.8(2)20.
. Téléphone IP Cisco CP-8841.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Informations générales



La fonctionnalité VPN téléphonique avec AnyConnect permet la fourniture d'un service
téléphonique via une connexion VPN.

Avant que le téléphone ne soit prét pour le VPN, il doit d'abord étre configuré dans le réseau
interne. Cela nécessite un acces direct au serveur TFTP CUCM (Trivial File Transfer Protocol).

La premiére étape aprés la configuration compléte de I'ASA est de prendre le certificat HTTPS
(Hypertext Transfer Protocol Secure) ASA et de le télécharger sur le serveur CUCM en tant que
Phone-VPN-trust, et de I'affecter a la passerelle VPN correcte dans CUCM. Cela permet au
serveur CUCM de créer un fichier de configuration de téléphone IP qui indique au téléphone
comment accéder a I'ASA.

Le téléphone doit étre configuré a l'intérieur du réseau avant de pouvoir étre déplacé hors du
réseau et utiliser la fonctionnalité VPN. Une fois le téléphone configuré en interne, il peut étre
déplacé vers le réseau externe pour I'accés VPN.

Le téléphone se connecte sur le port TCP 443 via HTTPS a I'ASA. L'ASA répond avec le certificat
configuré et vérifie le certificat présenté.
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Comment mettre a jour le certificat ASA sans interruption des
services de téléphones VPN ?

Aun moment donné, le certificat ASA doit &tre modifié, en raison de circonstances par exemple.
Le certificat est sur le point d'expirer
Le certificat est signé par un tiers et I'autorité de certification (AC) change, etc.

Il y a quelques étapes a suivre afin d'éviter l'interruption de service pour les téléphones qui sont
connectés a CUCM via VPN avec AnyConnect.

Attention : Si les étapes ne sont pas suivies, les téléphones doivent a nouveau étre
configurés sur le réseau interne avant d'étre déployés sur un réseau externe.

Etape 1. Générez le nouveau certificat ASA mais ne I'appliquez pas encore a l'interface.

Le certificat peut étre autosigné ou signé par l'autorité de certification.



Note: Pour plus d'informations sur les certificats ASA, reportez-vous a Configuration des
certificats numériques

Etape 2. Téléchargez ce certificat dans CUCM en tant qu'approbation VPN téléphonique sur le
serveur de publication CUCM.

Connectez-vous a Call Manager et accédez a Unified OS Administration > Security > Certificate
Management > Upload Certificate > Select Phone-VPN-trust.

Par recommandation, téléchargez la chaine de certificats compléte, si les certificats racine et
intermédiaire sont déja téléchargés sur CUCM, passez a I'étape suivante.

Attention : N'oubliez pas que si I'ancien certificat d'identité et le nouveau ont le méme CN
(Common Name) vous devez suivre la solution de contournement pour le bogue
CSCuh19734 afin d'éviter que le nouveau certificat écrase I'ancien. De cette maniére, le
nouveau certificat se trouve dans la base de données pour la configuration de la passerelle
VPN téléphonique, mais I'ancien n'est pas écrasé.

Etape 3. Sur la passerelle VPN, sélectionnez les deux certificats ('ancien et le nouveau).
Accédez a Cisco Unified CM Administration > Advanced Features > VPN > VPN Gateway.

Vérifiez que vous avez les deux certificats dans le champ Certificats VPN de ce site.
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Etape 4. Vérifiez que le groupe VPN, le profil et le profil de téléphone commun sont définis
correctement.

Etape 5. Réinitialisez les téléphones.


https://www.cisco.com/c/fr_ca/td/docs/security/asa/asa90/configuration/guide/asa_90_cli_config/aaa_certs.html?dtid=osscdc000283
https://www.cisco.com/c/fr_ca/td/docs/security/asa/asa90/configuration/guide/asa_90_cli_config/aaa_certs.html?dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuh19734

Cette étape permet aux téléphones de télécharger les nouveaux parametres de configuration et
de s'assurer que les deux certificats sont hachés, afin qu'ils puissent faire confiance a I'ancien et
au nouveau certificat.

Etape 6. Appliquez le nouveau certificat sur l'interface ASA.

Une fois le certificat appliqué a l'interface ASA, les téléphones doivent faire confiance a ce
nouveau certificat car ils ont les deux hachages de certificat de I'étape précédente.

Vérification

Utilisez cette section afin de confirmer que vous avez suivi correctement les étapes.
Etape 1. Ouvrez les anciens et nouveaux certificats ASA et notez I'empreinte SHA-1.
Centificate Viewen “sthvpn.gti-usa.net” =
General Details
This certificate has been verified for the following uses:
S5L Client Certsfecate

551 Server Certificate

lssued To

Commeon Mame (L] asa.ciscolab

Crganisation (0 <Mot Part Of Certificate>

Organisational Unit (OU) <ot Part OF Certificate>

Seral Mumber 10 P S FloD B Sk 3 DL B b 2 6l B DV B.30b5
lzsued By

Cormman Mame (M) Rapidi5L R34 CA X018

Orgamsation (L) I:Irgl.{:rt Inc

Orgamsatianal Unrt (oL wwaLdigicert.com

Feriod of Valdity

Beguns Un 26 Jupe 2014

Expires On 26 June 2020

Fingerprints

SHA- 256 Fingerpmnt FYiFai2BiR2i9E:BE:SCiRA: FINBS:i TasE6 tRD:0B: 5F: 6F.
T2:BF:09:02:43:5E:12:D6: 68641 2ECH:BE1AF:5E 5

EHAT Fingerprint BO:C4:63AB 3022 BDSA T ED 14:AE 9E DACES 60 90: 3180 2F

Lhose

Etape 2. Choisissez un téléphone qui doit étre connecté via VPN et collectez son fichier de
configuration.

Note: Pour plus d'informations sur la collecte du fichier de configuration du téléphone,



reportez-vous a la section Deux facons d'obtenir le fichier de configuration d'un téléphone a
partir de CUCM

Etape 3. Une fois que vous avez le fichier de configuration, recherchez la section :

<vpnG oup>

<mt u>1290</ nt u>

<fai | Connect Ti me>30</ f ai | Connect Ti ne>
<aut hMet hod>2</ aut hiMet hod>

<pswdPer si st ent >0</ pswdPer si st ent >

<aut oNet Det ect >1</ aut oNet Det ect >

<enabl eHost | DCheck>0</ enabl eHost | DCheck>
<addr esses>

<url 1> https://radc. cgsinc.conf G sco_VA P_VPN</ url 1>;
</ addr esses>

<credenti al s>

<hashAl g>0</ hashAl g>

</credenti al s>
</ vpnG oup>

Etape 4. Le hachage dans le fichier de configuration est imprimé au format Base 64 et dans le
certificat ASA est imprimé au format hexadécimal. Vous pouvez donc utiliser un décodeur de Base
64 a Hexadécimal pour vérifier que les deux hachages (téléphone et ASA) correspondent.

BDC463AB3D22BD5AFAED14AEIEDAEGODI0S19C2F

Informations connexes

Pour plus d'informations sur la fonction Téléphone VPN AnyConnect :

- Configurez le téléphone VPN AnyConnect avec authentification de certificat sur un ASA.
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-



https://www.cisco.com/c/fr_ca/support/docs/unified-communications/unified-communications-manager-callmanager/200769-Two-Ways-to-Obtain-a-Phone-s-Configurati.html
https://www.cisco.com/c/fr_ca/support/docs/unified-communications/unified-communications-manager-callmanager/200769-Two-Ways-to-Obtain-a-Phone-s-Configurati.html
https://www.cisco.com/c/fr_ca/support/docs/unified-communications/unified-communications-manager-callmanager/115785-anyconnect-vpn-00.html

manager-callmanager/115785-anyconnect-vpn-00.html



https://www.cisco.com/c/fr_ca/support/docs/unified-communications/unified-communications-manager-callmanager/115785-anyconnect-vpn-00.html
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