Configurer et dépanner les sauvegardes de
Cisco Unified Communication Manager (CUCM)
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Introduction

Ce document décrit la procédure d’ajout d’'un appareil de sauvegarde a Cisco Unified
Communication Manager (CUCM).

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Cisco Unified Communication Manager (CUCM)
- Administration du serveur Secure File Transfer Protocol (SFTP)

Components Used

- Cisco Unified Communications Manager 11.5

- Serveur Linux SFTP
The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.



Informations générales

L’objectif des sauvegardes disponibles dans votre environnement avec n’importe quel logiciel est
de pouvoir effectuer une récupération en cas de sinistre. Les sauvegardes sont importantes afin
d’éviter les pertes de données lorsque le logiciel est endommagé, que le matériel tombe en panne
ou que des catastrophes naturelles se produisent.

Topologie CUCM et SFTP, comme l’illustre I'image :
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Ajouter un appareil de sauvegarde via la procédure de GUI

Etape 1. Accédez & CUCM > Disaster Recovery System > Backup > Backup Device et cliquez sur
Add New comme indiqué dans les images :

LENLENGLE Disaster Recovery System
=4 Csco Unified Reporting

Cisco Unified CM Administration
Disaster Recovery System
Cisco Unified Serviceabiity
Csco Unified 05 Administration




ahalie Disaster Recovery System
CISCO

For Cisco Unified Communications Solutions

Device

Scheduler

Manual

Backup

— r Recovery System
S 11.5.1.15900-18

VMware Installation: 1 vCPU@ Intel(R) Xeon(R) CPU E5-2690 v4 @ 2.60

Backup * Restore * Help «

Backup Device List
o Add New

= 5Status

@ Status: Mo records found

-Backup Device List

No backup device configured.

Add New

@' The Backup Dewvice which is associated with 1 or more schedule(s) cannot be delated.

Etape 2. Ajoutez un nom de périphérique de sauvegarde, une adresse IP, un nom de chemin, un
nom d'utilisateur et un mot de passe comme indiqué dans les images :

- L’adresse IP doit étre le serveur SFTP de destination ou les sauvegardes sont stockées.

- Le nom de chemin est le répertoire du serveur SFTP ou les sauvegardes sont stockées.

- Le nom d’utilisateur et le mot de passe doivent exister dans le serveur SFTP a des fins
d’authentification.

- Le nombre de sauvegardes a stocker dans le répertoire réseau doit étre défini selon le



nombre de sauvegardes qui doivent étre conservées dans le répertoire SFTP.
Une fois terminé, cliquez sur Save (enregistrer).

Backup + Restore + Help -

Backup Device

B Save ‘ Back

- Status

@ Status:Ready

—Backup device name

Backup device name® TAC-Backup

- Select Destination™®

MNetwork Directory

Host name/IP address 192 250

Fath name JUCM/Backups/

User name cisco

Password FYTYY NN
Mumber of backups to store on Metwork Directory ’7 1 vl

Save Back

Confirmer la réussite de la mise a jour (Update successful), comme illustré dans I'image :



Backup Device
e s

- Status

(D Update successful

~Backup device name

Backup device name™® TAC-Backup

~Select Destination™®

Metwork Directory

Host namea/IP address 192, 250

Path name IILICWBa::kupsf ]

User name [::iscu ]

Password |un- |
Number of backups to store on Network Directory 1 vl

Save Back

Ajouter un appareil de sauvegarde via la procédure de CLI

Etape 1. Secure Shell (SSH) dans I'adresse IP du serveur de publication CUCM et authentifiez-
vous avec le nom d'utilisateur et le mot de passe du systéme d'exploitation (OS), comme illustré
dans les images :



ﬁ PuTTY Configuration ? >,
Category:
= Sfassinn Basic options for your PuTTY session
Ten L.-:lglging Specify the destination you want to connect to
= Termina —
- Keyboard Hu:n_st Mame (or IP address) Port
-~ Bel 192 s 2
- Features l.onnection type:
= Window (JRaw () Telnet () Rlogin [!_5 SSH | () Senal
F-ppea.rann::e Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selection
""':'z'l':'!"m Default Settings Load
—J- Connection
Data Sa".I'E
s Pn:lx!'l
- Telnet Delete
- Rlogin
+- 55H
""" Sefial Close window on exit:
() Aways (O Never (@ Only on clean exit
About Help Open Cancel

Etape 2. Ajoutez le périphérique de sauvegarde avec la syntaxe suivante : utils disaster_recovery
device add network <backup device name> <path> <ip-address of remote server> <username>
[nombre de sauvegardes], comme illustré dans I'image :



R 192, 106 - PuTTY

Au moment de cette procédure d’ajout de périphérique de sauvegarde, ces étapes se dérouleront
dans CUCM :

1. Communication avec le serveur SFTP et authentification
2. Transfert du fichier de test dans le répertoire

3. Déconnexion du serveur SFTP

4. Communication avec le serveur SFTP et authentification
5. Suppression du fichier de test dans le répertoire

6. Déconnexion du serveur SFTP

Note: Si 'une de ces étapes échoue, CUCM ne sera pas en mesure d’ajouter 'appareil de
sauvegarde.

Analyse du journal de I'ajout d’'un appareil de sauvegarde

+++++++H
La requéte UpdateDestination (destination de la mise a jour) est envoyée pour ajouter une

nouvelle destination de sauvegarde
+++++++H

2018-12-24 11:39:22,494 DEBUG [NetMessageDispatch] - drfMessageValidator.validateMessage() :
Starting introspection for Message ID = 3200 Message Body =
========== BEGIN msgSubUpdateDestination_REQ ==========

devicepath : /UCM/Backups/
devicetype : NETWORK
hostname : 192.X.X.250

m_iBackupSetCount : 1

password : 8f5fcbl108a798014abff9ab4dfc006£2a83027d6c858f0ac9b2720a32balb8d3c
storagelocationname : TAC-Backup

username : cisco

version : 1.0.0

schedules : []

++++++++ R

CUCM tente de se connecter au serveur SFTP
+++++++++++H

2018-12-24 11:39:23,168 DEBUG [NetMessageDispatch] - drfUtils:establishSftpConnection: Trying to
connect to the SFTP server.

2018-12-24 11:39:23,171 DEBRUG [NetMessageDispatch] - drfUtils:establishSftpConnection:
Connecting SFTP server...

+++++++++

Authentification réussie
+++++++++++++++

2018-12-24 11:39:23,373 DEBUG [NetMessageDispatch] - drfUtils:establishSftpConnection:



Authentication Completed Successfully, connected to remote server. Now opening a SFTP channel.

2018-12-24 11:39:23,580 DEBUG [NetMessageDispatch] - drfUtils:sftpPutFile: SSH Authentication
success for user cisco on 192.X.X.250

e L B e O T o o I S

CUCM transfére les fichiers a partir de : /common/drf/d3-sb-11pub_dUmmI_Dr au serveur :
192.X.X.250 /JUCM/Backups/d3-sb-11pub_dUmmlI_Drf

Cela vise a confirmer si CUCM posséde des privileges en lecture/écriture.
+++++++++++++

2018-12-24 11:39:23,581 DEBUG [NetMessageDispatch] - drfUtils:sftpPutFile: Transferring files
from: /common/drf/d3-sb-llpub_dUmmI_Drf to the server: 192.X.X.250 /UCM/Backups/d3-sb-
11lpub_dUmmI_Drf

2018-12-24 11:39:23,581 DEBUG [NetMessageDispatch] - drfSftpProgressMonitor:: STARTING: 0
/common/drf/d3-sb-11pub_dUmmI_Drf -> /UCM/Backups/d3-sb-1llpub_dUmmI_Drf total: 0

+++++++

Transfert de fichier effectué
++++++

2018-12-24 11:39:23,585 DEBUG [NetMessageDispatch] - drfSftpProgressMonitor:: ...File Transfer
Completed

++++++++H+

CUCM ferme ChannelSftp...
+++++++++HH

2018-12-24 11:39:23,586 DEBUG [NetMessageDispatch] - drfUtils:closeSFTPConnections: Closing
ChannelSftp...

2018-12-24 11:39:23,586 DEBUG [NetMessageDispatch] - drfUtils:closeSFTPConnections:
Disconnecting Channel...

2018-12-24 11:39:23,586 DEBUG [NetMessageDispatch] - drfUtils:closeSFTPConnections: Closing
Session...

e T R R S S S e S i

CUCM tente de se connecter au serveur SFTP
++++++++++++++++

2018-12-24 11:39:23,586 DEBUG [NetMessageDispatch] - drfUtils:establishSftpConnection: Trying to
connect to the SFTP server.

2018-12-24 11:39:23,587 DEBUG [NetMessageDispatch] - drfUtils:establishSftpConnection:
Connecting SFTP server...

e I T S I S T S

Authentification réussie
+++++++H+H R

2018-12-24 11:39:23,733 DEBUG [NetMessageDispatch] - drfUtils:establishSftpConnection:
Authentication Completed Successfully, connected to remote server. Now opening a SFTP channel.

e

CUCM supprime les fichiers /UCM/Backups/d3-sb-11pub_dUmmlI_Drf du serveur : 192.X.X.250

Cela vise a confirmer si CUCM posséde des privileges en lecture/écriture.
+++++++++++



2018-12-24 11:39:24,277 DEBUG [NetMessageDispatch] - drfUtils:sftpDeleteFile: Deleting files
/UCM/Backups/d3-sb-11lpub_dUmmI_Drf from the server: 192.X.X.250

+++++++

Suppression réussie
+++++++++++++++++

2018-12-24 11:39:24,277 INFO [NetMessageDispatch] - drfutils.sftpDeleteFiles: Successfully
deleted /UCM/Backups/d3-sb-1llpub_dUmmI_Drf on the Server 192.X.X.250

++++++++

CUCM ferme ChannelSftp...

++++++++

2018-12-24 11:39:24,278 DEBUG [NetMessageDispatch]
ChannelSftp...

2018-12-24 11:39:24,278 DEBUG [NetMessageDispatch]
Disconnecting Channel...

2018-12-24 11:39:24,278 DEBUG [NetMessageDispatch] - drfUtils:closeSFTPConnections: Closing
Session. ..

2018-12-24 11:39:24,278 DEBUG [NetMessageDispatch]
SFTP Client...

drfUtils:closeSFTPConnections: Closing

drfUtils:closeSFTPConnections:

drfUtils:isSftpLocationAccessible: Closing

Démarrer une sauvegarde manuelle via la procédure de GUI

Etape 1. Accédez & CUCM > Disaster Recovery System > Backup > Manual Backup comme
indiqué dans les images :

WENLENLE Disaster Recovery System
=8 Csco Unified Reporting
Cico Unified CM Administration
Disaster Recovery System

Csco Unified Serviceabiity

Csco Unifed OS5 Administration



1), Disaster Recovery System

CIS€0  For Cisco Unified Communications Solutions

Device

Scheduler

T T e 11.5.1.15900-18

VMware Installation: 1 vCPU@ Intel(R) Xeon{R) CPU E5-2

Etape 2. Sélectionnez le périphérique de sauvegarde, les fonctionnalités & sauvegarder et cliquez
sur Démarrer. Dans cet exemple, seule la fonction UCM est sauvegardée, comme l'illustre
l'image :

Backup ¥ Restore ¥ Help

Manual Backup

. Estimate Size @ Select Al E_g Clear Al

Status
|V® Status:Ready

Select Backup Devic
|Vl3evice Name™ [Tac-Backup ]

Select Features *
Mucm
Ocor_car
Oewm

~The foll g comp are reg ed with D Recovery Syst

Feature Server

UCM D3-5B-11PUB CDPAGT
UcM D3-SB-11PUB SYSLOGAGT
UCM D3-SB-11PUB PLATFORM
UCM D3-SBE-11PUB CLM
UCM D3-SB-11PUB CCMDB
UCM D3-SB-11PUB TCT
ucM D3-SB-11PUB CCMPREFS
UCM D3-SB-11PUB TFTP
UCM D3-SB-11PUB MOH
UCM D3-SB-11PUB ANN
ucM D3-5B-11PUB BAT
ucmMm D3-5B-11PUB CEF
UcM D3-5B-11PUB REPORTER
ucMm D3-SB-11PUB DNALIASLOOKUP
UCM D3-5B-11PUB DMALIASSYNC
CDR_CAR D3-5B-11PUB CAR
PLM D3-SB-11PUB ELM-AGENT
PLM D3-SB-11PUB ELM-SERVER

- Lorsque la sauvegarde est en cours, vous voyez une indication d’état, telle qu’illustrée dans
image :



Backup v Restore = Help +

Q reresn (@ concen

@ Backup operation in progress for server [D3-SB-11FUB], please wat... *

- Backup detail
Tar Filename: 2018-12-24-13-04-38.tar
Backup Device: NETWORK
O i BACKUP
Percentage Complete: 26%

Feature Server Component Status Result ** Start Time Log File *
ucM D3-SE-11PUB CDPAGT 100 SUCCESS Mon Dec 24 13:04:38 PST 2018 2018-12-24-13-04-38 b d3-sb-11pub ucm cdoagtlog
ucM D3-SB-11PUB SYSLOGAGT 100 SUCCESS Mon Dec 24 13:04:40 PST 2018 2018-12-24-13-04-38 b d3-sb-11pub ucm svslogagtlog
ucH D3-SB-11PUB FLATFORM 100 SUCCESS Maon Dec 24 13:04:41 PST 2018 2018-12-24-13-04-38 b d3-sb-11pub ucm platform.log
ucHM D3-SB-11PUB CLM 100 SUCCESS Mon Dec 24 13:04:44 PST 2018 2018-12-24-13-04-38 b d3-sb-11pub ucm clm.log
V=] D3-SB-11PUB CCMOB 1] Active Mon Dec 24 13:04:44 PST 2018
ucM D3-SB-11PUB TCT 0 - -
ucM D3-SB-11PUB CCMPREFS 0 - -
ucM D32-5B-11PUB TFTP 0 - -

UcM D3-SB-11PUB MOH o == ==
ucHM D3-SB-11PUB ANN o == ==
[V=] D3-SB-11PUB BAT 1] = =
ucM D3-SE-11PUB CEF 0 - -
ucM D3-SB-11PUB REPORTER 0 - -
ucM D32-5B-11PUB DNALIASLOOKUP 0 - -
ucM D3-SB-11PUB DNALIASSYNC 0 - 5
Refresh Cancel Backup

- Une fois la sauvegarde terminée, vous voyez un message de réussite (SUCCESS) qui
indique que la sauvegarde est terminée (Backup Completed ) dans CUCM, comme l’illustre
limage :

Backup * Resiore * Help ™

Backup Status

@ Retresn | ) cancel

@ SUCCESS: Backup Completed...
rBackup details:
Tar Filename: 2018-12-24-13-04-38.tar
Backup Device: NETWORK.
Operation: BACKUP
[Pereentnnc Complete: 100%

Feature Server Component Status Result ** Start Time Log File *
UcM D3-58-11PUB COPAGT 100 SUCCESS Mon Dec 24 13:04:38 PST 2018 2018-12-24-13-04-38 b d3-sb-1ipub ucm cdpagtlog
ucM D3-S8-11FUB SYSLOGAGT 100 SUCCESS Mon Dec 24 13:04:40 PST 2018 2018-12-24-13-04-38 b d3-sb-131pub ucm svslogagt.log
ucM D3-58-11PUB PLATFORM 100 SUCCESS Mon Dec 24 13:04:41 PST 2018 2018-12-24-13-04-38 b d3-sb-11pub ucm piatform.log
ucM D3-S8-11PUB (=] 100 SUCCESS Mon Dec 24 13:04:44 PST 2018 2018-12-24-13-04-38 b d3-sb-11pub ycm clm.log
ucH D3-58-11PUB CCMDB 100 SUCCESS Mon Dec 24 13:04:44 PST 2018 2018-12-24-13-04-38 b d3-sb-11pub ucm ccmdb.log
[[=] D3-58-11PUB TCT 100 SUCCESS Mon Dec 24 13:04:59 PST 2018 2018-12-24-13-04-38 b d3-sb-1ipub ucm tctlog
UcM D3-58-11PUB CCMPREFS 100 SUCCESS Mon Dec 24 13:05:00 PST 2018 2018-12-24-13-04-38 b d3-sb-1ipub ucm ccmprefs.log
ucH D3-58-11PUB TFTP 100 SUCCESS Mon Dec 24 13:05:03 PST 2018 2018-12-24-13-04-38 b d3-sb-13pub ucm tftplog
ucH D3-58-11PUB MOH 100 SUCCESS Mon Dec 24 13:08:57 PST 2018 2018-12-24-13-04-38 b d3-sb-13pub ucm mohlog
ucH D3-SB-11PUB ANN 100 SUCCESS Mon Dec 24 13:09:00 PST 2018 2018-12-24-13-04-38 b d3-sb-1ipub ucm annlog
ucH D3-SB-11PUB BAT 100 SUCCESS Mon Dec 24 13:09:00 PST 2018 -12-24-13-04- -gh- m !
ucMm D3-5B-11PUB CEF 100 SUCCESS Mon Dec 24 13:09:02 PST 2018 -12-24-13-04- -2h- m_cefl
ucMm D3-5B8-11PUB REPORTER 100 SUCCESS Mon Dec 24 13:09:03 PST 2018 2018-12-24-13-04-38 b d3-sb-11pub ucm reporteriog
ucM D3-58-11FUB DNALIASLOOKUP 100 SUCCESS Mon Dec 24 13:09:04 PST 2018 -12-2d-13-04- -5b- m_dnali il
ucM D3-58-11PUB DNALIASSYNC 100 SUCCESS Mon Dec 24 13:09:05 PST 2018 2018-12-24-13-04-38 b d3-sb-11pub wem Ii leg

‘ Refresh Cancel Backup

- Une fois la sauvegarde terminée, vous voyez les fichiers .TAR dans le répertoire SFTP,
comme illustré dans I'image. Ces fichiers sont utilisés plus tard, si une restauration est
requise :



Démarrer une sauvegarde manuelle via la procédure de CLI

Etape 1. Secure Shell (SSH) dans I'adresse IP du serveur de publication CUCM et authentifiez-
vous avec le nom d'utilisateur et le mot de passe du systéme d'exploitation, comme illustré sur

l'image :
ﬁ PuTTY Cenfiguration

Category:

_ Features
— - Window

: Appearance
... Behaviour

. Tranglation

About Help

Basic options for your PuTTY session

Specify the destination you want to connect to

Hu:n_st Mame (or IP address)

s

Part

132 06

22

L.onnection type:

() Raw

() Telnet () Rlogin

o ssH

() Serial

Load, save or delete a stored session

Saved Sessions

Default Settings

Cloze window on exit:
() Mways () Never

Load
Save

Delete

(®) Only on clean exit

Open

Cancel




Etape 2. Démarrez une sauvegarde manuelle avec la syntaxe de la commande : utils
Disaster_recovery backup network <feature list> <backup device name> comme illustré dans
l'image :

- Lorsque la sauvegarde est en cours, vous voyez une indication d’état avec la syntaxe de
commande : utils disaster_recovery status backup comme illustré dans I'image :

&P 192, 106 - PuTTY

- Lorsque la sauvegarde est terminée, vous voyez un message de réussite avec la syntaxe de
commande : utils disaster_recovery status backup comme illustré dans I'image :

29 106 - PuTTY

Activer la sauvegarde planifiée via la procédure GUI

Etape 1. Accédez & CUCM > Disaster Recovery System > Backup > Scheduler » Add New
comme indiqué dans les images :



Manual
Backup

History r Recovery System

=L 11.5.1.15900-18

VMware Installation: 1 vCPU@ Intel(R) Xeon(R) CPU E5-2690 v4 @ 2.60G

4. Disaster Recovery System

CIS€Q  For cisco Unified Communications Solutions

Backup * Restore * Help -

Schedule List

Status
[@ Status: No records found

|'5chedule List

No Schedules configured.

Etape 2. Ajoutez un nom pour la tiche de sauvegarde automatique comme indiqué dans l'image :



B Save ﬁ’ SetDefaut () Disable Schedule | ) Enable Schedule . Back

Status
‘ @ Status:Ready

Schedule Name

Schedule Name™ |w=ekly-Eackup

~Salert Racrkin Newvice

Etape 3. Sélectionner un périphérique de sauvegarde

Q Save d'ﬁ’ SetDefaut () Disable Schedule | > Enable Schedule . Back

~Status

@ Status:Ready

~Schedule Name
Scheadule Namea™ |w~:ekly-Eackup |

Select Backup Device

Device Name™ | TAC-Backup v |

Etape 4. Sélectionner les fonctions & sauvegarder

L
[klm Backup Device

Device Name™ TAC-Backup w

- Select

Muem Ocor_car Orm

rThe following components are registered with Disaster R ¥

Etape 5. Choisissez une date de début et choisissez la fréquence :

Jm=s
[ Start Backup at*

Date 2018 | [Bec v 30« Time [00 +] Hour 00 | Minute
Frequency
O once
O paily
® weekly
COmonday O Tuesday [ wednesday O Thursday
[ Friday [l saturday Sunday
O Manthly

Etape 6. Enregistrer



‘ O Monthly

ma et Defa

Etape 7. Activer la sauvegarde planifiée :

m} Weeklv-Backup TAC-Backup 192,88 250 : JUCM/Backups/ Disabled

Backup ~ Restore ¥  Help ~

Schedule List

o Asatew [ seectan [T Clearas gl Deite Seicied } Enable Selected Scheduies () Disable Selected Schedules

| Weekly-Backup TAC-Backup 192,08 250 : JUCM/Backups/ Enabled

Activer la sauvegarde planifiée via la procédure CLI

Etape 1. Secure Shell (SSH) dans I'adresse IP du serveur de publication CUCM et authentifiez-
vous avec le nom d'utilisateur et le mot de passe du systéme d'exploitation, comme illustré sur
l'image :



ﬁ PuTTY Configuration ? >,
Category:
= Sgassiu:un Basic options for your PuTTY session
""" Logging Specify the destination you want to connect to
Teminal
= Termina —
- Keyboard Hu:n_stHarne jor |IP address) Port
. Bell E 06 22
- Features l.onnection type:
= Windaow (JRaw () Telnet () Rlogin SSH | () Senal
F-ppea.rann::e Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selection
""':'z'l':'!"m Default Settings Load
—J- Connection
Data Sa".I'E
s Pn:lx!'l
- Telnet Delete
- Rlogin
+- 55H
""" Sefial Close window on exit:
() Aways (O Never (@ Only on clean exit
About Help Open Cancel

Etape 2. Ajoutez la sauvegarde planifiée avec la syntaxe de commande : utils Disaster_Recovery
Schedule add <Schedulename> <devicename> <featurelist> <datetime> <fréquence> comme
illustré dans l'image :

EP 192, 106 - PuTTY

le's

rfac

Etape 3. Activez la sauvegarde planifiée avec la syntaxe de commande : utils disaster_recovery
schedule enable <schedulename> comme illustré dans I'image :



&2 192, 106 - PuTTY

Exemple de suppression d’'une ancienne sauvegarde dans CUCM

Configuration de I'appareil de sauvegarde avec le nombre de sauvegardes défini sur 1, comme
illustré dans I'image :

Q Save . Back

~Status

'@' Status:Ready

-Backup device name

Backup device name™ TAC-Backup

~Select Destination™®

Network Directory

Host name/IP address | 192. 250

Path name JUCM/Backups/

User name CisSco

PSS Ed = »
Number of backups to store on Network Directory |1 ]

Répertoire de sauvegardes avec une seule sauvegarde disponible (16 fichiers), comme indiqué
dans I'image :



CUCM commence par transférer les fichiers de sauvegarde avant de supprimer I'ancienne
sauvegarde (jusqu’a 32 fichiers) :

Backup v Restore ~ Help ~
&P 100t @CM-SFTP: home/cisco/UCM/Backups

@ reresn () Cancel

Status. ]
[@ Backup operation in progress for r [D3-58-11PUB], please wait..
rBackup details P
Percentage Complete:
Feature Status Result **
ucH COPAGT 100 Tue Dec 2
ucH SYSLOGAGT 100 Tue Dec 2
ucH PLATFORM 100 Tue Dec 2
ucH ciM 100 Tue Dec 2
ucH 100 Tue Dec 2
ucH 100 Tue Dec 2
ucH 100 Tue Dec 2
ucH Tue Dec 2
ucH
ucH
ucH
ucH
ucH
ucH
ucH
Refresh Cancel Backup

* Click on the filename to view the loa file

Une fois la sauvegarde terminée, DRS supprime I'ancienne sauvegarde pour se conformer au
nombre total de sauvegardes a stocker dans le répertoire réseau (16 fichiers) :

Backup v Restore ~  Hep v

2P rectDCM-SFTR: /home/cisco/UCM/Backups

§Q rerrenn Cancel

ckup Completed

Backup details

Tar Filename

COPAGT
SYSLOGAGT

PLATFORM

CCMDB
TCT
CCMPREFS
TFTR

MOH

Tue Dec 25 1

Refresh

* Click on the filename to view the log file



Analyse de journal de la nouvelle sauvegarde créée et de I'ancienne sauvegarde supprimée

++++++++++++

Le message suivant s’affiche lors du démarrage d’'une sauvegarde manuelle : COMMENCER LA
SAUVEGARDE MANUELLE
++++++H++HH+

2018-12-25 11:11:59,486 DEBUG [NetMessageDispatch] - drfMessageValidator.validateMessage() :
Starting introspection for Message ID = 1700 Message Body =

========== BEGIN msgSubBackup_ REQ ==========

m_bLeaveTempBackupDirectoryInPlace : false

destinationId : TAC-Backup

backupType : MANUAL

featuresTobeBackedup : [UCM]

========== END msgSubBackup_REQ ==========

+++++++

Il s’agit de I'appareil qui a été ajouté en tant qu’appareil de sauvegarde : TAC-sauvegarde
++++++++++++++++

2018-12-25 11:11:59,486 DEBUG [NetMessageDispatch] - drfMessageHandler:HandleBackup: The backup
is being processed for the device: TAC-Backup

+++++++

Assurez-vous que SFTP est accessible
+++++++H R

2018-12-25 11:11:59,487 DEBUG [NetMessageDispatch] - drfMessageHandler:HandleBackup: Executing
sftpLsFiles to make sure SFTP is accessible.

2018-12-25 11:11:59,487 INFO [NetMessageDispatch] - drfUtils:sftpLsFiles-: Executing JSCH SFTP
ls command for: User: ciscoHostName: 192.X.X.250 from source :/UCM/Backups/ with pattern -1
2018-12-25 11:11:59,487 DEBUG [NetMessageDispatch] - drfUtils:establishSftpConnection: Trying to

connect to the SFTP server.

++++++++H+

CUCM se connecte au serveur SFTP distant
+++++++++H

2018-12-25 11:11:59,617 DEBRUG [NetMessageDispatch] - drfUtils:establishSftpConnection:
Authentication Completed Successfully, connected to remote server. Now opening a SFTP channel.

+++++++++++++++++++++
Nombre de fonctionnalités sélectionnées :
1 fonctionnalité sélectionnée détectée

Nom de la fonctionnalité : UCM
+4+++++++++ 4

2018-12-25 11:11:59,834 DEBUG [NetMessageDispatch] - drfMessageHandler:setComponentBackupType:
Found 1 features selected for Restore

2018-12-25 11:11:59,834 DEBUG [NetMessageDispatch] - drfMessageHandler:setComponentBackupType:
Feature Name: UCM. Server Name: D3-SB-11PUB. Component Name: CDPAGTDirectBackup set to : yes
2018-12-25 11:11:59,834 DEBUG [NetMessageDispatch] - drfMessageHandler:setComponentBackupType:
Feature Name: UCM. Server Name: D3-SB-11PUB. Component Name: SYSLOGAGTDirectBackup set to : yes
2018-12-25 11:11:59,834 DEBUG [NetMessageDispatch] - drfMessageHandler:setComponentBackupType:
Feature Name: UCM. Server Name: D3-SB-11PUB. Component Name: PLATFORMDirectBackup set to : yes
2018-12-25 11:11:59,834 DEBUG [NetMessageDispatch] - drfMessageHandler:setComponentBackupType:

Feature Name: UCM. Server Name: D3-SB-11PUB. Component Name: CLMDirectBackup set to : yes



2018-12-25 11:
Feature Name:
2018-12-25 11:
Feature Name:
2018-12-25 11
Feature Name:
2018-12-25 11:
Feature Name:
2018-12-25 11:
Feature Name:
2018-12-25 11:
Feature Name:
2018-12-25 11:
Feature Name:
2018-12-25 11:
Feature Name:
2018-12-25 11:
Feature Name:
2018-12-25 11:
Feature Name:
ves

2018-12-25 11:
Feature Name:
ves

UCM. Server Name:

UCM. Server Name:

UCM. Server Name:

UCM. Server Name:

UCM. Server Name:

UCM. Server Name:

UCM. Server Name:

UCM. Server Name:

UCM. Server Name:

UCM. Server Name:

UCM. Server Name:

11:59,834 DEBUG [NetMessageDispatch]
D3-SB-11PUB. Component Name:
11:59,834 DEBUG [NetMessageDispatch]
D3-SB-11PUB. Component Name:
:11:59,835 DEBUG [NetMessageDispatch]
D3-SB-11PUB. Component Name:
11:59,835 DEBUG [NetMessageDispatch]
D3-SB-11PUB. Component Name:
11:59,835 DEBUG [NetMessageDispatch]
D3-SB-11PUB. Component Name:
11:59,835 DEBUG [NetMessageDispatch]
D3-SB-11PUB. Component Name:
11:59,835 DEBUG [NetMessageDispatch]
D3-SB-11PUB. Component Name:
11:59,835 DEBUG [NetMessageDispatch]
D3-SB-11PUB. Component Name:
11:59,835 DEBUG [NetMessageDispatch]
D3-SB-11PUB. Component Name:
11:59,835 DEBUG [NetMessageDispatch]
D3-SB-11PUB. Component Name:

11:59,835 DEBUG [NetMessageDispatch]
D3-SB-11PUB. Component Name:

++++++++++ b

33 fichiers trouvés sur le chemin donné
+++++++++++

2018-12-25 11:16:23,886 DEBUG
given path

2018-12-25 11:16:23,886 DEBUG
SB-11PUB_UCM_PLATFORM. tar
2018-12-25 11:16:23,886 DEBUG
SB-11PUB_drfComponent .xml
2018-12-25 11:16:23,886 DEBUG
SB-11PUB_UCM_REPORTER. tar
2018-12-25 11:16:23,886 DEBUG
SB-11PUB_UCM_CLM. tar
2018-12-25 11:16:23,886 DEBUG
SB-11PUB_UCM_DNALIASSYNC. tar
2018-12-25 11:16:23,886 DEBUG
SB-11PUB_UCM_REPORTER. tar

2018-12-25 11:16:
SB-11PUB_UCM_MOH.
2018-12-25 11:16:
SB-11PUB_UCM_BAT.
2018-12-25 11:16:

23,886 DEBUG
tar
23,886 DEBUG
tar
23,886 DEBUG

SB-11PUB_UCM_CCMDB. tar

2018-12-25 11:16:

23,886 DEBUG

SB-11PUB_UCM_SYSLOGAGT. tar

2018-12-25 11:16:
SB-11PUB_UCM_CEF.
2018-12-25 11:16:

23,886 DEBUG
tar
23,886 DEBUG

SB-11PUB_UCM_CCMPREFS. tar

2018-12-25 11:16:

23,886 DEBUG

SB-11PUB_UCM_CCMPREFS. tar

2018-12-25 11:16:
SB-11PUB_UCM_TCT.
2018-12-25 11:16:
SB-11PUB_UCM_CEF.
2018-12-25 11:16:

23,886 DEBUG
tar
23,886 DEBUG
tar
23,886 DEBUG

[TarWorkerThread]

[TarWorkerThread]

[TarWorkerThread]

[TarWorkerThread]

[TarWorkerThread]

[TarWorkerThread]

[TarWorkerThread]

[TarWorkerThread]

[TarWorkerThread]

[TarWorkerThread]

[TarWorkerThread]

[TarWorkerThread]

[TarWorkerThread]

[TarWorkerThread]

[TarWorkerThread]

[TarWorkerThread]

[TarWorkerThread]

- drfMessageHandler:setComponentBackupType:

CCMDBDirectBackup set to

ves

- drfMessageHandler:setComponentBackupType:

TCTDirectBackup set to

ves

- drfMessageHandler:setComponentBackupType:

CCMPREFSDirectBackup set to

ves

- drfMessageHandler:setComponentBackupType:

TFTPDirectBackup set to

yves

- drfMessageHandler:setComponentBackupType:

MOHDirectBackup set to

ves

- drfMessageHandler:setComponentBackupType:

ANNDirectBackup set to

ves

- drfMessageHandler:setComponentBackupType:

BATDirectBackup set to

ves

- drfMessageHandler:setComponentBackupType:

CEFDirectBackup set to

ves

- drfMessageHandler:setComponentBackupType:

REPORTERDirectBackup set to

ves

- drfMessageHandler:setComponentBackupType:

DNALIASLOOKUPDirectBackup set to

- drfMessageHandler:setComponentBackupType:

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

DNALIASSYNCDirectBackup set to

33 files found at the

2018-12-24-13-21-17_D3-

2018-12-24-13-21-17_D3-

2018-12-25-11-12-03_D3-

2018-12-25-11-12-03_D3-

2018-12-24-13-21-17_D3-

2018-12-24-13-21-17_D3-

2018-12-25-11-12-03_D3-

2018-12-25-11-12-03_D3-

2018-12-24-13-21-17_D3-

2018-12-24-13-21-17_D3-

2018-12-25-11-12-03_D3-

2018-12-25-11-12-03_D3-

2018-12-24-13-21-17_D3-

2018-12-25-11-12-03_D3-

2018-12-24-13-21-17_D3-

2018-12-25-11-12-03_D3-



SB-11PUB_UCM_PLATFORM. tar

2018-12-25 11:16:23,886
SB-11PUB_UCM_CDPAGT. tar
2018-12-25 11:16:23,886
SB-11PUB_UCM_ANN. tar

2018-12-25 11:16:23,886

DEBUG [TarWorkerThread]

DEBUG [TarWorkerThread]

DEBUG [TarWorkerThread]

SB-11PUB_UCM_SYSLOGAGT. tar

2018-12-25 11:16:23,886
SB-11PUB_UCM_TFTP. tar
2018-12-25 11:16:23,886
SB-11PUB_UCM_TFTP. tar
2018-12-25 11:16:23,886
SB-11PUB_UCM_CCMDB. tar
2018-12-25 11:16:23,886
SB-11PUB_UCM_ANN. tar
2018-12-25 11:16:23,886

DEBUG [TarWorkerThread]

DEBUG [TarWorkerThread]
DEBUG [TarWorkerThread]
DEBUG [TarWorkerThread]

DEBUG [TarWorkerThread]

SB-11PUB_UCM_DNALIASSYNC. tar

2018-12-25 11:16:23,886

DEBUG [TarWorkerThread]

SB-11PUB_UCM_DNALIASLOOKUP. tar

2018-12-25 11:16:23,886
SB-11PUB_UCM_CDPAGT. tar
2018-12-25 11:16:23,886
SB-11PUB_UCM_MOH. tar

2018-12-25 11:16:23,886
SB-11PUB_UCM_CLM. tar

2018-12-25 11:16:23,886

DEBUG [TarWorkerThread]

DEBUG [TarWorkerThread]

DEBUG [TarWorkerThread]

DEBUG [TarWorkerThread]

SB-11PUB_UCM_DNALIASLOOKUP. tar

2018-12-25 11:16:23,886
SB-11PUB_UCM_BAT. tar
2018-12-25 11:16:23,886
SB-11PUB_UCM_TCT. tar

DEBUG [TarWorkerThread]

DEBUG [TarWorkerThread]

++++++++H+

Il est utilisé pour suivre le nombre de sauvegardes :
DRS obtient la liste de ses précédents ID de sauvegarde :

2018-12-24-13-21-17
2018-12-25-11-12-03

++++++++H+

2018-12-25 11:16:23,887

INFO [TarWorkerThread]

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

drfutils.

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

sftpLsFiles-:

- drfSftpManager:drfGetListOfBackups:

backup id after the _pubhostname filtering:2018-12-24-13-21-17

2018-12-25 11:16:23,887

INFO [TarWorkerThread]

- drfSftpManager:drfGetListOfBackups:

backup id after the _pubhostname filtering:2018-12-25-11-12-03

+++++++++++++

taille de la liste : 1
++++++H+H+HHH

2018-12-25 11:16:24,852
1

INFO [TarWorkerThread]

- drfSftpManager.RemoveOldBackupSet:

+++++++ R

CUCM supprime : /JUCM/Backups/2018-12-24-13-21-17_D3-SB-11PUB*
+++++++ R

2018-12-25 11:16:24,852

/UCM/Backups/2018-12-24-

INFO [TarWorkerThread]
13-21-17_D3-SB-11PUB*

+++++++ b+

La liste compte désormais une seule sauvegarde

- drfsSftpManager.RemoveOldBackupSet:

2018-12-25-11-12-03_D3-

2018-12-25-11-12-03_D3-

2018-12-25-11-12-03_D3-

2018-12-24-13-21-17_D3-

2018-12-25-11-12-03_D3-

2018-12-25-11-12-03_D3-

2018-12-24-13-21-17_D3-

2018-12-25-11-12-03_D3-

2018-12-25-11-12-03_D3-

2018-12-24-13-21-17_D3-

2018-12-24-13-21-17_D3-

2018-12-24-13-21-17_D3-

2018-12-24-13-21-17_D3-

2018-12-24-13-21-17_D3-

2018-12-24-13-21-17_D3-

Adding the

Adding the

list size

Removing:



+++++++

2018-12-25 11:16:26,405 DEBUG [TarWorkerThread] - drfutils.sftpLsFiles-: 18 files found at the
given path

2018-12-25 11:16:26,405 DEBUG [TarWorkerThread] - drfutils.sftpLsFiles-: 2018-12-25-11-12-03_D3-
SB-11PUB_UCM_REPORTER. tar

2018-12-25 11:16:26,405 DEBUG [TarWorkerThread] - drfutils.sftpLsFiles-: 2018-12-25-11-12-03_D3-
SB-11PUB_UCM_CLM. tar

2018-12-25 11:16:26,405 DEBUG [TarWorkerThread] - drfutils.sftpLsFiles-: 2018-12-25-11-12-03_D3-
SB-11PUB_UCM_MOH. tar

2018-12-25 11:16:26,405 DEBUG [TarWorkerThread] - drfutils.sftpLsFiles-: 2018-12-25-11-12-03_D3-
SB-11PUB_UCM_BAT.tar

2018-12-25 11:16:26,405 DEBUG [TarWorkerThread] - drfutils.sftpLsFiles-: 2018-12-25-11-12-03_D3-
SB-11PUB_UCM_CEF.tar

2018-12-25 11:16:26,405 DEBUG [TarWorkerThread] - drfutils.sftpLsFiles-: 2018-12-25-11-12-03_D3-
SB-11PUB_UCM_CCMPREFS. tar

2018-12-25 11:16:26,405 DEBUG [TarWorkerThread] - drfutils.sftpLsFiles-: 2018-12-25-11-12-03_D3-
SB-11PUB_UCM_TCT. tar

2018-12-25 11:16:26,405 DEBUG [TarWorkerThread] - drfutils.sftpLsFiles-: 2018-12-25-11-12-03_D3-
SB-11PUB_UCM_PLATFORM. tar

2018-12-25 11:16:26,405 DEBUG [TarWorkerThread] - drfutils.sftpLsFiles-: 2018-12-25-11-12-03_D3-
SB-11PUB_UCM_CDPAGT. tar

2018-12-25 11:16:26,405 DEBUG [TarWorkerThread] - drfutils.sftpLsFiles-: 2018-12-25-11-12-03_D3-
SB-11PUB_UCM_ANN. tar

2018-12-25 11:16:26,405 DEBUG [TarWorkerThread] - drfutils.sftpLsFiles-: 2018-12-25-11-12-03_D3-
SB-11PUB_UCM_SYSLOGAGT. tar

2018-12-25 11:16:26,405 DEBUG [TarWorkerThread] - drfutils.sftpLsFiles-: 2018-12-25-11-12-03_D3-
SB-11PUB_UCM_TFTP. tar

2018-12-25 11:16:26,405 DEBUG [TarWorkerThread] - drfutils.sftpLsFiles-: 2018-12-25-11-12-03_D3-
SB-11PUB_UCM_CCMDB. tar

2018-12-25 11:16:26,405 DEBUG [TarWorkerThread] - drfutils.sftpLsFiles-: 2018-12-25-11-12-03_D3-
SB-11PUB_UCM_DNALIASSYNC.tar

2018-12-25 11:16:26,405 DEBUG [TarWorkerThread] - drfutils.sftpLsFiles-: 2018-12-25-11-12-03_D3-
SB-11PUB_UCM_DNALIASLOOKUP. tar

2018-12-25 11:16:26,405 DEBUG [TarWorkerThread] - drfutils.sftpLsFiles-: 2018-12-25-11-12-03_D3-
SB-11PUB_drfComponent.xml

2018-12-25 11:16:26,405 DEBUG [TarWorkerThread] - drfutils.sftpLsFiles-: Found 16 matching the
search criteria.

+++++++

CUCM ferme ChannelSftp...
+++++++H

2018-12-25 11:16:26,405 DEBUG [TarWorkerThread] - drfUtils:closeSFTPConnections: Closing
ChannelSftp...

2018-12-25 11:16:26,405 DEBUG [TarWorkerThread] - drfUtils:closeSFTPConnections: Disconnecting
Channel. ..

2018-12-25 11:16:26,405 DEBUG [TarWorkerThread] - drfUtils:closeSFTPConnections: Closing
Session...

++++++++H b

Opération de SAUVEGARDE TERMINEE
++++++++H b

2018-12-25 11:16:26,572 INFO [TarWorkerThread] - {STATE_IDLE} drfBackup:CompleteBackup (Device=-
) : === BACKUP operation COMPLETED ===

Vérification



Pour vérifier que la sauvegarde s’est achevée, vous devez voir apparaitre le message d’état
SUCCESS (réussite) : Sauvegarde terminée comme l’illustre I'image :

Backup * Restore * Help ¥

@ success: Backup Completed
~Backup details
Tar Filename: 2018-12-25-11-12-03.tar
Backup Device: NETWORK
Operation: BACKUP
Percentage Complete: 100%

Faaturs Sarver Compenant Status Rasult **
ucMm D3-58-11PUB CDPAGT 100 SUCCESS
(V=) D3-SB-11PUB SYSLOGAGT 100 SUCCESS
ucH D3-SB-11PUB PLATFORM 100 SUCCESS
ucHM D3-SB-11PUB CLM 100 SUCCESS
ucMm D3-SB-11PUB CCMDB 100 SUCCESS
ucHM D3-SB-11PUB TCT 100 SUCCESS
ucMm - CCMPREFS 100 SUCCESS
ucM TFTP 100 SUCCESS
ucM MOH 100 SUCCESS
ucm ANN 100 SUCCESS
ucM BAT 100 SUCCESS
ucMm CEF 100 SUCCESS
¥ =] REPORTER 100 SUCCESS
ucMm DNALIASLOOKUR 100 SUCCESS
oM DNALIASSYNC 100 SUCCESS

Refresh

* Click on the filaname to view the log file

Dépannage

Pour résoudre les problémes liés aux sauvegardes dans CUCM, vous avez besoin de ce qui suit :

. Journaux locaux de DRF
- Journaux principaux de DRF

Dans RTMT, accédez a Trace and Log Central (centre des traces et journaux) > Collect Files
(recueillir fichiers) > Cisco DRF Local & Cisco DRF Master (journaux locaux et principaux de DRF
de Cisco) pour tous les serveurs comme lillustre I'image :



File System VoiceVideo AnalysisManager |1 a0 Presence  Edit Window  Application  Help

co Unified Real Time Monitoring Tool (Currently Logged into: 192, 06)

System

Collect Files in progress for node d3-sb-11pub

Down i i - i i i i ini lecti
Compl Collect Files X opsiav

System Summary
5 System Summary

Server
. ||Down

CPU and Memory [} schedule Collectio Downl | Select System Senices/Applications |

Process D Local Browse Down

Disk Usage @[] Real Time Trace Ciown [Z] Select all Services on all Servers

B Critical Seni [ Collect Crash Dumf|pown Name All Servers [ d3-sb-11pub
rical senvices [ Collect Install Logs | Downl ;2 <, & Gradmin Web Senvice O O -

Performance [3 Audit Logs Downl |5is o CCMRealm Web Service

Performance Down

Cisco CCMSenvice Web Service
Cisco CCMUser Web Service
Cisco CDP
Cisco CDP Agent
Cisco CallManager Cisco IP Phone Senvices
Cisco Called Party Tracing
Cisco Certificate Change MNotification
Cisco Certificate Change MNotification Service
Cisco Common User Interface
Cisco ControlCenter CLI
i Tool

Down
Down
Down
Down
Down

Performance Log Viewer

S Trace & Log Central

s Job Status

S

@ SysLog Viewer

@ VLT

@ AuditLog Viewer

Hosth
Mo.of

Cisco DRF Local

Cisco DRF Master

[Cisco Database CN Ouiput
Cisco Database Installation Service
Cisco Database Layer Monitor

Cisco Database Library Trace

Cisco Database Motification Service
Cisco Database Replicator Trace

Cisco DirSync

Cisco Discovery Responder Service
Cisco E911 Service

Cisco External Call Control Senvice
Cisco GRT Communication Web Senvice
Cisco Informix Database Service

Comp|

DOoOooooooood==
DOOOOoOoooooooO=&EOOoOOooOOOOOOoi

il
=i
@
=y

<Back | Next> | | cancel

Vous trouverez plus d’information dans le document Comment recueillir des traces pour CUCM
version 9.x ou ultérieure

Il est recommandé d’accéder a SFTP a distance.


https://www.cisco.com/c/fr_ca/support/docs/unified-communications/unified-communications-manager-callmanager/200787-How-to-Collect-Traces-for-CUCM-9-x-10-x.html
https://www.cisco.com/c/fr_ca/support/docs/unified-communications/unified-communications-manager-callmanager/200787-How-to-Collect-Traces-for-CUCM-9-x-10-x.html

	Configurer et dépanner les sauvegardes de Cisco Unified Communication Manager (CUCM)
	Contenu
	Introduction
	Conditions préalables
	Conditions requises
	Components Used

	Informations générales
	Configuration
	Ajouter un appareil de sauvegarde via la procédure de GUI
	Ajouter un appareil de sauvegarde via la procédure de CLI
	Analyse du journal de l’ajout d’un appareil de sauvegarde

	Démarrer une sauvegarde manuelle via la procédure de GUI
	Démarrer une sauvegarde manuelle via la procédure de CLI
	Activer la sauvegarde planifiée via la procédure GUI
	Activer la sauvegarde planifiée via la procédure CLI
	Exemple de suppression d’une ancienne sauvegarde dans CUCM
	Analyse de journal de la nouvelle sauvegarde créée et de l’ancienne sauvegarde supprimée


	Vérification
	Dépannage


