CUCM 11.0 Cryptage nouvelle génération -
Cryptographie elliptique des courbes
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Introduction

Ce document décrit la configuration du cryptage nouvelle génération (NGE) de Cisco Unified
Communications Manager (CUCM) 11.0 et versions ultérieures pour répondre aux exigences de
sécurité et de performances améliorées.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Notions de base sur la sécurité de Cisco CallManager
- Gestion des certificats Cisco CallManager

Components Used

Les informations de ce document sont basées sur Cisco CUCM 11.0, ou les certificats ECDSA
(Elliptic Curve Digital Signature Algorithm) ne sont pris en charge que pour CallManager
(CallManager-ECDSA).

Note: CUCM 11.5 et versions ultérieures prend également en charge les certificats ECDSA-



cat.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Produits connexes

Ce document peut également étre utilisé avec ces produits logiciels et versions qui prennent en
charge les certificats ECDSA :

- Messagerie instantanée et présence Cisco Unified CM 11,5
- Cisco Unity Connection 11.5

Informations générales

La cryptographie a courbe elliptique (ECC) est une approche de la cryptographie a clé publique
basée sur la structure algébrique des courbes elliptiques sur des champs finis. L'un des principaux
avantages par rapport a la cryptographie non ECC est le méme niveau de sécurité fourni par les
clés de taille plus petite.

Common Criteria (CC) garantit que les fonctionnalités de sécurité fonctionnent correctement dans
la solution évaluée. Pour y parvenir, il faut tester et satisfaire a de nombreuses exigences en
matiére de documentation.

Elle est acceptée et appuyée par 26 pays dans le monde entier par le biais de I'Arrangement de
reconnaissance des criteres communs (ADRC).

Cisco Unified Communications Manager version 11.0 prend en charge les certificats ECDSA
(Elliptic Curve Digital Signature Algorithm).

Ces certificats sont plus forts que les certificats basés sur RSA et sont requis pour les produits qui
ont des certifications CC. Le programme Commercial Solutions for Classified Systems (CSfC) du
gouvernement américain nécessite la certification CC. Il est donc inclus dans Cisco Unified
Communications Manager version 11.0 et ultérieure.

Les certificats ECDSA sont disponibles avec les certificats RSA existants dans ces domaines :

- Gestion des certificats

- Fonction de proxy d'autorité de certification (CAPF)

- Suivi TLS (Transport Layer Security)

- Connexions SIP (Secure Session Initiation Protocol)

- Gestionnaire CTI (Computer Telephony Integration)

- HTTP

- Entropie
Les sections suivantes fournissent des renseignements plus détaillés sur chacun de ces sept
domaines.

Gestion des certificats


https://en.wikipedia.org/wiki/Public-key_cryptography
https://en.wikipedia.org/wiki/Elliptic_curve
https://en.wikipedia.org/wiki/Finite_field

Générer des certificats avec chiffrement a courbes elliptiques

Prise en charge d'ECC a partir de CUCM 11.0 et versions ultérieures pour générer un certificat

CallManager avec cryptage de courbe elliptique (EC) :

- La nouvelle option CallManager-ECDSA est disponible comme l'illustre I'image.

- Elle nécessite que la partie h6te du nom commun se termine dans -EC. Cela empéche d'avoir

le méme nom commun que le certificat CallManager.

- Dans le cas d'un certificat SAN multiserveur, cette opération doit se terminer par -EC-ms.

Generate Certificate Signing Request

Eﬂ;']g Generate @ Close

r Status

! !3 Warning: Generating a new C5SR for a specific certificate type will overwrite the existing CSR for that type

r Generate Certificate Signing Request

Certificate Purpose®*  CallManager-ECDSA -
Distribution® CUCM11Pub.pvaka.cisco.com -
Common Name*® CUCM11Pub-EC.pvaka.cisco.com

Subject Alternate Names (SANs)
Auto-populated Domains - ycm11pyub.pvaka.cisco.com

Parent Domain pvaka.cisco.com

Key Type™** EC

Key Length* 384 -
Hash Algorithm* SHASS4 A
[ Generate ] [ Close ]

@ *_ indicates reguired item.

*¥*\when the Certificate Purpose ending with '-ECDSA’ is selected, the certificate/key type is Elliptic Curve (EC).
Otherwise, it is RSA.

- La demande de certificat auto-signée et la demande CSR limitent les choix d'algorithmes de

hachage en fonction de la taille de clé EC.

- Pour une clé EC 256, I'algorithme de hachage peut étre SHA256, SHA384 ou SHA512. Pour
une clé EC 384, l'algorithme de hachage peut étre SHA384 ou SHA512. Pour un format de clé

EC 521, la seule option est SHA512.

- La taille de clé par défaut est 384 et I'algorithme de hachage par défaut est SHA384, qui peut

étre modifié. Les options disponibles sont basées sur la taille de clé choisie.

Configuration CLI

Une nouvelle unité de certificat nommée CallManager-ECDSA a été ajoutée pour les commandes

CLI



[

- set cert regen [unit] - régéneére le certificat auto-signé

- set bulk export|consolidatelimport tftp - Lorsque tftp est le nom de I'unité, les certificats CallManager-
ECDSA sont automatiquement inclus avec les certificats RSA CallManager dans les
opérations en bloc.

Fichiers CTL et ITL

- Les fichiers CTL (Certificate Trust List) et ITL (Identity Trust List) ont CallManager-ECDSA
présent.

- Le certificat CallManager-ECDSA a la fonction CCM+TFTP dans les fichiers ITL et CTL.

- Vous pouvez utiliser le show ctl ou show itl pour afficher ces informations, comme le montre

tte image :

- Vous pouvez utiliser la commande utils ctl update pour générer le fichier CTL.

Fonction proxy d'autorité de certification



- La version 3.0 de la fonction CAPF (Certificate Authority Proxy Function) de CUCM 11 prend
en charge les tailles de clés EC avec RSA.

- Les options CAPF supplémentaires fournies en plus des champs CAPF existants sont Key
Order et EC Key Size (bits).

- L'option Key Size (bits) existante a été remplacée par RSA Key Size (bits).

- La commande Key Order prend en charge les options de sauvegarde RSA Only, EC Only et
EC Preferred.

- La taille de clé EC prend en charge les tailles de clé de 256, 384 et 521 bits.

- La taille de clé RSA prend en charge les bits 512, 1024 et 2048.

. Lorsque l'ordre des clés de RSA Only est sélectionné, seule la taille des clés RSA peut étre
sélectionnée. Lorsque EC uniquement est sélectionné, seule la taille de clé EC peut étre
sélectionnée. Lorsque la sauvegarde RSA est sélectionnée, il est possible de sélectionner
RSA et EC Key Size.

r Certification Authority Proxy Function (CAPF) Information
Certificate Operation® Install/Upgrade -
Authentication Mode * By Mull String -
Authentication String

Generate String

Key Order® iRSA Only i
RSA Key Size (Bits)* < None >
EC Key Size (Bits) EC Only
. EC Preferred, RSA Backu
Operation Completes By 0TS TR an IR ARSIGIUHEIwHIEY]

Certificate Operation Status: None
Note: Security Profile Contains Addition CAPF Settings.

r Certification Authority Proxy Function (CAPF) Information
Certificate Operation* Install/Upgrade -
Authentication Mode® By Null String -
Authentication String

Generate String
Key Order* EC Preferred, RSA Backup -
RSA Key Size (Bits)d 2048 -
* = None = hd
Operation Completes By 2015 7 26 12 (YYYY:MM:DD:HH)

Certificate Operation Status: None
Note: Security Profile Contains Addition CAPF Settings.

Note: Actuellement, aucun terminal Cisco ne prend en charge CAPF version 3. Ne
sélectionnez donc pas I'option EC Only. Cependant, les administrateurs qui souhaitent
prendre en charge les certificats d'importance locale (LSC) ECDSA ultérieurement peuvent
configurer leurs périphériques avec I'option de sauvegarde RSA privilégiée EC. Lorsque les
terminaux commencent a prendre en charge CAPF version 3 pour les LSC ECDSA, les
administrateurs doivent réinstaller leur LSC.

Les options CAPF supplémentaires pour les pages Phone, Phone Security Profile, End User et
Application User sont présentées ici :

Périphérique > Téléphone > Liens associés




GRS RTS8 CAPF Report in File

....................................................................................................... -

Accédez a Systéme > Sécurité > Profil de sécurité du téléphone

Gestion des utilisateurs > Parametres utilisateur > Profil CAPF utilisateur d'application

— Phone Security Profile CAPF Information
Authentication Mode™ By Mull String -
Key Order® RSA Only -
RSA Key Size (Bits)* 2043 -
EC Key Size (Bits) < Mone =
Mote: These fields are related to the CAPF Information settings on the Phone Configuration page.

[ Copy ] [ Rezet ] [ Apply Config ] [ Add New

— Phone Security Profile CAPF Information
Authentication Mode™ By Mull String -
Key Order® RSA Only -
RSA Key Size (Bits)* 2048 -
EC Key Size (Bits) < None =
Mote: These fields are related to the CAPF Information settings on the Phone Configuration page.

[ Copy ] [ Rezet ] [ Apply Config ] [ Add New ]

Accédez a User Management > User Settings > End User CAPF Profile.



End User CAPF Proflile Configuratian

Instance Id*

=~ Umd Wser CAPF Profile Information
Ernd Leer 1d™ [ - Not Selected -- l

I—I’."ﬁl‘llﬂl:-ﬂ!lﬂﬂ Authority PFroxy Function (CAPF} Infaermatisn

Cartificats Oparation™
authantication Mads *
avthanticason String
Eay Zrdar®

REA Key Size (bits) ™
B oy SizalBits)
Cperation Completes By

Install/ Upgrads
By Authentication String

RSA only
210 B

2015 N i |1 L Loy s PP M )

Certificate Operation Status: Nons

| Gensrate String

L Al

@ . indicatas reguired .

Parametres TLS Ciphers Enterprise

- Le parametre d'entreprise TLS Ciphers a été mis a jour pour prendre en charge les
chiffrements ECDSA.
- Le parametre d'entreprise TLS Ciphers définit désormais les TLS Ciphers pour SIP Line, SIP
Trunk et Secure CTl Manager.
ahali  Cisco Unified CM Administration

CISC0 ko cisco Unified Communications Solutions

LEE il Cisco Unified CM Administration

Search Documentation About Logout

appadmin

System v Call Routing »  Madia Resourcass »  Advanced Featurss »  Devicé »  Applicaion Usar Management »  Bulk Administration »  Help »

Enterprise Parameters Configuration

) S dsmuw %m £ Py Conlig

I i ¥ 30 30
Use Standarg YM Handling For Precedence Calls * False § False
ial Disabled C Disabled
CAL Enforcement Level * Lenient{Allow Calls and Warn) : Lenlent{Allow Calts and Warn)
CAL Valye For Resplution Warning * 0 0
CAL Resolution Warning Message Text
lution Failure M ! CAL MISMATCH CAL MISMATCH
rSecurity Parameters
Cluster Security Moda * 0
LBM Secyrity Mode * Insecure : Insecure
CAPF Phone Part * AES-256 SHAIBS ciphers only RSA prefarred 3604
CAPF Qperation Expires in (days) * AES-128 SHA256 ciphers only RSA preferred 10
| — AES-256, AES-128 ciphers ECOSA preferred -
- — AES-256, AES-128 ciphers ECDSA only ue
TLS Clphers * + AES-256, AES-128 ciphers RSA prefered ] AES-256, AES-128 ciphers RSA preferred
RTP Ciphers * AES-128 SHAL cipher only All supported AES-256, AES-128 ciphers

Support SIP ECDSA

- Cisco Unified Communications Manager version 11.0 inclut la prise en charge de 'ECDSA

pour les lignes SIP et les interfaces de liaison SIP.
- La connexion entre Cisco Unified Communications Manager et un téléphone ou un

périphérique vidéo d'un point d'extrémité est une connexion de ligne SIP tandis que la




connexion entre deux Cisco Unified Communications Manager est une connexion de liaison
SIP.

- Toutes les connexions SIP prennent en charge les chiffrements ECDSA et utilisent des
certificats ECDSA.

L'interface SIP sécurisée a été mise a jour pour prendre en charge ces deux chiffrement :

- TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
- TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
Voici les scénarios dans lesquels SIP établit des connexions TLS :

- Lorsque SIP agit en tant que serveur TLS Lorsque l'interface de liaison SIP de Cisco Unified
Communications Manager agit en tant que serveur TLS pour la connexion SIP sécurisée
entrante, l'interface de liaison SIP détermine si le certificat CallManager-ECDSA existe sur le
disque. Si le certificat existe sur le disque, l'interface de liaison SIP utilise le certificat
CallManager-ECDSA si la suite de chiffrement sélectionnée
estTLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 ou
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

- Lorsque SIP agit en tant que client TLS Lorsque l'interface de liaison SIP agit en tant que
client TLS, l'interface de liaison SIP envoie au serveur une liste des suites de chiffrement
demandées en fonction du champ Chiffres TLS (qui inclut également I'option Chiffres ECDSA)
dans les parameétres d'entreprise CUCM Chiffres TLS. Cette configuration détermine la liste
des suites de chiffrement client TLS et les suites de chiffrement prises en charge par ordre de
préférence.

Remarques :

- Les périphériques qui utilisent un chiffrement ECDSA pour établir une connexion a CUCM
doivent avoir le certificat CallManager-ECDSA dans leur fichier de liste de confiance
d'identité (ITL).

- L'interface de liaison SIP prend en charge les suites de chiffrement RSA TLS pour les
connexions de clients qui ne prennent pas en charge les suites de chiffrement ECDSA ou
lorsqu'une connexion TLS est établie avec une version antérieure de CUCM, qui ne
prennent pas en charge ECDSA.

Prise en charge ECDSA de Secure CTl Manager

L'interface Secure CTI Manager a été mise a jour pour prendre en charge ces quatre chiffrement :

- TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
- TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
- TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
- TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
L'interface Secure CTI Manager charge le certificat CallManager et CallManager-ECDSA. Cela

permet a l'interface Secure CTl Manager de prendre en charge les nouveaux chiffrements ainsi
que le chiffrement RSA existant.

Tout comme l'interface SIP, 'option Chiffres TLS de paramétre d'entreprise dans Cisco Unified
Communications Manager est utilisée pour configurer les Chiffres TLS pris en charge sur
l'interface sécurisée de CTI Manager.



Prise en charge HTTPS pour le téléchargement de configuration

- Pour le téléchargement sécurisé de la configuration (par exemple, les clients Jabber), Cisco
Unified Communications Manager version 11.0 est amélioré pour prendre en charge HTTPS
en plus des interfaces HTTP et TFTP utilisées dans les versions précédentes.

- Si nécessaire, le client et le serveur utilisent I'authentification mutuelle. Cependant, les clients
inscrits avec des LSC ECDSA et des configurations TFTP cryptées sont requis pour présenter
leur LSC.

- L'interface HTTPS utilise les certificats CallManager et CallManager-ECDSA comme
certificats de serveur.

Remarques :

- Lorsque vous mettez a jour les certificats CallManager, CallManager ECDSA ou Tomcat,
vous devez désactiver et réactiver le service TFTP.

- Le port 6971 est utilisé pour I'authentification des certificats CallManager et CallManager-
ECDSA, utilisés par les téléphones.

- Le port 6972 est utilisé pour I'authentification des certificats Tomcat, utilisés par Jabber.

Entropie

L'entropie est une mesure du caractére aléatoire des données et aide a déterminer le seuil
minimal pour les critéres communs. Pour disposer d'un chiffrement fort, une source robuste
d'entropie est requise. Si un algorithme de chiffrement fort, tel que ECDSA, utilise une source
faible d'entropie, le chiffrement peut facilement étre rompu.

Dans Cisco Unified Communications Manager version 11.0, la source d'entropie de Cisco Unified
Communications Manager est améliorée.

Le démon de surveillance entrante est une fonctionnalité intégrée qui ne nécessite aucune
configuration. Cependant, vous pouvez I'éteindre via l'interface de ligne de commande de Cisco
Unified Communications Manager.

Utilisez ces commandes CLI afin de controler le service de démon de surveillance entrante :

CLI Command Description

utils service start Entropy Monitoring Daemon Starts the Entropy Monitoring Daemon service.

utils service stop Entropy Monitoring Daemon Stops the Entropy Monitoring Daemon service.

utils service active Entropy Monitoring Daemon Activates the Entropy Monitoring Daemon service, which further loads

the kernel module.

utils service deactive Entropy Monitoring Daemon Deactivates the Entropy Monitoring Daemaon service, which further
unloads the kernel module.

Informations connexes

. Guide de sécurité pour Cisco Unified Communications Manager, version 11.5(1)
- Support et documentation techniques - Cisco Systems



https://www.cisco.com/c/fr_ca/support/index.html
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