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Introduction

Ce document décrit le fonctionnement du protocole LDAP (Lightweight Directory Access Protocol)
entre Cisco Unified Attendant Console (CUAC) et Microsoft Active Directory (AD) et les
procédures utilisées pour intégrer les deux systémes.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- CUCM
- CUAC
- LDAP
- AD

Components Used

Les informations de ce document sont basées sur la version CUAC 10.x.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.



Informations générales

Dans les versions CUAC antérieures, le serveur obtient les utilisateurs directement a partir de
Cisco Unified Communications Manager (CUCM) via des requétes et des filtres prédéfinis. Avec
CUAC Premium Edition (CUACPE), les administrateurs sont autorisés a intégrer et importer des
utilisateurs directement a partir d'AD. Les administrateurs peuvent ainsi mettre en oeuvre des

attributs et des filtres de leur choix et de leurs besoins.

Note: Le CUACPE a été remplacé par I'édition avancée du CUAC pour les versions 10 et

ultérieures.

Intégrer AD avec CUAC et importer des utilisateurs a partir d'AD

Complétez ces étapes afin d'intégrer le CUAC a la AD et d'importer des utilisateurs a partir de la

AD :

1. Activez la synchronisation d'annuaires pour AD sur CUAC.

=wvatem Configuration  w Uzer Configu

Gueue Device Groups

Synchronize with CUCH

Directory Source Management

2. Sélectionnez Microsoft Active Directory et cochez la case Activer la synchronisation :

-Directory Sources

Source HName
Select CCMSource
Select Microsoft Active Directory
Select IPlanet
—General
Source name: ¥ Microsoft Active Directory

Directory platforrn: Microsoft Active Directory

¥ Enable synchrnnizatinn"::::




3. Entrez les détails de configuration du serveur Active Directory :

—Connection
Hast narme ar IP:* 10.106,958.209
Host port:* 389 (0-565

dse S50

Pour cet exemple, administrator@aloksin.lab est utilisé pour I'authentification :

—Authentication

Username:* administrator@aloksin.lab

Passward:* I

4. Dans la section Parameétres de propriété, entrez les détails de configuration de la propriété
Unique, qui s'affiche une fois que vous avez entré les autres détails et cliquez sur
Enregistrer.

Property Settings
Unigue property: saMaccountiame -

Mative property

I
Note: Il s'agit d'une valeur unique pour chaque entrée de la distance administrative. S'il y a
des valeurs en double, le CUAC n'extrait qu'une seule entrée.

5. Dans la section Conteneur, entrez les détails de configuration du DN de base, qui est

I'étendue de recherche de l'utilisateur dans I'AD.

Le champ de classe Object est utilisé par AD afin de déterminer I'étendue de recherche
demandée. Par défaut, il est défini sur contact, ce qui signifie que le service AD recherche
des contacts (et non des utilisateurs) dans la base de recherche demandée. Afin d'importer
des utilisateurs sur CUAC, modifiez le paramétre de classe Object en utilisateur :

-Container
Base DM * dc=aloksin,dc=lab
Object class: * user (Case

SCcope: Sub Tree Lewvel -




6. Enregistrez les paramétres, cliquez sur Mappages de champs de répertoire et configurez
tous les attributs que vous souhaitez importer pour n'importe quel utilisateur. Voici la
configuration utilisée dans cet exemple :

|source Fields Destination Fields Defaul
telephonaNumber ExbEnsion

rrvail Ermvail

grvenMame First Hame

% Last Mame

7. Accédez a la page source du répertoire et cliquez sur Regles du répertoire :

iner
N doc=alolsin,dc=lab
class:® user (Case Sensitive)
Sub Tree Level -
] [ Test Connection ] [ Cirectory Synchronization ] [ Cirectory Field Mappings ] [ Cirectory Rules ]

iy

8. Cliquez sur Ajouter nouveau et créez une régle. Lorsque vous ajoutez une régle de
répertoire, un filtre de reégle apparait par défaut.

Field Dperator value

talephoneNumber -

Note: |l n'est pas nécessaire de modifier le filtre de régle. Il importe tous les utilisateurs dont
le numéro de téléphone est configuré.

9. Afin de configurer la synchronisation automatique avec AD, cliquez sur 'onglet
Synchronisation d'annuaire.

Sub Tree Level -

nnection ] [ Directory Synchronization ] [ Directory Field Mappim

r

10. La configuration est maintenant terminée. Accédez a Engineering > Service Management et
redémarrez le plug-in LDAP afin de démarrer la synchronisation manuellement.

Fonctionnalité LDAP entre CUAC et AD



Résumé du processus LDAP
Voici un résumé du processus LDAP entre CUAC et AD :
1. Une session TCP est établie entre les deux serveurs (CUAC et AD).

2. Le CUAC envoie une requéte BIND a I'AD et s'authentifie via I'utilisateur configuré dans les
parametres d'authentification.

3. Une fois que I'AD a réussi a authentifier I'utilisateur, il envoie une notification de réussite
BIND au CUACPE.

4. Le CUAC envoie une requéte SEARCH a I'AD, qui dispose des informations de portée de
recherche, des filtres de recherche et des attributs pour tout utilisateur filtré.

5. La fonction AD recherche I'objet demandé (configuré dans les paramétres de la classe
d'objet) dans la base de recherche. Il filtre les objets qui correspondent aux critéres (filtre)
détaillés dans le message de demande SEARCH.

6. La distance administrative répond au CUAC avec les résultats de la recherche.
Voici une capture de renifleur qui illustre ces étapes :

10.106.98. 208 TCP Tdap > 49992 [S¥M, ACK] Seq=0 Acks=]l wWin=8B192 Len=0 M

3.209 10,106, 98. 208 LDAP bindresponse(3) success

searchreseEntry(4) "CN=Suhail Angi,Cn=Users,DC=aloksi

- aw

3. 209 10.106. 98. 208 LDAF

e B - T = e

Détails du processus LDAP

Une fois la configuration du CUAC terminée et le plug-in LDAP redémarré, le serveur CUAC
configure une session TCP avec I'AD.

Le CUAC envoie ensuite une requéte BIND afin de s'authentifier auprés du serveur AD. Si
I'authentification réussit, la distance administrative envoie une réponse de réussite BIND au
CUAC. Avec cela, les deux serveurs tentent de configurer une session sur le port 389 afin de
synchroniser les utilisateurs et leurs informations.

Voici la configuration sur le serveur qui définit le nom distinctif, qui est utilisé pour I'authentification
dans la transaction BIND :

—Authentication

Username:* administrator@aloksin.lab

Passward:* I




Ces messages apparaissent dans les captures de paquets :

- Voici la connexion TCP, suivie de la requéte BIND :

98. 208 16.106.98. 209 TCP 50190 > ldap [SYN] Seqel Win=3192 Lens0 MSS=1460 WS=8
G8. 208 10,106, 98,209 TCR 50190 > ldap [AcCK] Segel Ackel wWin=65536 Len=0
G8. 208 10.106, 98, 209 LDaP bindrequest(3) "adninistrator@aloksin. labh™ simple

- Voici I'extension de la requéte BIND :

- Lightweight Directory Access Protocal
= LDaPMessage bindrRegquest(3) "administrator@aloksin. labh" simple
messageIb: 3
= protocolop: bindrRegquest (0]
= bindreguest
version: 3
name: administrator@aloksin. Tab

= authentication: simple (0]
simple: 633173633031323521

lbackrmrmea THe 2171

- Voici I'extension de la réponse BIND, qui indique une authentification réussie de I'utilisateur
(administrateur dans cet exemple) :

= Lightweight Directory AcCcess Protocol
= LDAPMessage bindrResponse(3) success
messageIb: 3
= protocolop: bindresponse (1)
= kindresponse
resultCode: success (00
matchedDn:
errorMessage:
[Response To: 807

Mrameas O AOTIATTOO0 cnemaemds T

En cas de liaison réussie, le serveur envoie une requéte SEARCH a I'AD afin d'importer des
utilisateurs. Cette requéte SEARCH contient le filtre et les attributs utilisés par AD. L'AD recherche
ensuite les utilisateurs dans la base de recherche définie (comme indiqué dans le message de
demande SEARCH), qui répond aux critéres du filtre et a la vérification des attributs.

Voici un exemple de requéte SEARCH envoyée par CUCM :

Li ghtwei ght Directory Access Protocol
LDAPMessage sear chRequest (2) "dc=al oksi n, dc=Il ab" whol eSubtree
nmessagel D 2
protocol Op: searchRequest (3)
sear chRequest
baseObject: dc=aloksin,dc=lab
scope: wholeSubtree (2)
deref Al i ases: deref Al ways (3)



sizeLimt: O
timeLimt: O
typesOnly: Fal se
Filter: (&(&(objectclass=user) (! (objectclass=Computer)))
(! (UserAccountControl:1.2.840.113556.1.4.803:=2)))
filter: and (0)
and: (&(&(objectclass=user) (! (objectclass=Computer)))
(! (UserAccountControl :1.2.840.113556. 1. 4. 803: =2)))
and: 3 itemns
Filter: (objectclass=user)
and item equalityMatch (3)
equal i t yMat ch
attributeDesc: objectclass
assertionVal ue: user
Filter: (!(objectclass=Conputer))
and item not (2)
Filter: (objectclass=Conputer)
not: equalityMatch (3)
equal i t yMat ch
attributeDesc: objectclass
assertionVal ue: Computer
Filter: (!(UserAccountControl:1.2.840.113556.1. 4.

803: =2))
and item not (2)
Filter: (UserAccountControl:1.2.840.113556
.1.4.803: =2)
not: extensibleMatch (9)
ext ensi bl eMat ch User Account Cont r ol
mat chi ngRul e: 1. 2. 840. 113556.
1.4.803

t ype: User Account Contr ol
mat chVal ue: 2
dnAttributes: Fal se
attributes: 15 items
AttributeDescription: objectguid
AttributeDescription: samaccountname
AttributeDescription: givenname
AttributeDescription: middlename
AttributeDescription: sn
AttributeDescription: manager
AttributeDescription: department
AttributeDescription: telephonenumber
AttributeDescription: mail
AttributeDescription: title
AttributeDescription: homephone
AttributeDescription: mobile
AttributeDescription: pager
AttributeDescription: msrtcsip-primaryuseraddress
AttributeDescription: msrtcsip-primaryuseraddress
[ Response In: 103]
controls: 1 item
Cont r ol
control Type: 1.2.840.113556.1.4.319 (pagedResultsControl)
criticality: True
Sear chCont r ol Val ue
size: 250
cooki e: <M SSI NG

Lorsque I'AD regoit cette requéte de CUCM, il recherche des utilisateurs dans I'objet base :
dc=aloksin,dc=lab, qui satisfait le filtre. Tout utilisateur qui ne remplit pas les conditions détaillées
par le filtre est laissé de cbté. La commande AD répond au CUCM avec tous les utilisateurs filtrés
et envoie les valeurs des attributs demandés.



Note: Les objets ne peuvent pas étre importés. Seuls les utilisateurs sont importés. En effet,
le filtre envoyé dans le message de demande SEARCH inclut objectclass=user. Par
conséquent, la fonction AD recherche uniquement les utilisateurs et non les contacts. CUCM
posséde tous ces mappages et un filtre par défaut.

Le CUAC n'est pas configuré par défaut ; aucun détail de mappage n'est configuré pour importer
des attributs pour les utilisateurs. vous devez donc entrer ces détails manuellement. Afin de créer
ces mappages, accédez a Configuration systéeme > Gestion des sources d'annuaire > Active
Directory > Mappage des champs d'annuaire.

Les administrateurs sont autorisés a mapper des champs en fonction de leurs propres besoins.
Voici un exemple :

Birectory Source

Mirasoft Rotive Derechory

Fiekd Mappings

t ]Euurl:l;- Fialds :bl;- wtination Fields Default Yalie 1

ielephoretymber E aiandagd

sl Ermail

piwenliams Farst Resma

v
A | [ | R
(1) 5]

B LR |
& | B | B

i Last M

Les informations du champ source sont envoyées a I'AD dans le message de demande SEARCH.
Lorsque I'AD envoie le message de réponse SEARCH, ces valeurs sont stockées dans les
champs de destination du CUACPE.

Notez que la classe d'objet CUAC par défaut est définie sur contacts. Si ce paramétre par défaut
est utilisé, le filire envoyé a la distance administrative apparait comme indiqué ici :

Filter: (& & objectclass=contact)( ............
Avec ce filtre, la fonction AD ne retourne jamais d'utilisateurs a CUACPE, car elle recherche des

contacts dans la base de recherche, et non des utilisateurs. Pour cette raison, vous devez
modifier la classe Objet en utilisateur :

—Container
Base DN * dc=aloksin,dc=Ilab
Object class:* UsEr (Case Sensitive)
Scope: Sub Tree Level -

Jusqu'a présent, ces paramétres ont été configurés sur CUAC :

- Détails des connexions
- Authentification (utilisateur unique pour la liaison)
- Parametres du conteneur
- Mappage de répertoire
Dans cet exemple, la propriété Unique est configurée en tant que sAMAccountName. Si vous

redémarrez le plug-in LDAP sur CUAC et vérifiez le message de demande SEARCH, il ne contient
aucun attribut ou filtre a I'exception de ObjectClass=user :



Li ght wei ght Directory Access Protocol
LDAPMessage sear chRequest (224) "dc=al oksi n, dc=l ab" whol eSubtree
nmessagel D. 224
prot ocol Op: searchRequest (3)
sear chRequest
baseObj ect: dc=al oksin, dc=l ab
scope: whol eSubtree (2)
deref Al i ases: neverDeref Aliases (0)
sizeLimt: 1
tineLimt: O
typesOnly: True
Filter: (ObjectClass=user)
filter: equalityMatch (3)
equal i tyMat ch
attributeDesc: Objectd ass
assertionVal ue: user
attributes: O items
[ Response In: 43]

Notez que la regle Répertoire est absente ici. Pour synchroniser les contacts avec la distance
administrative, vous devez créer une regle. Par défaut, aucune régle de répertoire n'est

configurée. Dés sa création, un filtre est déja présent. Il n'est pas nécessaire de modifier le filtre,

car vous devez importer tous les utilisateurs qui ont un numéro de téléphone.

Field |Dpcrut~ur

Walu

talephanalumber ]-

Redémarrez le plug-in LDAP afin d'initier une synchronisation avec I'AD et d'importer les

utilisateurs. Voici la demande SEARCH du CUAC :

Li ghtwei ght Directory Access Protocol
LDAPMessage sear chRequest (4) "dc=al oksin, dc=l ab" whol eSubtree
nessagel D. 4
prot ocol Op: searchRequest (3)
sear chRequest
baseObject: dc=aloksin,dc=lab
scope: wholeSubtree (2)
deref Al i ases: neverDeref Aliases (0)
sizeLimt: O
timeLimt: 15
typesOnly: Fal se
Filter: (& & objectclass=user)(telephoneNumber=*))
(! (UserAccount Control :1.2.840.113556. 1. 4. 803: =2)))
filter: and (0)
and: (& &(objectclass=user) (tel ephoneNunber=*))
(! (UserAccount Control :1.2.840.113556. 1. 4. 803: =2)))
and: 3 itens
Filter: (objectclass=user)
and item equalityMatch (3)
equal i tyMat ch
attributeDesc: objectclass
assertionVal ue: user
Filter: (tel ephoneNunber=*)
and item present (7)
present: tel ephoneNunber
Filter: (!(UserAccountControl:1.2.840.113556
1.4.803:=2))
and item not (2)

Filter: (UserAccountControl:1.2.840.113556

1. 4.803: =2)



not: extensibleMatch (9)
ext ensi bl eMat ch User Account Cont r ol
mat chi ngRul e: 1. 2.840. 113556. 1.

type: User Account Contr ol
mat chVal ue: 2
dnAttributes: Fal se
attributes: 10 itemns
AttributeDescription: TELEPHONENUMBER
AttributeDescription: MAIL
AttributeDescription: GIVENNAME
AttributeDescription: SN
AttributeDescription: sAMAccountName
AttributeDescription: Objectd ass
AttributeDescription: whenCreated
AttributeDescription: whenChanged
AttributeDescription: uSNCreated
AttributeDescription: uSNChanged
[ Response In: 11405]
controls: 1 item
Cont r ol
control Type: 1.2.840.113556.1.4.319 (pagedResultsControl)
Sear chCont r ol Val ue
size: 500
cooki e: <M SSI NG>

Si AD trouve des utilisateurs qui correspondent aux criteres détaillés dans le message de
demande SEARCH, il envoie un message SearchResEntry qui contient les informations
utilisateur.

B. 209 10, 106. 36. 208 TCP Tdap » 49992 [SvN, &CK] Seqel Ackel wWin=8197 Lens0 M33=1460 wi=§ SACK_PERMsL

B. 205 10.106.98. 208 LDAF  bindresponsed3) success

B 20% 1. 106, 8. 208 LiaP  searchiesEntry{4) "CH=3uhail Angi,CMeUsers,DC=aloksin,DC=1ab™ | searchfesEntry{d) “Ch=Pra
B. 209 10.106. 98, 208 LoAP  searchaeshef(d)
T T I . T I T o BT T e I e T

Voici le message SearchResEntry :

Li ght wei ght Directory Access Protocol
LDAPMessage sear chResEntry(4) "CN=Suhail Angi,CN=Users,DC=aloksin,DC=1lab" [4 results]
nmessagel D: 4
prot ocol Op: searchResEntry (4)
sear chResEntry
objectName: CN=Suhail Angi,CN=Users,DC=aloksin,DC=lab
attributes: 9 itens
Partial Attri butelList item objectd ass
type: objectd ass
vals: 4 itens
top
per son
or gani zat i onal Per son
user
Partial AttributelList item sn
type: sn
vals: 1 item
Angi
Partial Attri buteLi st item telephoneNumber
type: tel ephoneNunber
vals: 1 item
1002
Partial Attri buteList item givenName



type: givenNane
vals: 1 item
Suhail
Partial AttributelList item whenCreated
type: whenCreated
vals: 1 item
20131222000850.0z
Partial Attri buteList item whenChanged
type: whenChanged
vals: 1 item
20131222023413.02
Partial AttributeList item uSNCreated
type: uSNCreated
vals: 1 item
12802
Partial AttributeLi st item uSNChanged
type: uSNChanged
vals: 1 item
12843
Partial AttributeList item sAMAccountName
type: sAMAccount Name
vals: 1 item
sangi
[ Response To: 11404]
[ Ti me: 0.001565000 seconds]
Li ght wei ght Directory Access Protocol
LDAPMessage searchResEntry(4) "CN=Pragathi NS, CN=Users, DC=al oksi n, DC=l ab" [5 results]
nmessagel D: 4
prot ocol Op: searchResEntry (4)
searchResEntry
obj ect Name: CN=Pragat hi NS, CN=User s, DC=al oksi n, DC=I ab
attributes: 9 itens
Partial AttributelList item objectd ass
type: objectd ass
vals: 4 itens
top
per son
or gani zat i onal Per son
user
Partial AttributeList itemsn
type: sn
vals: 1 item
NS
Partial AttributelList itemtel ephoneNunber
type: tel ephoneNunmber
vals: 1 item
1000

Note: Il n'y a aucun message dans la réponse, méme si cet attribut est demandé. Ceci est
dd au fait que I''D de MESSAGERIE n'a pas été configuré pour les utilisateurs de la Active
Directory.

Une fois ces valeurs regues par le CUAC, elles sont stockées dans la table SQL (Structured
Query Language). Vous pouvez ensuite vous connecter a la console et la console récupére la liste
des utilisateurs a partir de cette table SQL sur le serveur CUACPE.
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