Déployer Et Dépanner Le Flux De Subvention
De Code D'Autorisation - Amélioration OAuth :
Solutions de collaboration Cisco 12.0
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Introduction

Ce document décrit comment le flux d'octroi de code d'autorisation est basé sur un jeton
d'actualisation afin d'améliorer I'expérience utilisateur Jabber sur différents périphériques, en
particulier pour Jabber sur Mobile.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Cisco Unified Communications Manager (CUCM) version 12.0
- Authentification unique (SSO)/SAML
- Cisco Jabber
- Microsoft ADFS
- Fournisseur d'identité (IdP)
Pour obtenir plus d'informations sur ces sujets, reportez-vous aux liens suivants :

. Guide de déploiement SAML SSO pour Cisco Unified Communications
. Exemple de configuration d'Unified Communications Manager SAML SSO :



https://www.cisco.com/c/fr_ca/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/10_0_1/CUCM_BK_SB003832_00_saml-sso-deployment-guide-for.html
https://www.cisco.com/c/fr_ca/support/docs/unified-communications/unified-communications-manager-version-105/118770-configure-cucm-00.html

. Exemple de configuration de l'installation d'AD FS version 2.0 pour SAML SSO:

Components Used
Les informations de ce document sont basées sur ce logiciel :

- Microsoft ADFS ( IdP)
- Annuaire Active Directory LDAP
- Client Cisco Jabber
- CUCM 12.0
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Apartir d'aujourd'hui, le flux SSO Jabber avec infrastructure est basé sur le flux de subvention
implicite ou le service CUCM Authz alloue les jetons d'acces de courte durée.

Apreés expiration du jeton d'acces, CUCM redirige Jabber vers IdP pour la réauthentification.

Cela entraine une mauvaise expérience utilisateur, en particulier avec jabber sur mobile ou
['utilisateur est fréquemment invité a saisir des informations d'identification.

Security Re-architecture Solution propose également un flux d'autorisation de code (avec
l'utilisation de I'approche Refresh Tokens (extensible aux terminaux/autres applications de
collaboration)) pour l'unification du flux de connexion Jabber et End Point pour les scénarios SSO
et non SSO.

Caractéristiques principales

- Le flux d'octroi de code d'autorisation est basé sur un jeton d'actualisation (extensible aux
terminaux/autres applications de collaboration) afin d'améliorer I'expérience utilisateur de
Jabber sur différents périphériques, en particulier pour Jabber sur mobile.

- Prend en charge les jetons OAuth signés et cryptés autonomes pour permettre a diverses
applications de collaboration de valider et de répondre aux demandes de ressources client.

- Le modéle de flux de subvention implicite est conservé, ce qui permet une compatibilité
descendante. Cela permet également un chemin d'acces transparent pour les autres clients
(comme RTMT) qui n'ont pas été déplacés vers le flux d'octroi de code d'autorisation.

Considérations importantes

- Mise en oeuvre telle que I'ancien client jabber puisse travailler avec le nouveau CUCM
(puisqu'il prend en charge les flux implicites de subvention et de code d'autorisation). De plus,
le nouveau jabber peut fonctionner avec I'ancien CUCM. Jabber peut déterminer si CUCM
prend en charge le flux d'octroi de code d'autorisation et uniquement s'il prend en charge ce
modele, il bascule et utilise le flux d'octroi implicite.

- Le service AuthZ s'exécute sur le serveur CUCM.


https://www.cisco.com/c/fr_ca/support/docs/unified-communications/unified-communications-manager-callmanager/118771-configure-samlsso-00.html

- AuthZ prend uniquement en charge le flux de subvention implicite. Cela signifie qu'il n'y a pas
eu de jeton d'actualisation/jeton d'accés hors connexion. Chaque fois que le client souhaite un
nouveau jeton d'acces, I'utilisateur doit se réauthentifier avec I'IDP.

- Les jetons d'acces ont été émis uniquement si votre déploiement est activé par SSO. Les
déploiements non SSO n'ont pas fonctionné dans ce cas et les jetons d'accés n'ont pas été
utilisés de maniére cohérente sur toutes les interfaces.

- Les jetons d'acces ne sont pas autonomes mais sont plutét conservés dans la mémoire du
serveur qui les a émis. Si CUCM1 a émis le jeton d'acces, il ne peut étre vérifié que par
CUCM1. Si le client tente d'accéder au service sur CUCM2, CUCM2 doit valider ce jeton sur
CUCM1. Délais réseau (mode proxy).

- L'expérience utilisateur sur les clients mobiles est trés mauvaise, car |'utilisateur doit saisir a
nouveau des informations d'identification sur un clavier alphanumérique lorsque l'utilisateur se
réauthentifie avec I'DP (généralement exécuté de 1 heure a 8 heures, selon plusieurs
facteurs).

- Les clients qui parlent a plusieurs applications sur plusieurs interfaces doivent conserver
plusieurs informations d'identification/blocs. Aucune prise en charge transparente pour le
méme utilisateur se connecte a partir de 2 clients similaires. Par exemple, I'utilisateur A se
connecte a partir d'instances jabber qui s'exécutent sur 2 iPhone différents.

- AuthZ pour prendre en charge les déploiements SSO et non SSO.

- AuthZ pour prendre en charge le flux de subvention implicite + le flux de subvention du code
d'autorisation. Comme il est rétrocompatible, il permet a des clients comme RTMT de
continuer a travailler jusqu'a ce qu'ils s'adaptent.

- Avec le flux d'octroi de code d'autorisation, AuthZ émet le jeton d'acces et le jeton
d'actualisation. Le jeton d'actualisation peut étre utilisé pour obtenir un autre jeton d'acces
sans avoir besoin d'authentification.

- Les jetons d'acces sont autonomes, signés et chiffrés et utilisent la norme JWT (JSON Web
Tokens) (conforme RFC).

- Les clés de signature et de chiffrement sont communes au cluster. Tout serveur du cluster
peut vérifier le jeton d'acces. Il n'est pas nécessaire de garder en mémoire.

- le service qui s'exécute sur CUCM 12.0 est le serveur d'authentification centralisé dans le
cluster.

- Les jetons d'actualisation sont stockés dans la base de données (DB). L'administrateur doit
étre en mesure de le révoquer, si nécessaire. La révocation est basée sur userid ou userid &
clientID.

- Les jetons d'acces signés permettent a différents produits de valider les jetons d'accés sans
devoir les stocker. Durée de vie du jeton d'accés configurable et du jeton d'actualisation (par
défaut, 1 heure et 60 jours respectivement).

- Le format JWT est aligné sur Spark, ce qui permet des synergies futures avec les services
hybrides Spark.

- La prise en charge du méme utilisateur se connecte a partir de 2 périphériques similaires. Par
exemple : L'utilisateur A peut se connecter a partir d'instances jabber qui s'exécutent sur 2
iPhone différents.

Eléments du flux de subvention du code d'autorisation

. Serveur Auth Z
. Clés de chiffrement



- Clés de signature
- Actualiser les jetons

Configuration

Cette fonctionnalité n'est pas activée par défaut.
Etape 1. Afin d'activer cette fonctionnalité, accédez & System > Enterprise Parameters.

Etape 2. Définissez le paramétre OAuth avec le flux de connexion de rafraichissement sur Activé,
comme indiqué dans l'image.
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- Le jeton d'acceés est signé et chiffré. La clé de signature et de chiffrement est commune au
cluster. Cela signifie que tout noeud du cluster peut valider le jeton d'acces.

- Le jeton d'accés est au format JWT (RFC 7519).

- Les jetons d'acces réutilisent le paramétre d'entreprise (minuteur d'expiration du jeton d'accés
OAuth), qui est applicable aux formats de jeton ancien et nouveau.

- Valeur par défaut : 60 min.

- Valeur minimale : 1 min.

- Valeur maximale : 1 440 min
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Mnimumlifetine = 1 Day
Default lifetine = 60 days
Maxi mum lifetine = 90 days

Un nouveau jeton d'acces est émis chaque fois que le client en fait la demande. L'ancienne
demeure valable aussi longtemps que :

- Les clés de signature/chiffrement n'ont pas été modifiées
- La validité (stockée dans le jeton) se brise.
- JSON Web-Tokens : se composent de trois parties, séparées par des points, qui sont : En-
téte, charge utile et signature.
Exemple de jeton d'acces :

- Au début du jeton mis en surbrillance en gras se trouve I'en-téte.
- La partie centrale est la charge utile.
- Ala fin, si le jeton est mis en surbrillance en gras, il s'agit de la signature.

Diagramme du réseau

Voici une présentation générale du flux d'appels concerné :

LOAP Farm
Authenticate
-

Lser 1.’,-. A

CoT for SAML
Validations

fepa el

Actualiser les jetons

- Le jeton d'actualisation est signé.
- Le jeton d'actualisation est stocké dans la table de détails d'actualisation de la base de
données en tant que valeur de hachage elle-méme. |l s'agit d'empécher la réplication par DB

car elle peut étre choisie par quelqu'un. Pour consulter la table, vous pouvez exécuter :
run sql select * fromrefreshtokendetails

Ou avec une date de validité lisible :

run sql select pkid,refreshtokenindex, userid,clientid,dbinfo('utc_to _datetinme',validity) as
validity,state fromrefreshtokendetails
pin:run sgl select * from ref:




Avertissement : Le jeton d'actualisation est vidé de la base de données lorsque la validité est
expirée. Le thread du minuteur s'exécute tous les jours a 2 heures du matin (il n'est pas
configurable via l'interface utilisateur, mais peut étre modifié via un compte de support
distant). Si la table comporte un grand nombre de jetons d'accés, ceux-ci ne sont pas valides
et doivent étre supprimés. Cela peut provoquer une pointe de CPU.

Sanpl e refresh token:
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Révoquer les jetons d'actualisation

Admin peut révoquer tous les jetons d'actualisation pour un utilisateur ou un périphérique
uniquement par l'intermédiaire de userlD ou userlD et ClientID.

Afin de révoquer les RT basées sur les périphériques pour un utilisateur :

- réevoquer RT pour l'utilisateur xyz et le périphérique identifié par client_id abc.
- https://cucm-193:8443/ssosp/token/revoke?user_id=xyz&client id=abc
Clés de signature et de chiffrement

- La clé de signature est basée sur RSA, qui a une paire de clés publique/privée.

- La clé de chiffrement est une clé symétrique.

- Ces clés sont créées uniquement sur I'éditeur et sont distribuées sur tous les noeuds du
cluster.

- La clé de signature et la clé de chiffrement peuvent étre régénérées, avec I'utilisation des
options répertoriées. Cependant, cela ne doit étre fait que si I'administrateur estime que les
clés ont été compromises. L'impact de la regénération de I'une ou l'autre de ces clés est que
tous les jetons d'acceés émis par le service AuthZ deviennent non valides.

- Les clés de signature peuvent étre régénérées avec l'interface utilisateur et l'interface de ligne
de commande.

- Les clés de chiffrement peuvent étre régénérées uniquement avec l'interface de ligne de
commande.

La régénération des certificats Authz (clé de signature) a partir de la page Cisco Unified OS
Administration sur CUCM est illustrée dans I'image.


https://cucm-193:8443/ssosp/token/revoke?user_id=xyz&client_id=abc

= E 3T Al il ternel 1e]le sl ded b o | k v
Certificate Details for AUTHZ _CUCM-184, authz

@'_,‘ Regenerate m Download PEM File [51 Download .DER File

—Status

@ Status: Ready
— Certificate Settings

File Name authz.pem

Certificate Purpose authz

Certificate Type certs

Certificate Group product-cpi

Description{friendly name) Self-signed certificate generated by system
~ Certificate File Data

[

[ fa)

Version: V3

Subject: L=i, 5T=i, CN=AUTHZ_CUCM-184, OU=i, O0=i, C=IN
Signature Algorithm: SHA256withRSA, OID = 1.2.840.113549.1.1.11

Key: Ciscol RSA Public Key, 2048 bits

modulus:
3100889524121327746500415253920629167237879710935753621934671843
216346326898490353644164813514840735197164588055185219996734516
256663568507413840247845202675452170850077675141884383314726763
520023902784651553941826511494962731151521000167892375623419501
739811988911210916820812069748957615302991414362015465824669063
319779866264424936428249029193008223306846888723560182717860238 W
318402233050626785154245146789308145325775236137097363983609689

| Regensrate || Download .PEM File ] | Download .DER. File |

La régénération de la clé de signature Authz a l'aide de la commande CLI est illustrée dans
l'image.

L

LA
iz

= I




CUCH-184 login: admin

Password:

Last login: Tue Nov 15 15:43:5Z on ttyl

Command Line Interface iz starting up, please wait

Welcome to the Platform Command Line Interface
UMware Installation:
1 wCPU: Intel(R) Xeon(R) CPU E5-2643 8 @ 3.38GH=z
Disk 1: 8BBGB, Partitions aligned
6144 Mbytes RAM

admin:set ke
admin:set key regen authz =signing

WARNING: This operation will regenerate the Authorization Service signing key an
d restart the Authorization Service on all the nodes. It is recommend that this

command be run off-hours to avoid end user impact.

Proceed with regeneration (yesinol? yes

gsigning key for the Authorization service generated succesfully.

admin:_

Admin peut afficher les clés de signature et de chiffrement d'authentification a I'aide de l'interface
de ligne de commande. Le hachage de la clé s'affiche plutét que la clé d'origine.

Les commandes permettant d'afficher les clés sont les suivantes :

Clé de signature : show key authz sign et comme illustré dans l'image.

admin:show key authz signing

authz signing key with checksum: al55d81be73485 F990a62816flae last synced on: 06/09/2017 13:04:47

Clé de chiffrement : show key authz encryption et comme illustré dans I'image.

admin:show key authz encryption

authz encryption key with checksum: B8edce92 =) : 06 /2017 16:22:06

Note: L'autorité de signature et l'autorité de chiffrement sont toujours différentes.

Vérification

Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

Lorsqu'il est prévu d'utiliser OAuth sur le serveur Cisco Unity Connection (CUC), I'administrateur
réseau doit effectuer deux étapes.

Etape 1. Configurez le serveur Unity Connection pour récupérer les clés de signature et de
chiffrement du jeton OAuth a partir du CUCM.

Etape 2. Activez OAuth Services sur le serveur CUC.



Remarque : pour récupérer les clés de signature et de chiffrement, Unity doit étre configuré
avec les détails de I'néte CUCM et un compte utilisateur activé de lI'accés AXL CUCM. Si ce
paramétre n'est pas configuré, le serveur Unity ne peut pas récupérer le jeton OAuth a partir
de CUCM et la connexion de messagerie vocale pour les utilisateurs ne peut pas étre
disponible.

Accédez a Cisco Unity Connection Administration > System Settings > Authz Servers

Authz Servers Reset Help

| Save
New Authz Server
Display Name* |Authz Server

Authz Server® | CUCMPublisher. miguecas. v

Port® B443
Lisername* }mgue{as
Password*® sssssans

¥| Ignore Certificate Errors

' Save

Fields marked with an asterisk (*) are required.

Dépannage
Cette section fournit les informations que vous pouvez utiliser pour dépanner votre configuration.

Note: Si OAuth est utilisé et que les utilisateurs de Cisco Jabber ne peuvent pas se
connecter, vérifiez toujours les clés de signature et de chiffrement des serveurs CUCM et
IM&P (Instant Messaging and Presence).

Les administrateurs réseau doivent exécuter ces deux commandes sur tous les noeuds CUCM et
IM&P :

- show key authz sign
- show key authz encryption

Si les sorties d'authentification et d'authentification de chiffrement ne correspondent pas sur tous
les noeuds, elles doivent étre régénérées. Pour ce faire, ces deux commandes doivent étre
exécutées sur tous les noeuds CUCM et IM&P :

- set key regen authz encryption
- set key regen authen
Ensuite, le service Cisco Tomcat doit étre redémarré sur tous les noeuds.

Outre l'incompatibilité des clés, cette ligne d'erreur se trouve dans les journaux Cisco Jabber :



2021-03-30 14:21:49,631 WARN [0x0000264c] [vices\impl\system\SingleSignOn.cpp(1186)] [Single-Sign-On-
Logger] [CSFUnified::SingleSignOn::Impl::handleRefreshTokenFailure] - Failed to get valid access token
from refresh token, maybe server issue.

Les journaux des applications sso sont générés a ces emplacements :

- fichier view activelog platform/log/ssoApp.log Cette opération ne nécessite aucune
configuration de suivi pour la collection de journaux. Chaque fois que l'application SSO
est exécutée, de nouvelles entrées de journal sont générées dans le fichier ssoApp.log.

- Journaux SSOSP : liste de fichiers activelog tomcat/logs/ssosp/log4j
Chaque fois que sso est activé, un nouveau fichier journal est créé a cet emplacement
avec le nom ssosp00XXX.log. Toute autre opération SSO et toutes les opérations Oauth
sont également connectées a ce fichier.

- Journaux de certificat : liste de fichiers activelog platform/log/certMgmt*.log
Chaque fois que le certificat AuthZ est régénéré (interface utilisateur ou CLI), un nouveau
fichier journal est généré pour cet événement.

Pour la nouvelle génération de clé de chiffrement authz, un nouveau fichier journal est
généré pour cet événement.

Informations connexes

Déploiement d'OAuth avec la solution de collaboration Cisco version 12.0



https://www.cisco.com/c/dam/global/fr_ca/td/docs/voice_ip_comm/jabber/11_9/Unified-CM-OAuth-Whitepaper-v17-FINAL.pdf
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