Dépannage de l'enregistrement partiel pour MRA
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Introduction

Ce document décrit comment dépanner le protocole SIP (Partial Registered Session Initiation
Protocol) Phone over Mobile and Remote Access (MRA), pourquoi cela se produit et comment
l'identifier.

Informations générales

Qu'est-ce que l'enregistrement partiel d'un périphérique ?

Partiellement enregistrée signifie que toutes les lignes d'un téléphone SIP ne sont pas
enregistrées. Ce probleme peut étre di a différentes raisons, telles que les modéles de boutons
de ligne, les incohérences de liste d'approbation d'identité/liste d'approbation de certificat
(ITL/CTL), la taille des messages SIP, Keep alive, etc.

—Real-time Device Status

Registration: FPartial Registered
IPv4 Address: 10.10.3.189
Active Load ID: s=ip9951.9-4-2-13
Inactive Load ID: =ip9351.9-4-15R1-2

Download Status: Mone

Téléphone SIP avec enregistrement de plusieurs lignes

Le premier registre d'un point d'extrémité comportant plusieurs lignes contient toutes les lignes
SIP configurées pour enregistrer toutes les lignes.

Ensuite, on s'attend a voir les messages REGISTER (Keep-alive) toutes les 120 secondes (en fait
115 secondes qui est 120 moins la valeur delta configurée dans le profil SIP, qui est de 5



secondes par défaut). Dans ce cas, le téléphone envoie le message keep-alive toutes les 115

secondes, comme illustré sur l'image :

Time Leg 1 Leg 2 CSeq Source Destination Expires
21:17:42.610 —-» REGISTER 200 REGISTER 10.2.60.26 10.2.60.24 0
21:17:42.613 -+ REGISTER 200 REGISTER 10.2.60.24 10.2.60.21 0
21:17:42.614 4 100 TRYING 200 REGISTER 10.2.60.21 10.2.60.24
21:17:42.614 + 200 OK 200 REGISTER 10.2.60.21 10.2.60.24 0
21:17:42.615 4 200 OK 200 REGISTER 10.2.60.24 10.2.60.26 0
21:19:42.726 —» REGISTER 202 REGISTER 10.2.60.26 10.2.60.24 0
21:19:42.728 - REGISTER 202 REGISTER 10.2.60.24 10.2.60.21 0
21:19:42.729 + 100 TRYING 202 REGISTER 10.2.60.21 10.2.60.24
21:19:42.730 < 200 OK 202 REGISTER 10.2.60.24 10.2.60.26 0
21:19:42.730 4 200 OK 202 REGISTER 10.2.60.21 10.2.60.24 0
21:21:42.813 —-» REGISTER 203 REGISTER 10.2.60.26 10.2.60.24 0
21:21:42.816 - REGISTER 203 REGISTER 10.2.60.24 10.2.60.21 0
21:21:42.817 4+ 200 OK 203 REGISTER 10.2.60.24 10.2.60.26 0
21:21:42.817 4 100 TRYING 203 REGISTER 10.2.60.21 10.2.60.24
21:21:42.817 + 200 OK 203 REGISTER 10.2.60.21 10.2.60.24 0
21:23:42.900 —» REGISTER 204 REGISTER 10.2.60.26 10.2.60.24 0
21:23:42.903 —+ REGISTER 204 REGISTER 10.2.60.24 10.2.60.21 0
21:23:42.904 4+ 100 TRYING 204 REGISTER 10.2.60.21 10.2.60.24
21:23:42.905 < 200 0K 204 REGISTER 10.2.60.24 10.2.60.26 0

Dans le premier REGISTER, le téléphone SIP envoie plus de détails dans la section Content-Type
du protocole SDP (Session Description Protocol), comme indiqué dans l'image suivante :

SIPMSG:

|REGISTER sip:cucmdl SIP/2.0

Via: SIP/2.@/TLS 172.16.84.116:53479;branch=z9hG4bK@e@67b6
Call-ID: B@5@5696-ff30005e-00005f3d-00000f17@172.16.684.116
CSeq: 2158 REGISTER

Contact: =s5ip:@1d82b96-cB92-24ea-0794-46b5b9e5576d@172.16.84.116:53479; transport=tls=;+sip.instance="<urn:uuid: 8@000000-000R-PORR-DRR-OR5R5E06TFI0=";

+u.sipldevicename.ccem. cisco. com="alimad™ ;+u.sip!model. com. cisco. com="503"; video

From: =sip:2081@cucedl-;tag=R05056061130067500002408-000008290
To: =sip:28018cucm@l
Max=-Forwards: 7@

Route: =sip:expe@l.apolo.local;transport=tls;lr=,<sip:10.15.13.15:5861; transport=tls; zone-id=1;directed;lr=,=sip:cucm@l;transport=tcp; Lr=

User-Agent: Cisco-CSF
Expires: 3608
Date: Thu, 17 Jun 2821 23:56:84 GMT

Proxy-Authorization: Digest username="Alimad", realm="expe®l.apolo.local", wri="sip:cucm@l", response="32872bf3edacO8deffOBfBfd15cdfe2d",

nonces" 2876968 fd795de@BIGEIfE0Ta2 f3811R9dc5ab24d18fe6af2d673a337F71", opagues"AQAAAGU/AqvVOZHIX4gBBYpmF/327P0x", cnonce="R00@43af", qop=auth, nc=08080801, algorithm=HD5

Supported: replaces,join,sdp-anat,norefersub, resource-priority, extended-refer, X-cisco-callinfo,X-cisco-serviceuri,X-cisco-escapecodes, X-cisco-service-control,X-cisco-srtp-fallback
cisco-monrec,¥-cisco-config,X-cisco-sis-7.8.8,X-cisco-x5i-B.5.1,X~cisco-graceful-reg, ¥-cisco-duplicate-req,path

Reason: SIP ;cause=200;text="cisco-alarm:111 Name=alimad Activeload=Jabber_for_Windows-12.8.1.52494 InactivelLoad=Jabber_for_Windows-12.8.1.52494 LastsApplication-Requested-Destroy™

Mime-Version: 1.8
Content-Type: multipart/mixed;boundary=uniqueBoundary
Content-Length: 1271

—-unigqueBoundary
Content-Type: application/x-cisco-remotecc-request+xml
Content-Disposition: session;handling=optional

<Fxml version="1.8" encoding="UTF-B"?> <x-cisco-remotecc-request> <bulkregisterreg= =contact all="true"> <register»</register> </contact> </bulkregisterreqg>
<f¥x-cisco-remotecc-request>

—-unigqueBoundary

Content-Type: application/x-cisco-remotecc-request+xml

Content-Disposition: session;handling=ocptional

<Fxml version="1.8" encoding="UTF-B"?> <x-cisco-remotecc-request> <optionsind> <combine max="E"> <remotecc> =status=</status= </remotecc>
<service-control></service-control> </combine> <dialog usage="hook status"> <unota<funot> <sub></sub> </dialog> <dialog usage="shared line">
2unot=</unot= =<sub=</sub> =/dialog> zpresence usage="blf speed dial"s= =umot=<funot= =gubee/sub> =/presences <joinreq=</joinreq>
<cfwdall-anyline></cfwdall-anyline= =coaching></coaching> <oosalarm=</oosalarm= <x-cisco-number></x-cisco-nusber> <bfcp=</bfcp= <ix></ix>
<gatewayrecording=</gatewayrecording> <conferenceDisplayInstance></conferenceDisplayInstance> <foptionsind> </x-cisco-remotecc-requests>

—-unigueBoundary--

Les messages REGISTER suivants ne contiennent aucune information Content-Type
supplémentaire.



SIPMSG:

JREGISTER sip:cucm@l SIP/2.8

Wia: SIP/2.8/TLS 18.15.13.20:7001;egress-zone=MRAZOne; branch=z9hG4bK53395b99167575179b@29f@d5799277033. eb5al2fcd592fc1768578e8bchad2dfe;
proxy-call-id=7783cb29-e531-42eb-8dca-fT7b6a2667b5a; rport

Via: SIP/2.8/TLS 172.16.84.116:53479; branch=z9hGAbK@0AARDL3D; received=18.88.246.8; rport=53479; ingress-zone=CollaborationEdgeZone

Call-ID: @B505696-Tf300085e-00085f3d-00000F17@172.16.84.116

CSeq: 2156 REGISTER

Contact: <sip:@1dB2b96~-cB92-24ea-0794-46b5b9e5576d@172.16.84.116:53479; transport=tls>;+sip. instance="<urn:uuid:80000002-0000-2008-0000-00505696T f30="
i*u.sip!devicename.ccm, cisco.com="alimad";+u.sip'model.ccm.cisco.com="503" ;video;bfcp;+u.sipluserid.ccm.cisco.com="Alimad"

From: <sip:28@l@cucm@l=>;tag=00585696ff30067c00000647-000026e9

To: =sip:20081@8cucm@l

Max-Forwards: 15

Route: =sip:cucm@l;transport=tcp;lr

Path: <sip:108.15.13.20:7001;transport=tls;1r

Path: <sip:108.88.246.8:53479; transport=tls;apparent;ds;Lr

User-Agent: Cisco-CSF

Expires: 36808

Date: Fri, 18 Jun 2021 @@:03:44 GMT

Supported: replaces,join,sdp-anat,norefersub, resource-priority,extended-refer, X-cisco-callinfo,X-cisco-serviceuri,X-cisco-escapecodes,X-cisco-service-contral,
X-cisco-srtp-fallback,X-cisco-monrec, X-cisco-config,X-cisco-sis-7.8.8,X-cisco-xsi-B.5.1,X-cisco-graceful-reg, X-cisco-duplicate-reg,path
P-Asserted-Identity: <sip:2@01@cucm@l

X-TAATag: ab78a78f-f348-44085-achd-1495bc452534d

Session-ID: 4c@6cO9f108255000a000094Fd8dfBE0A; remote=00002000000000R000BR200RADBGR220

Content-Length: @

En résumé, lorsqu'un point d'extrémité connecté sur MRA a plusieurs lignes configurées et qu'un SIP Keep
Alive arrive trop tard a Cisco Unified Communications Manager (CUCM), que CUCM a déja effacé
I'enregistrement (non enregistré le périphérique), lorsque le message Keep Alive arrive, CUCM
réenregistre le périphérique mais uniquement la ligne principale, car c'est tout ce qui est dans le message
d'enregistrement.

Il y a également d’autres scénarios lorsque le téléphone se connecte via MRA ou ce probleme peut se
produire Si la connexion TCP (Transmission Control Protocol) tombe entre Expressway-C et CUCM, le
téléphone SIP n’est pas enregistré du point de vue de CUCM, mais le téléphone ne le sait pas et envoie un
registre de maintien de connexion au lieu d’un registre complet, ce qui provoque le comportement
d’enregistrement partiel.

Dépannage

Collecter les fichiers journaux suivants :

- Journaux de diagnostics Expressway C et E. Téléchargement des journaux de diagnostic et des
captures de paquets Expressway | Evénements virtuels Cisco

- traces CUCM. Unified Communications Manager - RTMT Trace Collection | Evénements virtuels
Cisco

- Call Manager
- Journaux du systeme de I'Observateur d'événements et des applications.

- PRT téléphone IP. Comment collecter un fichier PRT de point de terminaison de collaboration
avec les téléphones Cisco 78XX et 88XX - Cisco

Les journaux d’Expressway sont pris en temps réel, il n’est pas possible de savoir quand serait le
bon moment pour démarrer/arréter les journaux de diagnostic, donc si vous voulez revoir les
informations mentionnées ci-dessus, vous pouvez suivre la procédure suivante :

Procédure de dépannage facultative

Il existe un moyen de définir des alertes avec I'outil de surveillance en temps réel (RTMT). L’idée
est de prendre les journaux d’Expressways avec Windows Secure Copy (WinSCP) juste aprés la
réception de l'alerte par e-mail de I'outil RTMT.

Note: Le serveur de messagerie doit étre déja configuré.


https://video.cisco.com/video/5810050375001
https://video.cisco.com/video/5810050375001
https://video.cisco.com/video/5810050375001
https://video.cisco.com/video/5810050375001
https://video.cisco.com/video/6039539294001
https://video.cisco.com/video/6039539294001
https://video.cisco.com/video/6039539294001
https://video.cisco.com/video/6039539294001
https://www.cisco.com/c/fr_ca/support/docs/collaboration-endpoints/ip-phone-8800-series/200770-How-to-Collect-a-Collaboration-Endpoint.html
https://www.cisco.com/c/fr_ca/support/docs/collaboration-endpoints/ip-phone-8800-series/200770-How-to-Collect-a-Collaboration-Endpoint.html

https://www.cisco.com/c/en/us/support/docs/unified-communications/unity-
connection/117890-technote-cucm-00.html

Configuration de I'alarme RTMT

Il est possible de créer une alarme avec I'outil RTMT, qui envoie un e-mail, une fois qu'un
téléphone SIP est en état d'enregistrement partiel, afin de mettre en oeuvre I'alarme suivre les
étapes suivantes :

1. Ouvrez I'outil RTMT et accédez a Performance > Performance. Sélectionnez ensuite Cisco
CallManager et recherchez PartialRegisteredPhone.

2. Cliquez ensuite avec le bouton droit de la souris et sélectionnez Définir I'alerte/les propriétés.
File System WoiceVMideo AnalysisManager IMand Presence Edit Window Application Help

Real Time Monitoring Tool ForCisco Unified Communications Solutions
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;ié D MOHTotalUnicastResources
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), Process [y MTPResourceActive
Disk Usage [} MTPResourceAvailable
B _ [y MTPResourceTotal
B Critical Services [y NumberofPushEmorResReceiy
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k2 PRIChannelsActive
Tools & )
o Alert Central [7] PRISpansinSenice

j] RegisteredAnaloghAccess =
@ Trace & Log Central & _j RegisteredHardwarePhones i
@ Job Status [} RegisteredMGCPGateway
g SysLog Viewer [ RegisteredOtherStationDevice
4 [} SIPLineServerAuthorizationChal
@ D SIPLineSemnverAuthorizationFailu
@ AuditLog Viewer [ sIPTrunkApplicationAuthorizatio|
i [} SIPTrunkapplicationsuthorizatio|
™ SIPTrunkAuthorizationFailures |4

B
10:42:20 10:48:40 10040000 10:49:20  10:49:40 10:50:00  10050:20  10:50:40 10:51:00 10:61:20

FartiallyRegisteradPhone

3. Cochez Activer l'alerte et Définir la gravité comme critique.

4. Sous Configuration du seuil, cochez Valeur, puis vous pouvez définir sur 1.

5. Cochez I'option Activer le courrier électronique.

6. Sous Action d'alerte déclencheur, sélectionnez Configurer, sélectionnez Ajouter et définissez
un nouveau nom pour la liste d'actions, dans cet exemple, le nom est e-mail.

7. Ajouter I'adresse e-mail des alertes a recevoir.

8. Sélectionnez Enregistrer.

Alert Properties: General x| Alert Properties; Threshold ...  x ‘
Mame: Weuemd1iCiseo C: arfiallyRegisteradPhone Th ¥ Enable Emall Adtion List Add... |
r | i Default I
¥ Enabie Abert Saverity: | Critical - Teigger alert when following condition is met : =
" | | value: (¥ Over |1 OR [Tl Under [THoger Aen Aon: [emai t
Description: Default ¥ Configure... I || Delete
Value Caleilated As: User-defined amail text i 1 ®
S Action Config...
Recommended Action: Deelta (cur - prev) stne: email
Dieta Percentage ((Cul - previiprev) i)”“‘m"
Duration;
Trigger aledt only when value constantly below Racipients:
of over nreshald for |0 secands [ Redpient [Enatte] [ aga_
# Trigger alert iImmediately amail@apeto ol ¥ -
Delate |
Mext > Cancel | | <gack Mext> || Cancel | | <Back | Save | | cancet | oK Cancel |

Une fois que vous avez regu une alerte de I'outil RTMT, vous pouvez accéder a vos serveurs


https://www.cisco.com/c/fr_ca/support/docs/unified-communications/unity-connection/117890-technote-cucm-00.html
https://www.cisco.com/c/fr_ca/support/docs/unified-communications/unity-connection/117890-technote-cucm-00.html

Expressways et suivre les étapes suivantes :

1. Ouvrez WinSCP, accédez a Expressway C et E, avec une adresse IP ou un nom de
domaine complet (FQDN) et des informations d’identification racine.

2. Accédez a /mnt/harddisk/log/.

3. Télécharger les fichiers importants : journal_réseaumessagesjournal_développeur

L’utilisation d’Expressways peut écraser trés rapidement les informations des fichiers journaux,
assurez-vous d’avoir les fichiers avec I’horodatage correct.

| B log - root@10.15.13.15 - WinSCP =

Local Mark Files Commands Session Options Remote Help

BB & G2 Synchronize B &® B & [ Queue - Transfer Settings Default - @

B root@10.15.13.15 x @ MNew Session

& My documer ~ (5 - [@ - =l liA g log ~E-E- e~ = 0 @™ & (B Find Files | %

T New~ [H =] & F New~ [H -] @

CA\Users\administrator APOLO\Documents', fmnt/harddisk/log/

Name Size Type Changed Name Size Changed Rights Owner

.. Parent directo.. 6/17,/2021 5:26:3.. sensors.2 51,39.. §/22/2021 6:17:2.. rw-r--r-- root

Lab File folder 6/17/2021 5:264.. | sensors.1 5140.. 6/23/20216:23:3.. rw-r--r-- root
RTMT File folder 6/14/2021 T105.. | sensors 36,04.. 6/24/202111:17.. rw-r--r-- root

| packagesd.log 1KB &/17/2021 454:5.. rw-r--r-- root
| network_log.11 10,24.. 6/18/2021 9:39:2.. rw-r--r-- root
network_log.10 10,24.. 6/19/20214:593.. rw-r--r—- root
| network_log.9 10,24.. 6/20/2021 1422 rw-r--r-- root
| network_log.8 10,24.. 6/20/202110:25:. rw-r--r-- root
| network_log.7 10,24.. 6/21/2021 6:41:5.. rw-r--r-- root
| network_log.6 10,24.. 6/22/2021431:1..  rw-r--r-- root
network_log.5 10,24.. 6/22/2021 221:0.. rw-r-—-r-—- root
| network_log.4 10,24.. 6/23/202112:10.. rw-r--r-- root
| network_log.3 10,24.. ©/23/2021 9:59:5.. rw-r--r-- root
| network_log.2 10,24.. 6/23/2021 T:4T7:3.. rw-r--r-- root

Avec les informations incluses dans le fichier network_log, il est possible de déterminer si les
messages REGISTER atteignent les serveurs CUCM a temps, et si aprés un probleme, IP Phone
envoie un message REGISTER avec une ou toutes les lignes a enregistrer de nouveau.

Demande d'amélioration

Actuellement, CUCM ne peut pas notifier les téléphones SIP qui sont partiellement enregistrés,
une amélioration pour permettre CUCM la notification est déja ouverte : CSCvw49110.

Comme indiqué sur la demande d'amélioration, la solution de contournement est :

- Réinitialisez le point de terminaison pour forcer toutes les lignes a se réenregistrer.

- En outre, augmentez la valeur Timer Register Delta dans le profil SIP sur CUCM a 20 (la
valeur par défaut est 5) pour tolérer plus de retard et réduire la probabilité que cela se
produise.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw49110
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