Utilisation du guide de déepannage d'Ethanalyzer
sur Nexus 7000
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Introduction



Ce document décrit I'Ethanalyzer, un outil de capture de paquets intégré a Cisco NX-OS pour
contréler les paquets basés sur Wireshark.

Informations générales

Wireshark est un analyseur de protocole réseau open source largement utilisé dans de nombreux
secteurs et établissements d'enseignement. Il décode les paquets capturés par libpcap, la
bibliotheque de capture de paquets. Cisco NX-OS s'exécute sur le noyau Linux, qui utilise la
bibliotheque libpcap afin de prendre en charge la capture de paquets.

Avec Ethanalyzer, vous pouvez :

» Capturez les paquets envoyés ou regus par le superviseur.

» Définissez le nombre de paquets a capturer.

» Définissez la longueur des paquets a capturer.

+ Affichez les paquets avec des informations récapitulatives ou détaillées sur le protocole.
* Ouvrez et enregistrez les données de paquet capturées.

* Filtrez les paquets capturés selon de nombreux critéres.

+ Filtrer les paquets a afficher selon plusieurs criteres.

» Décodez I'en-téte 7000 interne du paquet de contréle.

Ethanalyzer ne peut pas :

» Vous avertir en cas de probléme sur votre réseau. Cependant, Ethanalyzer peut vous aider
a déterminer la cause du probleme.

» Capturez le trafic du plan de données transféré dans le matériel.

* Prise en charge de la capture spécifique aux interfaces.

Options de sortie

Il s'agit d'une vue récapitulative du résultat de la commande ethanalyzer local interface inband.
L'option ? affiche l'aide.



ethanalyzer local interface inband 2
B
kedirect it te a file
Eedirect it to a file in append mode
autostop Capture awtosteop condition
capture-filter Filter on sthanalyzer capture
capture-ring-buffar capture ring bulfer optiocn
decade=internal Include internal sy=tem header decoding
detail Display detailed protocol information
display-filter pisplay filter on frames captured
limit=captured-frames Maximum number of frames to be captured (default i=
1d)
limit-frame-size Capture only a subset of a frams
Taw Hex/Aseii dump the packet with possibly one line
ELMMATY
Filename to save capture to

Fipe command cutput to filter

DClE ethanalyzer local interface inband
UEing on inband
FI1T4147:05 == Q160 M STE Conf. Beot = 32768 F1/0

10.10.140.2 10.10.10:1 IDF Sour Destination po

10.10.140. 10.10.10.2 I Destination port

10.10,10,.2 -> 10,10,10.1 } A Destination port:
Q0Z6:98C } = Q1:0Q:D : STE REST. Raot = J2TGR/6/00:23:04:88

= 01 :od STE RST. Ract =

iz STPE EST. Raot

Utilisez I'option detail pour obtenir des informations détaillées sur le protocole. AC peut étre utilisé
pour abandonner et récupérer l'invite du commutateur au milieu d'une capture, si nécessaire.



DCH ethamalyzer local interface inkband detail
Capturing on inband
Frame 1 (106 bytes on wire, 74 bytes captured)
Arrival Tims: Feb 10, 2013 23:00:24.253088000
[Time delta £rom previcus captured frams: 0.000000000 seconds]
[Time delta £rom previcus displayed frame: ©0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds]
Frame Number: 1
Frame Length: 106 bytes
Capture Length: 74 bytes
[Frama is marked: Falsal]
[Erotocols in frame: eth:ip:eigrpl
Ethernet II, Src: 00:26:5l:ce:0f:44 (0D:26:51:ce:0f:44), Dst: 01:00:5e:00:00:0a
{01:00:5e:00:00:0a)
Destination: OQLl:00:5e:00:00:0a (01:00:5e:00:00:0a}
Address: 01:00:52:00:00:0a (01:00:5=:00:00:0a}
Al meAm AAnn caoan acon 3 ade) et es Broup addre=ss (multicast/broadca
at)
. = Lg bit: globally unigue address (factory

default)
Source: 00:26:51:ce:0f:44 {(00:26:51:02:0f:44)
fddresgs: 00:26:51:ce:0f£:44 (00:26:51:c2:0£:44)
wall i i diie wewe sew. = IG bit: Individual addres=s (unicast)

oc vale iiie wiid s waaee. = L@ bit: 3lobally unique address {factory
defaul t)
Type: IF (0x0800)
Internet FProtocol, Sro: 10.10.18.6 {(10.10.18.6), Det: 224.0.0.10 (224.0.0.10)
Version: 4
Header langth: 20 bytes
Differentiated Services Field: Oxcl (DECF 0x30: Class Selector &; ECH: 0=x00)
1100 Q0.. Differentiated Herrices Codepoint: Class Selector & (0x30)
e ECH-Capable Transport (ECT): 0
.0 = ECH=-CE: 0
-------------------------------------- =ENIP-=======mmmmmmm e mmmmm e —————mm—————————

Options de filtre

Filtre-Capture

Utilisez I'option capture-filter afin de sélectionner les paquets a afficher ou enregistrer sur le disque
pendant la capture. Un filtre de capture conserve un taux élevé de capture pendant qu'il filtre.
Etant donné que la dissection compléte n'a pas été effectuée sur les paquets, les champs de filtre
sont prédéfinis et limités.

Filtre-Ecran

Utilisez I'option display-filter afin de changer I'affichage d'un fichier de capture (fichier tmp). Un
filtre d'affichage utilise des paquets entierement disséqués, ce qui vous permet d'effectuer un
filtrage trés complexe et avancé lorsque vous analysez un fichier de trace réseau. Cependant, le
fichier tmp peut se remplir rapidement puisqu'il capture d'abord tous les paquets, puis affiche
uniquement les paquets souhaités.



Dans cet exemple, limit-capture-frames est défini sur 5. Avec l'option capture-filter, Ethanalyzer
affiche cing paquets qui correspondent a I'héte de filtrage 10.10.10.2. Avec I'option display-filter,
Ethanalyzer capture d'abord cinq paquets, puis affiche uniquement les paquets correspondant au
filtre ip.addr==10.10.10.2.

DC# ethanalyzer local interface inkand capture-f£ilter 19.10.10.2" limit-captured-frames &
Capturing on inband
02-10 12:51:52.150404 10.10.10.
02=10 12: H LAEQ480 10,10,
2013=02=10 12:51:5Z.496447 10. .10,
12:51:52.497201 1d.
2013-02-10 12:51:53.149831 10,
5 packets capturad

= 10.10.10.2 Scurce pert: 3200 Destinatiom pert: 3
=10, Souzrce port: 3200 Destination port:
0.10. ] HSource port: 3200 Destination port:
1. Source pert: 3200 Destination port:

1
a1
.1

L1010, 2 Source port: 2200 Destination pert: 2

DCE ethanalyzer local interface inkand display-filter "ip.addr==10.10.10.2" limit-captured-frames 5
Capturing ocn inband
10 12:53:54 217462 19.10.1 - 10,.10.10.2 0DF Source poert: 3200 Destination pert: 3
2=10 12:53:54.21741% «10,10.2 => 10,10.10.1 ODE Hource pork: 3200 Destination pork:

2 packets captured

Options d'écriture
Ecrire

L'option d'écriture vous permet d'écrire les données de capture dans un fichier dans I'un des
périphériques de stockage (tels que bootflash ou logflash) sur le commutateur Cisco Nexus 7000
pour une analyse ultérieure. La taille du fichier de capture est limitée a 10 Mo.

Un exemple de commande Ethanalyzer avec une option write est ethanalyzer local interface
inband write bootflash: capture_file_name. Voici un exemple d'option d'écriture avec capture-filter
et le nom de fichier de sortie first-capture :

it at.hanaly zar local interface inband ::a.ptuu—a—:i].t.ar "hoat 10.10.10.2" 1:Ll:uit.—capt-u:e-—.'i—rrarnas 5 Writa ¥
bootflash: Filenams
logflash: Filename
glotlD: F1l anams
ushl = Filenams

ush2: Fil enams

wolatile: Fllenams

DCE ethanalyzer local interface inband capture-Lilter "host 10,10.10.2" limit-captured-framas 5 Write
bhoptflash: first-capture

Lorsque les données de capture sont enregistrées dans un fichier, les paquets capturés ne sont
pas affichés par défaut dans la fenétre du terminal. L'option d'affichage force Cisco NX-OS a
afficher les paquets pendant qu'il enregistre les données de capture dans un fichier.

Capture-Ring-Buffer
L'option capture-ring-buffer crée plusieurs fichiers aprés un nombre de secondes spécifi€, un

nombre de fichiers spécifié ou une taille de fichier spécifiée. Les définitions de ces options sont
dans cette capture d'écran :



D ethanalyzer lofal interface inband capture-ring-buffer 2

Stop writing to the file or switch to the next file after valus
saconds have alapsad

Stop writing to capture files after value number of files ware
written or begin again with the first file after wvalue number of
files were written {(form & ring buffar)

Stop writing Eo a capture file or switeh to the next file after it

duration

filas

Filesizs

reaches a size of wvalue kilchytes

Options de lecture

L'option de lecture vous permet de lire le fichier enregistré sur le périphérique lui-méme.

Dc# ethanalyzer local read bootflash:first-capture

UDE Zource

2013-02-10 e I o i
2013-02-10
Z013-02-1D
Z013-02-10
e0la-DZ-10

13:02:51.240466
13:02:581.240483
13:0Z:51.393%16
13:02:51.400479
13:02:152.24018%

10.10.10.1
10.10.10.2
10.10.10.1
10,10.10.2
10,30.10.1

—=
=
-
-=

16.10.10.1
10.10.10.2
10.10.10.1
10,.10.10.2

TDF
UDE
UDE
UDE

Source
Source
Souroe
Source

Destination port: 3200
Destination port: 3200
Deatination pert: 3200
Degtimation port: 3200

Destination port: 3200

jafu! ] ethanalyzer local read h&btflaghzfirgt-capture datail
Feama 1 ({110 Dytﬁﬂ on wWira, 78 bytﬁﬂ capturadﬁ
e e e e e e e e
[Frame is marked: False]
[Protocols in frame: eth:ip:udp:datal
Etherpnst II, Sre: Q0:24:98:6f:ba:ed (D0:24:98:6f:baicd), Det: 00:26:51ca:0f:d4
(00 :26:51::ca:0E:44)
Destination: 00:26:51:ce:0f:44 (D0:26:51:ce:0f0:44)
Addresz=s: 00:26:8l:ce:0£:44 (DD:26:51:ce:0f:44)
name amatl Snaan B srer rae. = L@ bit:
ealle wnir wnee ames mew. = LA bilt:

Individual address [(unicast)

ne e Flokally unigue address (factory
dafaul t)

Source:

hddrese:

aaull

Q029 :9E6Dibazed (Q0:Z4:98 6L 1baieg)

00:24:98:60:baicd (DD:24:98:60:batcd)

= I bit: Individual address [(unicast)

LZ pit: Globally unigue address (factory

Leaw L4 L EaEE aBEE BaEE

vear o aale s wans awar o waas T

dafaul t)
Type: IP
Internet Protocel,

(0x0B00)

Srgo: 10.10.10.1 10.10.10.1), Det: 10.10.10.2 (10.10.10.2)%
Version: 4

Header length: 20 bytes
Pifferentiated Services Field: 9xel

(DECF 0x30: Class Salector & ECH: 0x0O)

i et = 1

Vous pouvez également transférer le fichier vers un serveur ou un PC et le lire a l'aide de
Wireshark ou de toute autre application capable de lire des fichiers cap ou pcap.

DCH# copy bootflash:first-capture titp:

Enter wrf (If no input, "default”
Enter hostname for the tftp server: 1%2.168.21.22
Trying to connect to tftp SeCVEr......

Connectlon to Server Established.

current wzf is considered): management

TFTF put operation was successful

Copy complete.




.ﬁub—:lphﬂ [Wireshark 168 (5VH Aoy LB Y from Seunk- 18] — - - o

Fde Bt Wiew o Ceplure  gradhae 5B Teisghomy  Jooh | Exip

Haae EEEES e e T o oG I o -~ i

Fitar: T| Expranaien_.  Ciear &oply

Ha, Tirree Zauree Darilingtsan Preseal Lemggth e
1 POAEF-02-10 1¥102:51. 240465 10.10.106.1 10 10,106, 2 unF 110 Sourcd port: Tick-port  DESTination port: Tick-port
2 2003-02-10 LT:02:510 240483 10010.10.2 1001010, 1 unF 110 Seurew part: Elek-port  Destdinatien pare: tick-port
3 F0LI-02-A0 13:02:51.390018 A0.10.10,1 A0, 10,20, 3 (11 110 Source port: tick-pori  Destination porg: tick-port
4 2OLF-0F-A0 1Fi02iFl.40047% 10.10.10,7 A0, 10,10, 1 LU 110 dorce porti tick-port  pestination pors: tick-port
S F=0Z=A0 1302 5R 04008 A0.10. 301 b [ I P s 4 upE 118 seirce porc: Tick-port  pestination porc: tick-port

]
dard Time

arrival Times 0, i T TEL . A0 sy
Epoch Tine: 1360483 F. Foadaiio seconds
[Tina delta from pravioud aptured Frame: O. 003000000 S&sanekE]
[Tine celts from previous displayed frame: 0. 000000000 secords]
[Time simce refarence or s frame: 0.600000000 seconds )
Frame psiber: 1
Frafa Léngth: 110 Dytes (830 bitsl
Capture Length: T8 byted {234 bBita)
[Frame 93 marked:; False]
[Frame 45 fgnored: False]
[protocols in frame:! eth:fipradpzdacal
= Ethérfee ID, Sre: Cisco A&F based [O0:24:00:AF baz24), Dag: Clasa_e@=0F 44 (OO=ZA: 5L e@=OF a7
# Dentination: Clpco_ce:-OF (44 (00-76:%1:ce:-0OF ;447
4 goarce; Circol0fibaicd (0034 92i0F haicd)
Type! IF COuOS00)
INCAFAEE Protecd] werston 4, SAcl L0.16.20.10 @10, 40,108,170, o3ts 10,190,162 {15.10.10.2)
variion: 4
Header lengihs; 20 byTes
pifferentiated Serwlces Pleld; Oxcl (OSSP Ox30: class Selector i DOH: QX005 HOT-DST (MOt ECK-Capable Transport)l
ToTal L&ngrh: &8
TdsmelFicaeton: OxFlel [2902%)
Flagn: =00
Fragmert offset; @
Time o Tiver Gd
PrOTOCe]: uUDFE (170
nwadar checkium: oxeovs [corract]
Sourcer LO.10. 00,1 €10, 30.10.20
pestination: 0,10, 10,3 10,10, 190.20
USEr CATagram PROTosh], Src Porti Tick-port (32000, oSt Poft! Tick-port (2040
source port: Tick-port (5200l
beatinatiaon part: tick-port (32005

(8| Freme (ireme), M bt Packers: & Dizplaped: § bdarked: §Losd tere 00,103

Décodage interne avec option de détalil

L'option decode-internal fournit des informations internes sur la fagon dont le Nexus 7000
transfére le paquet. Ces informations vous aident a comprendre et a dépanner le flux de paquets
a travers le processeur.

DCcH# ethanalyzer local interface inband decode-internal capture-filter "host 10.10.1 r limit-captured-frames &
datail

ﬂ-iptl.l!l:li'lri_ﬂ af inbarnd
08 Frotocol
VLAH: O == xima L3 interface
—==RFIXM LTL source index in decimal=400=8TF inband
=SPI¥M LTL ¢
78 bytes captured)
Arr 1 Time: Feb 10, 2013 22:40: 216452
[Tima dalta Lrom PE&" LLE -:apt.ur--ad fra 0 saconda)
[Tima dalta Eram E':'E'E‘-J'I.ﬂllg ﬂ.iBPl&"l'Elﬂ. fra Q0000 secomds]
[Time =ince reference or first frams: 0. saconds]
Frame Wumber: 1
Frame Length: T8 bytes
Capture Length: T8 bytes
[Frame is maried: False]

[Protocols in frame: eth:ip:udp
Ethernat II, Bre: S:51l:ce:0f:42 (00:28:5l:ce:0f:43), Dst: 00:24:58 :6F
(00:24:88:6fha:c3

Dastination: 219 i6fibatcd (DD:i24:98:60:haicd)
Addrass: @ErEfiharcE (D0:24:98:68:baicad)
vear sael s sans swar o waae = Bit: Individual
veas aalle siad dane wees we.. @ LE bit: Globally unigue addrase (factory
dafault)
Fouroe: 00iZ6:5 0E:d43 (00:26:5Ll:iceillfid3)

e . i - P s




Convertissez I'index NX-OS en hexadécimal, puis utilisez la commande show system internal pixm
info Itl x afin de mapper I'index LTL (Local Target Logic) a une interface physique ou logique.

Exemples de valeurs Capture-Filter

Capturer le trafic vers ou depuis un héte IP

host 10.1.1.1

Capturer le trafic en provenance ou a destination d'une plage d'adresses IP

net 172.16.7.0/24
net 172.16.7.0 mask 255.255.255.0

Capturer le trafic d’'une plage d’adresses IP

src net 172.16.7.0/24
src net 172.16.7.0 mask 255.255.255.0

Capturer le trafic vers une plage d'adresses IP

dst net 172.16.7.0/24
dst net 172.16.7.0 mask 255.255.255.0

Capture du trafic uniguement sur un certain protocole - Capture du trafic DNS
uniquement

DNS est le protocole DNS.

port 53

Capture du trafic uniguement sur un certain protocole - Capture du trafic DHCP



uniqguement

DHCP est le protocole DHCP (Dynamic Host Configuration Protocol).

port 67 or port 68

Capturer le trafic ne se trouvant pas sur un certain protocole - Exclure le trafic HTTP
ou SMTP
SMTP est le protocole SMTP (Simple Mail Transfer Protocol).

host 172.16.7.3 and not port 80 and not port 25

Capturer le trafic ne se trouvant pas sur un certain protocole - Exclure le trafic ARP
et DNS

ARRP est le protocole de résolution d'adresse.

port not 53 and not arp

Capture uniquement le trafic IP : excluez les protocoles de couche inférieure tels
que ARP et STP

STP est le protocole Spanning Tree.

ip

Capturer uniquement le trafic de monodiffusion - Exclure les annonces de diffusion
et de multidiffusion

not broadcast and not multicast



Capturer le trafic dans une plage de ports de couche 4

tcp portrange 1501-1549

Capturer le trafic en fonction du type Ethernet - Capturer le trafic EAPOL

EAPOL est le protocole d'authentification extensible sur LAN.

ether proto 0x888e

Solution de contournement de capture IPv6

ether proto 0x86dd

Capturer le trafic en fonction du type de protocole IP

ip proto 89

Refuser les trames Ethernet en fonction de I'adresse MAC : exclure le trafic
appartenant au groupe de multidiffusion LLDP

LLDP est le protocole de découverte de la couche liaison.

not ether dst 01:80:c2:00:00:0e

Capturer le trafic UDLD, VTP ou CDP

UDLD est la détection de liaison unidirectionnelle, VTP est le protocole d'agrégation VLAN et CDP
est le protocole de découverte Cisco.

ether host 01:00:0c:cc:cc:cc



Capturer le trafic vers ou depuis une adresse MAC

ether host 00:01:02:03:04:05

% Remarque :
et = &&
ou =]
non =!
Format d'adresse MAC : XX:XX:XX:XX:XX:XX

Protocoles de plan de contréle communs

« UDLD : DMAC (Destination Media Access Controller) = 01-00-0C-CC-CC et EthType =
0x0111

* LACP : DMAC = 01:80:C2:00:00:02 et EthType = 0x809. LACP est I'acronyme de Link
Aggregation Control Protocol.

« STP: DMAC = 01:80:C2:00:00:00 et EthType = 0x4242 - ou - DMAC = 01:00:0C:CC:CD et
EthType = 0x010B

« CDP : DMAC = 01-00-0C-CC-CC et EthType = 0x2000

* LLDP : DMAC = 01:80:C2:00:00:0E ou 01:80:C2:00:00:03 ou 01:80:C2:00:00:00 et EthType
= 0x88CC

+ DOT1X: DMAC = 01:80:C2:00:00:03 et EthType = 0x88E. DOT1X signifie IEEE 802.1x.

* IPv6 : EthType = 0x86DD

. Liste des numéros de port UDP et TCP

Problémes identifiés

Bogue Cisco ayant I''D CSCue4854 : le filtre de capture d'Ethanalyzer ne capture pas le trafic
provenant du CPU sur SUP2.

ID de bogue Cisco CSCtx79409 : impossible d'utiliser le filtre de capture avec decode-internal.

ID de bogue Cisco CSCvi02546 : le paquet généré par SUP3 peut avoir FCS, ce comportement
est attendu.

Informations connexes

» Wireshark : CaptureFilters =
» Wireshark : filtres d'affichage =
» Assistance et documentation techniqgues - Cisco Systems



https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers#Well-known_ports
https://tools.cisco.com/bugsearch/bug/CSCue48854
https://tools.cisco.com/bugsearch/bug/CSCtx79409
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi02546/?reffering_site=dumpcr
https://wiki.wireshark.org/CaptureFilters
https://wiki.wireshark.org/DisplayFilters
https://www.cisco.com/c/fr_ca/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



