Validation des ACL de sécurité sur les
commutateurs Catalyst 9000
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Commandes Debug et Trace

Introduction

Ce document décrit comment vérifier et dépanner les listes de contréle d'acces (ACL) sur les
commutateurs de la gamme Catalyst 9000.

Conditions préalables

Exigences
Aucune exigence spécifique n'est associée a ce document.
Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel suivantes

C9200
C9300
C9400
C9500
C9600

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

%ﬁ Remarque : consultez le guide de configuration approprié pour connaitre les commandes
utilisées pour activer ces fonctions sur d'autres plates-formes Cisco.

Informations générales

Les listes de controle d’acces filtrent le trafic lorsqu'il traverse un routeur ou un commutateur et
autorisent ou refusent les paquets qui traversent des interfaces spécifiées. Une liste de contrdle
d’accés est un ensemble séquentiel de conditions d’autorisation et de refus qui s’appliquent aux
paquets. Lorsqu'un paquet est recu sur une interface, le commutateur compare les champs du
paquet avec les listes de contréle d'acces appliquées afin de vérifier que le paquet a les
autorisations requises pour étre transféré, sur la base des critéres spécifiés dans les listes
d'acces. Un par un, il teste les paquets par rapport aux conditions d’'une liste d’accés. La premiére
correspondance détermine si le commutateur accepte ou rejette les paquets. Comme le
commutateur arréte le test aprés la premiere correspondance, I'ordre des conditions dans la liste
est critique. Si aucune condition ne correspond, le commutateur rejette le paquet. S'il n'y a aucune
restriction, le commutateur transfére le paquet ; sinon, le commutateur abandonne le paquet. Le
commutateur peut utiliser des listes de contrble d’acces sur tous les paquets qu’il transfere.



Vous pouvez configurer des listes d'acceés afin de fournir une sécurité de base a votre réseau. Si
vous ne configurez pas de listes de contrdle d’acces, tous les paquets qui passent par le
commutateur peuvent étre autorisés sur toutes les parties du réseau. Vous pouvez utiliser des
listes de contrble d’acces afin de controler quels hétes peuvent accéder aux différentes parties
d’'un réseau ou pour décider quels types de trafic sont transférés ou bloqués au niveau des
interfaces de routeur. Par exemple, vous pouvez transférer le trafic de messagerie mais pas le
trafic Telnet.

Terminologie

AS Entrée de contrdle d'accés (ACE) : une seule regle/ligne dans une liste de
contrble d'accés
ACL Liste de contrdle d'accés (ACL) : groupe d'ACE appliqué a un port
DACL (Downloadable ACL) : liste de contrdle d'acces diffusée dynamiquement
DACL . - N
via la stratégie de sécurité ISE
PAGL ACL de port (PACL) : liste de contrble d'acces appliquée a une interface de
couche 2
RACL ACL routée (RACL) - Une ACL appliquée a une interface de couche 3
VACL VLAN ACL (VACL) : liste de contrdle d'acces appliquée a un VLAN
ACL de groupe (GACL) : liste de contréle d'acces attribuée dynamiquement a un
GACL e . . . . s
groupe d'utilisateurs ou a un client en fonction de leur identité
Sert a classer les paquets IPv4/IPv6. Ces regles contiennent divers champs et
attributs de paquets de couche 3 et de couche 4, notamment, mais sans s'y
ACL IP . L
limiter, les adresses IPv4 source et de destination, les ports source et de
destination TCP/UDP, les indicateurs TCP et DSCP, etc.
MAC Address ACL (MACL) : permet de classer les paquets non IP. Les regles
MACL contiennent divers champs et attributs de couche 2, notamment I'adresse MAC
source/de destination, I'un ou l'autre type, etc.
PO4L Port opérateur de couche 4 (L40OP) : fait correspondre une logique autre que EQ
(Equal To). GT (supérieur a), LT (inférieur a), NE (différent de) et RANGE (de-a)




Value Comparison Unit (VCU) : les L4OP sont convertis en VCU afin d'effectuer

veu la classification sur les en-tétes de couche 4
VMR Résultat de masque de valeur (VMR) : une entrée ACE est programmée en
interne dans TCAM en tant que VMR.
Base de données de groupes de classes (CGD) : emplacement ou FMAN-FP
CGD . SR
stocke le contenu de la liste de contréle d'acces
Classes Identification des ACE dans CGD
centrage Groupe de classes (CG) : groupe de classes sur la maniére dont les listes de
g contréle d'accés sont identifiées dans CGD
CGE CGE (Class Group Entry) : entrée ACE stockée dans un groupe de classes

VENTILATEUR

Forwarding Manager (FMAN) : couche de programmation entre Cisco IOS® XE et
le matériel

NOURRIR

Pilote de moteur de transfert (FED) : composant qui programme le matériel du
périphérique

Exemples

Trois exemples
VCU.

d'utilisation des ressources ACL

sont donnés ici afin de démontrer comment les ACL consomment TCAM, L40OP et

Exemple 1. TCAM IPv4

access-1list 101 permit ip any 10.1.1.0 0.0.0.255
access-1list 101 permit ip any 10.1.2.0 0.0.0.255
access-1list 101 permit ip any 10.1.3.0 0.0.0.255
access-1list 101 permit ip any 10.1.4.0 0.0.0.255
access-1list 101 permit ip any 10.1.5.0 0.0.0.255
Entrées TCAM OPI4 VCU
Consommation|5 0 0




Exemple 2 . IPv4 TCAM/L4AOP/VCU

ip access-list extended TEST

permit tcp 192.168.1.0 0.0.0.255 any

Each range L40OPs
consume two VCUs

ne 3456

permit tcp 10.0.0.0 0.255.255.255 any |range 3000 3100 |
permit tcp 172.16.0.0 0.0.255.255 any range 4000 8000

permit tcp 192.168.2.0 0.0.0.255 |gt 10000 |any eq 20000 4—‘
Source and destination
—— L40Ps consume
separate VCUs
<#root>
ip access-Tist extended TEST
10 permit tcp 192.168.1.0 0.0.0.255 any
neq 3456
<-- 1 L40P, 1 VCU
20 permit tcp 10.0.0.0 0.255.255.255 any
range 3000 3100 <-- 1 L40P, 2 VCU
30 permit tcp 172.16.0.0 0.0.255.255 any
range 4000 8000 <-- 1 L40P, 2 VCU
40 permit tcp 192.168.2.0 0.0.0.255
gt 10000
any
eq 20000 <-- 2 L4OP, 2 VCU
Entrées TCAM OPI4 VCU
Consommation(4 5 7

Exemple 3 . IPv6 TCAM/L4OP/VCU



Les ACE IPv6 utilisent deux entrées TCAM contre une pour IPv4. Dans cet exemple, quatre ACE
consomment huit TCAM au lieu de quatre.

<#root>

ipv6 access-1ist Vv6TEST

sequence 10 deny ipv6 any 2001:DB8:C18::/48 fragments

sequence 20 deny 1ipv6 2001:DB8::/32 any

sequence 30 permit tcp host 2001:DB8:C19:2:1::F host 2001:DB8:C18:2:1::1

eq bgp <-- One L40CP & VCU

sequence 40 permit tcp host 2001:DB8:C19:2:1::F
eq bgp
host 2001:DB8:C18:2:1::1

<-- One L4CP & VCU

Entrées TCAM OPl4 VCU

Consommation|8 2 2

Topologie

L'interface SVI 9300 VLAN 10 utilise I'une des deux adresses IP indiquées dans cette image,
selon qu'un résultat de transfert ou d'abandon est indiqué dans les exemples.

9300 9500H
Gi1/0/1 (L2) Twe1/0/1 (L2)
SVI10: 10.1.1.1 SVI10: 10.1.1.2
OR

SVi10:10.1.1.3
MAC: 0000.0000.0002



Configuration et vérification

Cette section explique comment vérifier et dépanner la programmation des listes de contrdle
d’accés dans le logiciel et le matériel.

Scénario 1. PACL (IP ACL)

Les PACL sont attribuées a une interface de couche 2.

Frontiere de sécurité : ports ou VLAN

 Piéce jointe : interface de couche 2

+ Direction : entrée ou sortie (une a la fois)

Types de listes de contréle d'accés pris en charge : ACL MAC et ACL IP (standard ou
étendues)

Configuration de PACL avec IP ACL

<#root>
9500H(config)#
ip access-list extended TEST <-- Create a naned extended ACL

9500H(config-ext-nacl)#
permt ip host 10.1.1.1 any
9500H(config-ext-nacl)#

permt udp host 10.1.1.1 eq 1000 host 10.1.1.2

9500H#

show access-lists TEST <-- Display the ACL configured

Extended IP access Tist TEST
10 permit ip host 10.1.1.1 any
20 permit udp host 10.1.1.1 eq 1000 host 10.1.1.2

9500H(config)#

interface twentyFiveG gE 1/0/1 <-- Apply ACL to Layer 2 interface

9500H(config-if)#

ip access-group TEST in

9500H#

show runni ng-config interface twentyFiveG gE 1/0/1



Building configuration...
Current configuration : 63 bytes

!
interface TwentyFiveGigEl/0/1

i p access-group TEST in <-- Display the ACL applied to the interface

end

Vérification de PACL

Récupérez I'IF_ID associé a l'interface.

<#froot>
9500H#

show platformsoftware fed active ifminterfaces ethernet

Interface

IF_ID

Twent yFi veG gE1/ 0/ 1

0x00000008
READY

<-- IF_ID value for Twl/0/1

Veérifiez I''D de groupe de classes (ID de GC) lié a I'lF_ID.

<{froot>
9500H#

show pl atform software fed active acl interface 0x8 <-- |F_IDwith leading zeros onmtted

g g

#it##H### #it#HHH RS
#H#H##HH Printing Interface Infos H#H AR AR HHHRH AR
#it##H### #it#HHH RS

g g

INTERFACE:



Twent yFi veG gE1/ 0/ 1 <-- Confirms the interface nmatches the IF_ID

MAC 0000.0000.0000
i
intfinfo: 0x7f8cfc02de98
Interface handle: 0x7e000028

Interface Type: Port <-- Type: Port indicates Layer 2 interface

if-id: 0x0000000000000008 <-- IF_ID Ox8 is correct

Input IPv4: Policy Handle: 0x5b000093

Pol i cy Name: TEST <-- The named ACL bound to this interface
CGID 9 <-- Cass Goup ID for this entry
CGM Feature: [0] acl <-- Feature is ACL

Bind Order: 0

Informations ACL associées a I'lD CG.

<tfroot>
9500H#

show platform software fed active acl info acl-cgid 9 <-- The CGID associated to the ACL TEST

HARARARARARRRRRHR R R R R B R R R B R R F A A A AR

#AHRARAAAH HARARARARHRRHRHHHH
#AR#RAHH Printing CG Entries RERRRARBRBHHR AR HH
#AHRARAAAH HARARARARHRRHRHHHH

HARARARARARRRRR R R R R R R R R R R R R FAFA AR

ACL CG (acl/9): TEST type: |Pv4 <-- feature ACL/ICGID 9: A nanme TEST : ACL type |Pv4

Total Ref count 1

1 Interface

<-- ACL is applied to one interface



region reg_id: 10
subregion subr_id: 0
GCE#:1

#flds: 2

14: N

matchall:N deny:N

<-- #flds:

2 =two fields in entry |

Result: 0x01010000

i pvd_src:

0x0a010101

val ue

mask = Oxffffffff

<-- src 0x0a010101 hex = 10.1.1.1 | nask Oxffffffff

i pv4_dst:

val ue

0x00000000, mask = 0x00000000

dst & nask = 0x00000000 = match any

GCE#:1 #fl1ds: 4

14:Y

matchall:N deny:N

<-- #flds:

Re

i pvd_src:

i pv4_dst:

4 = four fields in entry

sult:

val ue

val ue

0x01010000

0x0a010101, mask = Oxffffffff

0x0a010102, mask = Oxffffffff

<- -

<- -

| 4:N (no Layer 4 port nmatch)

exact host match

14:Y (ACE uses UDP port L4 match)

Exact match (host) 10.1.1.1

Exact match (host) 10.1.1.2



ip_prot: start = 17, end = 17 <-- protocol 17 is UDP

14 src: start = 1000, end = 1000 <-- matches eq 1000 (equal UDP port 1000)

Informations de stratégie sur I'ID de centralisation, ainsi que sur les interfaces qui utilisent I'ID de

centralisation.

<tfroot>

9500H#

show pl atform software fed active acl policy 9 <-- Use the CG ID val ue

HARARARARARBRRRHRH R R R R R R R R AR FFFAAA AR

#ARAAAAAH HARARARARHRRHHHHHH
#ARARAHH Printing Policy Infos HAFHHHAAHAAAA AR
#ARAAAAAH HARARARARHRRHHHHHH

HARARARARRRBRHRRR B R R R R R R R R R FFFAAA AR

| NTERFACE: Twent yFi veG gE1/ 0/ 1

MAC 0000.0000.0000

BAHBHBHHR AR HR AR R AR HHRHR R B AR R B AR RH R AL R H R AL R HRRR RSS2 H
intfinfo: 0x7f8cfc02de98
Interface handle: 0x7e000028
Interface Type: Port

i f-id: 0x0000000000000008 <- -

Direction: |nput

Protocol Type:|Pv4

Policy Intface Handle: 0x880000cl
Policy Handle: 0x5b000093

HARARARARARBRHR IR R R R R R R R B R R R FFF A A A AR

#A#H B HAHBHBHH R AR H RS 1 H
#AH##HAH Policy information HARHHBHHRHRHHBASA
#A#H B HAHBHBHH R AR H RS 1 H
BAHBHBHHR AR HR AR R AR HHRHRHH B AR R B AR H R AL R HR AL R R R AR RSS2 H
Policy handle : 0x5b000093

Pol i cy nane . TEST

<-- Interface with ACL applied

The Interface | F_ID 0x8

<-- AC is applied in the ingress direction

<-- Type is |IPv4

<-- ACL Nane TEST



1D 9 <-- CGIDfor this ACL entry

Protocol : [3] IpPv4
Feature : [1] AAL_FEATURE_PACL <-- ASIC feature is PACL
Number of ACLs 1

HAHHRBRHHAAAH BB RR AR BRI AR R R AR R RS R
## Complete policy ACL information
HAHHRBRHHAAAH BB RR AR BRI AR R R AR R RS R

Ac1l number 1
Acl handle : 0x320000d2
Acl flags : 0x00000001

Nunmber of ACEs
3

<-- 3 ACEs: two explicit and the inplicit deny entry

Ace handle [1] : 0xb700010a
Ace handle [2] : 0x5800010b

Interface(s):

Twent yFi veG gE1/ 0/ 1 <-- The interface ACL is applied

g

H### SRR HAHHRBRAHH AR RS
#H#H#H##E  Policy instance information #######HHHHHHHHY
H### SRR HAHHRBRAHH AR RS
HAHHRBBH R R BB RR AR R AR R AR RS RS
PoTlicy intf handle : 0x880000c1

Policy handle : 0x5b000093

ID 9

Protocol : [3] IPVv4

Feature : [1] AAL_FEATURE_PACL

Direction : [1] Ingress

Number of ACLs 11

Number of VMRs D3

Vérifiez que la liste PACL fonctionne.

% Remarque . Iorsque vous entrez la commandeshow ip access-lists privileged EXEC, le nombre de
correspondances affiché ne tient pas compte des paquets dont I'accés est contrdlé dans le matériel. Utilisez la commande d'exécution
privilégiée { switch_numiactive|standby} show platform software fed switch compteurs hardware{ switch_numl|activestandby} afin

d'obtenir des statistiques de base sur les listes de contréle d'acces matérielles pour |es paquets commutés et routés.

<#froot>



### Ping originated from nei ghbor device with source 10.1.1.1 ###

C9300#

ping 10.1.1.2 source g 1/0/1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:

Packet sent with a source address of 10.1.1.1 <--- Ping source is permtted and ping is successfu

Success rate is 100 percent (5/5), round-trip mn/avg/max = 1/1/1 nms <-- 100% pi ng success

### Ping originated from nei ghbor device with source 10.1. 1.3 ###
C9300#

ping 10.1.1.2 source g 1/0/1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:

Packet sent with a source address of 10.1.1.3 <-- Ping source is denied (inplicit) and ping fails

Success rate is 0 percent (0/5) <-- 0% pi ng success

### Confirm PACL drop ###

9500H#

show access-1lists TEST

Extended IP access 1list TEST

10 permit ip host 10.1.1.1 any <-- Counters in this command do not show nat ches
20 permt udp host 10.1.1.1 eq 1000 host 10.1.1.2

9500H#

show platform software fed active acl counters hardware | i PACL Drop
Ingress | Pv4 PACL Drop (0x77000005): 11 franes <-- Hardware | evel command di spl ays drops agai nst PACL

Ingress IPv6 PACL Drop (0x12000012): 0 frames

<...snip...>



Scénario 2. PACL (MAC ACL)

Les PACL sont attribuées a une interface de couche 2.

¢ Frontiere de sécurité : portsou VLAN

« Piecejointe: interface de couche 2

« Direction : entrée ou sortie (une alafois)

*  Typesdelistes de contréle d'accés pris en charge : ACL MAC et ACL IP (standard ou étendues)

Configuration de PACL avec MAC ACL

<#root>
9500H#

show run | sec nmac access-li st

mac access-1list extended

MAC- TEST <-- MAC ACL nanmed MAC- TEST

permt host 0001. aaaa.aaaa any <-- permt host MAC to any dest MAC

9500H#

show access-1ists MAC- TEST
Extended MAC access Tist MAC-TEST
permit host 0001.aaaa.aaaa any

9500H#

show runni ng-config interface twentyFi veG gE 1/0/1

Building configuration...

interface TwentyFiveGigE1l/0/1
switchport access vlan 10
switchport mode access

nmac access-group MAC-TEST in <-- Applied MACL to layer 2 interface

Vérification de PACL



Récupérez I'lF_ID associé al'interface.

<{froot>
9500H#

show platformsoftware fed active ifminterfaces ethernet

Interface

IF_ID

Twent yFi veG gE1/ 0/ 1

0x00000008

READY

<-- |F_IDvalue for Twl/0/1

Vérifiez I'D de groupe de classes (ID de GC) liéal'lF_ID.

<#froot>
9500H#

show pl atform software fed active acl interface Ox8 <-- IF_IDwith | eading zeros omtted

HARARARARARBRR BRI R BB AR A AR A AR

###HHHRY HEBUHH AR RHA SRS
#it#####E  Printing Interface Infos A
###HHHRY HEBUHH AR RHA SRS

HARARARARARBRR BRI R BB AR A AR A AR

| NTERFACE: TwentyFi veG gE1/0/1 <-- Confirns the interface matches the IF_ID

MAC 0000.0000.0000

HHRHHHR AR BB BRBRRRRBRBRBRBRRHAAAAAR Y
intfinfo: 0x7f489404e408
Interface handle: 0x7e000028

Interface Type: Port <-- Type: Port indicates Layer 2 interface

if-id: 0x0000000000000008 <-- |F_ID 0x8 is correct

Input MAC: Policy Handle: Oxde000098



Policy Nane: MAC- TEST <-- The named ACL bound to this interface

CGID 20 <-- Cass Goup IDfor this entry

CGM Feature: [0] acl <-- Feature is ACL

Bind Order: 0

Informations ACL associées al'lD CG.

<tfroot>
9500H#

show pl atform software fed active acl info acl-cgid 20 <-- The CG ID associated to the AC MAC TEST

HARHRARARARRRBRRR R R R R B R R R H R A AT

HAHHARAAAH HARARARARRRRHHRH#H#
#A#ARARH Printing CG Entries RERHRARBRBR AR SRR H#
HAHHARAAAH HARARARARRRRHHRH#H#

HARARARARARARBR B R R R R R R R R R H R A A AR

ACL CG (acl/20): MAC TEST type: MAC <-- feature ACL/CG ID 20: ACL nane MAC-TEST : type MAC ACL

Total Ref count 1

region reg_id: 3
subregion subr_id: 0
GCE#:1 #flds: 2 T4:N matchall:N deny:N
Result: 0x01010000

mac_dest: val ue = 0x00, nmask = Ox00 <-- Mac dest: hex 0x00 mask 0x00 is "any destination

mac_src: val ue = Oxlaaaaaaaa

mask = Oxffffffffffff

<-- Mac source: Oxlaaaaaaaa | hex with | eading zeros omtted (0001. aaaa. aaaa) & mask Oxffffffffffff is |



Informations de stratégie sur I'l D de centralisation, ainsi que sur lesinterfaces qui utilisent I'lD de centralisation.

<{froot>
9500H#

show platform software fed active acl policy 20 <-- Use the CG ID val ue

HERHRHRRRRRR R RRRRH R

HERHRHRAH HHHHRRRRRR RS
HERHRHHY Printing Policy Infos HHAHHHHHHHHRR AR
HERHRHRAH HHHHRRRRRR RS

HERHRHRRRRRR R RRRRR AR

| NTERFACE: TwentyFiveG gE1/0/1 <-- Interface with ACL applied

MAC 0000.0000.0000

HAHBHABHH R AR HHR AR HHR AR RHR AR HRAH B AR AHR AR H R AR R R R AR R AR 1H
intfinfo: 0x7f8cfc02de98
Interface handle: 0x7e000028
Interface Type: Port

if-id: 0x0000000000000008 <-- The Interface |F_|ID 0x8

Direction: Input <-- Ad is applied in the ingress direction

Protocol Type: MAC <-- Type is MAC

Policy Intface Handle: 0x30000c6
PoTlicy Handle: 0xde000098

R g

HA#HH#RRH HAHHRBRHAAH SRR
HAH#RRHH Policy information HHHBBRHAAH SRR
HA#HH#RRH HAHHRBRHAAH SRR
HHHHHBBRHAAA R
Policy handle : 0xde000098

Policy name : MAC- TEST <-- ACL nane is MAC TEST

ID: 20 <-- CGID for this ACL entry

Protocol : [1] MAC

Feature : [1] AAL_FEATURE PACL <-- ASIC Feature is PACL

Number of ACLs 1

HHHHHBBRHAAA R
## Complete policy ACL information



B g
Acl number : 1

Acl handle : 0xd60000dc
Acl flags : 0x00000001
Nurmber of ACEs : 2 <-- 2 ACEs: one permt, and one inplicit deny

Ace handle [1] : 0x38000120
Ace handle [2] : 0x31000121

Interface(s):

Twent yFi veG gE1/0/1 <-- Interface the ACL is applied

HARARARARRRBRHRRR R R R R R R R R R R FFFAAA AR

#A# B HAHBHBHH B AR H RS 1 H
Y Policy instance information ########HHHHHHY
#A# B HAHBHBHH R AR H RS 1 H
BAHBHBHHR AR HR AR R AR HH R AR R B AR R B AR H R AL R H R AL R R R AR RSS2 H
Policy intf handle : 0x030000c6

Policy handle : 0xde000098

ID : 20

Protocol : [1] MAC

Feature : [1] AAL_FEATURE_PACL

Direction : [1] Ingress

Number of ACLs 1

Number of VMRs D3

Vérifiez quelaliste PACL fonctionne:

¢ LaMACL autorise uniquement |'adresse source 0001.aaaa.a88a.

e« Commeil sagit d uneliste de contrdle d’ acces MAC, un paquet ARP non IP est abandonné, ce qui entraine I’ échec de la requéte
ping.

<tfroot>

### Ping originated from nei ghbor device w th Source MAC 0000. 0000. 0002 ###
C9300#
ping 10.1.1.2 source vlan 10

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:
Packet sent with a source address of 10.1.1.1

Success rate is 0 percent (0/5)



C9300#

show ip arp

Protocol Address Age (min) Hardware Addr Type Interface
Internet 10.1.1.2 0
Inconpl ete

ARPA

<-- ARP is unable to conplete on Source device

### Monitor capture configured on Tw 1/0/1 ingress ###
9500H#

nmonitor capture 1 interface TwentyFiveG gE 1/0/1 in match any

9500H#
show nonitor cap
Status Information for Capture 1

Target Type:

Interface: TwentyFiveG gE1/0/1, Direction: IN

9500H#sh nonitor capture 1 buffer brief | inc ARP

5 4.767385 00:00:00:00:00:02 bAFAR

ff:ff:ff:ff:ff:ff ARP 60 Who has 10.1.1.2? Tell 10.1.1.1

8 8.767085 00:00:00:00:00:02 bAFAR ff:ff:ff:ff:ff:ff ARP 60 Who has 10.1.1.27 Tell 10.1.1.1
11 10.767452 00:00:00:00:00:02 bAFAR ff:ff:ff:ff:ff:ff ARP 60 Who has 10.1.1.27 Tell 10.1.1.1
13 12.768125 00:00:00:00:00:02 bAFAR ff:ff:ff:ff:ff:ff ARP 60 Who has 10.1.1.27 Tell 10.1.1.1

<-- 9300 (10.1.1.1) sends ARP request, but since there is no reply 4 nore ARP requests are sent

9500H#

show platform software fed active acl counters hardware | inc MAC PACL Drop
I ngress MAC PACL Drop (0x73000021): 937 franmes <-- Confirned that ARP requests are dropped from I ngress

Egress MAC PACL Drop (0x0200004c): 0 frames

<...snip...>

Scénario 3. RACL

RACL est attribué a une interface de couche 3, telle qu'une interface SVI ou une interface routée.



¢ Frontiere de sécurité : différents sous-réseaux

* Piécejointe: interface de couche 3

* Direction : entrée ou sortie

e Typesdelistes de controle d'acces pris en charge : IP ACL (standard ou étendues)

Configuration de RACL

<#root>
9500H(config)#

ip access-list extended TEST <-- Create a named extended ACL

9500H(config-ext-nacl)#
permit ip host 10.1.1.1 any
9500H(config-ext-nacl)#

permt udp host 10.1.1.1 eq 1000 host 10.1.1.2

9500H#

show access-lists TEST <-- Display the ACL configured

Extended IP access 1ist TEST
10 permit ip host 10.1.1.1 any
20 permit udp host 10.1.1.1 eq 1000 host 10.1.1.2

9500H(config)#

interface Vlan 10 <-- Apply ACL to Layer 3 SVI interface

9500H(config-if)#

ip access-group TEST in

9500H#

show runni ng-config interface Vlan 10

Building configuration...

Current configuration : 84 bytes
!

interface VlanlO

ip access-group TEST in <-- Display the ACL applied to the interface



end

Vérification de RACL

Récupérez I'lF_ID associé al'interface.

<#root>
9500H#
show platform software fed active ifmmappings |3if-le <-- Retrieve the IF_ID for a Layer 3 SVI type por

Mappings Table

L3IF_LE Interface IF_ID Type

0x00007f8d04983958

VI an10

0x00000026

SVI_L3_LE

<-- |F_ID value for SVI 10

Vérifiez I'D de groupe de classes (ID de GC) liéal'lF_ID.

<#root>
9500H#
show platform software fed active acl interface 0x26 <-- IF_ID for SVI Man 10 with | eading zeros onmtte

HERHRHRBRRRRRH R RRRRRH AR

#it####HH #t# AR R R R R ##
H#HH##H Printing Interface Infos HEHHRH#HRHHRBHHRHH
#it####HH #t# AR R R R R ##

HERHRHRBRRRR R R R RRRRRH AR

I NTERFACE: M anl0 <-- Confirns the interface matches the IF_ID

MAC 0000.0000.0000

HAHBHABHH R AR HH R AR HHRAHRHR AR AR AR ARAH R AR H R AR R R R AR AR A1 H
intfinfo: 0x7f8cfc02de98
Interface handle: 0x6e000047

Interface Type: L3 <-- Type: L3 indicates Layer 3 type interface



if-id: 0x0000000000000026 <-- IF_ID 0x26 is correct

Input IPv4: Policy Handle: 0x2e000095

Pol i cy Name: TEST <-- The named ACL bound to this interface

CGID 9 <-- Cass Goup IDfor this entry

CGM Feature: [0] acl <-- Feature is ACL

Bind Order: 0

Informations ACL associéesal'lD CG.

<ffroot>
9500H#

show platform software fed active acl info acl-cgid 9 <-- The CG |ID associated to the ACL TEST

HERHRHRBRBRR R RRRRRRHRHRAA AR

HERHRHRRH HAHBRRRRRR RS
HERRRHHY Printing CG Entries HHHHHHHHHHRH R
HERHRHRRH HAHBRRRRRR RS

HERHRHRBRBRR R RRRRRRHRHRAA AR

ACL CG (acl/9): TEST type: |Pv4

<-- feature ACL/CG ID 9: AC nane TEST : AC type |Pv4

Total Ref count 2

2 Interface <-- Interface count is 2. Applied to SVI 10 and as PACL to Twl/0/1

region reg_id: 10
subregion subr_id: 0
GCE#:1

#flds: 2

1 4:N

matchall:N deny:N



<-- #flds: 2 =two fields in entry | 14:N (no Layer 4 port match)

Result: 0x01010000

i pvd_src: val ue

0x0a010101

mask = Oxffffffff

<-- src 0x0a010101 hex = 10.1.1.1 | mask Oxffffffff = exact host match

i pv4_dst: val ue

0x00000000, mask = 0x00000000

dst & mask = 0x00000000 = natch any
GCE#:1 #flds: 4

14:Y

matchall:N deny:N

<-- #flds: 4 = four fields in entry | 14:Y (ACE uses UDP port L4 match)

Result: 0x01010000

i pv4_src: value = 0x0a010101, mask oxffffffff <-- Exact match (host) 10.1.1.1

i pv4_dst: val ue = 0x0a010102, mask oxffffffff <-- Exact match (host) 10.1.1.2

ip_prot: start = 17, end = 17 <-- protocol 17 is UDP

|4 _src: start = 1000, end = 1000 <-- matches eq 1000 (equal UDP port 1000)

Informations de stratégie sur I'ID de centralisation, ainsi que sur lesinterfaces qui utilisent I'ID de centralisation.

<tfroot>



9500H#
show platform software fed active acl policy 9 <-- Use the CG ID Val ue

HARARARARARBRRR B R R R R R R R R R R R FF A A A A AR

#AHRARAAAH HARARARARRRRRHHHHH#
#AR#RARH Printing Policy Infos RERRRARBRBHBRHHHH
#AHRARAAAH HARARARARRRRRHHHHH#

HARARARARARBRRRRR R R R R R R R R R B FAF A AR

I NTERFACE: M anl0 <-- Interface with ACL applied

MAC 0000.0000.0000

BAHBHBHHR AR H R AR HHRHHRHRHH B AR HH B AR RH R AL R H R AL R HRRR BB 1H
intfinfo: 0x7f8cfc02de98
Interface handle: 0x6e000047
Interface Type: L3

i f-id: 0x0000000000000026 <-- Interface |IF_ID 0x26

Direction: Input <-- ACL applied in the ingress direction

Protocol Type:IPv4d <-- Type is |Pv4d

Policy Intface Handle: 0x1c0000c2
Policy Handle: 0x2e000095

HARARARARARBRRR R R R R R R R R R R R R FAF A AR

HERHHEHHH e
HRH#H A Policy information BEH#HHARBBHHARRRHH
HERHHEHHH e
g
Policy handle : 0x2e000095

Policy nanme : TEST <-- ACL nane TEST

<-- CGIDfor this ACL entry

Protocol : [3] IPV4

Feature : [27] AAL_FEATURE RACL <-- ASIC feature is RACL

Number of ACLs 1

g
## Complete policy ACL information
g
Ac1 number 01

Acl handle : 0x7c0000d4



Acl flags : 0x00000001

Nurmber of ACEs : 5 <-- 5 Aces: 2 explicit, 1 inplicit deny, 2 ??? CHECK this

Ace handle [1] : 0x0600010f
Ace handle [2] : 0x8e000110
Ace handle [3] : 0x3b000111
Ace handle [4] : Oxeb000112
Ace handle [5] : 0x79000113

Interface(s):

VI anl0 <-- The interface the ACL is applied

HARARARARRRBRHRRR R R R R R R R R R R FFFAAA AR

##H#HHH A HH##HHBHBHBHAHH SR
Y Policy instance information ########HHHHHHY
##H#HHH A HH##HHBHBHBHAHH SR
HHARHHHHHHBHBHRHHH AR HRHRHRHHH AR AR AR HRH R R R AR AR H R R AR AR A
Policy intf handle : 0x1c0000c2

Policy handle : 0x2e000095

ID 9

Protocol : [3] 1IPV4

Feature : [27] AAL_FEATURE_RACL

Direction : [1] Ingress

Number of ACLs 1

Number of VMRs R et e

Vérifiez que le RACL fonctionne.

% Remarque : lorsque vous entrez la commandeshow ip access-lists privileged EXEC, e nombre de correspondances affiché ne tient pas
compte des paquets dont |'acces est contrdlé dans le matériel. Utilisez la commande d'exécution privilégiée show platform software fed
switch{ switch_num|active|standby} compteurs d'acl pour obtenir des statistiques de base sur les listes de contrdle d'accés matérielles

pour les paquets commutés et routés.

<#froot>

### Ping originated from nei ghbor device with source 10.1. 1.1 ###

C9300#



ping 10.1.1.2 source g 1/0/1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:

Packet sent with a source address of 10.1.1.1 <--- Ping source is pernmtted and f

Success rate is 100 percent (5/5), round-trip mn/avg/max = 1/1/1 ms <-- 100% pi ng success

### Ping originated from nei ghbor device with source 10.1.1.3 ###

C9300#

ping 10.1.1.2 source g 1/0/1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:

Packet sent with a source address of 10.1.1.3 <-- Ping source is denied (inplicit



Success rate is 0 percent (0/5) <-- 0% pi ng success

### Confirm RACL drop ###

9500H#

show access-1lists TEST

Extended IP access 1list TEST

10 permit ip host 10.1.1.1 any <-- Counters in this comrand do not
20 permit udp host 10.1.1.1 eq 1000 host 10.1.1.2

9500H#
show pl atform software fed active acl counters hardware | i RACL Drop
I ngress | Pv4 RACL Drop (0xed000007) : 100 franes <-- Hardware |evel command di spl ay

<...snip...>



Scénario4 . VACL

Les VACL sont attribuées aun VLAN de couche 2.

» Frontiére de sécurité : dans OU sur un VLAN

» Piecejointe: VLAN/VLAN Map

 Direction : entrée et sortie en méme temps

» Typesdelistes de controle d'acces pris en charge : ACL MAC et ACL |IP (standard ou étendues)

Configurer laVACL

<#root>

ip access-1list extended TEST

10 permit ip host 10.1.1.1 any
20 permit ip any host 10.1.1.1

ip access-list extended ELSE

10 permit ip any any

vl an access-map VACL 10



match ip address TEST
action forward

vl an access-map VACL 20

match ip address ELSE
action drop

vian filter VACL vlan-list 10

9500H#

sh vl an access-map VACL

Vlan access-map "VACL" 10
Match clauses:
ip address: TEST

Acti on:

forward



Vlan access-map "VACL" 20
Match clauses:
ip address: ELSE

Acti on:

dr op

9500H#

sh vlan filter access-map VACL

VLAN Map VACL 1is filtering VLANs:

10

Vérifier laVACL

Récupérez I'lF_ID associé al'interface.

<#root>

9500H#



show pl atform software fed active ifminterfaces vlan

Interface

IFID

VI an10 0x00420010

READY

Veérifiez I'D de groupe de classes (ID de GC) lieal'lF_ID.

<#root>

9500H#

show platform software fed active acl interface 0x420010

HARARARARARRRBRHR R R R R R R R R R A A AAA AR

###HHHRY HERHHHRBHH R SRR
#######  Printing Interface Infos #####H RSB R R HH
###HHHRY HERHHHRBHH R SRR

HARARARARARRRBRHR R R R R R R R R R A A AR

<- -

IF_ID for the Vlan



| NTERFACE: VI an10 <-- Can be L2 only, with no vlan interf:

MAC 0000.0000.0000
BAHBHABHH R AR HHR AR HHRAHRHR AR AR HH B AR AHR AR H R AR AR R AR RS2
intfinfo: O0x7fc8cc7c7f48
Interface handle: 0xf1000024
Interface Type: Vlan
if-id: 0x0000000000420010

I nput | Pv4:

Policy Handle: 0xd10000a3

<-- VACL has both Ingress and Egress actions

Pol i cy Name: VACL <-- Nane of the VACL used

CG ID: 530 <-- Cass Goup ID for entry



CGM Feature: [35] acl-grp <-- Feature is ACL group, versus Ad

Bind Order: 0

Cut put | Pv4:

Policy Handle: 0xc80000a4

<-- VACL has both Ingress and Egress actions

Policy Name: VACL
CG ID: 530
CGM Feature: [35] acl-grp
Bind Order: 0

Informations ACL associées al'lD du groupe GC.

Deux listes de contrdle d’ acces sont utilisées dans la méme stratégie VACL nommée, regroupées dans ce groupe de listes de contrdle d’ acces

<#root>

9500H#

show platform software fed active acl info acl-grp-cgid 530 <-- use the group-id conmand versus gc |ID

HARHRARRRRRRRRR IR HARRARHA AR
HERHRARAH HEHHRRRRRRRR R
HERRRRHH Printing CG Entries HHAHHHHHHHHRR AR



#ARARAAAH HARARARRRRRRHH R R A
HARARARARARBRHR IR B R R R B R R R R R R R F A A AR

ACL CG (acl-grp/530): VACL type: |Pv4

Total Ref count 2

2 VACL

region reg_id: 12
subregion subr_id: 0
GCE#:10 #flds: 2 14:N matchall:N deny:N
Result: 0x06000000

i pv4_src: value = 0x0a010101, mask = Oxffffffff

i pv4_dst: val ue = 0x00000000, mask = 0x00000000

GCE#:20 #flds: 2 T4:N matchall:N deny:N
Result: 0x06000000

i pv4_src: val ue = 0x00000000, mask = 0x00000000

<-- feature acl/group ID 530: name V/

<-- Ingress and egress ACL direction

<-- permt fromhost 10.1.1.1 (see PACL exanpl

<-- to any other host

<-- permt from any host



i pv4d_dst: val ue = 0x0a010101, mask = Oxffffffff <-- to host 10.1.1.1

GCE#:10 #flds: 2 T14:N matchall:N deny:N
Result: 0x05000000

i pv4_src: value = 0x00000000, nmask = 0x00000000 <-- This is the ACL naned ' ELSE' which is per

i pv4_dst: val ue = 0x00000000, mask = 0x00000000 <-- with VACL, the |ogic used was "per

Informations de stratégie sur I'lD de centralisation, ainsi que sur lesinterfaces qui utilisent I'lD de centralisation.

<#root>

9500H#

show pl atform software fed active acl policy 530 <-- use the acl-grp ID

G g



#ARARAAAH HARARARRRRRRHH R R A
#ERRRAHH Printing Policy Infos HAFHHHAAHAAAA AR
#ARARAAAH HARARARRRRRRHH R R A
HARARARARARBRHR IR B R R R B R R R R R R R F A A AR

INTERFACE: VlanlO

MAC 0000.0000.0000

BAHBHBHHR AR HR AR R HRHHRHRHH R AR R B AR R R AL R H R AL R HRHR R RS2 H
intfinfo: 0x7fal5802a5d8
Interface handle: 0xf1000024

Interface Type: W an <--

Interface type is the Vlan,

not a specific ir

if-id: 0x0000000000420010 <-- the Vlan IF_ID matches Vlan 10

Direction: |nput

Protocol Type:IPv4
Policy Intface Handle: 0x44000001
PoTlicy Handle: 0x29000090

HARHRARARARRRR R R R R R B R R R R R FFF A A A AR

HHAHHH#RH HHHHRBRHAAH R
#HtHH TS PoTlicy information A
HHAHHH#RH HHHHRBRHAAH R
HHHHHRRRHAAA R AR
PoTlicy handle : 0x29000090

Pol i cy name : VACL

<-- VACL in the input direct

<-- the VACL policy is naned

ion

" VACL'



ID : 530

Protocol : [3] IPv4
Feat ure : [23] AAL_FEATURE_VACL
Nunber of ACLs 2

i
## Complete policy ACL information
i
AcT number : 1

Acl handle : 0xa6000090

Acl flags : 0x00000001

Number of ACEs : 4
Ace handle [1] : 0x87000107
Ace handle [2] : 0x30000108
Ace handle [3] : 0x73000109
Ace handle [4] : 0xb700010a

Ac1l number : 2

Acl handle : 0x0f000091
Acl flags : 0x00000001
Number of ACEs : 1
Ace handle [1] : 0x5800010b

Interface(s):

V1anl0
H#H AR HHBHHRHH AR H AR H AR AR RH AR ARG AR R H AR AR R A AR H AR AR AR
#H#H AR HHHH H#H AR H AR H AR HH AR A
########  Policy instance information ############SHH#HH
#H#H AR HHHH H#H AR H AR H AR HH AR A
H#H AR HHBHHRHH AR H AR H AR AR RH AR ARG AR R H AR AR R A AR H AR AR AR
PoTlicy intf handle : 0x44000001
PoTlicy handle : 0x29000090
1D : 530

<--

<- -

<--

ASI C feature i s VACL

2 ACL used in the VACL

530 is the acl

group ID

"TEST & ELSE"



Protocol : [3] IPv4

Feature : [23] AAL_FEATURE_VACL
Direction : [1] Ingress

Number of ACLs : 2

Number of VMRs O P

Direction: Output

Protocol Type:IPv4
Policy Intface Handle: 0xac000002
Policy Handle: 0x31000091

G g

H###HH#HHH HHRHHHHBHBHRHHH AR H
####HHHH PoTlicy information RH#HHHBHBHRH AR AR HH
H###HH#HHH HHRHHHHBHBHRHHH AR H
HHARHHHRHHBHBHRHRH AR AR HRHRHRHRRHR AR AR R RRARHRHRHRH AR AR A
Policy handle : 0x31000091

Policy name : VACL

ID : 530

Protocol : [3] IPV4

Feature : [23] AAL_FEATURE_VACL

Number of ACLs 12

HHHHHBBHHAAH BB R AR R R AR
## Complete policy ACL information

HHHHHBBHHAAH BB R AR BB RR
Acl number i1

Acl handle : 0xe0000092
Acl flags : 0x00000001
Number of ACEs : 4
Ace handle [1] : 0xf500010c
Ace handle [2] : 0xd800010d
Ace handle [3] : 0x4c00010e
Ace handle [4] : 0x0600010f

Ac1l number 12
Acl handle : 0x14000093
Acl flags : 0x00000001

Number of ACEs : 1
Ace handle [1] : 0x8e000110

Interface(s):

V1anl0
HHARHHHRHHBHBHRHRH AR AR AR HRHRHRR AR AR AR R RR AR AR AR RH AR AR A
H###HH#HHH HHRHHHHBHBHRHHH AR
#i#####E  Policy instance information #######HHHHHHAHEY
HAR#HH#HHH HHRHHHHBHBHRHHH AR
HARHHHRHHBHBHRHRH AR AR AR HRHRHRRHR AR AR R RRARHRHRHRH AR AR HH
PoTlicy intf handle : 0xac000002

Policy handle : 0x31000091

<--

I ngress VACL direction



1D : 530 <-- 530 is the acl group ID

Protocol : [3] IPv4

Feature : [23] AAL_FEATURE_VACL

Direction : [2] Egress <-- Egress VACL direction
Number of ACLs : 2

Number of VMRs B e

Vérifiez quelaVACL fonctionne.

» Ledépannage est le méme scénario que pour les sections PACL et RACI. Reportez-vous a ces sections pour plus de détails sur le test
ping.

* Requéte ping de 10.1.1.3 vers 10.1.1.2 refusée par la stratégie de liste de contréle d’ acces appliquée.

» Vérifiez lacommande platform drop.

<#root>

9500H#

show platform software fed active acl counters hardware | inc VACL Drop



I ngress | Pv4 VACL Drop

(0x23000006) :

1011 franes <-- Hardware | evel command displ ays drops agai nst VACL

<...snip...>

Scénario 5. ACL groupe/client (DACL)

Leslistes de contréle d' accés groupe/client sont appliquées dynamiquement a un groupe d utilisateurs ou a un client en fonction de leur identité.
Elles sont également parfois appelées DACL.

« Frontiére de sécurité : Client (niveau interface client)

« Piécejointe: par interface client

« Direction : entrée uniquement

« Typesdelistes de contréle d'accés pris en charge : ACL MAC et ACL |IP (standard ou étendues)

Configurer la GACL

<#root>



Cat9400#

show run interface gigabitEthernet 2/0/1

Building configuration...

Current configuration : 419 bytes
!

interface GigabitEthernet2/0/1
switchport access vlan 10
switchport mode access
switchport voice vlan 5

p access-group ACL-ALLOWIin <-- This is the pre-authenticated ACL (deny ip any any)

authentication periodic

authentication timer reauthenticate server
access-session control-direction in
access-session port-control auto

no snmp trap link-status

mab

dotlx pae authenticator

spanning-tree portfast

service-policy type control subscriber ISE G2/0/1

end

Cat9400#

show access-session interface gigabitEthernet 2/0/1 details

Interface: GigabitEthernet2/0/1



I1F- 1D 0x1765EB2C <-- The IF_ID used in this exanple is dynanic

MAC Address: 000a. aaaa. aaaa <-- The client MAC

IPv6 Address: Unknown
IPv4 Address: 10.10.10.10
User-Name: 00-0A-AA-AA-AA-AA

Status: Authorized <-- Authorized client

Domain: VOICE
Oper host mode: multi-auth
Oper control dir: in
Session timeout: 300s (server), Remaining: 182s
Timeout action: Reauthenticate
Common Session ID: 27B17A0A000003F499620261
Acct Session ID: 0x000003e7
Handle: 0x590003ea
Current Policy: ISE_Gi2/0/1

Server Policies:

ACS ACL:

XACSACLX- | P- MAB- FULL- ACCESS- 59f b6e5e



<-- The ACL pushed from | SE server

Method status Tist:

Method State

dotlx Stopped
nmab Aut hc Success <-- Authenticated via MAB (Mac aut hent
Cat9400#

show i p access-lists xACSACLx- | P- MAB- FULL- ACCESS- 59f b6e5e

Extended IP access Tist XACSACLx-IP-MAB-FULL-ACCESS-GOOD-59fb6e5e

1 pernmit ip any any <-- | SE pushed a pernit ip any ar

Vérifier laGACL

ID de groupe de centralisation lié aiif-id.

<#root>

Cat9400#



show platform software fed active acl interface 0x1765EB2C <-- The IF_ID fromthe acces:

g g g g

#it#####H #it# AR R
H#HH##H Printing Interface Infos HEHARHHRHHHBHHRHH
#it#####H #it# AR R

g g g

INTERFACE: Client MAC

000a. aaaa. aaaa

<-- Cient MAC matches the access-session out put

MAC

000a. aaaa. aaaa

HBRHH BB HHH BB HBBBHHRRBRH BB BHBRBHHBR BB RH BB HH BB HHHBBHHBBHHSBY
intfinfo: 0x7f104820cae8
Interface handle: 0x5a000110

Interface Type: Goup <-- This is a group ident

I1'F I D 0x1765eb2c



Input IPv4: Policy Handle: 0x9d0001lle

Pol i cy Name: ACL- ALLOW XACSACLX- | P- MAB- FULL- ACCESS- 59f b6e5e

<-- DACL nane nmtches

CG ID: 127760 <-- The ACL group ID

CCM Feature: [35]

acl-grp

Bind Order: 0

Informations ACL associées al'lD GC du groupe.

<#root>

Cat9400#



show pl atform software fed active acl info acl-grp-cgid 127760 <-- the CGID

g g g g

HERHRHAAH HAHAR AR AR RRR R
HARRRAHH Printing CG Entries HAHHHHHHHHRA RS
HERHRHAAH HAHAR AR AR RRR R

g g g

ACL CG (

acl -grp/ 127760

ACL- ALLOW xACSACLX- | P- MAB- FULL- ACCESS- 59f b6eb5e

: type: IPv4

<-- Goup ID & ACL name are correct

Total Ref count 1

1 CGACL <-- ]

region reg_id: 1
subregion subr_id: 0
GCE#:1 #f1ds: 2 T14:N matchall:N deny:N
Result: 0x04000000



i pv4_src: value = 0x00000000, mask = 0x00000000 <-- Permits |
i pv4_dst: val ue = 0x00000000, mask = 0x00000000

GCE#:10 #flds: 2 14:N matchall:N deny:N
Result: 0x04000000
ipv4_src: value = 0x00000000, mask 0x00000000
ipv4d_dst: value = 0x00000000, mask = 0x00000000

Scénario 6. Jour nalisation ACL

Lelogiciel du périphérique peut fournir des messages syslog sur les paquets autorisés ou refusés par une liste d'acces | P standard. Tout paquet
qui correspond alaliste de contréle d’ acces entraine I’ envoi d’ un message de journal d'informations sur le paguet ala console. Le niveau des
messages consignés sur la console est contrdlé par les commandes de la console de consignation contrdlant les messages Syslog.

Les messages du journal des ACL ne sont pas pris en charge pour les ACL utilisées avec Unicast Reverse Path Forwarding (URPF). 11
est uniquement pris en charge pour RACL.

Lejournal ACL dansladirection de sortie n'est pas pris en charge pour les paguets qui sont générés a partir du plan de contréle du
périphérique.

« Leroutage est effectué dans le matériel et lelogiciel de connexion, de sorte que si un grand nombre de paquets correspondent a une
entrée de contréle d'acces permit ou deny contenant un mot-clé de journal, le logiciel ne peut pas correspondre au taux de traitement
matériel et tous les pagquets ne peuvent pas étre enregistrés.

« Lepremier paquet qui déclenche laliste de contrdle d’ accés génere immédi atement un message de consignation et les paquets suivants
sont collectés aintervalles de 5 minutes avant d’ apparaitre ou d’ étre consignés. Le message du journal comprend le numéro delaliste
d'acces, si |e paquet a été autorisé ou refusé, I'adresse | P source du paquet et le nombre de paguets provenant de cette source autorisés ou
refusés au cours de l'intervalle de 5 minutes précédent.

» Reportez-vous au guide de configuration de la sécurité approprié, Cisco 10S XE, comme indiqué dans la section Informations connexes
pour obtenir des détails complets sur le comportement et les restrictions du journal des listes de contréle d’ acces.

Exemple de journal PACL :

Cet exemple montre un cas négatif, ol le type de liste de contrdle d'acces et le mot clé log ne fonctionnent pas ensemble.



<#root>

9500H#

show access-1lists TEST

Extended IP access Tist TEST
10 permit ip host 10.1.1.1 any

| og <-- Log keyword applied to ACE entry

20 deny ip host 10.1.1.3 any

| og

9500H(config)#

interface twentyFiveG gE 1/0/1

9500H(config-if)#

ip access-group TEST in <--

Switch Port ACLs are not supported for

apply | ogged ACL
LOG <--

message indicates this is an unsupported conbi nat



Exemple de journal RACL (Deny) :

<#root>

9500H#

show access-1lists TEST

Extended IP access 1list TEST

10 permit ip host 10.1.1.1 any

| og <-- Log keyword applied to ACE entry

20 deny ip host 10.1.1.3 any

| og

9500H(config)#

interface vlan 10

9500H(config-if)#

ip access-group TEST in

<-- ACL applied to SV



### Orginate |CWP from 10.1.1.3 to 10.1.1.2 (denied by ACE) ###

C9300#

ping 10.1.1.2 source vlan 10 repeat 110

Type escape sequence to abort.

Sending 10, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:
Packet sent with a source address of 10.1.1.3

Success rate is 0 percent (0/110)

9500H#

show access-|ist TEST

Extended IP access Tist TEST
10 permit ip host 10.1.1.1 any Tog

20 deny ip host 10.1.1.3 any log (110 matches) <-- Matches increment in show access-Ilist command



9500H#

show pl atform software fed active acl counters hardware | inc RACL
Ingress IPv4 RACL Drop (0xed000007): 0 frames
Ingress | Pv4 RACL Drop and Log (0x93000009): 110 franes <-- Aggregate command shows hits on

USEC- 6- | PACCESSLOGDP: |ist TEST denied icnp 10.1.1.3 -> 10.1.1.2 (8/0), 10 packets <-- Syslog nmessage i

Exemple de journal RACL (Permit) :

Lorsqu'une instruction log est utilisée pour une instruction permit, le compteur logiciél atteint show double the number of packets sent.

<#root>

C9300#

ping 10.1.1.2 source vlan 10 repeat 5 <-- 5 | CWP Requests are sent

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:
Packet sent with a source address of 10.1.1.1

Success rate is 100 percent (5/5)

, round-trip min/avg/max = 1/1/1 ms



9500H#

show access-|ists TEST

Extended IP access 1list TEST

10 permit ip host 10.1.1.1 any log (10 matches) <-- Hit counter shows 10

20 deny ip host 10.1.1.3 any Tog (115 matches)

Dépannage
Statistiques ACL

Lorsque vous dépannez un probleme de liste de controle d' acces, il est essentiel de comprendre comment et ol les statistiques de liste de
contréle d' acces sont mesurées par le périphérique.

» Lesstatistiques ACL sont collectées a un niveau agrégé, et non par niveau ACE.

e Lematériel ne peut pas autoriser les statistiques par ACE ou par ACL.

» Des statistiques telles que les paquets Refuser, Journal et transmis par |e processeur sont collectées.
o Lesstatistiques des paquets MAC, |Pv4 et |Pv6 sont collectées séparément.

 show platform software fed switch active acl counters hardware peut étre utilisé afin d'afficher des statistiques agrégées.

Effacement des statistiques ACL

Lors du dépannage d'un probléme de liste de contrdle d'acces, il peut étre utile d'effacer les différents compteurs de liste de contréle d'acces afin



d'obtenir de nouveaux décomptes de ligne de base.

¢ Cescommandes vous permettent d'effacer |es statistiques des compteurs de listes de controle d'acces logicielles et matérielles.

¢ Lorsque vous dépannez des événements de correspondance/correspondance de liste de contréle d'acces, il est recommandé d'effacer
laliste de controle d'acces appropriée pour les correspondances de base récentes ou pertinentes.

<#root>

clear platformsoftware fed active acl counters hardware

(clears the hardware matched counters)

clear ip access-list counters <acl _name>

(clears the software matched counters - IPv4)

clear ipv6 access-list counters <acl_name>

(clears the software matched counters - IPv6)

Que se passe-t-il lorsque ACL TCAM est épuisé ?



¢ LesACL sont toujours appliquées dansla TCAM matérielle. Si TCAM est déja utilisé par des listes de contrdle d'acces configurées
précédemment, les nouvelles listes de contrdle d'acces n'obtiennent pas les ressources ACL nécessaires ala programmation.

Si une liste de contrdle d'acces est gjoutée apres I'épuisement de la TCAM, tous les paguets sont abandonnés pour I'interface alaquelle
elle est connectée.

e L'action de maintenir une liste de contrdole d'accés dans le logiciel est appel ée Déchar gement.

¢ Lorsque des ressources deviennent disponibles, le commutateur tente automatiquement de programmer les listes de controle d’ acces
dansle matériel. En cas de succes, les listes de contrdle d’ acces sont transmises au matériel et les paquets commencent a étre transférés.

e L'action de programmation d'une liste de contrdle d'acces détenue par logiciel dans TCAM est appelée Rechargement.

PACL, VACL, RACL et GACL peuvent étre déchargés/rechargés indépendamment I'un de I'autre.

Epuisement TCAM ACL

« L’interface alaquellelaliste de contrdle d' acces nouvellement ajoutée est appliquée commence a abandonner des paquets jusqu’a
ce que les ressources matérielles deviennent disponibles.

e Lesclients GACL passent al'état UnAuth.

Epuisement VCU

¢ Unefoislalimite des L4OP dépassée ou les VCU dépassées, lelogiciel effectue I'extension des ACL et crée de nouvelles entrées
ACE afin d'effectuer une action équivalente sans utiliser les VCU.

e Unefoisque celase produit, TCAM peut étre épuisé a partir de ces entrées gjoutées.

Erreurs Syslog ACL

Si vous manquez d'une ressource ACL de sécurité particuliére, les messages SY SLOG sont générés par le systeme (interface, VLAN, étiquette,
etc., les valeurs peuvent différer).



Message du journal ACL

Définition

Action derécupération




%ACL_ERRMSG-4-UNLOADED : Commutateur 1 alimenté :
I'entrée <ACL> sur l'interface <interface> n'est pas programmee dans
le matériel et le trafic est abandonné.

Laliste de contréle

d accés est déchargée
(conservée dansle
logiciel)

Examinez I'échelle TCAM. Si I'échelle est
dépassée, reconcevez lesACL.

%ACL_ERRMSG-6-REMOVED : 1 alimentation : laconfiguration
déchargée pour I'entrée <ACL> sur l'interface <interface> a été
supprimée pour |'étiquette <label>asic<number>.

Laconfiguration ACL
déchargée est supprimée
del'interface

Laliste de contréle d'acces adéja été
supprimée, aucune action a entreprendre

%ACL_ERRMSG-6-RELOADED : 1 alimentation : I'entrée <ACL>
sur l'interface <interface> a été chargée dans le matériel pour
I'étiquette <label> sur asic<number>.

Laliste de controle
d’ acces est maintenant
installée dans le matériel

Le probléme delaliste de contrdle d’ acces est
désormais résolu au niveau matériel, aucune
action a entreprendre

%ACL_ERRMSG-3-ERROR : 1 aimentation : la configuration
dentrée <ACL> |IPACL <NAME> n'est pas appliquée sur
<interface> al'ordre de liaison <number>.

Adutres types d' erreurs
ACL (telles que dotlx
ACL install failure)

Confirmer que la configuration ACL est prise
en charge et que le TCAM est évolutif

%ACL_ERRMSG-6-GACL_INFO : Commutateur 1 R0O/O: fed : la
journalisation n'est pas prise en charge pour GACL.

Une option de journal est
configurée pour la
GACL

GACL ne prend pas en charge |es journaux.
Supprimer les instructions de journal dela
GACL.

%ACL_ERRMSG-6-PACL_INFO : Commutateur 1 R0/0 : fed : la
journalisation n'est pas prise en charge pour PACL.

Une option de journal est
configurée pour PACL

PACL ne prend pas en charge |es journaux.
Supprimez les instructions de journa de laliste
PACL.

%ACL_ERRMSG-3-ERROR : Commutateur 1 R0O/O : fed : ACL du
groupe IPv4 en entrée implicit_deny : <nom> : la configuration n'est
pas appliquée sur I'adresse MAC du client 0000.0000.0000.

(dot1x) Laliste de
contréle d'accés ne
sapplique pas au port
cible

Confirmer que la configuration ACL est prise
en charge et que le TCAM est évolutif

Scénarios de ressources épui sées et actions de récupération




Scénario 1. Liaison ACL Action derécupération

Une liste de contrdle d’ accés est créée et appliquée a une interface
ouaunVLAN.

Laliaison échoue en raison de conditions « hors ressources »,

telles que 'épuisement dela TCAM. Reconcevez laliste de contrdle d'acces afin de réduire |'utilisation dej

laTCAM.

Aucune ACE de laliste de contrdle d'acces ne peut étre
programmée dans TCAM. L' ACL reste al’état UNLOADED.

Dans|'état UNLOADED, tout letrafic (y compris les paguets de
contréle) est abandonné sur I'interface jusgu'a ce que le probléme
soit résolu.




Scénario 2. Modification ACL

Action derécupération

Une liste de controle d'acces est créée et appliquée a une interface,
et d'autres entrées ACE sont ajoutées a cette liste de controle
d'acces lorsgu'elle est appliquée aux interfaces.

Si TCAM ne dispose pas de ressources, |'opération de
modification échoue.

Aucune ACE de laliste de contrdle d'accés ne peut étre
programmée dans TCAM. L'ACL reste al'état UNLOADED.

Dans|'état UNL OADED, tout le trafic (y compris les paquets de
contr6le) est abandonné sur I'interface jusgu'a ce que le probléme
soit résolu.

Les entrées ACL existantes échouent également dans I'état
UNL OADED jusqu'a ce que cela soit corrigé.

Reconcevez laliste de controle d'acces afin de réduire I'utilisation dej
laTCAM.

Scénario 3. Nouvelle liaison ACL

Action derécupération

Lareconnexion d’ une liste de contrdle d' acces consiste a attacher
une liste aune interface, puis a attacher une autre liste alaméme
interface sans détacher la premiere liste.

La premiere liste de controle d acces est créée et attachée.

Une liste de contréle d'acces plus grande, portant un nom différent
et le méme protocole (IPv4/IPv6), est créée et connectée ala
méme interface.

Le périphérique aréussi adétacher la premiére liste de controle
d acces et tente de joindre la nouvelle a cette interface.

Si TCAM ne dispose pas de ressources, |'opération de
reconnexion échoue.

Reconcevez laliste de controle d'acces afin de réduire I'utilisation dej
laTCAM.




¢ Aucune ACE de laliste de contréle d'accés ne peut étre
programmée dans TCAM. L’ ACL reste al’état UNLOADED.

e Dansl'état UNLOADED, tout letrafic (y compris les paguets de
contréle) est abandonné sur I'interface jusgu'a ce que le probléme
soit résolu.

Scénario 4. Lier uneliste de contrdle d'acces vide (Null)

Action derécupération

* Uneliste de controle d’ acces sans entrée ACE est créée et
attachée a une interface.

¢ Lesysteme crée cette liste de controle d'acces en interne avec une
autorisation « any ACE » et |'attache al'interface dans le matériel
(tout le trafic est autorisé dans cet état).

¢ Lesentrées ACE sont ensuite gjoutées alaliste de contréle
d'accés avec le méme nom ou numéro. L e systéme programme
TCAM amesure que chague ACE est gjouté.

¢ S TCAM manque de ressources lors de I'ajout d'entrées ACE,
I'ACL passe al'état UNLOADED.

e Dansl'état UNLOADED, tout letrafic (y compris les paquets de
contr6le) est abandonné sur I'interface jusgu'a ce que le probléme
soit résolu.

¢ Lesentrées ACL existantes échouent également dans I'état
UNL OADED jusqu'a ce que cela soit corrigé.

Reconcevez laliste de controle d'acces afin de réduire I'utilisation dej
laTCAM.

Vérifier |I"échelle ACL

Cette section traite des commandes permettant de déterminer I’ échelle des listes de contréle d' accés et I’ utilisation de TCAM.

Résumé de laliste d'acces FMAN :

Identifiez les ACL configurées et |e nombre total d'ACE par ACL.

<#root>



9500H#

show pl at form software access-list fO sunmary

Access-|i st

Index Num Ref

Num ACEs

TEST

<-- ACL TEST contains 2 ACE entries

ELSE 2 1 1
DENY 3 0 1

Utilisation ACL :



<#root>

9500H#

show platform software fed active acl usage

G g i

##RHHHRY HURUHH BB R SR
#it##### Printing Usage Infos #H#### AR BRI R R B R HH
##RHHHRY HURUHH BB R SR

G g i
HHHHH

ACE Software VMR max: 196608 used: 283 <-- Val ue/ Mask/ Result entry usage

HARARARARARBRRRBR B R R R R R R R R R FAF A A AR

Feature Type

ACL Type



Entries Used

VACL IPV4 Ingress VACL 4

<-- Type of ACL Feature, type of ACL, Direction ACL applied, nane of ACL, and nunber of TCAM entries cor

Feature Type ACL Type Dir Name Entries Used
RACL IPV4 Ingress TEST 5

Utilisation de TCAM (17.x) :

Lacommande d'utilisation TCAM présente des différences significatives entre lestrains 16.x et 17.x.

<#root>

9500H#



show pl atform hardware fed active fwd-asic resource tcamutilization

Codes: EM - Exact_Match,

I - Input

O - Qut put

, 10 - Input & Output, NA - Not Applicable

CAM Wilization for ASIC [O0]

Table Subtype

Used



%sed

V4 V6 MPLS  Other

Security ACL |pv4

TCAM
|
7168

16

0.22%

16 0 0 0
Security ACL Non Ipv4  TCAM I 5120 76 1.48% 0 36 0 40
Security ACL Ipv4 TCAM
O

7168 18 0.25% 18 0 0 0

Security ACL Non Ipv4 TCAM 0 8192 27 0.33% 0 22 0 5



<...snip...>

<-- Percentage used and other counters about ACL consunption
<-- Dir = ACL direction (lnput/Qutput AC)

Utilisation de TCAM (16.x) :

Lacommande d'utilisation TCAM présente des différences significatives entre lestrains 16.x et 17.x.

<#root>

C9300#

show pl atform hardware fed switch active fwd-asic resource tcamutilization

CAM Utilization for ASIC [0]
Table Max Values

Used Val ues

Security Access Control Entries 5120



126 <-- Total used of the Maxi num
<...snip...>

Modéle SDM personnalisé (réallocation TCAM)

A l'aide de Cisco |0S XE Bangaore 17.4.1, vous pouvez configurer un modée SDM personnalisé pour les fonctionnalités ACL al'aide dela
sdm prefer custom aclcommande.

Pour plus d'informations sur la configuration et la vérification de cette fonctionnalité, reportez-vous au Guide de configuration de la gestion du
systéme, Cisco |0S XE Benghaluru 17.4.x (commutateurs Catalyst 9500).

Certaines configurations et vérifications de base sont indiquées dans cette section.

Vérifiez le modéle SDM actud :

<#root>

9500H#

show sdm prefer

Showing SDM Template Info

This is the Core tenplate. <-- Core Sl

Security Ingress | Pv4 Access Control Entries*: 7168 (current) - 7168 (proposed) <-- IPv4d A


/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-4/configuration_guide/sys_mgmt/b_174_sys_mgmt_9500_cg/configuring_sdm_templates.html
/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-4/configuration_guide/sys_mgmt/b_174_sys_mgmt_9500_cg/configuring_sdm_templates.html

Security Ingress Non-IPv4 Access Control Entries®: 5120 (current) - 5120 (proposed)
Security Egress IPv4 Access Control Entries*: 7168 (current) - 7168 (proposed)
Security Egress Non-IPv4 Access Control Entries®: 8192 (current) - 8192 (proposed)

<...snip...>

9500H#

show sdm prefer custom user-input

Custom Template Feature Values are not modified

<-- No custom zation to SDM

Modifiez le modéle SDM actudl :

*  9500H(config)#sdm préfére uneliste de contrdle d’ acces per sonnalisée

9500H(config-sdm-acl)#acl-ingress 26 priority 1 <— appliquez la nouvelle valeur 26 Ko. (prioritétraitée dansle guide de
configuration)

9500H(config-sdm-acl)#acl-egress 20 priorité 2

9500H (config-sdm-acl)#exit

show sdm prefer custom Utilisez pour afficher les valeurs proposées et pour appliquer I'optionsdm prefer custom commit « Afficher les
modifications » via cette interface de ligne de commande.

e Vérifiez les modifications apportées au profil SDM.

e 9500H#show sdm prefer custom

Affichage des informations du modéle SDM :

11 sagit du modele personnalisé avec ses détails.
Entrées de controle d'acces de sécurité en entrée* : 12288 (actuel) - 26624 (proposé) <— Utilisation actuelle et proposée (26 Ko proposés)
Entrées de controle d'acces de sécurité en sortie* : 15360 (actuel) - 20480 (proposé)



9500H#show sdm prefer entrée utilisateur personnalisée

ENTREE UTILISATEUR DE FONCTIONNALITE ACL
Valeurs d'entrée utilisateur

ECHELLE DE PRIORITE DU NOM DE FONCTION

Entrées de controle d'acces de sécurité en entrée : 1 26* 1024 <— Modifié par I'entrée utilisateur en 26 x 1024 (26K)
Entrées de controle d'acces de sécurité en sortie : 2 201024 <— Modifié par I'entrée utilisateur en 20 x 1024 (20K)

*  Appliquer les modifications au profil SDM.

e 9500H(config)#sdm prefer custom commit
Les modifications apportées aux préférences SDM en cours d’ exécution sont enregistrées et prennent effet lors du prochain
rechargement. <: unefoisrechargée, laTCAM ACL est allouée a une valeur personnalisée.

L ectures complémentaires :
Ordre de traitement ACL :

Leslistes de contréle d’ accés sont traitées dans cet ordre de la source ala destination.

VACL
a Ingress PACL ) CJ u Ingress RACL

G Egress RACL |
" VACL
‘I Egress PACL
4 4

ACL programmées dans une pile:

Leslistes de contrdle d' accés qui ne sont pas basaes sur les ports (par exemple, VACL, RACL) sont appliquées au trafic sur n’importe
quel commutateur et sont programmées sur tous les commutateurs de la pile.



Leslistes de contrdle d' accés basées sur les ports sont appliquées uniquement au trafic sur un port et sont programmées uniquement sur
le commutateur qui posséde I’ interface.

Leslistes de contréle d' accés sont programmées par le commutateur actif et appliquées ensuite aux commutateurs membres.

e Lesmémes regles sappliquent aux autres options de redondance, telles que ISSU/SVL.

Extension ACL :

« L'extension delaliste de contréle d'accés se produit lorsque e périphérique manque de L4OP, de Lablesou deVCU. Le
périphérique doit créer plusieurs ACE équivalents afin d'accomplir laméme logique et d'épuiser rapidement laTCAM.

e ##LesL40P sont al'échelle et cetteliste de contrble d'acces est créée ##
9500H(config)#ip access-list extended TEST
9500H(config-ext-nacl }#per mit tcp 10.0.0.0 0.255.255.255 any gt 150 <— correspond aux ports 151 et supérieurs

##+ Ce champ doit ére éendu a plusieurs ACE qui n'utilisent pas de L 40P ###
9500H(config-ext-nacl }#per mit tcp 10.0.0.0 0.255.255.255 any eq 151
9500H(config-ext-nacl }#per mit tcp 10.0.0.0 0.255.255.255 any eq 152
9500H(config-ext-nacl }#per mit tcp 10.0.0.0 0.255.255.255 any eq 153
9500H(config-ext-nacl }#per mit tcp 10.0.0.0 0.255.255.255 any eq 154

... et ains desuite.....

Consommation TCAM et partage d'étiquettes :

Chagque stratégie ACL est référencée en interne par une étiquette.

Lorsque la stratégie ACL (Security ACL like GACL, PACL, VACL, RACL) est appliquée a plusieursinterfaces ou VLAN, dlle utilise
laméme étiquette.



Laliste de controle d acces entrante/sortante utilise différents espaces de libellé.

Leslistes de controle d'acces | Pv4, IPv6 et MAC utilisent d'autres espaces d'étiquette.

Laméme liste de contrdle d’ acces est appliquée al’ entrée de I'interface A et alasortiede I’interface A. 1l y adeux instances de laliste
de contréle d'acces dans la TCAM, chacune avec une étiquette unique pour |'entrée et la sortie.

Si laméme PACL avec un L4OP est appliquée a plusieurs interfaces d'entrée qui existent sur chague coeur, il y a deux instances de la
méme PACL programmeées dans TCAM, une par coeur.

Description VMR :

Un ACE est programmé en interne dans TCAM en tant que « VMR », également connu sous le nom de Valeur, Masque, Résultat. Chague entrée
ACE peut consommer des VMR et des VCU.

E | Mask | Value | | Result | : ACE ENTRY #1

E | Mask | Value | l Result | : ACE ENTRY #2

Result | '+ ACE ENTRY #3

Result ! ACE ENTRY #n

access-list 101 |permit lip|10.1.1.1//0.0.0.255

Evolutivité ACL :

Les ressources ACL de sécurité sont dédiées aux ACL de sécurité. Elles ne sont pas partagées avec d'autres fonctionnalités.






Ressources ACL Clsco Cisco Cisco Cisco Catalyst Cisco
TCAM Catalyst | Catalyst | Catalyst 9300 Catalyst
9600 9500 9400 9200
C9500 hautes
performances
Sortie: C9300: C93008B :
. Entrée: C9500: N .
Entrées |IPv4 12000% 18000*  |Entrée - 12000* 18000 C9300X:8000 1000
15000 * 5000 18000
Sortie : 15000*
Lamoitié des Lamoitié Lamoitié
Entrées IPv6 , Lamoitié des entrées IPv4 [des Lamoitié des entrées |IPv4 des
entrées |Pv4 , .
entrées entrées
IPv4 IPv4




, tormenon: cos0
X?:It_yllosze:ge:t 12000 9500 | 18000 C9300B 1 ~9300x - 8000 1000
' P 18000 18000 :
pas dépasser
15000 5000

C9500: C9500 hauteﬁl
Un type d'entrées performances:
ACL IPV6 ne peut 6000 9000  |2500/9000/4000 500
pas dépasser

000 |
L4OP/Etiquette |8 8 8 8 8
VCUenentrée  |192 192 192 192 192
VCU desortie |96 96 96 9 %

Informations connexes

¢ Guide de configuration de la sécurité, Cisco |0OS XE Amsterdam 17.3.x (commutateurs Catalyst 9200)

¢ Guide de configuration de la sécurité, Cisco IOS XE Amsterdam 17.3.x (commutateurs Catalyst 9300)

¢ Guide de configuration de la sécurité, Cisco |IOS XE Amsterdam 17.3.x (commutateurs Catalyst 9400)

¢ Guide de configuration de la sécurité, Cisco |0OS XE Amsterdam 17.3.x (commutateurs Catalyst 9500)

¢ Guide de configuration de la sécurité, Cisco |0S XE Amsterdam 17.3.x (commutateurs Catalyst 9600)

¢ Guide de configuration de la gestion du systeme, Cisco |OS XE Bangalore 17.4.x (commutateurs Catalyst 9500)

¢ Assistance technique de Cisco et téléchargements

Commandes Debug et Trace



/content/en/us/td/docs/switches/lan/catalyst9200/software/release/17-3/configuration_guide/sec/b_173_sec_9200_cg.html
/content/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/sec/b_173_sec_9300_cg.html
/content/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/configuration_guide/sec/b_173_sec_9400_cg.html
/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-3/configuration_guide/sec/b_173_sec_9500_cg.html
/content/en/us/td/docs/switches/lan/catalyst9600/software/release/17-3/configuration_guide/sec/b_173_sec_9600_cg.html
/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-4/configuration_guide/sys_mgmt/b_174_sys_mgmt_9500_cg/configuring_sdm_templates.html
https://www.cisco.com/c/fr_ca/support/index.html?referring_site=bodynav










Num

Commande

Faire Remarquer

show platform hardware fed [switch] active fwd-asic

1 . . Videz les compteurs d'exception sur I'ASIC #N.
drops exceptions asic <0>
Cette commande imprime les informations relatives a toutes |es listes de controle
2 show platform software fed [switch] active acl d’ accés configurées sur le boitier, ainsi que lesinformations d' interface et de
stratégie.
3 show platform software fed [switch] active acl Cette commande imprime uniquement les informations relatives a la stratégie 18.
policy 18 \/ ous pouvez obtenir cet 1D de stratégie a partir de lacommande 2.
4 show platform software fed [switch] active acl Cette commande imprime lesinformations relatives alaliste de contr6le d’ acces
interface intftype pacl en fonction du type d'interface (pacl/vacl/racl/gacl/sgacl, etc.).
. . Cette commande imprime les informations relatives alaliste de contréle d'accés en
show platform software fed [switch] active acl . " . .
5 nterface intftvoe pacl aclivoe iovd fonction du type d'interface (pacl/vacl/racl/gacl/sgacl, etc.) et filtre également les
ypep ypeip protocoles (ipv4/ipvé/mac, etc.).
show platform software fed [switch] active acl L . . . .
6 . . . Cette commande imprime les informations relatives aux interfaces.
interface intftype pacl acltype ipv4
- show platform software fed [switch] active acl Cette commande imprime les informations courtes de la liste de contr6le d'accés
interface Ox9 appliquée sur I'interface, en fonction de I'ID IF (commande de 6).
8 show platform software fed [switch] active acl Cette commande imprime les informations relatives aux listes de controle d’ acces
definition configurées sur le boitier et dont la présence est dansle CGD.
9 show platform software fed [switch] active acl iifid |Cette commande imprime les informations détaillées de laliste de contrdle d'acces




0x9

appliquée sur l'interface, en fonction del'ID IF.

Cette commande imprime le nombre de VMR que chague ACL utilise en fonction

10 show platform software fed [switch] active acl usage du type de fonctionnalité.

show platform software fed [switch] active adl _Cette commande vous (’10nne lesi nforrrjatl ons de stratégie et également les o
11 o informations V CU basées sur le type d'interface (pacl/vacl/racl/gacl/sgacl et ainsi

policy intftype pacl vcu A

de suite).
. . Cette commande vous donne les informations de politique et les détails sur les
| atf f f h I i .

12 ShO_W p atform software fed [switch] active ac VMR dans le CAM, en fonction du type d'interface (pacl/val c/racl/gacl/sgacl et

policy intftype pacl cam o .

ainsi de suite).

13 i}? \t/)vrizlratform software interface [switch] [active] Cette commande vous donne des détails sur I'interface de la boite.
14 ;how platform software fed [switch] active port if_id Cette commande imprime les détails du port en fonction de'lD IF.
15 show platform software fed [switch] active vian 30 |Cette commande imprime les détails du VLAN 30.
16 show platform software fed [switch] active acl cam [Cette commande imprime la came ACL compléte sur I'ASIC 0 en cours

asicO d'utilisation.

| atf f f itch] acti I N -

17 show platform software fed [switch] active & Cette commande imprime tous les compteurs ACL du matériel.

counters hardware
18 show platform hardware fed [switch] active fwd-asic|En imprimant les entrées de la section PBR, vous pouvez donner différentes

resource tcam table pbr record O format 0 sections comme ACL et CPP au lieu de PBR.
19 show platform software fed [switch] active punt Afin de vérifier I'activité sur I'une des files d'attente de CPU, vous avez également

cpuqg [1]23 ...]

des options pour effacer les statistiques de file d'attente pour le débogage.




20 show platform software fed [switch] active ifm Imprimez le mappage d'interface avec I'ID |F et [es GPN
mappings gpn
. ... .. |Imprimez lesinformations sur la configuration de I'interface et |'affinité avec
21 jlc;\/\:jsl atform software fed [switch active fm if-id I'ASIC. Cette commande est utile afin de vérifier sur quelle interface 'ASIC et le
CORE sont.
22 setpl gtform sof.tware trace fed [switch] active Définition du suivi d'une fonction spécifique dans FED.
acl/asic_vmr/asic_vcu/cgacl/sgacl [debuglerror ...]
23 request platform software trace rotate all Effacement de la mémoire tampon de suivi.
on shqw platform software trace message fed [switch] Impression du tampon de suivi pour FED.
active
set platform software trace forwarding-manager -
2 . . A t FMAN.
° [switch] [active] fO fman [debuglerror ...] ctivation des traces pour
26 show platform software trace message forwarding- Impression du tamon de suivi bour FMAN
manager [switch] [active] fO Pres P P '
27 debug platform software infrastructure punt detail ~ [Définissez le débogage sur le PUNT.
28 debug ip cef packet al input rate 100 L e débogage des paquets CEF est activé.




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



