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Introduction

Ce document décrit comment configurer et dépanner Cisco Threat Intelligence Director (TID).

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Administration de Firepower Management Center (FMC)

Vous devez vous assurer de ces conditions avant de configurer la fonction Cisco Threat
Intelligence Director :

- Firepower Management Center (FMC) : Doit étre exécuté sur la version 6.2.2 (ou ultérieure)
(peut étre hébergé sur une FMC physique ou virtuelle).Doit étre configuré avec un minimum
de 15 Go de mémoire RAM.Doit étre configuré avec I'acces a I'API REST activé.

- Le capteur doit exécuter la version 6.2.2 (ou ultérieure).

- Dans l'onglet Advanced Settings de I'option de stratégie de contréle d'acces, I'option Enable
Threat Intelligence Director doit étre activée.

- Ajoutez des régles a la stratégie de contrdle d'acces si elles ne sont pas déja présentes.

- Si vous souhaitez que les observables SHA-256 génerent des observations et des

événements Firepower Management Center, créez une ou plusieurs régles de fichier Malware
Cloud Lookup ou Block Malware Malware et associez la stratégie de fichier a une ou plusieurs

régles dans la stratégie de contrdle d'acceés.
- Si vous souhaitez que les observations IPv4, IPv6, URL ou Nom de domaine générent des
événements de connexion et d'intelligence de sécurité, activez la journalisation des



informations de connexion et de sécurité dans la stratégie de contrdle d'acces.

Components Used
Les informations contenues dans ce document sont basées sur les versions de logiciel suivantes :

- Cisco Firepower Threat Defense (FTD) Virtual qui exécute 6.2.2.81
- Firepower Management Center Virtual (vFMC) qui exécute 6.2.2.81

Note: The information in this document was created from the devices in a specific lab
environment. All of the devices used in this document started with a cleared (default)
configuration. Si votre réseau est en ligne, assurez-vous de bien comprendre l'incidence
possible des commandes.

Informations générales

Cisco Threat Intelligence Director (TID) est un systéeme qui rend opérationnelles les informations
sur les menaces. Le systéme consomme et normalise des informations hétérogénes sur les
cybermenaces tierces, publie ces informations sur les technologies de détection et met en
corrélation les observations des technologies de détection.

Il existe trois nouveaux termes : observables, indicateurs et incidents. Observable n'est qu'une
variable, peut étre par exemple URL, domaine, adresse IP ou SHA256. Les indicateurs sont faits a
partir d'observables. Il existe deux types d'indicateurs. Un indicateur simple ne contient qu'un seul
indicateur observable. Dans le cas d'indicateurs complexes, il y a deux ou plusieurs indicateurs
observables qui sont connectés I'un a l'autre a I'aide de fonctions logiques comme AND et OR.
Une fois que le systéme a détecté le trafic qui doit étre bloqué ou surveillé sur le FMC, l'incident
apparait.

Simple Indicator Complex indicator, two operators

Observable A Observable A Observable B Observable C
OR
AND

Comment cela fonctionne-t-il?

Comme le montre l'image, sur le FMC, vous devez configurer les sources a partir desquelles vous
souhaitez télécharger des informations sur les menaces. Le FMC transmet ensuite ces
informations (observables) aux capteurs. Lorsque le trafic correspond aux observables, les
incidents apparaissent dans l'interface utilisateur FMC (GUI).
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Il existe deux nouveaux termes :
- STIX (Structured Threat Intelligence eXpression) est une norme de partage et d'utilisation des
informations sur les menaces. Il y a trois éléments fonctionnels clés : Indicateurs, observables
et incidents

- TAXII (Trusted Automated eXchange of Indicator Information) est un mécanisme de transport
des informations sur les menaces

Configuration

Pour terminer la configuration, tenez compte des sections suivantes :

Diagramme du réseau

Firepower Management Center (FMC)

192.168.1.3/24

==1102.168.1.1/24 g

Internet )

192.168.2.1/24

192.168.1.10/24

192.168.2.44/24

E 192.168.16.1/24

192.168.16.2/24 Firepower Threat Defense (FTD)

Configuration

Etape 1. Pour configurer TID, vous devez naviguer jusqu'a l'onglet Intelligence, comme indiqué



dans l'image.

Overview Analysis Policies Devices Objects AMP BOIGHIGELT Deploy ., System Helpv mzadlo v

Incidents Sources Elements Settings

Sources
Q C' 4 sources =+
¢ Name ¢ Type ¢ Delivery  Action Publish ¥ Last Updated Status
guest Abuss_ch STIX TAXIL M - 3 hours ago | Pause Updates Completed with Errors s 0
g““l‘(?"bercri“”;““ker STIX TAXII M L 3 hours ago | Pause Updates @ completed 20
user_AlienVault . STIX TAXID [ 4 hours ago | Pause Updates Completed with Errors f ﬁ
tast_fint_fila 1Pvé Flat File Upload € Block - 3 days ago @ completed 20

Note: L'état 'Terminé avec des erreurs' est attendu si un flux contient des observables non
pris en charge.

Etape 2. Vous devez ajouter des sources de menaces. |l existe trois facons d'ajouter des sources :

- TAXII - Lorsque vous utilisez cette option, vous pouvez configurer un serveur ou les
informations sur les menaces sont stockées au format STIX



Add Source @ X

DELIVERY prvdil URL Upload

URL* | http://hailataxii.com:80/taxii-discovery-service
SSL Settings v

USERNAME guest

PASSWORD eeesse
A\ Credentials will be sent using an unsecured HTTP connection

FEEDS” *x  guest.CyberCrime_Tracker b4

Note: A separate source will be added for each feed selected. The
name will default to the name of the feed and can be edited later.

ACTION Monitor
UPDATE EVERY (MINUTES) | 1440 |:| Never Update
ITL (DAYS) 90

puBLIsH @)

Note: La seule action disponible est Monitor. Vous ne pouvez pas configurer l'action de
blocage pour les menaces au format STIX.

- URL : vous pouvez configurer un lien vers un serveur local HTTP/HTTPS ou se trouve la
menace STIX ou le fichier plat.




Add Source

DELIVERY @ TAXII URL Upload
TYPE STIX =

URL*

NAME*

DESCRIPTION

ACTION Monitor
UPDATE EVERY (MINUTES) | 1440 [ ] never i

TTL (DAYS) 90

PUBLISH (

@ X

Save Cancel

- Fichier plat - Vous pouvez télécharger un fichier au format *.txt et vous devez spécifier le

contenu du fichier. Le fichier doit contenir une entrée de contenu par ligne.




Add Source

DELIVERY  TAXII URL Upload

® X

YPE Flat File o CONTENT | SHA-256 -
R SHA-256 )
FILE* |
: Domain :
I I roj
I URL |
| |
: IPv4 '
k -------------------- V 1
IPv6
NAME*
Email To
YESCRIPTION EmaliErom v
ACTION €3 Block -
ITL (DAYS) | 90
puBLISH @)

Note: Par défaut, toutes les sources sont publiées, ce qui signifie qu'elles sont transmises

aux capteurs. Ce processus peut prendre jusqu'a 20 minutes ou plus.

Etape 3. Sous l'onglet Indicateur, vous pouvez confirmer si les indicateurs ont été téléchargés a

partir des sources configurées :




Overview Analysis Policies Devi Objects I8 Intelligence

System Help v admin v

Incidents Sources Elements Settings
Indicators
* Last Updated ; ~|Q, C' 111 Indicators

Type # Name ¢ Source. Incidents  Action Publish ¥ Last Updated Status.

i Feodo Trarkp.r-: | This 1P address has been identified as malicio st ALss © Monitor + -« Sep 13, 2017 10:50 AM EDT © Compieted

i Feodo Tracker: | This IP address has been identified as maliclo... . © Honitor « « eI T L Lo @ Completed

Comikc ZeuS Tracker (online) | Eii(‘.hsi.l.-‘yawn'.l:.!(idyl|i:,-‘|i'lp.|ahp (0L o Abusech -« G R i & Complebed i Errors
Complex Zeus Tracker (offline) | IJIJ.I.lp.rIJ.I’UIULIdULUrII'\:_I.i!J (2017-08-. quest Abuse_ch - Sep 13, 2017 10:50 AM EDT & completed

o ZeuS Tracker (offline) | masoic.com.ng/images/bro/config.fp. ooy ap e oy « Sép 13, 2017 10:50 AM EDT T
i Feodo 1r.u.lu:.r= | This IP address has been identified as malico.. . T « Sip 1% LT 10 SE A T © compieted

e Feodo Trac er.r: | This TP address has been identified as malido... B ovitor:» -« iR ® Completed

comise Zeus Tracker (offline) | lisovfoxcom.418.comL.ru/clock/cidph.. 0o oy o 413 2017 16550 AW EDT T
o Feoda Tracker: | This IP address has been identified as maliclo.. © Monitar - « i 50 B A B ® Completed

1Pvd Feado Tracker: | This IF address has been identified as malicio.. 0y ce o © Monitor - ar Sep 13, 2017 10:50 AM EDT @ completed

1Pva Feodo Tracker: | This 1P address has been identified as mdlitu.J EtaB  iomnor « S I3 2O I LU U RN EDT © compiesia

1Pve Feodo Tracker: | This IP address has been identified as malicio.. © Monitor - -« Sep 13, 2017 10:50 AM EDT @ Completed

Etape 4. Une fois que vous avez sélectionné le nom d'un indicateur, vous pouvez en voir plus. En
outre, vous pouvez décider si vous voulez le publier sur le capteur ou si vous voulez modifier
I'action (en cas d'indicateur simple).

Comme l'illustre I'image, un indicateur complexe est répertorié avec deux observables connectés
par l'opérateur OR :



@ X

Indicator Details

NAME

ZeusS Tracker (offline)| 13d.pp.ru/global/config.jp
(2017-08-16) | This domain has been identified as malicious
by zeustracker.abuse.ch

DESCRIPTION

s d

SOURCE

guest.Abuse_ch

EXPIRES Nov 27, 2017 7:16 PM CET

ACTION € Monitor

pusLisH @)
iHIIJI[..-’\.IU!l PATTERN
YOMAIN
13d.pp.ru
OR
URL

13d.pp.ru/global/config.jp/

Download STIX m

® X

Indicator Details

NAME
Feodo Tracker: | This IP address has been identified as
malicious by feodotracker.abuse.ch

DESCRIPTION

s IP address

SOURCH

guest.Abuse_ch

EXPIRES Nov 27, 2017 7:16 PM CET
ACTION OMonitor b

puBLIsH @ )

INDICATOR PATTERN

Download STIX

Etape 5. Accédez a I'onglet Observables dans lequel vous trouverez les URL, les adresses IP, les
domaines et SHA256 inclus dans les indicateurs. Vous pouvez choisir les observables que vous
souhaitez transmettre aux capteurs et éventuellement modifier I'action pour eux. Dans la derniere
colonne, un bouton de liste blanche équivaut a une option de publication/non publication.

Overview Analysis Policies Devices Objects = AMP BOUSILTERTI

Incidents Sources Elements Settings
Observables

Q C" 1432 Observables

° Type value Indicators  Action Publish ¥ Updated At 4 Expires.
p—

Pv4 1 © Monitor - Sep 13, 2017 10:50 AM EDT Dec 12, 2017 9:50 AM EST
Pv4 1 © Monitor + Sep 13, 2017 10:50 AM EDT Dec 12, 2017 9:50 AM EST
Domain eite.asia 1 © Monitor + Sep 13, 2017 10:50 AM EDT Dec 12, 2017 9:50 AM EST
URL eite.asia/yaweh/cidphp/ file.php/ 1 © monitor « - Sep 13, 2017 10:50 AM EDT Dec 12, 2017 9:50 AM EST
Domain 13d.pp.ru 1 © Monitor - Sep 13, 2017 10:50 AM EDT Dec 12, 2017 9:50 AM EST
URL 13d.pp.rufglobal/ config.jp/ 0 Maonitar - Sep 13, 2017 10:50 AM EDT Dec 12, 2017 9:50 AM EST
URL masoic.com.ng/images/ bro/ config.jpg/ 1 © monitor « - Sep 13, 2017 10:50 AM EDT Dec 12, 2017 9:50 AM EST
Domain masolc.com.ng 1 © Monitar + [ Sep 13, 2017 10:50 AM EDT Dec 12, 2017 9:50 AM EST
1Pve © Monitor - [ ¢ Sep 13, 2017 10:50 AM EDT Dec 12, 2017 9:50 AM EST
e 1 © monitor - - Sep 13, 2017 10:50 AM EDT Dec 12, 2017 9:50 AM EST
Domain lisovfoxcom.418.comL.ru © Monitor - Sep 13, 2017 10:50 AM EDT Dec 12, 2017 5:50 AM EST
URL lisovfoxcom.418.comL.ru/ dock/cidphp/file.php/ 1 © Monitor ~ Sep 13, 2017 10:50 AM EDT Dec 12, 2017 9:50 AM EST

Help v admin v




Etape 6. Accédez a l'onglet Eléments afin de vérifier la liste des périphériques sur lesquels TID
est active.

Overview Analysis Policles Davices Objects = AMP RGNS Deploy , System Help v admin v

Incidents Sources Elements Settings

1 Element
Name Element Type Registered On Access Control Policy
@ Fro_o22 Cisco Firepower Threat Defense for VMWare Sep 5, 2017 4:00 PM EDT acp_palicy

Etape 7 (Facultatif) Accédez a I'onglet Paramétres et sélectionnez le bouton Suspendre afin
d'arréter de pousser les indicateurs vers les capteurs. Cette opération peut prendre jusqu'a 20
minutes.

Overview Analysis Policies Devices Objects | AMP RO ELT Deploy System  Help v admin v

Incidents Sources Elements Settings

TID Detection

@ The system is currently publishing TID observables to elements. Click Pause to stop publishing and purge TID
observables stored on your elements.

Pause

Vérification

Méthode 1. Afin de vérifier si TID a effectué une action sur le trafic, vous devez accéder a I'onglet
Incidents.

Overview Analysis Policies Devices Objects = AMP ROVGIENTLS , System Help v admin »

Incidents Sources Elements Settings

* Last Updated . - Q C‘ 89 Incidents
¥ Last Updated ¢ Incident 1D # Indicator Name Type # Action Taken # Status
2 days ago @ 1r-20170912-6 1Py @ Blocked New [w]
2 days ago @ 1p-20170912-5 1Pv4 € Blocked New [u]
7 days ago SHA-256 € Blocked Mew [u]
7 days age SHA-256 ) slocked Mew o
7 days ago SHA-256 @ Blocked New [u]
7 days ago SHA-256 & slocked hew o
7 days ago @ SHA-20170907-77 2922f0bb1acfoc21bbcecasdad10eeacf1 211 7fa556C304041223500..  SHA-256 ) Blocked New [u]

Méthode 2. Les incidents se trouvent sous l'onglet Security Intelligence Events sous une balise
TID.



Overview WUENSER Policies Devices Objects = AMP Intelligence Deploy % System Help v admin v

Context Explorer Connections * Security Intelligence Events Intrusions * Files v Hosts ¥ Users * Vulnerabilities ¥ Correlation ¥ Custom ¥ Lookup * Search
Bookmark This Page Report Designer Dashboard View Bookmarks  Search
Security Intelligence Events (S S R e
Security Inteligence with Application Details > Table View of Security nteligence Events e ’_Il';il_ndnjl_g i
No Search Constraints (Edit Search)
Jump to.. ¥
Packet Country Country Lategory Security Zone  Security Zone  ICMP Type ICHMP Code
[ 2017-09-17 13:01:14 Allow DNS Monitor 192.168.16.2 = NLD TID Domain Name Monitor 57438/ udp 53 {domain) / udp
13 I;' 2017-09-17 13:01:11 Allow DNS Monitor 192.168.16.2 = NLD TID Domain Name Monitor 63873 / udp 53 (domain} / udp
# [ 2017:09-17 13:01:11 Bliow DNS Monitor 192.168.16.2 = NLD I Domain Name Manitor 60813 / udp 53 (domain) / udp|
3 I: 2017-09-17 13:01:11 Allow DNS Monitor 192.168.16.2 = NLD TID Domain Name Monitor 53451 / udp 53 {domain) / udp
3 [ 2017-09-1713:00:15 Black IP Block 192.168.16.2 L] g usa TID [Pvd Block 51974/ wp B0 (http) / tep
$ [ 2017-09-1712:59:53 Black 1P Block 192.168.16.2 o =8 usa TR IPv4 Block 51972/ wp 80 (hup) / tcp
3 | 2017-09-17 12:59:33 Block IP Block 192,168,162 o g UsA TR IPv4 Block 51970/ tcp 80 {http) [ tcp
Page, 1 ofi Displaying rows 1=7 of 7 rows
View Delate
View All Delete All

sl
Cisco

Note: TID a une capacité de stockage de 1 million d'incidents.

Méthode 3. Vous pouvez confirmer si des sources (flux) configurées sont présentes sur le FMC et
un capteur. Pour ce faire, vous pouvez accéder a ces emplacements sur l'interface de ligne de
commande :

Ivar/sf/siurl_download/
Ivar/sf/sidns_download/
Ivar/sf/iprep_download/

Un nouveau répertoire a été créé pour les flux SHA256 : /var/sf/sifile_download/.

root@ftd622:/var/sf/sifile_download# 1ls -1

drwxr-xXr-x 4096 Sep 4 16:13 health

4096 Sep 7 22:06 peers

drwxr-xXr-x www www 4096 Sep 14 07:13 tmp
root@ftd622:/var/sf/sifile_download# cat 8ba2b2c4-9275-11e7-8368-f6cc0e401935.1f
#Cisco TID feed:TID SHA-256 Block:1
7a00ef4b801b2b2acd09b5£fc72d7¢79d20094ded6360£fb936bf2c65a1f£16907

2922f0bblacf9c221bbcecd5d6dl0ee9cfl2117£fa556c304£94122350c2bcbdc

Pi%
1i%

drwxr-xXr-x

total 32
-rw-r--r-- 1 root root 166 Sep 14 07:13 8ba2b2c4d-9275-11e7-8368-f6cc0ed401935.1f
-rw-r--r-- 1 root root 38 Sep 14 07:13 8bad0804-9275-11e7-8368-f6cc0ed401935.1f
-rw-r--r-- 1 root root 16 Sep 14 07:13 IPRVersion.dat
-rw-rw-r-- 1 root root 1970 Sep 14 07:13 dm_filel.acl
-rw-rw-r-- 1 167 Sep 14 07:13 file.rules

2

2

2

Note: TID est activé uniquement sur le canal global sur le FMC

Note: Si vous hébergez TID sur le Firepower Management Center actif dans une
configuration a haute disponibilité (appliances FMC physiques), le systéme ne synchronise
pas les configurations TID et les données TID vers le Firepower Management Center de
secours.




Dépannage

Il'y a un processus de haut niveau qui s'appelle tid. Ce processus dépend de trois processus :
mongo, RabbitMQ, redis. Afin de vérifier les processus exécuter pmtool status | grep
'RabbitMQ\|mongo\|redis\|tid’ | grep " - " commande.

root@fmc622:/Volume/home/admin# pmtool status | grep 'RabbitMQ\|mongo\|redis\|tid' | grep " - "
RabbitMQ (normal) - Running 4221

mongo (system) - Running 4364

redis (system) - Running 4365

tid (normal) - Running 5128

root@fmc622:/Volume/home/admin#

Afin de vérifier en temps réel quelle action est effectuée, vous pouvez exécuter la commande
support du systéme firewall-engine-debug ou system support trace.

> system support firewall-engine-debug

Please specify an IP protocol:

Please specify a client IP address: 192.168.16.2
Please specify a client port:

Please specify a server IP address:

Please specify a server port:

Monitoring firewall engine debug messages

192.168.16.2-59122 > 129.21.1.40-80 6 AS 1 I 1 URL SI: ShmDBLookupURL("http://www.example.com/")
returned 1

192.168.16.2-59122 > 129.21.1.40-80 6 AS 1 I 1 URL SI: Matched rule order 19, Id 19, si list id
1074790455, action 4
192.168.16.2-59122 > 129.21.1.40-80 6 AS 1 I 1 deny action

Il existe deux possibilités en termes d'action :

- URL Sl : Ordre de regle correspondant 19, Id 19, si id de liste 1074790455, action 4 - |e trafic
a été bloqué

- URL Sl : Ordre de regle correspondant 20, Id 20, si id de liste 1074790456, action 6 - |e trafic
a été surveillé.
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