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Sélectionnez le type de SPAN ACI
SPAN d'accés (ERSPAN)

Cas 1. Src "Leafl e1/11 e1/34 & Leaf2 e1/11" | Dst "192.168.254.1"

Cas 2 . Src "Leaf1 e1/11 et Leaf2 e1/11" | Dst "192.168.254.1"

Cas 3. Src "Leaf1 e1/11 & Leaf2 e1/11 & EPG1 filter" | Dst "192.168.254.1"
Cas 4 . Src "Leaf1-Leaf2 vPC" | Dst "192.168.254.1"
Access SPAN (Local SPAN)
Cas 1. Src "Leafl e1/11 e1/34" | Dst "Leaf1 e1/33"
Cas 2 . Src "Leafl e1/11 e1/34 et filtre EPG1 | Dst " Leaf1 e1/33"
Cas 3. Src "Leafl e1/11 et Leaf2 e/11" | Dst "Leaf1 e1/33" (casse non respectée

Cas 4 . Src "Filtre Leaf1 e1/11 et EPG3" | Dst "Leaf1 e1/33" (casse non respectée)

Cas 5 : Src "EPGH1 filter" | Dst "Leaf1 e1/33" (casse non respectée)
Cas 6 . Src "Leafl - Leaf?2 vPC" | Dst "Leaf1 e1/33" (casse non respectée
Cas 7 . Src "Leafl e1/11 | Dst "Leaf1 e1/33 & e1/33 appartient a EPG" (fonctionne avec défaut)

SPAN du locataire (ERSPAN)
Cas 1.Src"EPG1" | Dst "192.168.254.1"

Fabric SPAN (ERSPAN)

Cas 1. Src "Leaf1 e1/49-50" | Dst "192.168.254.1"

Cas 2 . Src "Leaf1 e1/49-50 et filtre VRF" | Dst "192.168.254.1"

Cas 3 . Src "Leaf1 e1/49-50 & filtre BD" | Dst "192.168.254.1"




De quoi avez-vous besoin sur le périphérique de destination SPAN ?

Pour ERSPAN
Pour SPAN local
Lecture des données ERSPAN

Version ERSPAN (type)
ERSPAN Type | (utilisé par Broadcom Trident 2)
ERSPAN de type Il ou lll

Exemple de données ERSPAN

SPAN/SPAN d'accés du locataire (ERSPAN)
Détails du paquet capturé (ERSPAN Type |

Eabric SPAN (ERSPAN)
Détails du paquet capturé (ERSPAN Type II)

Comment décoder ERSPAN Type |

Comment décoder I'en-téte iVxLAN

Introduction

Ce document décrit comment configurer I'analyseur de port commuté (SPAN) sur l'infrastructure
axée sur les applications (ACI) de Cisco.

Informations générales

En général, il existe trois types de SPAN. Local SPAN, Remote SPAN (RSPAN) et Encapsulated
Remote SPAN (ERSPAN). Les différences entre ces SPAN sont principalement la destination des
paquets de copie. L'ACI Cisco prend en charge les fonctionnalités SPAN et ERSPAN locales.



Remarque : ce document suppose que les lecteurs connaissent déja la fonctionnalité
SPAN en général, notamment les différences entre les fonctionnalités Local SPAN et
ERSPAN.

Type SPAN dans I'ACI Cisco



== TY¥PE == = SR == == 05T ==
@ Fabric SPAN SPAN on Fabric ports on Spine or Leaf == ERSPAN (remote IP)

@ Tenant SPAN SPAN on EPG{=VLAN) on Leaf — ERSPAN (remote IP)

> ERSPAN (remote IP)
—3 Local SPAN (Local port)

® Access SPAN  SPAN on Access ports on Leaf —

5 Infra SPAN = Access SRAN

L'ACI Cisco propose trois types de SPAN : Fabric SPAN, Tenant SPAN et Access SPAN. La différence entre chaque SPAN

est la source des paquets de copie.

Comme mentionné précédemment,

e Fabric SPAN est de capturer les paquets qui entrent et sortent de interfaces between L eaf and Spine switches.

e Access SPAN est de capturer les paguets qui entrent et sortent de interfaces between Leaf switches and external devices.

e Tenant SPAN est de capturer |les paguets qui entrent et sortent de EndPoint Group (EPG) on ACI Leaf switches.

Ce nom SPAN correspond al'emplacement a configurer sur l'interface utilisateur graphique de I'ACI Cisco.

« Lafonctionnalité SPAN du fabric est configurée sous Fabric > Fabric Policies

e Access SPAN est configuré sous Fabric > Access Palicies



¢ Lafonctionnalité SPAN du locataire est configurée sous Tenants > { each tenant}

En ce qui concerne la destination de chagque SPAN, seul Access SPAN est capable des deux Local SPAN et ERSPAN. Les deux autres SPAN

(Fabric et Tenant) sont uniquement capables de ERSPAN.

Limiteset lignesdirectrices

Veuillez consulter le Guide de dépannage Cisco APIC Limitations & Guidelines. Il est mentionné dans la Troubleshooting Tools and
Methodology > Using SPAN.

Configuration

Cette section présente de brefs exemples relatifs a la configuration de chaque type de SPAN. Il existe des exemples spécifiques de sélection du
type d’ étendue dans la section suivante.

La configuration de lafonctionnalité SPAN est également décrite dans le Guide de dépannage du contréleur APIC Cisco : Outils et
méthodologie de dépannage > Utilisation de lafonctionnalité SPAN.

L'interface utilisateur peut étre différente des versions actuelles, mais |'approche de la configuration est la méme.

SPAN d'accés (ERSPAN)

Exemple detopologie

)

A

Dst EPG 182.168.254.1

Drestination Group

J

vlan-751 vlan-752 vilan-T53 vlan-754 vian-755 vlan-756
i i i i o il il
VMs to be captured = EPG1 i EPG2 ; EPG3 EPG1

192,168.1.0124 192.168.2.0124


https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html

Exemple de configuration
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PROPERTIES SPAN Version :
o ERSPAN Type
Smahe, ERSPAN dstIP :

SPAN packet will be thrown to this IP. Need to be learned as EP in Dst EPG.
ERSPAN src IP :

192.168.254.254 : every Leaf use this

192.168.254.0/24 : each Leaf use it's own node id { ex. 192.168.254.101)
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PROPERTIES
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Where:

Accédez a FABRIC > ACCESS POLICIES > Troubleshoot Policies > SPAN.

SPAN Source Groups

SPAN Destination Groups

SPAN Source Group liens Destination et Sources.

Comment :

Direction :
Beth / Incoming / Outgoing
Source EPG :

Option. When you need EPG(VLAN) filter.
Source Paths :
MNormal port, PC, vPC




1. Créer (SPAN Source GroupSRC_GRP1).

»  Créez SPAN Source (SRC1) sous SPAN Source Group (SRC_GRPL).

e Configurez ces paramétres pour SPAN Source (SRC1).
- Direction - EPG source (option)
- Chemins source (il peut sagir de plusieurs interfaces)

Remarque: veuillez vous reporter al'image pour plus de détails sur chague paramétre.

»  Créer (SPAN Destination GroupDST_EPG).

o Créer (SPAN DestinationDST).



e Configurez ces paramétres pour SPAN Destination (DST)
- EPG de destination
-Adresse IP de destination
- Adresse | P/préfixe source (il peut sagir de nimporte quelle adresse IP. Si le préfixe est utilisé, node-id du noeud source est utilisé pour
les bits non définis. Par exemple, préfixe : 1.0.0.0/8 sur node-101 => src (1P 1.0.0.101)
- D'autres paramétres peuvent étre laissés par défaut

Remarque: veuillez vous reporter al'image pour plus de détails sur chague paramétre.

*  Assurez-vous que le SPAN Destination Group est lié & un SPAN Source Group approprié.

*  Assurez-vous Admin Stateque est activé.



Remarque: lafonctionnalité SPAN sarréte lorsque vous sél ectionnez Disabled (Désactivé) dans cet état Admin. Il n'est pas
nécessaire de supprimer toutes les stratégies si vous les réutilisez ultérieurement.

Assurez-vous également que |'adresse | P de destination pour ERSPAN est apprise en tant que point de terminaison sous I'EPG de destination
spécifié. Dans I'exemple mentionné précédemment, 192.168.254.1 doit étre appris sous Tenant TK > Application profile SPAN_APP > EPG
SPAN. Ou I'adresse | P de destination peut étre configurée comme un point d'extrémité statique sous cet EPG si |e périphérique de destination est
un héte silencieux.

Acces SPAN (local)

Exemple detopologie



Destination Group ! !
i

EoY

Dst EPG 192.168.254.1

| L —==

vian-753 vian-754 vlan-T55 vian-756

W ¥ ¥

EPG2 EPG3 EPG1

Exemple de configuration

SPAN Destination - DST
”cllsl IIGII SHSTEM TEHANTS E
PROPERTIES
bl SPAN Source Group - SRC_GRP1 Mamez DST
| oo (IS O | Description:
=k | scrios - |
PROPERTIES -
e DESTINATION ACCESS PATH
I Destination Path: Node-101/eth1/33 l
| Bewn St ) naied

i
DESTINATION GROUPS

SPAN Source - SRCL i
il S— } IR s | v | J
(] _ncriows - |
PROPERTIES
Hame: SRCL
Descnplon:

Orecton; Bothy -
Sowrce EPG: | urtn-T/sg-SPAN_APP) #5-3-E9GL

Node- 101/e/11

Noder 101/ eth2

¢ Where:

Fabric > ACCESS POLICIES > Troubleshoot Policies > SPAN

- SPAN Source Groups

- SPAN Destination Groups

SPAN Source Group liens Destination et Sources.



e Comment :

1. Créer SPAN Source Group (SRC_GRP1)

e Créer (SPAN SourceSRC1) sous SPAN Source Group (SRC_GRP1)

e Configurez ces parametres pour SPAN Source (SRC1)

-Direction

- EPG source (option)

- Chemins source (il peut sagir de plusieurs interfaces)

X veuillez vous reporter a l'image pour plus de détails sur chaque parametre.
e Créer (SPAN Destination GroupDST_L eaf1)

e Créer (SPAN DestinationDST)

e Configurez ces paramétres pour SPAN Destination (DST)
- Interface et noeud de destination.

e Assurez-vous que le SPAN Destination Group est lié a un SPAN Source Group approprié.

Assurez-vous que Admin State est activé.
X La fonctionnalité SPAN s'arréte lorsque vous sélectionnez Désactivé dans cet état Admin. Il n'est pas nécessaire de
supprimer toutes les stratégies si vous les réutilisez ultérieurement.

L'interface de destination ne nécessite aucune configuration par les groupes de stratégies d'interface. Il fonctionne lorsque vous branchez un
céble sur l'interface de I'ACI Lesf.

Limites:

 Pour lafonctionnalité SPAN locale, une interface de destination et des interfaces source doivent étre configurées sur le méme leaf.



 L'interface de destination ne nécessite pas qu'elle soit sur un EPG tant qu'elle est UP.

e Lorsguel'interface vPC (Virtual Port-Channel) est spécifiée comme port source, lafonctionnalité SPAN locale ne peut pas étre utilisée
Cependant, il existe une solution de contournement. Sur un leaf de premiére génération, un port physique individuel membre de vPC ou
PC peut étre configuré comme source SPAN. Avec cette fonctionnalité, la fonctionnalité SPAN locale peut étre utilisée pour le trafic sur
les ports vPC.

Cette option n'est toutefois pas disponible sur un leaf de deuxieme génération (CSCvc11053). Au lieu de cela, laprise en charge dela
fonctionnalité SPAN sur le « PC de composant VPC » a été ajoutée viaCSCvc44643 dans les versions 2.1(2¢€), 2.2(2€) et ultérieures.
Avec cela, n'importe quel leaf de génération peut configurer un canal de port, qui est un membre de vPC, comme source SPAN. Cela
permet an'importe quel leaf de génération d'utiliser la fonctionnalité SPAN locale pour le trafic sur les ports vPC.

» Sivous spécifiez les portsindividuels d'un canal de port sur des feuilles de deuxiéme génération, seul un sous-ensemble des paquets sera
étendu (également en raison de CSCvc11053).

« PC et VPC ne peuvent pas étre utilisés comme port de destination pour lafonctionnalité SPAN locale. A partir delaversion 4.1(1), le PC
peut étre utilisé comme port de destination pour la fonctionnalité SPAN locale.

SPAN d'accés - Avec filtresACL

Vous pouvez utiliser desfiltres ACL sur les sources d'étendue d'accés. Cette fonctionnalité permet d'effectuer une analyse SPAN d'un flux
particulier ou d'un flux de trafic entrant/sortant d'une source SPAN.

Les utilisateurs peuvent appliquer laou les listes de contrdle d'acces SPAN aune source lorsqu'il est nécessaire de faire circuler le trafic
spécifique de lafonctionnalité SPAN.

Il n'est pas pris en charge dans les groupes/sources source Fabric SPAN et Tenant Span.

Vous devez étre prudent lorsque vous ajoutez des entrées de filtre dans un groupe defiltres, car il peut gjouter des entrées tcam pour chague
source qui utilise actuellement le groupe de filtres.

Un groupe de filtres peut étre associé a:

-Span Source : le groupe defiltres est utilisé pour filtrer le trafic sur TOUTES les interfaces définies sous ce Span Source.

-Span Source Group : le groupe de filtres (par exemple x) est utilisé pour filtrer le trafic sur TOUTES les interfaces définies sous chaque source
de span de ce groupe de sources de span.

Dans cet instantané de configuration, le groupe de filtres est appliqué au groupe source Span.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc11053
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc44643
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc11053
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Filter Group 0
associated with SPAN T
source group .
= Source IP Prebx First Source  Last Source  Destination IP Pref First Destiration Pord Last P Protoool )
Pert Pert ?::‘Irﬂm
=
0 You can also
— . ) associate a filter
o [ Group with SPAN
Show Usage o SeLrce

Dans le cas ou une source étendue particuliére est déa associée a un groupe de filtres (par exemple, y), ce groupe de filtres (y) est utilisé ala
place pour filtrer le groupe sur toutes les interfaces sous cette source étendue spécifique

- Un groupe de filtres appliqué a un groupe source s'applique automatiquement a toutes les sources de ce groupe source.

- Un groupe de filtres appliqué a une source ne sapplique qu'a cette source.

- Un groupe de filtres est appliqué alafois au groupe source et a une source dans ce groupe source, le groupe de filtres appliqué ala source est
prioritaire.

- Un groupe de filtres appliqué a une source est supprimé, le groupe de filtres appliqué au groupe source parent est automatiquement appliqué.
- Un groupe de filtres appliqué a un groupe source est supprimé, il est supprimé de toutes les sources qui héritent actuellement de ce groupe
source.

SPAN du locataire (ERSPAN)
Exemple detopologie

# ERSPAN only
# EPG(=VLAN) filter on whole Leaf
3% No Interface filter

! w4 |11 R 2] | Potieiny SPAN SRC
Dst EPG 192.168.254.1 SPAN SRC - vian-756 :
vlan-751, 752 | <R EFGT )

'_‘] Source Group

[ =0 e

Destinaticn Group

vian-752 wlan=753 vian-754 vian-755 vlan-T56

F o W » f

Vs to be captured EPG1 EPG2 EPG3 EPG1




Exemple de configuration

AT L] [T —— FABRIC ™ L7 OPERATIONS D i
eee SN TEMMTS PABRC oo semices ADMIN  OPERATIONS £ i

arennona || s || vsronr
) | scnons_]
PROPERTIES W
tame: SRE_GRP
Desarighien:
| Addeun State: ) Driabled
* Enabied
TENANT DESTINATION GROUPS
[ [re——
J

SPAMN Destination - DST_A

O]+
PROPERTIES

tame: DST_A
Desripion:

DESTINATION EPG

Y

Destnation EPG: wnl/tn- TR/ ap-SPAN_APP/epg SPAN
SN Verson; Yersion 1
Destination IP: 191.168.134.1
Seurce BfPeefin: 152 168.034.0/24
Flow I 1
™ &
M 1518
DSEP: Uepeciind

Same as Access SPAN

< 43 4 02

SPAN Source - SRC_A

e Where:

Tenants > { tenant name} > Troubleshoot Policies > SPAN

- SPAN Source Groups

- SPAN Destination Groups

X Liens du groupe source SPAN Destination et Sources.

e Comment :

PROPERTIES
Name: SRC_A
== Description:
Dinection: | Both =
Seurce EPG: | uni/tn-TH/ 3p-5PAN_APP/ epg £PG1 -2
Direction :
Baoth f Incoming / Qutgoing

Source EPG :

SPAN source EPG.
(appropriate VLAN sources are automatically configured on each Leaf)
(Source Paths cannot be configured)




1. Créer SPAN Source Group (SRC_GRP)

e Créer SPAN Source (SRC_A) sous SPAN Source Group (SRC_GRP)

e Configurez ces paramétres pour SPAN Source (SRC_A)
-Direction
- EPG source
X Reportez-vous a l'image pour plus de détails sur chaque paramétre.

e Créer SPAN Destination Group (DST_GRP)
e Créer SPAN Destination (DST_A)
e Configurez ces paramétres pour (SPAN DestinationDST_A)
- EPG de destination
-Adresse | P de destination
- |P/préfixe source
- D'autres paramétres peuvent étre laissés par défaut
X Reportez-vous a I'image pour plus de détails sur chaque parameétre.

¢ Assurez-vous queSPAN Destination Group est li€ a un SPAN Source Group.

¢ Assurez-vous que Admin State est activé.
% La fonctionnalité SPAN s'arréte lorsque vous sélectionnez Désactivé dans cet état Admin. Il n'est pas nécessaire de
supprimer toutes les stratégies si vous les réutilisez ultérieurement.

Fabric SPAN (ERSPAN)

Exemple detopologie

Destination Group

Dst EPG 192.168.254 1

[ EPG

Exemple de configuration



SYSTEM TERANTS ADMIN  OPERATIONS

SPAN Destination - DST_A

=
PROPERTIES
Hame: BST_A
Dot riptaon:

DESTIMATION E

IR crumnmons | rmars | resrom |

£
PROPERTIES
P SR_GRP
Cuscrpnen:
A Ste: ) Dusabbed
& Eatind

DESTINATION GROUPS

Tl Given

SOURCES

Wk [ ———r

190 148,001
Saurce BPeeie 162,163,254 0024

Floow 105 1
T d4
MTU: 1518

SPAN Version (ERSPAN Type) : 2
Others are same as Access SPAN

¢ a3

DS0P: Unspeified

SPAN Source - SRC_A

(]3]
PROPERTIES
Horm: SRC_A
Descriphon:

Diriet | Both
Peivice Metwark:
Bl DSROIR | usd/tn-Ti/BO-E0IL
Seurce Paths:

Ranbe L33 et

Mo Li3/ethl 30

-

Direction :

Both / Incoming / Outgoing
Private Metwork / Bridge Domain :
Either of them, Filter packets on Fabric ports with specific VRF/BD

Where:

Fabric > FABRIC POLICIES > Troubleshoot Policies > SPAN

- Fabric

- SPAN Destination Groups

X SPAN Source Group liens Destination et Sources

Comment :



1. Créer SPAN Source Group (SRC_GRP)

e Créer SPAN Source (SRC_A) sous SPAN Source Group (SRC_GRP)

e Configurez ces paramétres pour SPAN Source (SRC_A)
-Direction
- Réseau privé (option)
- Domaine du pont (option)
- Chemins source (il peut Sagir de plusieursinterfaces)
% veuillez vous reporter a l'image pour plus de détails sur chaque parametre.

e Créer SPAN Destination Group (DST_GRP)
e Créer SPAN Destination (DST_A)

e Configurez ces paramétres pour SPAN Destination (DST_A)
- EPG de destination
-Adresse | P de destination
- | P/préfixe source
- D'autres paramétres peuvent étre laissés par défaut
X veuillez vous reporter a l'image pour plus de détails sur chaque parametre.

¢ Assurez-vous queSPAN Destination Group est lié a un SPAN Source Group.
e Assurez-vous Admin State que est activé.

% La fonctionnalité SPAN s'arréte lorsque vous sélectionnez Désactivé sur cette Admin State. Il n'est pas nécessaire de
supprimer toutes les stratégies si vous les réutilisez ultérieurement.

Bien qu'elle soit décrite dans une section ultérieure « Version (type) dERSPAN », vous pouvez savoir que laversion || dERSPAN est utilisée
pour Fabric SPAN et quelaversion | est utilisée pour Tenant et Access SPAN.

Vérification GUI



ADMIN  DPERATIONS P

¥ See Use Case for CLI verification

i
B

ADISWISTRATVE STATE  OPERATIOMAL STATE
Ropeligiipod-Unode-101  tn_TH_SRC_GRP_DOT_GRP_DSTA 23 tnabled w

opologuped-Linede- 101 tn_TK_SRC_GRP_DST_GRP_DSTA 3 Enabled w

¢I|I|I|I| " g M La-L7 0 0 ¥ i wedcoma, admin
clsco SYSTEM TENANTS FMC NETWORKING  SERVICES ADMIN OPERATIONS £ 1 - -

—
LAo) Session - tn_TK_SRC_GRP_DST_GRP_DST_A

[ operanonaL || meth || rauwts || mistory |

PROPERTIES
Hamne: tn_TK_SRC_GRP_DST_GRP_DST_A
o 23
Administrative State: Enabled
Source IP: 192.168.254.101/24
Destination IP: 192.168.254.1/32

Double Click

Flow ID: 1

{H Fabric source SRC_aBO-16387318 DSCP:inspacified

B infra_srC_GaP1_DST_Leaf1_DST TIL: 64
| Type: Gre encapsulated

(Bl source sne 1 Version: Version 1

{El source SRC1an-752 ] WHID ID: wxlan-3080192
I T shc e osT G 0T A | VEF: TR:VRFL

(5] ERSPAN Destinption MTU: 1518

b . §
Source SRC_Avlan-751
U8 20tiroe 57 ) Operational State: Up

Operational State Info: The sassion is up

1Bl source SRE_Avisn-752

« Vérification de la stratégie de configuration SPAN

1. Fabric > ACCESS POLICIES > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab

e Fabric> FABRIC POLICIES > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab

e Tenants> {tenant name} > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab

Assurez-vous que I'état opérationnel est activé.

» Vérification sur lasession SPAN sur le noeud [ui-méme



1. Double-cliquez sur chague session a partir de SPAN Configuration Policyou Fabric > INVENTORY > Node > Span Sessions > { SPAN
session name }

Assurez-vous que |'état opérationnel est activé.

Convention d'attribution de noms de session SPAN :

- SPAN du fabric : fabric_xxxx

- SPAN d'acces : infra_Xxxx
- SPAN du locataire : tn_xxxx

Séectionnez letype de SPAN ACI

( |
:l[[ epct | [ EPes ]] [[ EPG2 ]][[ EPGX ]]J

Dst EPG 192.168.254 1

vlan-753 vian-754 vian-T55 vlan-T!

LY '. "n.". "u.‘. '«-.. LY ’ ‘\i
EPG1 EPG2 EPG3 EPG1

o
@

vian-751

Dans cette section, des scénarios détaillés sont décrits pour chaque type de SPAN ACI (Access, Tenant, Fabric). La topologie de base de chaque
scénario est mentionnée dans la section précédente.

Si vous comprenez ces scénarios, vous pouvez sélectionner le type de SPAN ACI approprié avotre besoin, par exemple les paguets sur des
interfaces spécifiques uniquement doivent étre capturés ou tous les paquets sur un EPG spécifique indépendamment des interfaces doivent étre
capturés, et plus encore.

Dans|'ACI Cisco, lafonctionnalité SPAN est configurée avec les source group et destination group. Le groupe Source contient plusieurs



facteurs source, tels que des interfaces ou des EPG. Le groupe de destinations contient des informations de destination telles que I’ interface de
destination pour lafonctionnalité SPAN locale ou I’ adresse | P de destination pour lafonctionnalité ESPAN.

Une fois les paquets capturés, reportez-vous ala section « Comment lire les données SPAN » pour décoder |es paquets capturés.

Remarque : concentrez-vous sur les machines virtuelles signalées par un voyant vert dans chaque topol ogie. Chague scénario
consiste a capturer des paquets a partir de ces machines virtuelles mises en évidence.

SPAN d'accés (ERSPAN)

Casl.Src"Leaflel/11e1/34 & Leaf2 el/11" | Dst " 192.168.254.1"



@ A

Dst EPG 192.168.254.1

Destination Group

WMs to be capiured

Pot(el)

_j Source Group I

vian-758

Mg

EPG1

FabZ-Leafl§ show monitor session all
segzion 13

description : Span session 13
Type : erspan
wersion : wersion not specified
stace 1 up (accivel
erspan-id i1
granularity :
wef-name : TH:IVRF1
acl-name :
ip-ttl T |
ip-dacp : ip-dasp net spesified
deacination-ip t 162.168.254.1/32
origin-ip T 152.168.254.101724
mode T access
souree incf :
x : Ethl/11 Ethl/34
tx 1 Ethl/11 Ethl/ 34
both : Ethil/11 Ethl/34
source VLANS =
3
tx
both 3
filver VLANs : filter not specified

FabZ-LeafZ§ show monitor session all
session 127

description : Span session 12
type : erspan
version : version not specified
atate i up (active)
erspan-id i1
granularity =
vel-name : TR:VRF1
acl-name E
ip-ttl ¢ B4
ip-dacp : ip-dsep net specified
destination-ip t 162.168.254.1/32
origin-ip r182.169.254.102/24
node T access
seurce incf :

X : Ethl/11

= ¢ Ethl/11

both : Ethl/11
source VLANg =

£x

1=4

both :
filter VLANS : filter not specified

FabZi-Leafl§ show monitor session all
Note: No sessions configured

¢ Source Group

- Leaflel/l

- Leaflel/34

- Leaf2el/1

¢ Destination Group

- 192.168.254.1 sur EPG X

Access SPAN peut spécifier plusieurs interfaces pour une seule session SPAN. |l peut capturer tous les paguets qui entrent ou sortent des

interfaces spécifiées, quel que soit leur EPG.




Lorsque plusieurs interfaces sont spécifiées en tant que groupe source a partir de plusieurs commutateurs Leaf, le groupe de destination doit étre
ERSPAN et non Local SPAN.

Dans cet exemple, il copie les paguets de toutes les machines virtuelles sur EPG1 et EPG2.

Point de contréle CLI

» Vérifiez quel'état est « up (active) »

o "destination-ip" est I'adresse | P de destination pour ERSPAN

e origin-ip" est I'adresse | P source pour ERSPAN

Cas2.Src"Leaflel/11 et Leaf2 el/11" | Dst " 192.168.254.1"

DST: X 192.168.254.1 <3

i) 1

Dst EPG 192.168.254.1

_—1 Source Group I

Destination Group

vian-751 vian-752 vian-753 vian-754 vian-T55 vian-756
Vi ey EPG1 EPG3 EPG1

Fab2-Loafl§ show

Fab2-Loafl§ show monitor session all
y 2 Nete: No ze

: Span session 3

: erspan

: version not specified
ioup (active)

ot specified
1 up {active)

erspan-id

veL-name : TKIVRF1 ¢ TRIVRF1

p not specified
68.254.1/32
L102/24

ip-dscp
. 2z destination-ip
L101724 origin-ip
mode
souree incf =
EX ¢ Ethl/11
= : Ethl/11
both : Ethl/11
source VLANS = source VLANg
TH = £x
tx : tx
both 3 both 3
filter VLANS : filter not specified filter VLANs : filter not specified




¢ Groupe source

Leafl el/1

Leaf2 el/1

e Groupededestinations

192.168.254.1 sur EPG X

Dans cet exemple, Leafl e1/34 est supprimé du groupe source SPAN configuré dans le cas précédent Casel.

Le point clé de cet exemple est qu'Access SPAN peut spécifier des interfaces source indépendamment de I'EPG.

Point de contréle CL I

 L'interface source sur Leaf1 est remplacée par "Eth1/11" et non par "Eth1/11 Eth1/34"

Cas3.Src"Leaflel/11 & Leaf2 €1/11 & EPG1filter” | Dst " 192.168.254.1"



DST: X 192.168.254.1

@ A

Dst EPG 192.168.254.1

Destination Group

vian-751

¥

WMs to be captured

1134
| SRC

_

wlan-T53 vian-754 vian-T55 vian-T56
w ~¥ ~F
EPG2 EPG3 EPG1

FabZ-Leafl§ show monitor session all
session 12

: Span session 12

: erspan

; version net specified
i up lactive)

L |

wersion

state
erspan-id
granularity E
: TH:VREL

-1
i lp-dscp not specified
t 18 254.1/32

ip-dscp
descination-ip

srigin-ip J101/24
mode
source intf
rx ¢ Ethl/11
(=4 : Ethl/11
bath + Bthisfil
source VLANS :

e

e =
both H
filter VIANs T 35,39

: Span seszsion 11

: erspan

: wersion not aspevified

: failed (no-oper-src-dst)
1

t TH:VRFL

64
i ip-dscp not
1 254 |

Fab2-Leaflf show monitor session all
Note: No sessions configured

Fab2-Leaflf shew vlan id 35,39 extended

WLAN Hame Status Ports
35 THISPAN_APPIEPGL active Ethl/34
39 TK:SERM_APPIEPGL active Eenl/11

VIAN Type Vlan-mode Encap

wlan-751
vlan-752

35 enet CE
39 ener CE

agurce VLAHS
R
13
both

# SPAN on Leafl works

F1553 : Failed to configure SPAN with socurce SRC_A due to missing/invalid EPG
F1561 : Failed to configure SPAN with source SRC_A due to Source Epg not available

filter VLANS : filter not specificd '

* Groupe source

Leaflel/l

- Leaf2el/l

Filtre EPG1

e Groupededestinations

- 192.168.254.1 sur EPG X

Cet exemple montre qu'Access SPAN peut également spécifier un EPG spécifique sur les ports source. Ceci est utile lorsque plusieurs EPG
circulent sur une seule interface et qu'il est nécessaire de capturer le trafic uniquement pour EPG1 sur cette interface.




Comme EPGL1 n'est pas déployé sur Leaf2, lafonctionnalité SPAN pour Leaf2 échoue avec les défaillances F1553 et F1561. Cependant, la
fonctionnalité SPAN sur Leaf1 fonctionne toujours.

En outre, deux filtres VLAN sont automatiquement ajoutés pour la session SPAN sur Leaf1, car EPGL1 utilise deux VLAN (VLAN-751,752) sur
Leafl.

Notez que I'ID de VLAN sur I'interface de ligne de commande (35, 39) est le VLAN interne appelé PI-VLAN (Platform Independent VLAN) qui
n'est pas1'ID réel sur le cable. Comme le montre I'image, la commande show vlan extended montre le mappage del'ID de VLAN
d'encapsulation et du PI-VLAN.

Cette session SPAN nous permet de capturer des paquets uniquement pour EPG1 (VLAN-752) sur Leaf1 el/11 méme s EPG2 (VLAN-753)
circule sur laméme interface.

Point de controle CLI

e LesVLAN defiltre sont gjoutés conformément aux groupes de terminaux utilisés pour lefiltre.

e Sil n'y aaucun EPG correspondant sur ce Leaf, la session SPAN sur ce Leaf échoue.

Cas4.Src"Leafl-Leaf2 vPC" | Dst " 192.168.254.1"

[C EPG : . }

@ |

Dst EPG 192.168.254.1

Destination Group

Fab2-Leafl§ show vpo extended wpo 2

Fab2-Leafl§ show monitor session all Fab2-Leaf?§ show monitor session all

Poi

408
Fab2-Leafl§ show port-ch extended int po? | grep Po

Fabl-L4aflll show vpc extended vpe 2

FabZ-leafl§ show port-ch extended int pod | grep Fo




¢ Groupe source

Leafl - 2el/11

e Groupededestinations

192.168.254.1 sur EPG X

Lorsque l'interface vPC est configurée en tant que source, une destination doit étre une adresse | P distante (ERSPAN) et non I'interface (SPAN
local)

Access SPAN (Local SPAN)

Casl.Src"Leaflel/11el/34" | Dst " Leafl el/33"

Destination Group

" DST- - 101/1/33 2

ZC}

Dst EPG 192,188.254.1

}

vian-753 vlan-754 vian-755 vian-756

g \l ¥

EPG2 EPG3 EPG1

Vs to be captured

Fab2=Leafl}
Note: Mo se

r sessicn all Fab2-Leaf3# s
figured Note: No sess

' monitor session all
s configured

dese: : Span sessien 14

type : local

state 1 up lactive)

mode : access

source intf -
rx : Echl/11 Ethl/34
Tx i Echl/11 Ethl/34
both i Bthl/11 Ethl/34

JOUECE VIANS

filter VLANs : filter not specified
destination ports : Ethl/33




¢ Groupe source

Leafl el/1

Leafl el/34

¢ Groupededestinations

Leafl el/3

Access SPAN peut également utiliser Local SPAN (c'est-a-dire une interface spécifique comme destination)

Cependant, dans ce cas, |es interfaces source doivent se trouver sur le méme leaf que I'interface de destination.

Cas2.Src"Leaflel/11 el/34 et filtre EPGL | Dst " Leafl €1/33"



Destination Group

DST

R

: 101/1/33

Dst EPG 182.168.254.1

VMs to be captured

_

vian-753 vlan-754 vian-755

wlan-756

w W et

EPG2 EPG3 EPG1

session 14

descriprion

source intf
ry
23
both
source VLANS
1
£
both
filter VIANs
destination ports

i 35,39
i BEh1/33

Fab2-Leafl§ show monitor session all

t Span session 14

: local

1 up factive)

: access

: Echl/11 Ethl/34
: EChl/11 Ethl/34
: Bthlrs1l Ethl/34

L

Fab2-Leaf2d show monitor sessicnm all
Note: Wo sessions configured

Fab2-Leaf3# show monitor session all
Hote: Mo sessions configured

FabZ-Leaflf show vlan id 35,39 extended

VLAN Name Status Ports
35 active Echl/34
EL ] active Ethl/11

VLAN Type Vlan-mode Encap

35 enst {E vian-751
3% enet CE vlan-752

« Groupe source

- Leaflel/l

Leafl el/34

- Filtre EPG1

e Groupededestinations

Leafl el/3

Access SPAN avec Local SPAN peut également utiliser EPG Filter ainsi qUERSPAN.




Cas3.Src"Leaflel/11 et Leaf2 €/11" | Dst " Leafl €l/33" (casse non respectée)

=
R — e |

Dst EPG 182.168.254.1

|]

I \EE)
EPG1 E EPG3 EPGA1

~

Unable to configure in the first place
“Source GroServer Error:d00 Span zource and destination group combination
net supported”

iter session all ‘

=> In Local mode, SRC and DST port must be on the same Leaf)

* Groupe source

Leaflel/l

Leaf2 el/1

e Groupededestinations

Leafl e1/3

Cas4.Src"FiltreLeafl el/11 et EPG3" | Dst " Leafl el/33" (casse non respectée)



133
B §
I@ 1 111 11

Dst EPG 192.168,254.1 A :
e
vlan-751 vlan-752 vian-T53 vian-T54 vian-755 vian-758

w v

EPG1

— S

f1§ show monitor session all

sion 14

W (MO=0PeE=STo=dat) sy

F1553 : Failed to configure SPAN with source SRC_A due to missing/invalid EPG
F1561 : Failed to configure SPAN with source SRC_A due to Source Epg not available

¢ Groupe source

Leafl el/l

Filtre EPG3

e Groupededestinations

Leafl el/3

Il est similaire au cas 3 sur lafonctionnalité Access SPAN (ERSPAN), mais dans cet exemple, la seule et unique session SPAN sur Leafl
échoue car EPG3 n'existe pas sur Leaf1. Lafonctionnalité SPAN ne fonctionne donc pas du tout.

Cas5: Src"EPG1filter" | Dst " Leafl el/33" (casse non respectée)



]

vian=T51 vian-752 vian- 753 vian-755 vian-756

oo | [“' %))
EPG1 EPG2 EPGS EPG1

_... Mo Faults ; Just capture nothing b
-' Meed to use Tenant SPAN instead of Access SPAN |

Dst EPG 182.1688.254.1

¢ Groupe source

Filtre EPG1

e Groupededestinations

Leafl e1/3

Lefiltre EPG sur Access SPAN fonctionne uniquement lorsque les ports sources sont configurés. Si EPG est la seule source a spécifier, la
fonctionnalité SPAN du locataire doit étre utilisée ala place de lafonctionnalité SPAN d'acces.

Cas6.Src"Leafl- Leaf2vPC" | Dst " Leafl €1/33" (casse non respectée)



[ H
Dsi EFG 192 163 054 1 [

Unable o oenfigurs in ths first plaos
* Error:d Epan scuarce and deatinatisn group coabliratics
-

POT BUPEGE T
» wBC cannot be configured with Local Dest port
I | |

* Groupe source

vPC Leaf1-2

e Groupededestinations

Leafl el/3

Une interface vPC ne peut pas étre configurée en tant que source avec la fonctionnalité SPAN locale. Veuillez utiliser ERSPAN. Reportez-vous
au cas4 pour lafonctionnalité Access SPAN (ERSPAN).

Cas7.Src"Leaflel/11 | Dst "Leafl el/33 & €1/33 appartient a EPG" (fonctionne avec défaut)



u

Fle96 : Port has invalid configuration of both EPG and span destination
But SPAN itself works

S SIESIES
EPG2 EPG3 EPG1

Fabd-Leaflll show monitor session all ‘ Fab2-Leaf2# show monitor session all

Dst EPG 182.168.254.1

Si une I/F de destination pour SPAN appartient déjaal'EPG, une erreur « F1696 : Port has an invalid configuration of EPG and span destination
» est générée sous I'l/F physique.

Mais méme avec cette faille, SPAN fonctionne sans aucun probléme. Cette erreur n'est qu'un avertissement sur le trafic supplémentaire causé par
lafonctionnalité SPAN, car il peut avoir un impact sur le trafic EPG normal des clients sur laméme I/F.

SPAN du locataire (ERSPAN)

Casl.Src"EPG1" | Dst"192.168.254.1"



3 ERSPAN only
¥ EPG(=VLAN) filter on whole Leaf
% No Interface filter

DST: - - X 192.168.254.1

Dst EPG 192.168.254.1 SPAN SRC :

vlan-756

vian-758

SPAN SRC :
vian-751, 752
Destination Group

vian-751 vian-752

vlan-753

vian-755

W W

EPG2 EPG3 EPG1

WMs to be captured

show monitor session all
15

: dpan sessien 15

: eEspan

: versicn not spacified
: up (active)

H |

: THIVRFL

VIAN Type WVian-mode

35 anat CE vlan
39 enet CE vlan-752 i O
destination-ip
crigin-ip

e

scp not specified
H 8.254.1532
1 192.168.254.10102

: access

Fah2-Leaf3§ show wlan id 9 sxtanded intE
o intf
ex

tx

bBoth
[~~~ source VLhns

= : 35,39

£ 3
£ : 35,39 Ex : 8
both : 35,39 both : 8
filter VLANS : filter not specified filter VLANS : filter not specified

* Groupe source

EPG1 (pas defiltre)

e Groupededestinations

- 192.168.254.1 sur EPG X

Lafonctionnalité SPAN du locataire utilise I'EPG ui-méme comme source, tandis que lafonctionnalité Access SPAN utilise I'EPG uniquement
pour un filtre.

Le point clé de lafonctionnalité SPAN du locataire est que vous n'avez pas besoin de spécifier chaque port individuel et que I'ACI détecte
automatiquement les VLAN appropriés sur chague commutateur Leaf. Cela serait donc utile lorsgue tous les paguets pour un EPG spécifique
doivent étre surveillés et que les terminaux pour cet EPG appartiennent a plusieurs interfaces sur des commutateurs L eaf.



Fabric SPAN (ERSPAN)

Casl.Src"Leaflel/49-50" | Dst "192.168.254.1"

# ERSPAN only
% H # Capture traffic between Leaf & Spine

Destination Sroup

Dst EPG 182.168.254.1

@ v I T —|_Source Group I
DST : X 192.168.254.1

T T T

vv]#v} v v
EPG3

EPG2 EPG1

Fab2-Leafl§ show meniter seasion all FabZ-Leaf2i show menitor sessiom all Fab2-Leaf3§ show meniter sesaien all
on 1T Nove: Mo sessicns configured Mote: Mo ssssions configured
: Span session 17
: erspan
version v 2
atate toup lactive)
arspan-id t 1
granularity =
: THIVRFL
: B4
ip-dsep : ip-deep not spacified
destination-ip : 192.168.254.1/32
origin-ip : 152.166.254.101/24
mode : fabric
source intf :
= : Ethl/4% Eth1/80
™= : Bthl/4% Ethl/%0
both ¢ EChl/4% Ethl/50
source VIANs =
I
T
Bath E
filter VIAN= : filter mot specified

« Groupe source

Leafl e1/49-50

e Groupededestinations

192.168.254.1 sur EPG X



Lafonctionnalité SPAN du fabric spécifie les ports du fabric comme source ou les ports du fabric sont des interfaces entre les commutateurs
Leaf et Spine.

Cette fonctionnalité SPAN est utile lorsgu'il est nécessaire de copier des paguets entre des commutateurs L eaf et Spine. Cependant, |es pagquets
entre les commutateurs Leaf et Spine sont encapsulés avec un en-téteiVXLAN. 1l faut donc un peu de piege pour le lire. Reportez-vous ala
section « Lecture des données SPAN ».

Remarque: I'en-téte VXLAN est un en-téte VXLAN amélioré uniquement pour une utilisation interne du fabric ACI.

Cas?2.Src"Leafl el/49-50 et filtre VRF" | Dst "192.168.254.1"



Dst EPG 192.168.254.1

DST : X 192.168.2

Destination Group

SRC - 101/1/49-50

LSl
SRC : VRF

—

= ==

<

¥

EPG1

w ¥

EPG2

EPG3

EPG1

segzion 17
description
Type
versien
statce
erspan-id
granularity
wef-name
acl-name
ip-ttl
ip-dacp
deacination-ip
origin-ip
mode
souree incf

23

tx

both
source VLANS

3

tx

both
filcer VLANs

FabZ-Leafl§ show monitor session all
: Span session 17
: erspan

2
t up (active)
I

: TH:IVRF1

;64

s ip-dsep net specified
: 192.168.254.1/32

T 152.168.254.101724

: fabric

: Ethl/49 Ethl/50

1 Ethl/49 Ethl/50
Ethl/50

: Ethl/49

i wxlan-30801%2

Z |

Groupe source

- Leafl el/49-50

Filtre VRF

Groupe de destinations

- 192.168.254.1 sur EPG X

FabZ-Leaf2§ show monitor session all
Wote: Mo sessions configured

FabZ-Leaf3§ show monitor session all
Note: No sessions configured

FabZ-Leaflf show vrf TH:VRFL detail extended
VRF-Name: TK:VRFl, VRF-ID: 4, State: Up
VENID: unknown
RD: 10.0.1%2.582:1
Max Routes: 0 Mid-Threshold: 0
Encap: wxlan-30801592

Table-ID: OXB000000Z, RE: IPFvG, Fwd-ID: OxE000000Z,
Table-ID: Ox00000002, AF: IPv4, Pwd-ID: Ox0000000Z, State:

State:

Up
up

Lafonctionnalité SPAN du fabric peut utiliser desfiltres ainsi que lafonctionnalité SPAN d'acces. Mais le type de filtre est différent. La
fonctionnalité SPAN du fabric utilise le VRF (Virtual Routing and Forwarding) ou BD commefiltre.




Dans|'ACI Cisco, comme décrit précédemment, |es paquets qui passent par les ports de fabric sont encapsulés avec un en-téteiVXLAN. Cet en-
téte iVXLAN contient desinformations VRF ou BD en tant qu'identificateur de réseau virtuel (VNID). Lorsque les paquets sont transférés en
tant que couche 2 (L2), iVXLAN VNID est I’ acronyme de BD. Lorsgue les paguets sont transférés en tant que couche 3 (L3), iVXLAN VNID est

I'acronyme de VRF.

Par conséguent, lorsqu'il est nécessaire de capturer le trafic routé sur les ports du fabric, utilisez VRF commefiltre.

Cas3.Src"Leafl el/49-50 & filtreBD" | Dst " 192.168.254.1"

Destination Group

Dst EPG 182.168.254.1

SRC :

|

e
SRC : BD1

101/1/49-50

[

DST: X 192.168.254.1 28

\J

<

¥

EPG1

¢

EPG2 EPG3

¥

EPG1

Fab2-Leaflf show monitor session all
s 17

filter VLANS

t wxlan-16187318, vxlan-3080192

Groupe source

Leaf1 e1/49-50

Filtre BD

e Groupededestinations

Fab2-Leaf2f show monitor session all

Fab2-Leafd§ show monitor session all

17

session 1 Note: No sessions configured Wove: No sessions configured
: Span session 17
: erspan
.2 Fab2-Leaflf show vif TRiVAFL detail extended
: up (active) VRF-Name: THK:VRI VRE-ID: 4, State: Up
TH VRFL tax Fio Thresheld: 0
Encap: wxla 2
£ 64 = 2, AF: IPvE, Pwd-ID: Ox800 Up
'-E—'J-‘“-'F . ip-decp secified 2, AF: IFvd, Fwd-ID: 0x0000 up
descination-ip : . . 2
origin-ip i 192.166.254.101724
mode : fabric
source intf : .
T : Ethl/49 Ethl/50 e
% : Ethl/48 Ethl/50 11,
bBoth : Bth1/49 Ethl/50
source VLANS //
rx
tx =
bBoth




192.168.254.1 sur EPG X

Comme décrit dans le cas précédent 2, lafonctionnalité Fabric SPAN peut utiliser BD commefiltre.

Lorsqu'il est nécessaire de capturer le trafic ponté sur les ports du fabric, utilisez BD comme filtre.

Remarque: un seul filtre de BD ou VRF peut étre configuré alafois.

De quoi avez-vous besoin sur le périphérique de destination SPAN ?



Il vous suffit d'exécuter une application de capture de paquets telle que tcpdump, wireshark sur elle. Il n'est pas nécessaire de configurer la
session de destination ERSPAN ou autre.

Pour ERSPAN

Assurez-vous d'exécuter un outil de capture sur l'interface avec I'adresse | P de destination pour ERSPAN puisque les paquets SPAN sont
transférés vers I'adresse | P de destination.

Le paguet regu est encapsulé avec un en-téte GRE. Reportez-vous a cette section « Lecture des données ERSPAN » pour savoir comment
décoder I'en-téte ERSPAN GRE.

Pour SPAN local

Assurez-vous d'exécuter un outil de capture sur I'interface qui se connecte al'interface de destination SPAN sur le leaf ACI.

Des paquets bruts sont recus dans cette interface. 1l n'est pas nécessaire de traiter I'en-téte ERSPAN.

L ectur e desdonnées ERSPAN

Version ERSPAN (type)

ERSPAN encapsule les paquets copiés pour les transférer vers la destination distante. GRE est utilisé pour cette encapsulation. Le type de
protocole pour ERSPAN sur I'en-téte GRE est 0x88be.

Dans le document IETF (Internet Engineering Task Force), laversion dERSPAN est décrite comme type et non comme version.

Il existe troistypes d ERSPAN. I, 11 et I11. Le type ERSPAN est mentionné dans ce projet de RFC. En outre, ce GRE RFC1701 peut étre utile
pour comprendre également chaque type ERSPAN.

Voici le format de paquet de chague type :

ERSPAN Typel (utilisé par Broadcom Trident 2)


https://datatracker.ietf.org/doc/html/draft-foschiano-erspan-00
https://www.rfc-editor.org/rfc/rfc1701

Ethernet IP GRE Ethernet IP

Payload
header header | header header header y

0 ] 2 3

012345678901234567890123456789801

ISR RS TR R N SRS R S S RS N SR SR T SR RIE BE SYRNE RS S NI S NS SSST ST PUT RSE MRS ST RUY RS N &

[O1GI01010100000|0000000001000001 Protocol Type (0x88be=ERSPAN} |

L Sl S s il sl (el S S A S S sl sl bl sl sl Sl Sl sl Skt S Sl s skl s sk s sl ks Sl Sl
GRE HEADER : 0x0000 88be

Letypel n'utilise pas le champ de séquence de I'en-téte GRE. 11 n'utilise méme pas I'en-téte ERSPAN qui doit suivre I'en-téte GRE sl sagissait
d'ERSPAN detype 1 et I11. Broadcom Trident 2 prend uniquement en charge cette fonctionnalité ERSPAN detypel.

ERSPAN detypell ou Il

Ethernet IP GRE ERSPAN Ethernet ) Bl
ayloa
header header header header header | header y
3 ] 1 3

1 45678901234 01 3 - 01 345 c 3 4 5 € 901 5 (
t=t=t=t—t—t—d—t=t—t =4 t=t—d=t—t—t—d—t—h—t— t- 4 Fd b -4 -t Ft -t b=t =4 b4 -4

0101110100000 000000000100000]1 Protocol Type (Ox88be=ERSFAN) | | Ver | LM En|T| = T
T e T e P e e e L e R e e e e R e bt Fd b -4 +- Ft -t b=t =4 b4 +- 4
| Sequence Number (increments per packet per session) | | ESer I nd
L e e b =4 T o T S =+ b +-+ -t -t -+ bt -t

GRE HE 1000 er 1T

Si le champ de séquence est activé par lebit S, il doit sagir ' ERSPAN detype Il ou I11. Le champ version de I'en-téte ERSPAN identifie le type
ERSPAN. DansI'AClI, letype lll n'est pas pris en charge a partir du 20/03/2016.

Si un groupe de sources SPAN pour I'accés ou le SPAN du locataire a des sources sur les noeuds de 1re et de 2e génération, la destination
ERSPAN recoit les paquets ERSPAN de typel et |1 de chague génération de noeuds. Cependant, Wireshark ne peut décoder qu'un seul des types
ERSPAN alafois. Par défaut, il décode uniquement ERSPAN TypeIl. Si vous activez le décodage d'ERSPAN Type |, Wireshark ne décode pas
ERSPAN Type |l. Reportez-vous ala section suivante pour savoir comment décoder ERSPAN Type | sur Wireshark.

Pour éviter ce type de probléme, vous pouvez configurer le type ERSPAN sur un groupe de destinations SPAN.



Policies

(C» Quick Start

SPAN Destination Group - SPAN_DST

I Switches
B Modules
[ Interfaces S
- [l Policies Mame: SPAN_DST
Description: | optiona

» [ Switch

> [ Interface
> [ Global

> [l Monitoring

-~ [ Troubleshooting

- [l SPAN

Destination EPG-

Yni/in-SBAN/ap- AR ena-SBARN

SPAN Version:

Enforce SPAN Version:

|/- -
[ Mersion 1
p.

Destination |1P:

- [ SPAN Source Groups Source IP/Prefix: | 1.0.0.0/8
E SRC1 Flow ID: |1
> [ SPAN Filter Groups TTL: |64
[ SPAN Destination Groups MTU: | 1518
B span_pst DSCP: | Unspecified

e SPAN Version (Version 1 ou Version 2) : fait référence aERSPAN Typel oull

» Enforce SPAN Version (activé ou non activé) : cette option détermine si la session SPAN doit échouer au cas ou le type ERSPAN
configuré n'est pas pris en charge sur le matériel du noeud source.

Par défaut, Version SPAN est Version 2 et I'option Appliquer laversion SPAN est désactivée. Cela signifie que si le noeud source est de 2e
génération ou ultérieure qui prend en charge ERSPAN Type 1, il génére ERSPAN avec Typell. Si le noeud source est de 1ére génération et ne
prend pas en charge lafonctionnalité ERSPAN de type Il (sauf pour lafonctionnalité Fabric SPAN), il revient au type |, car I'option Enforce
SPAN Version n'est pas cochée. Par conséquent, |a destination ERSPAN regoit un type mixte d ERSPAN.

Ce tableau explique chague combinaison pour lafonctionnalité SPAN d'acces et de service partagé.



Version

Appliquer laversion

Noeud sour ce 1re génération

Noeud sour ce de 2e génération

SPAN SPAN

Version 2 Décoché Utiliseletypel Utiliseletypell
Version 2 Coché Echecs Utiliseletypell
Version 1 Décoché Utiliseletypel Utiliseletypel
Version 1 Coché Utiliseletypel Utiliseletypel




Exemple de données ERSPAN

SPAN/SPAN d'acces du locataire (ERSPAN)

[(: EPG
Eoy

Dst EPG 192,168,254 1

0

iy I

vian-751 vian-752 wiansT53 vian-754 vian-T55 vian-T56
4 %l 4 /I I
iy ] ‘g "y L] "y
35 ? 5.1 1 F’ p 4 ’ ‘
EPG1 EPG2 EPG3 EPG1
192.168.1.024 192.168.2.0024
[rootfcentosd ~]§ bcpdump -i ethl not arp -w AccessERSEAN.pcap i Isource |pestination [Protocal |Length |#
1 0.000000 192.168.2.2 192.168.2.254 ICMP 140 ECho (ping) request
[rooticentosd ~]§ topdump -r AccessERSEAN.poap 2 0.000113 192.168,2.254 192.168.2.2 ICMP 140 echo (ping) reply
reading from file ERS 3 0.350076 102.168.2.1 102.168.2.254 ICMP 140 echo {ping) request
: 4 0.351100 162.168.2.254 192,168.2.1 1CMP 140 echo (ping) reply
: 5 0.365184 192.168.1.35 192.168.1.254 1CMP 140 Echo (ping) request
o 6 0.365312 192.168.1.254 192,168.1.35 ICHP 140 echo {(ping) reply
x 7 0.627912 192.168.1.1 192.168.1.254 ICHP 140 Echo {ping) request
x 8 0.628035 192.168.1.254 192.168.1.1 cMP 140 Echo (ping) reply
i 9 1.000038 192.168.2.2 192.168.2.254 ICMP 140 Echo (ping) request
% 10 1.000183 192.168.2.254 102.168.2.2 ICMP 140 echo (ping) reply
=% one S e B 11 1.352294 192.168.2.1 102.168.2.254 IcMP 140 Echo (ping) request
C o 12 1.352417 192.168.2.254 192,168.2.1 1CMP 140 Echo (ping) reply

# ERSPAN = GRE encap’ed packet = Src/Dst are GRE IP 3 After decode it on Wireshark = real IPs are shown
3 192.168.254.101 = from node-101 #% See How to Decode ERSPAN Type 1 on Wireshark
3 "not arp” : suppress arp for ERSPAN src from capture machine (may not need)

L es paquets doivent étre décodés car ils sont encapsulés par ERSPAN Type |. Cela peut étre fait avec Wireshark. Reportez-vous ala section «
Comment décoder ERSPAN Type 1 ».

Détails du paquet capturé (ERSPAN Typel)

0000 B8be

Fabric SPAN (ERSPAN)



j Expression... Clear o0 Sarve

_lerotocol [Lenth [info
10.0.32.66 [ 198 Source port: 7248 Destination p
1 il atio

[Time.
26 0.184754

= : 32 0.262735 10.0.192.92 10.0.32.85 160 Source port: 62672 Tion pol
ERSPAN Type 2 is automatically decoded 34 0.262855  10.0.162.92 239.255.255.255  UDP 156 Source port: 38745 Destination port: 48879
by Wireshark 35 0.262868 10.0.192.92 239.255.255.255 uppP 156 Source port: 38745 pestination port: 4887%
Y o o 38 0.263458 10.0.192.92 225.0.213. 250 uoP 160 Source port: 43738 Destination port: 4887%
3 be noted that this is still iVxLAN header 145 0. 768367 10.0.0.1 10.0.192.92 TCP 116 56210-12151 [ack] seq=l Ack=l win=770 Len=0 -
152 0.856142 10.0.192.92 225.0.213.248 [ 164 Source port: 45334 Destination port: 48879
234 1.185477 10.0.192.62 10.0.32.66 uoP 198 source port: 7248 Destination port: 48879
235 1.185606 10.0.192.95 10.0.192.92 upE 198 Source port: 25168 oDpestination port: 48879
253 1.250119 10.0.192.92 10.0.0.1 TCP 116 5720412375 [ACK] Seqel Ack=1l win=270 Len=0 -

Wireshark décode automatiquement ERSPAN Type I1. Cependant, il est toujours encapsulé par I'en-téte iVXLAN.

Par défaut, Wireshark ne comprend pas I'en-téte iVXLAN, car il sagit d'un en-téte interne ACI. Reportez-vous a « Comment décoder |'en-téte
iVXLAN ».

Détails du paquet capturé (ERSPAN Typell)

1000 88he 0000 dOSd 1002 1001 0001

Comment décoder ERSPAN Typel

Option 1. Accédez alatrame ERSPAN et cochezEdit > Preference > Protocols > ERSPAN FORCE pour |a décoder.

e Wireshark (GUI)



mﬁresharlcpreferences—PmﬁleeDefnull R —— - - - - — —1

DVB-Cl -
DVB-52
DVMRP
EDONKEY
ELF
ENIP
ENTTEC E|
EPL
ERF
ESL
ESP
ESS
Etch
Ethernet
EVRC
EXEC
FC
FCGI
FColB
FODI

Fibre Channel over IP

[Coc ) amy | [concel ]|

FORCE to decade fake ERSPAN frame: (¥

e —————

e Tshark (version CLI de Wireshark) :

user1@i nux# tshark -f "proto GRE -nV -i ethO -o erspan.fake_erspan:true



Remarque: veillez a désactiver cette option lorsque vous lisez ERSPAN detypell ou I11.

Option 2. Naviguez jusqu'a Decode As > Network > ICMP (if it'sICMP).



r M Wireshark: Decode As Em

P Link| Network
Do not decode GRE R

HIP
ICMP

ICMPv6
IGMP
| IGRP

IPComp
| Show Current | -

| TMh e

IP protocol 47 as

| Clear

Help 0K | Apply Close

Comment décoder I'en-téteiVxLAN

' e A P |
O AN BEEX2 Qe e TLI[E]) @ DOscode Ljrlc|Netwurk|Linl:|Neiwork[Transpcr1_ :
Filter: Domet decods UNISTIM =
Mo. Time Source veou

14 2UL3-1U-Z23 L3122 10U, YUH 398 du.u.u. 4 Vines FRP 'II‘:I=S_1:.1. Len=u |:
15 2015-10-23 23:25:00.905402 10.0.0.2 Win=331 Len=0 1
16 2015-10-23 23:25:00.905405 HOE0NGE UDP destination (—~48879) El port(s) as VITA 49 wWin=331 Len=0
17 2015-10-23 23:25:00.905484 10.0.0. uze-DHT k=151 win=331 1|
18 2015-10-23 23:25:00.905497 A0T0N02 0 Win=331 Len=(
19 2015-10-23 23:25:00.905964 10.0.0.2 Clear — 55 Win=331 L¢
20 2015-10-23 23:25:00. 906111 10.0.0.3| “spop Current | WASSP - |[IEk=200 win=331
21 2015-10-23 23:25:00.945693 10.0.0. —Iif Win=331 Len=(
22 2015-10-23 23:25:00.945709 10.0.0. ( ( Win=331 Len=0
23 2015-10-23 23:25:00.945830 10.0.0.4 |l Hee [ ok || soey || gese |[YSSl0 T30
24 2015-10-23 23:25:00.945927 10.0.0.1T OTUTUT F : o0 Win=331 Len=(
25 2015-10-23 23:25:00.946480 10.0.0.1 10.0.0.2 TCP 161 1256? 58322 [PSH ACK] Seq=155 Ack=200 win=331
26 2015-10-23 23:25:00.962085 10.0.192.92 10.0.32.66 upp 198 Source port: 7248 Destination port: 48879

27 2015-10-23 23:25:00.962224 10.0.192.95 10.0.192.92 upP 198 Source port: 25168 Destination port: 48879

28 2015-10-23 23:25:00.986492 10.0.0.2 10.0.0.1 TCP 116 5832212567 [ACK] Seq=200 Ack=200 wWin=331 Len=(
29 2015-10-23 23:25:01.039557 10.0.0.3 10.0.0 TCP 166 50193412567 [PSH, ACK] Seq=196 Ack 200 win=331
30 2015-10-23 23:25:01.039671 10.0.0.1 10.0.0.3 TCP 116 12567-50193 [ACK:I Seq-.200 A §in=331 Len=(
31 2015-10-23 23:25:01.039933 10.0.0.3 10.0.0.1 TCP 1415 50193-12567 [PSH, 20=246 Ack 200 a3l
32 2015-10-23 23:25:01. 040066 10.0.192.92 10.0.32.65 uppP 160 Source port: 6267 Destination port: 48879

33 2015-10-23 73:25:01. 040079 10.0.0.1 10.0.0.3 TcP 116 17567-50103 [ACK] S8 0 Ack=1545 Win= on:

L'en-téte VXLAN utilise le port de destination 48879. Ainsi, vous pouvez décoder I'en-téteiVXLAN ainsi que VXLAN s vous configurez le port
de destination UDP 48879 comme VXLAN sur Wireshark.



1. Assurez-vous de sélectionner d'abord les paquets encapsulés iVXLAN.

2. Accédez a Analyze > Decode As > Transport > UDP destination (48879) > VXLAN.

e EtpuisApply.

Remarque: il existe des paquets de communication entre les cartes APIC sur les ports du fabric. Ces paguets ne sont pas encapsulés
par I'en-téte iVXLAN.

Lorsque vous effectuez une capture Erspan sur un réseau utilisateur qui exécute le protocole PTP (Precision Time Protocal), il arrive que
Wireshark n'interpréte pas les données en raison d’ un ethertype inconnu dans I’ encapsul ation GRE (0x8988). 0x8988 est |’ ethertype de la balise
time qui est insérée dans les paguets du plan de données lorsque e protocole PTP est activé. Décodez I'ethertype 0x8988 en tant que « balise
Cisco » pour exposer les détails du paquet.
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Frame 25280: 182 bytes on wire (1456 bits), 182 bytes captured (1456 bits) on interface @
Ethernet II, Src: Cisco_f8:19;:ff (9@:22:bd:f8:19:ff), Dst: Dell_4b:aB:cf (ad:4c:cB:db:adicf)
Internet Protocol Version 4, Src: 1.0.0.104, Dst: 172.30.32.7
Generic Routing Encapsulation (ERSPAN)
Encapsulated Remote Switch Packet ANalysis
Ethernet II, Src: Itsuppor_@d:0d:@d (@0:0d:0d:0d:8d:@d), Dst: ApproTec_Oc:8c:@c (PB:@c:0c:0c:0c:0C)
Internet Protocol Version 4, Src: 100.86.06.69, Dst: 180.68.160.65
User Datagram Protocol, Src Port: 31327, Dst Port: 48879
Virtual eXtensible Local Area Network
» Flags: ©@xcB38, GBP Extension, WXLAN Metwork ID (VNI), Policy Applied
Group Policy ID: 49203
VXLAN Network Identifier (VWI): 14974940
Reserved: 128
Ethernet II, Src: Cisco_c9:18:80 (lc:df:@f:c9:10:80), Dst: 54:bf:64:a6:89:24 (54:bf:64:a6:89:24)
¥ Destination: 54:bf:64:a6:89:24 (54:bf:64:a6:89:24)
<[Destination (resolved): 54:bf:64:a6:89:24]>
Address: S54:bf:64:a6:89:24 (54:bf:64:26:89:24)
<[Address (resolved): 54:bf:64:a6:89:24]>
veer oa@e waus sswe wese sees = LG bit: Globally unique address (factory default)
seas 224@ wuus sees sers wess = 16 bit: Individual address (unicast)
v Source: Cisco_c9:10:80 (lc:df:@f:c9:10:88)
<[Source (resolved): Cisco_c9:10:80]=
Address: Cisco_c9:10:80 (1c:df:0f:c9:10:80)
<[Address (resolved): Cisco_c9:10:88]=
ver wa®l tiit tive eues ewes = LG bit: Globally unique address (factory default)
weew = IG bit: Individual address (unicast)
Type: Unknown (@xBOEB)
ata (68 byies]
Data: fea691a6d34908004500003chbaal0@0Rf7019983a1874141, .,
[Length: 68]




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



