Configuration réseau totale : RV345P et Cisco
Business Wireless a l'aide de l'interface
utilisateur Web

Objectif

Ce guide explique comment configurer un réseau maillé sans fil a I'aide d'un routeur
RV345P, d'un point d'accés CBW140AC et de deux extenseurs de maillage
CBW142ACM.

Cet article utilise l'interface utilisateur Web pour configurer le réseau sans fil maillé. Si
vous préférez utiliser I'application mobile, recommandée pour une configuration sans fil
aisée, cliquez pour accéder directement a |'article qui utilise I'application mobile.
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Introduction

Toutes vos recherches se sont combinées et vous avez acheté votre équipement
Cisco, c'est excitant ! Dans ce scénario, nous utilisons un routeur RV345P. Ce routeur
fournit une alimentation PoE (Power over Ethernet) qui vous permet de brancher le
CBW140AC sur le routeur au lieu d'un commutateur. Les extendeurs de maillage
CBW140AC et CBW142ACM seront utilisés pour créer un réseau maillé sans fil.

Ce routeur avancé offre également la possibilité d'ajouter des fonctionnalités
supplémentaires.

1. Le contrble des applications vous permet de contréler le trafic. Cette fonctionnalité peut
étre configurée pour autoriser le trafic mais pour le consigner, bloquer le trafic et le



consigner, ou simplement pour bloquer le trafic.

2. Le filtrage Web est utilisé pour empécher le trafic Web vers des sites Web non
sécurisés ou inappropriés. |l n'y a pas de journalisation avec cette fonctionnalité.

3. AnyConnect est un réseau privée virtuel (VPN) SSL (Secure Sockets Layer) disponible
auprées de Cisco. Les VPN permettent aux utilisateurs et aux sites distants de se
connecter au bureau ou aux data centers de votre entreprise en créant un tunnel
sécurisé via Internet.

Pour utiliser ces fonctionnalités, vous devez acheter une licence. Les routeurs et les
licences sont enregistrés en ligne, ce qui sera traité dans ce guide.

Si vous ne connaissez pas certains des termes utilisés dans ce document ou si vous
souhaitez en savoir plus sur la mise en réseau maillée, consultez les articles suivants :

. Cisco Business : Glossaire des houveaux termes
- Bienvenue dans Cisco Business Wireless Mesh Networking
- Foire aux questions (FAQ) pour un réseau sans fil professionnel Cisco

Périphériques pertinents | Version du logiciel

- RV345P |1.0.03.21

- CBW140AC |10.4.1.0

- CBW142ACM | 10.4.1.0 (au moins un extendeur de maillage est nécessaire pour le
réseau maillé)

Conditions préalables
Préparation du routeur

1. Vérifiez que vous disposez d'une connexion Internet en cours pour l'installation.

2. Contactez votre fournisseur d'accés a Internet (FAI) pour connaitre les instructions
spéciales qu'il peut suivre lors de l'utilisation de votre routeur RV345P. Certains FAI
offrent des passerelles avec des routeurs intégrés. Si vous disposez d'une passerelle
avec un routeur intégré, vous devrez peut-étre désactiver le routeur et passer I'adresse
IP WAN (Wide Area Network) (I'adresse de protocole Internet unique que le fournisseur
d'acces Internet attribue a votre compte) et tout le trafic réseau via votre nouveau
routeur.

3. Déterminez ou placer le routeur. Vous aurez besoin d'un espace ouvert si possible.
Cela peut ne pas étre facile car vous devez connecter le routeur a la passerelle haut
deébit (modem) a partir de votre fournisseur d'acces a Internet (FAI).

Obtenir un compte Cisco.com

Maintenant que vous possédez un équipement Cisco, vous devez obtenir un compte
Cisco.com, parfois appelé Cisco Connection Online Identification (CCO ID). Il n'y a pas
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de frais pour un compte.

Si vous avez déja un compte, vous pouvez passer a la section suivante de cet article.
Etape 1

Accédez a Cisco.com. Cliquez sur l'icone de la personne, puis créez un compte.

O
2 Q A © B = @

9 Primary AP Information
User : admin (ReadWrite)

Etape 2

Entrez les détails requis pour créer le compte et cliquez sur Register. Suivez les
instructions pour terminer le processus d'inscription.
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Si vous rencontrez des problémes, cliquez sur pour accéder a la page d'aide sur
I'enregistrement des comptes Cisco.com.

Configuration du routeur RV345P

Un routeur est essentiel dans un réseau, car il achemine les paquets. Elle permet a un
ordinateur de communiquer avec d'autres ordinateurs qui ne se trouvent pas sur le
méme réseau ou sous-réseau. Un routeur accéde a une table de routage pour
déterminer ou les paquets doivent étre envoyés. La table de routage répertorie les
adresses de destination. Les configurations statiques et dynamiques peuvent toutes
deux étre répertoriées dans la table de routage afin d’acheminer les paquets vers leur
destination spécifique.

Votre RV345P est livré avec des parameétres par défaut optimisés pour de nhombreuses
petites entreprises. Toutefois, vos demandes réseau ou votre fournisseur d'acces a
Internet (FAI) peuvent nécessiter que vous modifiez certains de ces paramétres. Apres

avoir contacté votre FAI pour connaitre les conditions requises, vous pouvez apporter
des modifications a l'aide de l'interface utilisateur Web.

Etes-vous préts ? Allons-y !

RV345P prét a I'emploi

Etape 1
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Connectez le cable Ethernet d'un des ports Ethernet (LAN) du RV345P au port
Ethernet de I'ordinateur. Vous aurez besoin d'un adaptateur si votre ordinateur ne
dispose pas d'un port Ethernet. Le terminal doit se trouver dans le méme sous-réseau
cablé que le RV345P pour effectuer la configuration initiale.

Etape 2

Veillez a utiliser I'adaptateur secteur fourni avec le RV345P. L'utilisation d'un autre
adaptateur secteur peut endommager le RV345P ou provoquer I'échec des dongles
USB. L'interrupteur d'alimentation est activé par défaut.

Connectez I'adaptateur électrique au port 12 VCC du RV345P, mais ne le branchez
pas encore a l'alimentation.

Etape 3
Assurez-vous que le modem est désactive.
Etape 4

Utilisez un cable Ethernet pour connecter votre modem cable ou DSL au port WAN du
RV345P.

Etape 5

Branchez l'autre extrémité de I'adaptateur RV345P sur une prise électrique. Le
RV345P est alors sous tension. Rebranchez le modem pour qu'il puisse également
étre mis sous tension. Le voyant d'alimentation situé sur la facade est vert fixe lorsque
I'adaptateur secteur est correctement connecté et que le RV345P a terminé le
démarrage.

Configuration du routeur

Le travail de préparation est terminé, il est maintenant temps d'accéder a certaines
configurations ! Pour lancer l'interface utilisateur Web, procédez comme suit.

Etape 1

Si votre ordinateur est configuré pour devenir un client DHCP (Dynamic Host
Configuration Protocol), une adresse IP de la plage 192.168.1.x est attribuée au PC.
Le protocole DHCP automatise le processus d'attribution d'adresses IP, de masques
de sous-réseau, de passerelles par défaut et d'autres paramétres aux ordinateurs. Les
ordinateurs doivent étre configurés pour participer au processus DHCP pour obtenir
une adresse. Pour ce faire, sélectionnez cette option pour obtenir automatiquement
une adresse IP dans les propriétés de TCP/IP sur l'ordinateur.

Etape 2



Ouvrez un navigateur Web tel que Safari, Internet Explorer ou Firefox. Dans la barre
d'adresses, saisissez I'adresse IP par défaut du routeur RV345P, 192.168.1.1.

C @ 19216811

Apps &k Small Business Suj L

Etape 3

Le navigateur peut émettre un avertissement indiquant que le site Web n'est pas
approuvé. Accédez au site Web. Si vous n'étes pas connecté, accédez a Dépannage
de la connexion Internet.

A

Your connection is not private

ciscobusiness, cisco [T L

Etape 4

Lorsque la page de connexion apparait, saisissez le nom d'utilisateur par défaut cisco
et le mot de passe par défaut cisco.

Cliquez sur Connexion.

Pour plus d'informations, cliquez sur Comment accéder a |la page de configuration Web
des routeurs VPN de la gamme Cisco RV340.
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Etape 5

Cliquez sur Connexion. La page Mise en route s'affiche. Si le volet de navigation n'est
pas ouvert, vous pouvez l'ouvrir en cliquant sur l'icone de menu.

e

Maintenant que vous avez confirmé la connexion et que vous vous étes connecté au
routeur, accédez a la section Configuration initiale de cet article.

Dépannage de la connexion Internet

Si vous lisez ceci, vous avez probablement des difficultés a vous connecter a Internet
ou a l'interface utilisateur Web. Une de ces solutions devrait aider.

Sur votre systéme d'exploitation Windows connecté, vous pouvez tester votre
connexion réseau en ouvrant l'invite de commandes. Entrez ping 192.168.1.1
(adresse IP par défaut du routeur). Si la requéte expire, vous ne pouvez pas
communiquer avec le routeur.

Si la connectivité ne se produit pas, vous pouvez consulter cet article Dépannage.
Autres choses a essayer :

1. Vérifiez que votre navigateur Web n'est pas défini sur Travail hors connexion.

2. Vérifiez les paramétres de connexion au réseau local de votre adaptateur Ethernet. Le
PC doit obtenir une adresse IP via DHCP. Le PC peut également avoir une adresse IP
statique dans la plage 192.168.1.x avec la passerelle par défaut définie sur 192.168.1.1
(I'adresse IP par défaut du RV345P). Pour vous connecter, vous devrez peut-étre
modifier les parametres réseau du RV345P. Si vous utilisez Windows 10, consultez les


https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5857-troubleshooting-on-rv160x-and-rv260x.html

instructions de Windows 10 pour modifier les paramétres réseau.

3. Si vous disposez d'un équipement occupant l'adresse IP 192.168.1.1, vous devez
résoudre ce conflit pour que le réseau fonctionne. Pour en savoir plus a la fin de cette
section, ou cliquez ici pour vous y rendre directement.

4. Réinitialisez le modem et le RV345P en éteignant les deux périphériques. Ensuite,
mettez le modem sous tension et laissez-le inactif pendant environ 2 minutes. Mettez
ensuite le RV345P sous tension. Vous devez maintenant recevoir une adresse IP

WAN.

5. Si vous avez un modem DSL, demandez a votre FAI de mettre le modem DSL en

mode pont.

Configuration initiale

Nous vous recommandons de passer par les étapes de I'Assistant de configuration
initiale répertoriées dans cette section. Vous pouvez modifier ces parametres a tout

moment.

Etape 1

Cliquez sur Initial Setup Wizard a partir de la page Getting Started.

e aliale gy345p-RY345P
Cisco

Getting Started

Status and Statistics

Administration Use the following links to quickly configure your router.

System Configuration

#% Launch Setup Wizard
WAN Initial Setup Wizard

LAN VPN Setup Wizard

Application Control Wizard
?) Routing

L8 Initial Configuration

Firewall

Change Administrator Password
VPN

Configure WAN Settings

Securit
7 Configure USB Settings

QoS Configure VLAN Settings

Configuration Wizards

License

Etape 2

English v Q 0 C»

* Quick Access
Upgrade Router Firmware
Configure Remote Management Access

Backup Device Configuration

[l Device Status
System Summary
VPN Status
Port Statistics
Traffic Statistics

View System Log

Cette étape confirme que les cables sont connectés. Comme vous l'avez déja

confirmé, cliquez sur Suivant.



Initial Setup Wizard .

This Setup Wizard helps you install your Cisco router.

Before you begin, make sure your router is connected to an internet gateway device (such as a cable modem or
DSL modem) as described in Quick Start Guide.

Next Cancel

Etape 3

Cette étape décrit les étapes de base pour vous assurer que votre routeur est
connecté. Comme vous l'avez déja confirmé, cliquez sur Suivant.

Initial Setup Wizard

Interface WANT
0 1. Welcome

2. Check Connection

Check Connection

( Network connection has been detected)

Cancel

Etape 4

L'écran suivant affiche vos options d'attribution d'adresses IP a votre routeur. Vous
devez sélectionner DHCP dans ce scénario. Cliquez sur Next (Suivant).



Initial Setup Wizard -

Configure Router - Select Connection Type

Q 1. Welcome Your internet connection has been detected. Unless your Internet Service Provider instructed you to select a
different option, please use the current option and click next to continue.
0 2. Check Connection (@ Dynamic |P Address, or DHCP (Recnmmended))
O Static IP Address
3. Configure Router
O PPPoE

O PPTP (Commen in Europe)

O L2TP (Common in Europe)

Back Next Cancel

Etape 5

Vous serez invité a définir les paramétres d'heure de votre routeur. Cela est important
car il permet de vérifier avec précision les journaux ou les événements de dépannage.
Sélectionnez votre fuseau horaire, puis cliquez sur Suivant.

Initial Setup Wizard .
Configure Router - Set System Date and Time
e 1 Welcome Enter the router's time zone, date and time
(T\me Zone: | (UTC -06:00) Central Time (US & Canada) VJ
e 2. Check Connection

Enable Network Time Protocol Synchronization

@
3. Configure Router O Set the date and time manually, or click here to impert them from your computer

g (yyy-mm-dd)

18 ~ 41 ~ 05~ (24hh:mm:ss)

Back Next Cancel

Etape 6

Vous sélectionnerez les adresses MAC a attribuer aux périphériques. La plupart du
temps, vous utiliserez I'adresse par défaut. Cliquez sur Next (Suivant).



Initial Setup Wizard -

Configure Router - Set Router MAC Address
0 1. Welcome Each device on your network has its own unique identifier called a MAC address. In most cases, you should
choose 'Use Default Address'. If your ISP requires you to connect using a specific MAC address, you may change

o 2. Check Connection Lhere.

3. Configure Router

Choose a MAC Address

( ® Use Default Address (Recommended))

O Use this computer's address

O Use this address

Back Next Cancel

Etape 7

La page suivante récapitule les options sélectionnées. Vérifiez et cliquez sur Suivant
si vous étes satisfait.

Initial Setup Wizard .

Summary
o 1. Welcome Please review the following settings and ensure the data is correct

o 2. Check Connection
Connection Type: DHCP

Oy e e MAC Address:  ecbd:1d:44:91:2a

Back Next Cancel

Etape 8

Pour I'étape suivante, vous allez sélectionner un mot de passe a utiliser lors de la
connexion au routeur. Les mots de passe doivent contenir au moins 8 caractéres
(majuscules et minuscules) et des chiffres. Entrez un mot de passe conforme aux
exigences de résistance. Cliquez sur Next (Suivant). Prenez note de votre mot de
passe pour les connexions futures.



Initial Setup Wizard

Enable Security - Set Router Password
o 1. Welcome The administrative router password protects your router from unauthorized access. For security reasons, you
should change the router password from its default setting. Please write this password down for future reference

o 2. Check Connection

O 3. Configure Router O Keep current password

Enter a new router password: (At least 8 characters composed of lower and upper case letters as well as
numbers)

O Disable Password Strength Enforcement

Back m Cancel

Il n'est pas recommandé de sélectionner Désactiver |I' application de la force du mot de

passe. Cette option vous permet de sélectionner un mot de passe aussi simple que 123, ce
qui serait aussi facile que 1-2-3 pour les acteurs malveillants de craquer.

Etape 9
Cliquez sur l'icéne Enregistrer.

2 Q A oB)= =

Pour plus d'informations sur ces paramétres, vous pouvez lire Configurer les
parametres WAN DHCP sur le routeur RV34x.

La technologie PoE (Power over Ethernet) de votre routeur RV345P est activée par
défaut, mais vous pouvez apporter des modifications. Si vous devez personnaliser les
parameétres, consultez Configuration des paramétres PoE (Power over Ethernet) sur le
routeur RV345P.

Modifier une adresse IP si nécessaire (facultatif)

Apres avoir terminé I'Assistant de configuration initiale, vous pouvez définir une
adresse IP statique sur le routeur en modifiant les paramétres VLAN.

Ce processus n'est nécessaire que si lI'adresse IP de votre routeur doit étre affectée a
une adresse spécifique dans votre réseau existant. Si vous n'avez pas besoin de
modifier une adresse IP, vous pouvez passer a la section suivante de cet article.

Etape 1

Dans le menu de gauche, cliquez sur LAN > VLAN Settings.


https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5769-configure-dhcp-wan-settings-on-the-rv34x-router.html
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https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5428-configure-power-over-ethernet-poe-settings-on-the-rv345p-rou.html
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Option 82 Settings

Static DHCP
802.1X Configuration

Router Advertisement

@) Routing

Etape 2

Sélectionnez le VLAN qui contient votre périphérique de routage, puis cliquez sur I'
icone de modification.

VLAN Table
+ (&
Inter-
VLAN Device
& VLANID $# Name Routing Management |Pv4 Address/Mask
& 1 VLANT1 (i) 192.168.1.1/24
o 255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149
Etape 3

Entrez I'adresse IP statique souhaitée et cliquez sur Apply dans le coin supérieur droit.



e
WILAN Memacn
O WILAN Hiwivee: Foastin)  Manapemesd 120 Aaddiess) MWk Wl AalresaiPeelo Lengih

O | (LU BT = F Addames 2.1 T4 P24 | Prefx & Fex

Sulbeeet Maskc J55 265 Lt O Pref feoem DHEP-PD
DHCE Typer: | O Dt Protas Limigth Cr]
O Sarver [ — |fmc-1]
3 ey Wneriaoe entifeer. O ELI-54
"
OHCP Ty S DETR
O Smrvanr

Etape 4 (facultative)

Si votre routeur n'est pas le serveur/périphérique DHCP qui attribue des adresses IP,
vous pouvez utiliser la fonction de relais DHCP pour diriger les requétes DHCP vers
une adresse IP spécifique. L'adresse IP est probablement le routeur connecté au
WAN/Internet.
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Mettre a niveau le micrologiciel si nécessaire

C'est une étape importante, ne la sautez pas !
Etape 1

Choisissez Administration > File Management.

Reboot

Dans la zone Informations systeme, les sous-zones suivantes décrivent les éléments
suivants :

- Device Model (Modele de périphérique) : affiche le modele de votre périphérique.

- PID VID - ID de produit et ID de fournisseur du routeur.

- Version actuelle du micrologiciel : micrologiciel en cours d'exécution sur le périphérique.

- Derniere version disponible sur Cisco.com - Derniére version du logiciel disponible sur le
site Web de Cisco.

- Derniére mise a jour du micrologiciel : date et heure de la derniére mise a jour du
micrologiciel effectuée sur le routeur.

File Management



Etape 2

Sous la section Mise a niveau manuelle, cliquez sur la case d'option Image du
micrologiciel pour Type de fichier.

Manual Upgrade

File Type: ® Firmware Image | O Language File O USB Dongle Driver
Upgrade From: Q cisco.com @ PC UsB &~

Firmware Image Format: *.img (Maximum size: 100MB)

No file is selected

O Reset all configurations/settings to factory defaults

The device will be automatically rebooted after the upgrade is complete.
Etape 3

Sur la page Manual Upgrade, cliquez sur la case d'option pour sélectionner cisco.com.
Il y a quelques autres options pour cela, mais c'est la fagon la plus facile de faire une
mise a niveau. Ce processus installe le dernier fichier de mise a niveau directement a
partir de la page Web Téléchargements de logiciels Cisco.

Si votre périphérique n'est pas connecté a Internet ou souffre de déconnexions Internet,

vous ne pourrez pas effectuer de mise a niveau depuis cisco.com. Si cela vous concerne,
vous pouvez trouver d'autres options ici.

Manual Upgrade

File Type: ® Firmware Image O Language File O USB Dongle Driver
Upgrade From: | ®@ cisco.com |Q PC USB 3

O Reset all configurations/settings to factory defaults

Uole|=ls[:80 The device will be automatically rebooted after the upgrade is complete.

Etape 4

Cliquez sur Mettre a niveau.


https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/Upgrade-firmware-on-RV160x-and-RV260x-routers.html

Manual Upgrade

File Type: ® Firmware Image O lLanguage File O USB Dongle Driver
Upgrade From: @® cisco.com QO PC O USB 3

O Reset all configurations/settings to factory defaults

Ulolo|zle[s W The device will be automatically rebooted after the upgrade is complete.

Download to USB

Etape 5

Cliquez sur Oui dans la fenétre de confirmation pour continuer.

Confirm

Are you sure you want to upgrade the firmware right now?

Le processus de mise a jour doit s'exécuter sans interruption. Le message suivant s'affiche
alors que la mise a niveau est en cours.

o ® @ Upgrade is in progress. Do not power off or
® @® reset the device. It may take a few minutes
®o® ;complete.

Une fois la mise a niveau terminée, une fenétre de notification s'affiche pour vous
informer que le routeur va redémarrer avec un compte a rebours du temps estimé pour
la fin du processus. Ensuite, vous serez déconnecté.



Restarting

Please wait for 176 seconds...

Etape 6

Reconnectez-vous a l'utilitaire Web pour vérifier que le micrologiciel du routeur a été
mis a niveau, accédez a Informations systeme. La zone Version actuelle du
micrologiciel doit maintenant afficher la version mise a niveau du micrologiciel.

File Management

System Information

Device Model: RWV345P
PID WID: RV345P-K9 V01
(Current Firmware Version: 1.0.03.20 )
Last Updated: 2020-0ct-02, 11:10:50 GMT

Last Version Available on Cisco.com: 1.0.03.20

Last Checked: 2020-Nov-11, 14:16:01 GMT

Configuration des mises a jour automatiques sur le routeur de la gamme RV345P

Puisque les mises a jour sont si importantes et que vous étes occupé, il est logique de
configurer les mises a jour automatiques a partir d'ici !

Etape 1

Connectez-vous a l'utilitaire Web et choisissez Configuration systéeme > Mises a jour
automatiques.

Log
Ermnail

User Accounts

User Groups




Etape 2

Dans la liste déroulante Vérifier chaque, choisissez la fréquence a laquelle le routeur
doit rechercher les mises a jour.

Automatic Updates

Check Every: Week  w Check Now
MNotify via:
MNotifications will not be sent unless an email server is configured.

O Email to i i :
Click here to manage email server settings.

Etape 3

Dans la zone Notifier via, cochez la case Envoyer par e-mail pour recevoir les mises a
jour par e-mail. La case a cocher Interface utilisateur graphique Admin est activée par
défaut et ne peut pas étre désactivée. Une notification apparait dans la configuration
Web une fois qu'une mise a jour est disponible.

Si vous souhaitez configurer les paramétres du serveur de messagerie, cliquez ici
pour savoir comment procéder.

Automatic Updates

Check Every: | Week Check Now

MNotify via:

MNotifications will not be sent unless an email server is configured.

O Email to ) ) .
Click here to manage email server settings.

Etape 4

Entrez une adresse e-mail dans le champ E-mail a adresse.

Il est fortement recommandé d'utiliser un compte de messagerie distinct au lieu d'utiliser

votre courriel personnel pour préserver la confidentialité.

Automatic Updates

Check Every: Week  w Check Now

MNotify wia:

Notifications will not be sent unless an email server is configured.
Click here to manage email server settings.

]

Email to @gmail.com

Etape 5



Sous la zone Mise a jour automatique, cochez les cases Notifier du type de mises a
jour dont vous voulez étre informé. Les options sont les suivantes :

- Microprogramme systéme : programme de contréle principal du périphérique.

- Microprogramme du modem USB : programme ou pilote de contréle du port USB.

. Signature de sécurité : contient des signatures pour le contréle des applications afin
d'identifier les applications, les types de périphériques, les systémes d'exploitation, etc.

Automatic Updates

Check Every: | Week Check Now

MNotify via:
. MNotifications will not be sent unless an
O Email to ) )
Click here to manage email server seti
Automatic Update
—
Notify |+ Update (hh:mm) = Status =

System Firmware T4 Mever v | Version 1.0.03.20
USB Modemn Firmware o MNever v Version 1.0.00.02
Security Signature ~ 23:00 v | Version 2.0.0.001¢

Se—

Etape 6

Dans la liste déroulante Mise a jour automatique, sélectionnez I'heure de la journée a
laquelle vous souhaitez effectuer la mise a jour automatique. Certaines options
peuvent varier en fonction du type de mise a jour que vous avez choisi. La signature
de sécurité est la seule option permettant d'avoir une mise a jour immeédiate. Il est
recommandé de définir une heure a laquelle votre bureau est fermé afin que le service
ne soit pas interrompu a un moment qui vous dérange.
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L'état affiche la version en cours d'exécution du micrologiciel ou de la signature de
sécurite.

Etape 7

Cliquez sur Apply.

Etape 8

Pour enregistrer définitivement la configuration, accédez a la page Copier/Enregistrer
la configuration ou cliquez sur I'icone Enregistrer dans la partie supérieure de la page.

=)

Fantastique, vos paramétres de base sur votre routeur sont complets ! Vous avez
maintenant quelques options de configuration a explorer.

Options de sécurité



Bien sdr, vous voulez que votre réseau soit sir. Il existe certaines options simples,
telles que I'utilisation d'un mot de passe complexe, mais si vous voulez prendre des
mesures pour un réseau encore plus sécuris€, consultez cette section sur la sécurité.

Licence de sécurité RV (facultatif)
Cette licence de sécurité RV protege votre réseau des attaques provenant d'Internet :

- Systéme de prévention des intrusions (IPS) : Inspecte les paquets réseau, les journaux
et/ou bloque une large gamme d’attaques réseau. Il offre une disponibilité accrue du
réseau, une résolution plus rapide des problemes et une protection compléte contre les
menaces.

- Antivirus : Protection contre les virus en analysant les applications pour divers
protocoles tels que HTTP, FTP, piéces jointes de messagerie SMTP, piéces jointes de
messagerie POP3 et piéces jointes de messagerie IMAP passant par le routeur.

. Sécurité Web : Permet I'efficacité et la sécurité de I'entreprise tout en se connectant a
Internet, autorise les politiques d'accés a Internet pour les périphériques finaux et les
applications Internet afin d'assurer performances et sécurité. |l est basé sur le cloud et
contient plus de 80 catégories avec plus de 450 millions de domaines classés.

- ldentification de I'application : |dentifier et affecter des stratégies aux applications
Internet. 500 applications uniques sont automatiquement identifiées.

- ldentification du client : Identifier et catégoriser les clients de maniére dynamique.
Possibilité d'attribuer des stratégies en fonction de la catégorie de périphériques finaux
et du systéme d'exploitation.

La licence de sécurité RV fournit le filtrage Web. Le filtrage Web est une fonction qui
vous permet de gérer I'accés a des sites Web inappropriés. |l peut filtrer les demandes
d'accés Web d'un client pour déterminer s'il doit autoriser ou refuser ce site Web.

Les fonctionnalités de sécurité sous licence peuvent étre testées gratuitement pendant 90

jours. Si vous souhaitez continuer a utiliser les fonctions de sécurité avancées de votre
routeur apres la période d'évaluation, vous devez acquérir et activer une licence.

Cisco Umbrella est une autre option de sécurité. Cliquez ici si vous souhaitez accéder
a la section Umbrella a la place.

Si vous ne voulez pas de licence de sécurité, cliquez sur pour accéder a la section
VPN de ce document.

Présentation des comptes Smart
Pour acheter la licence de sécurité RV, vous avez besoin d'un compte Smart.

En autorisant I'activation de ce compte Smart, vous acceptez d'étre autorisé a créer
des comptes et a gérer les droits de produit et de service, les contrats de licence et
I'acceés utilisateur aux comptes pour le compte de votre organisation. Les partenaires



Cisco ne peuvent autoriser la création de comptes pour le compte de clients.

La création d'un nouveau compte Smart est un événement unique et la gestion a partir
de ce moment-la est assurée par l'outil.

Créer un compte Smart

Lorsque vous accédez a votre compte Cisco général a 'aide de votre compte
Cisco.com ou de I'ID CCO (celui que vous avez créé au début de ce document), vous
pouvez étre accueilli par un message vous invitant a créer un compte Smart.

It's time to sign up for a Smart Account

Easily view, store, and manage all your licenses.

Customize your account to match your organization.

Licenses are automatically added to your account when ordering.
Smart Accounts are required to use Smart Licensing

Get a Smart Account ( Learn More ) Mot Now )

Si vous n'avez pas vu cette fenétre contextuelle, vous pouvez cliquer pour accéder a la
page de création de compte Smart. Vous devrez peut-étre vous connecter avec vos
informations d'identification de compte Cisco.com.

Pour plus de détails sur les étapes de demande de votre compte Smart, cliquez ici.

N'oubliez pas de prendre note du nom de votre compte ainsi que des autres détails
d'inscription.

Astuce rapide : si vous devez entrer un domaine et que vous n'en avez pas, vous
pouvez saisir votre adresse e-mail sous la forme de name@domain.com. Les
domaines courants sont gmail, yahoo, etc. selon votre entreprise ou votre fournisseur.

Il est trés important de disposer d'un compte Cisco.com (ID CCO) et d'un compte Cisco

Smart avant d'acheter la licence de sécurité RV.

Achat d'une licence de sécurité RV

Vous devez acheter une licence auprés de votre distributeur Cisco ou de votre
partenaire Cisco. Pour trouver un partenaire Cisco, cliquez ici.

Le tableau ci-dessous affiche le numéro de référence de la licence.

Type ID de produit Description



Licence Sécurité RV : 1 an : Dynamic Web Filter,

de LS-RV34X-SEC-1 Application Visibility, Client Identification and
sécurité an= Statistics, Gateway Antivirus et Intrusion
RV Prevention System IPS.

La clé de licence n'est pas entrée directement dans votre routeur, mais elle sera
affectée a votre compte Cisco Smart aprés avoir commandé la licence. Le temps
nécessaire pour que la licence s'affiche sur votre compte dépend du moment ou le
partenaire accepte la commande et du moment ou le revendeur lie les licences a votre
compte, qui est généralement de 24 a 48 heures.

Confirmer que la licence est dans le compte Smart

Accédez a la page de votre compte Smart License, puis cliquez sur Smart Software
License page > Inventory > Licenses.

> Smart Software Licensing

Smart Software Licensing

Inventory nver ! it - X . , m

Virtual Account: S Hide Alerts

Licenses

By Name

Manage Licensa Tags Licanse Resarvation 3 # Show License Transactions Search by License Q,

License Bllling Purchased n Lise Balance Alens Actions

Si votre licence n'apparait pas dans votre compte Smart, contactez votre partenaire Cisco.

Configuration de la licence de sécurité RV sur le routeur de la gamme RV345P
Etape 1

Accédez au logiciel Cisco et accédez a Licence logicielle Smart.
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C' S ﬂ C | ol | 1l I [N ]
— isco Software Centra )
- cisco
Download & Upgrade Network Plug and Play License
Software Download Plug and Play Connect Traditional Licensing
Download new software or updates to your current software. Device management through PnP Connect portal Generate and manage PAK-based and other device licenses,
. including demo licenses.

eDelivery Learn about Network Plug and Play

Get fast electronic fulfilment of software, licenses, and Training, documentation and videos Smart Software Licensing 9

documentation. Track and manage Smart Software Licenses.

Product Upgrade Tool (PUT) Enterprise Agreements

Order major upgrades to software such as unified Generate and manage licenses from Enterprise Agreements.

communications.

Upgradable Products
Browse a list of all available software updates.

Etape 2

Entrez votre nom d'utilisateur ou votre adresse e-mail et votre mot de passe pour vous
connecter a votre compte Smart. Cliquez sur Connexion.

vtfean]
CISCO

Log in to your account

Username or email

Password

Forgot password? 9

Log in 3

Etape 3

Accédez a Inventory > Licenses et vérifiez que la licence de services de sécurité série
RV figure sur votre compte Smart. Si la licence ne figure pas dans la liste, contactez
votre partenaire Cisco.

Cisco Software Central > Smart Software Licensing

Smart Software Licensing

Alerts Convert to Smart Licensing Reports Preferences Satellites Activity

Virtual Account:



Etape 4

Accédez a Stock > Général. Sous Product Instance Registration Tokens, cliquez sur
New Token.

Cisco Software Central > Smart Software Licensing

Smart Software Licensing

Alerts Convert to Smart Licensing Reports Preferences Satellites Activity

Virtual Account:

Licenses Product Instances Event Log

Virtual Account
Description:

Default Virtual Account: No

Product Instance Registration Tokens

The registration tokens below can be used to register new product instances to this virtual account.

( New Token... ) e

Etape 5

Une fenétre Create Registration Token s'affiche. La zone Compte virtuel affiche le
compte virtuel sous lequel le jeton d'inscription sera créé. Sur la page Créer un jeton
d'enregistrement, procédez comme suit :

- Dans le champ Description, saisissez une description unique pour le jeton. Dans cet
exemple, la licence de sécurité - filtrage Web est entrée.

- Dans le champ Expire aprés, saisissez une valeur comprise entre 1 et 365 jours. Cisco
recommande une valeur de 30 jours pour ce champ ; toutefois, vous pouvez modifier la
valeur en fonction de vos besoins.

- Dans Max. Champ Nombre d'utilisations : saisissez une valeur pour définir le nombre de
fois que vous souhaitez utiliser ce jeton. Le jeton expirera lorsque le nombre de jours ou
le nombre maximal d'utilisations est atteint.

.- Cochez la case Autoriser les fonctionnalités contrélées par exportation sur les produits
enregistrés avec ce jeton pour activer la fonctionnalité contrlée par exportation pour les
jetons d'une instance de produit dans votre compte virtuel. Décochez la case si vous ne
voulez pas autoriser |'utilisation de la fonctionnalité controlée par I'exportation avec ce
jeton. Utilisez cette option uniquement si vous étes conforme a la fonctionnalité



exportée. Certaines caractéristiques contrdlées par les exportations sont limitées par le
Département du commerce des Etats-Unis. Ces fonctionnalités sont limitées aux
produits enregistrés a l'aide de ce jeton lorsque vous décochez la case. Toute violation
est passible de sanctions et de poursuites administratives.

- Cliquez sur Créer un jeton pour générer le jeton.

Create Registration Token e

This will create a token that is used to register product instances, so that they can use licenses from this virtual account.Once it's created, go to
the Smart Licensing configuration for your products and enter the token, to register them with this virtual account.

Virtual Account: - 94

Description : o |(security license - web ﬂltering)

* Expire After: e | | Days

Between 1 - 365, 30 days recommended

Max. Number of Uses: e | |

The token will be expired when either the expiration or the maximum uses is reached

( Allow export-controlled functionality on the products registered with this token 0) e

‘ Create Token ) Cancel

Vous avez maintenant généré un jeton d'enregistrement d'instance de produit.

Token Expiration Date Uses Export-C D iption Created By Actions
e ItMGZIN... 8 // 2019-Sep-08 09:46:20 (in 30... 0 of 10 Allowed security license - web filtering Actions ~

The token will be expired when either the expiration or the maximum uses is reached

Etape 6

Cliquez sur l'icone de fleche dans la colonne Jeton, pour copier le jeton dans le presse-
papiers, appuyez sur ctrl + ¢ sur votre clavier.

(Press ctrl + ¢ to copy selected text fo cﬁpboard.) e

Etape 7 (facultative)

Cliquez sur le menu déroulant Actions, choisissez Copier pour copier le jeton dans le
presse-papiers ou Télécharger... pour télécharger une copie de fichier texte du jeton a
partir duquel vous pouvez copier.



Actions

E 0
>\ @

Showing
Download...

Revoke...

Etape 8

Accédez a License et vérifiez que le statut d'enregistrement s'affiche comme
Unregistered et que le statut d'autorisation de licence s'affiche comme mode
d'évaluation.

Smart Software Licensing Status
Y QoS 2

Registration Status: A% Unregistered e
#~ Configuration Wizards

License Authorization Status: A% Evaluation Modeg 81 days, 6 hours, 12 minutes, 16 seconds remaining )

1 Export-Controlled Functionality: Not Allowed

Etape 9

Accédez a Configuration systéme > Heure et vérifiez que la date et I'heure actuelles et
le fuseau horaire refletent correctement selon votre fuseau horaire.

il .
e Lt Ry340-routera46751
Getting Started .
Time

@ Status and Statistics

& Administration

( Current Date and Time: 2019-] )
(Time Zone: ) v

Set Date and Time: ® Auto O Manual
NTP Server: ® Default O User Defined

Etape 10

Accédez a Licence. Collez le jeton copié a I'étape 6 dans la zone de texte sous l'onglet
Licence en sélectionnant ctrl + v sur votre clavier. Cliquez sur Register.



License

© You are currently running in evaluation mode, to register an account:
- Ensure this product has internet access.
« Click here to access your Cisco Smart Account.
+ Navigate to the Virtual Account section which contains licenses.
- Generate and copy a token for the specific license to be applied to this device. e
« Paste the token into the box bellow.

7

JEALTE 1NjcoMzUS5%0A0DAAMThBdFNO]

/

§ Firewal

VPN

Security * ClicH iste
SeCurity BBl Register e Learn More about Smart Software Licensing

Smart Software Licensing Status

Configuration Wizards

Registration Status: 44 Unregistered
1 License Authorization Status: 44 Evaluation Mode ( 81 days, 6 hours, 12 minutes, 14 seconds remaining )
Export-Controlled Functionality: Not Allowed

L'inscription peut prendre quelques minutes. Ne quittez pas la page lorsque le routeur
tente de contacter le serveur de licences.

Etape 11

Vous devez maintenant avoir enregistré et autorisé votre routeur de la gamme RV345P
avec une licence Smart. Vous recevrez une notification a I'écran Enregistrement
terminé. De plus, vous verrez que le statut d'enregistrement s'affiche comme
enregistré et statut d'autorisation de licence s'affiche comme autorisé.

r
@ Registeration completed successfully

Etape 12 (facultative)

Pour afficher plus de détails sur le statut d'enregistrement de la licence, placez votre
pointeur sur le statut enregistré. Un message de dialogue s'affiche avec les
informations suivantes :



License

To view and manage Smart Software Licenses for your Cisco Smart Account, go to Smart Licensing Manager

This product is registered for Smart Software Licensing
Smart Software Licensing Status

Registration Status: Registered '
| 2019 11:01:37 (Succeed)

Initial Registration
License Authorization Status: Authorized (4] Next Renewal Attempt: 2020 11:01:36
Registration Expire: 2020 10:55:01

Smart Account:

Virtual Account:
PID: RV340-K9

Export-Controlled Functionality: Allowed

. Enregistrement initial — Cette zone indique la date et I'neure d'enregistrement de la
licence.

- Prochaine tentative de renouvellement : cette zone indique la date et I'heure auxquelles
le routeur tentera de renouveler la licence.

- Registration Expire : cette zone indique la date et I'heure d'expiration de
I'enregistrement.

Etape 13

Sur la page Licence, vérifiez que le statut Security-License affiche Authorized. Vous
pouvez également cliquer sur le bouton Choisir une licence pour vérifier que Security-
License est activée.

Si vous rencontrez des problémes a cette étape, vous devrez peut-étre redémarrer votre

routeur.

Choose Smart Licenses

Choose Smart Licenses to be used by this product. Ensure you have a sufficient number of licenses in the Virtual Account associated
with this product, otherwise it will be out of compliance.

Enable # Name (Version) % Description % Count %
~ Security-License Anti Threat Services: IPS, AppID, Dynamic W... --

Save and Authorize Cancel

Etape 14 (facultative)

Pour actualiser I'état de la licence ou annuler I'enregistrement de la licence a partir du
routeur, cliquez sur le menu déroulant Smart Licensing Manager Actions et



sélectionnez un élément d'action.

Smart Licensing manage Actions  ~ ' o

Refresh License State

Deregister

Maintenant que vous disposez de votre licence sur le routeur, vous devez effectuer les
étapes de la section suivante.

Filtrage Web sur le routeur RV345P

Vous disposez de 90 jours apres I'activation pour utiliser le filtrage Web gratuitement.
Aprés l'essai gratuit, si vous voulez continuer a utiliser cette fonctionnalité, vous devez
acheter une licence. Cliquez pour revenir a cette section.

Etape 1

Connectez-vous a I'utilitaire Web et choisissez Security > Application Control > Web
Filtering.

Application Statistics

Client Statistics

3 Web Filtering

Etape 2

Sélectionnez la case d'option On.



Web Filtering

Web Filtering: ® On O Off

Etape 3

Cliquez sur l'icdne Ajouter.
Web Filtering Policies

==

(J) Policies &

Etape 4

Entrez un nom de stratégie, une description et la case a cocher Activer.

Policy Profile-Add/Edit

Policy Name: Weekdays
Description: Default-High
Enable: 1

Si le filtrage de contenu est activé sur votre routeur, une notification apparait pour vous
informer que le filtrage de contenu a été désactivé et que les deux fonctionnalités ne

peuvent pas étre activées simultanément. Cliquez sur Apply pour poursuivre la
configuration.




Etape 5

Cochez la case Web Reputation pour activer le filtrage basé sur un index de réputation
Web.

Web Reputation 1

Le contenu sera filtré en fonction de la notoriété d'un site Web ou d'une URL basée sur un

index de réputation Web. Si le score est inférieur a 40, le site sera bloqué. Pour en savoir
plus sur la technologie de réputation Web, cliquez ici pour plus de détails.

Etape 6

Dans la liste déroulante Type de périphérique, sélectionnez la source/destination des
paquets a filtrer. Une seule option peut étre choisie a la fois. Les options sont les
suivantes :

- ANY : sélectionnez cette option pour appliquer la stratégie a n'importe quel périphérique.

. Camera : sélectionnez cette option pour appliquer la stratégie aux caméras (telles que
les caméras de sécurité IP).

- Ordinateur : sélectionnez cette option pour appliquer la stratégie aux ordinateurs.

- Game_Console : sélectionnez cette option pour appliquer la stratégie aux consoles de
jeux.

- Media_Player : sélectionnez cette option pour appliquer la stratégie aux lecteurs
multimédia.

- Mobile : sélectionnez cette option pour appliquer la stratégie aux périphériques mobiles.

- VoIP : sélectionnez cette option pour appliquer la stratégie aux périphériques Voice over
Internet Protocol.

Policy Profile-Add/Edit

IP Group: Any v
Device Type: ANY v
ANY
OS Type: Camera
Computer

Game_Console
Exclusion List Table| Media_Player
Mobile

VolP




Etape 7

Dans la liste déroulante Type de systeme d'exploitation, sélectionnez un systéme
d'exploitation auquel la stratégie doit s'appliquer. Une seule option peut étre choisie a
la fois. Les options sont les suivantes :

- ANY : applique la stratégie a n'importe quel type de systéme d'exploitation. Il s'agit de la
configuration par défaut.

- Android : applique la stratégie a Android OS uniquement.

- BlackBerry — Applique la stratégie a Blackberry OS uniquement.

. Linux : applique la stratégie au systéme d'exploitation Linux uniquement.

- Mac_OS_X — Applique la stratégie a Mac OS uniquement.

- Autre : applique la stratégie a un systéme d'exploitation qui ne figure pas dans la liste.

- Windows : applique la stratégie au systéme d'exploitation Windows.

- i0S : applique la stratégie a iOS uniquement.

Application:

Application List Table

Category

ANY
Android
BlackBerry
Linux
Mac_0OS5_X
Other
Device Type: Windows
0S5

IP Group:

0S Type: ANY v

Etape 8

Faites défiler jusqu'a la section Programmer et sélectionnez I'option qui correspond le
mieux a vos besoins.



+ & W

O Type 2 Always On
ANYTIME
BUSINESS B
EVENINGHOURS
WORKHOURS
Schedule: Always On v
Etape 9

Cliquez sur l'icéne de modification.

Etape 10

Dans la colonne Niveau de filtrage, cliquez sur une case d'option pour définir
rapidement I'étendue de filtrage la mieux adaptée aux stratégies réseau. Les options
disponibles sont High (Elevée), Modéré (Modérée), Low (Faible) et Custom
(Personnalisé). Cliquez sur I'un des niveaux de filtrage ci-dessous pour connaitre les
sous-catégories prédéfinies spécifiques filtrées dans chacune de leurs catégories de
contenu Web activées. Les filtres prédéfinis ne peuvent plus étre modifiés et sont
grisés.

- Faible : option par défaut. La sécurité est activée avec cette option.

- Modéré - Le contenu adulte/mature, lllégal/douteux et Sécurité sont activés avec cette
option.

. Elevé : les contenus adultes/matures, les investissements, les ressources informatiques
et la sécurité sont activés avec cette option.

- Personnalisé : aucune valeur par défaut n'est définie pour autoriser les filtres définis par
['utilisateur.

Web Filtering-Add/Edit Category Back

|
Filtering Web Content
Level

Adult/Mature Content

O High Business/Investment

© Moderate Entertainment

© Low lllegal/Questionable

O Custom
e

IT Resources

0O 0 0 0O 0O
A



Etape 11

Saisissez le contenu Web a filtrer. Cliquez sur l'icone plus si vous voulez plus de
détails sur une section.

Web Filtering-Add/Edit Category Back

Filtering "Web Content )
Level
0 Adult/Mature Content +
O High O Business/Investment +
O Moderate O Entertainment +
© Low O llegal/Questionable +
O Custom O IT Resources +
O Lifestyle/Culture +
O Other +
B Security +
\. J

Etape 12 (facultative)

Pour afficher toutes les sous-catégories et descriptions de contenu Web, cliquez sur le
bouton Développer.

Apply Back Restore to Default Categories

Etape 13 (facultative)

Cliquez sur Réduire pour réduire les sous-catégories et les descriptions.

Apply Back Restore to Default Categories Collapse

Etape 14 (facultative)

Pour revenir aux catégories par défaut, cliquez sur Restaurer les catégories par défaut.

\‘

Apply Back Restore to Default Categories Collapse

Etape 15

Cliquez sur Apply pour enregistrer la configuration et revenir a la page Filter pour
poursuivre la configuration.

Apply Cance

Dans la table Liste des applications, les sous-categories correspondantes basees sur le
niveau de filtrage choisi renseigneront le tableau.




Etape 16 (facultative)

D'autres options incluent la recherche d'URL et le message qui indique quand une
page demandée a été bloquée.

URL Lookup:

Category: ==

Reputation Score: --

Status: ==
URL Rating Review: If you think that a URL is categorized incorrectly or is rated with an incorrect reputation score, click here
Blocked Page Message:  Access to the requested page has been blocked. (Max 256 characters)

Etape 17 (facultative)

Cliquez sur Apply.
Cance
Etape 18

Pour enregistrer définitivement la configuration, accédez a la page Copier/Enregistrer
la configuration ou cliquez sur I'icdne Enregistrer dans la partie supérieure de la page.

=

Etape 19 (facultative)

Pour vérifier qu'un site Web ou une URL a été filtré ou bloqué, lancez un navigateur
Web ou ouvrez un nouvel onglet dans votre navigateur. Entrez le nom de domaine que
vous avez bloqué ou filtré pour étre bloqué ou refusé.

Dans cet exemple, nous avons utilisé www.facebook.com.

= C f [nttps://www.facebook.com
i Apps BB Cisco Small Business

ol I Il | |, Access to the requested page has been blocked.
CIsco Web page: https://www.facebook.com

Category: Social Network

Please click here 1if vou think there has been an error

OK

Vous devez maintenant avoir correctement configuré le filtrage Web sur votre routeur
RV345P. Puisque vous utilisez la licence de sécurité RV pour le filtrage Web, vous
n'avez probablement pas besoin d'Umbrella. Si vous voulez aussi Umbrella, cliquez ici



. Si vous disposez d'une sécurité suffisante, cliguez pour passer a la section suivante.

Dépannage

Si vous avez acheté une licence mais qu'elle n'apparait pas dans votre compte virtuel,
vous avez deux options :

1. Effectuez un suivi auprés du revendeur pour lui demander d'effectuer le transfert.

2. Contactez-nous et nous contacterons le revendeur.

Idéalement, vous n’auriez pas a faire non plus, mais si vous arrivez a ce carrefour,
nous sommes heureux de vous aider ! Pour que le processus soit le plus rapide
possible, vous aurez besoin des informations d'identification figurant dans le tableau ci-
dessus ainsi que de celles qui sont présentées ci-dessous.

Informations

. Localisation des informations
requises
Vous devez envoyer ce message par courriel aprés avoir

complété I'achat des licences.

Numéro de Vous devrez peut-étre revenir au revendeur pour obtenir
commande Cisco ce résultat.

Capture d'écran  La prise d'une capture d'écran capture le contenu de votre

Facture de licence

de la page de écran a partager avec notre équipe. Si vous ne
licence de votre  connaissez pas les captures d'écran, vous pouvez utiliser
compte Smart les méthodes ci-dessous.

Captures d'écran

Une fois que vous disposez d'un jeton ou que vous effectuez un dépannage, il est
recommandé de prendre une capture d'écran pour capturer le contenu de votre écran.

Etant donné les différences de procédure requises pour capturer une capture d'écran,
reportez-vous a la section ci-dessous pour connaitre les liens spécifiques a votre
systéme d'exploitation.

- Fenétres

- MAC

. iPhone/iPad
- Android

Licence de filiale RV Umbrella (facultatif)
Umbrella est une plate-forme de sécurité cloud simple mais trés efficace de Cisco.
Umbrella fonctionne dans le cloud et fournit de nombreux services liés a la sécurité. De

la menace émergente a l'enquéte post-événement. Umbrella détecte et empéche les
attaques sur tous les ports et protocoles.



Umbrella utilise DNS comme principal vecteur de défense. Lorsque les utilisateurs
entrent une URL dans leur barre de navigation et cliquent sur Entrée, Umbrella
participe au transfert. Cette URL est transmise au résolveur DNS d'Umbrella et si un
avertissement de sécurité est associé au domaine, la demande est bloquée. Cette
télémétrie transfere les données et est analysée en microsecondes, ajoutant presque
aucune latence. Les données de télémétrie utilisent des journaux et des instruments
de suivi de milliards de requétes DNS dans le monde entier. Lorsque ces données sont
omniprésentes, les corréler a travers le monde permet une réponse rapide aux
attaques deés leur début. Consultez la politique de confidentialité de Cisco ici pour plus
d'informations : politique compléte, version récapitulative. Considérez les données de
télémétrie comme des données provenant d'outils et de journaux.

Visitez Cisco Umbrella pour en savoir plus et créer un compte. Si vous rencontrez des
problémes, consultez ici pour obtenir de la documentation, et ici pour les options de
support Umbrella.

Etape 1

Apres vous étre connecté a votre compte Umbrella, dans I'écran Tableau de bord,
cliquez sur Admin > Clés API.

Cisco Umbrella

Accounts

User Roles

Log Management

Authentication

Bypa

Bypass

APl Keys

© UL APIKeys 0@ -

Token: Created:

Legacy Network Devices afd

4]

Documentation Our Legacy APIs Investigate


/content/en/us/about/legal/privacy-full.html
/content/en/us/about/legal/privacy.html
https://umbrella.cisco.com/
https://docs.umbrella.com/
https://umbrella.cisco.com/products/umbrella-enhanced-support-packages
https://umbrella.cisco.com/products/umbrella-enhanced-support-packages

Anatomie de I'écran AP| Keys (avec une clé API préexistante)

1. Add API Key : initie la création d'une nouvelle clé a utiliser avec I'API Umbrella.

2. Informations supplémentaires : glissez vers le bas ou vers le haut avec un explorateur
pour cet écran.

3. Puits de jeton : contient toutes les clés et tous les jetons créés par ce compte. (Remplit
une fois qu'une clé a été créée)

4. Documents de soutien - Liens vers la documentation du site Umbrella relative aux
sujets de chaque section.

Etape 2

Cliquez sur le bouton Ajouter une clé API dans I'angle supérieur droit ou cliquez sur le
bouton Créer une clé API. Tous deux fonctionnent de la méme maniere.

e Ao | [+] I
=] asco AP| Keys @ h

i Vi

The APl dashboard can generate authentication for two types of integration. A key and secret are generated for
access to the Umbrella Network Devices APL. The Legacy Network Devices APl generates a token used for
integration with Cisco Wireless Lan Controller (WLC) integrations and Integrated Services Router (ISR4K series)
integrations.

You have nol generaled any API keys yel
Documentation Our Legacy APIs Investigate

La capture d'écran ci-dessus serait similaire a celle que vous verriez ouvrir ce menu pour la

premiére fois.

Etape 3

Sélectionnez Périphériques réseau Umbrella, puis cliquez sur le bouton Créer.



What should this APl do? @

@® Umbrella Network Devices

To be used to integrate Umbrella-enabled hardware with your organization. In addition, allows you to create, update, list and delete identities in Umbrella.

\

You can only generate one token. Refresh your current token to get a new token.

O Umbrella Reporting

Enables APl access to query for Security Events and traffic to specific Destinations

O Umbrella Management

Manage organizations, networks, roaming clients and more using the Umbrella Management API

Etape 4

Ouvrez un éditeur de texte tel que Bloc-notes, puis cliquez sur I'icbne de copie a droite
de votre API et Clé secrete API, une notification contextuelle confirmera que la clé est
copiée dans votre presse-papiers. Un par un, collez votre clé secréete et API dans le
document, en les étiquetant pour référence future. Dans ce cas, son étiquette est “
Umbrella network devices key ”. Ensuite, enregistrez le fichier texte dans un
emplacement sécurisé auquel vous pourrez accéder plus tard.

© & APIKeys e o

The API dashboard can generate authentication for two types of integration. A key and secret are generated for access to the Umbrella Network Devices API.
The Legacy Network Devices API generates a token used for integration with Cisco Wireless Lan Controller (WLC) integrations and Integrated Services Router
(ISR4K series) integrations.

Token: Created:
Legacy Network Devices oken reated o

Ke: Created:
Umbrella Network Devices . ! ~

The API key and secret here are used to perform APl requests against your Umbrella organization, such as identity management, reporting and more. If you are using an
Umbrella-integrated hardware device that uses basic authentication, this allows management of Umbrella from the device and vice versa.
N\

Your Key: f64 l@
.N @

() To keep it secure, we only display your key's secret once. For future reference, copy this secret and keep it in a safe place. Tick this box to acknowledge this.

Your Secret: 895

7|Umbrella keys - Notepad - m X

File Edit Format View Help
Umbrella Network Devices Key - f64
Umbrella Secret Key - 895

Etape 5

Apres avoir copié la clé et la clé secrete dans un emplacement sir, dans I'écran API
Umbrella, cochez la case pour confirmer I'accusé de réception de I'affichage
temporaire de la clé secréte, puis cliquez sur le bouton Fermer.



N\
{ -—‘}‘ To keep it secure, we only display your key's secret once. For future reference, copy this secret and keep it in a safe place. Tick this box to acknowledge this.

jeck out the documentation for step by step instructions.

DELETE | ‘

Si vous perdez ou supprimez accidentellement la clé secréte, il n'y a aucune fonction ou
numéro de support a appeler pour récupérer cette clé. En cas de perte, vous devrez

supprimer la clé et réautoriser la nouvelle clé APl avec chaque périphérique que vous
souhaitez protéger avec Umbrella.

Configuration de Umbrella sur votre RV345P

Maintenant que nous avons créé des clés APl dans Umbrella, vous pouvez les prendre
et les installer sur votre RV345P.

Etape 1

Apres vous étre connecté a votre routeur RV345P, cliquez sur Security > Umbrella
dans le menu latéral.
LAN
Routing
Firewall
VPN
) ®
Application Statistics
Client Statistics
Application Control
Web Filtering
Content Filtering

IP Source Guard

Y QoS

#~ Configuration Wizards

License

Etape 2

L'écran de I'API Umbrella comporte une série d'options, commencez a activer Umbrella
en cochant la case Activer.



Cisco Umbrella m

Advanced Configuration

Etape 3 (facultative)

Par défaut, la case Bloquer les requétes DNS du réseau local est sélectionnée. Cette
fonctionnalité permet de créer automatiquement des listes de contrdle d'accés sur
votre routeur, ce qui empéche le trafic DNS de se rendre sur Internet. Cette
fonctionnalité force toutes les demandes de traduction de domaine a étre dirigées via
le RV345P et est une bonne idée pour la plupart des utilisateurs.

Etape 4

L'étape suivante se déroule de deux manieres différentes. Tous deux dépendent de la
configuration de votre réseau. Si vous utilisez un service tel que DynDNS ou NolP,
vous quittez le schéma de dénomination par défaut de “ Network ”. Vous devez vous
connecter a ces comptes pour vous assurer que Umbrella assure des interfaces avec
ces services, car il assure une protection. Pour nos besoins, nous comptons sur “
Network Device ”, nous cliquons donc sur la case d'option inférieure.

Cisco Umbrella

L Searinad

Etape 5

Cliquez sur Mise en route.



Cisco Umbrella oy

Garing Seariedd

Etape 6

Entrez la clé API et la clé secréte dans les zones de texte.

Appelez-le deux fois pour que vous sachiez que c'est important ! Si vous perdez ou
supprimez accidentellement la clé secrete, il n'y a aucune fonction ou numéro de support a

appeler pour récupérer cette clé. Gardez-le secret et en sécurité. En cas de perte, vous
devrez supprimer la clé et réautoriser la nouvelle clé APl avec chaque périphérique que
vous souhaitez protéger avec Umbrella.

Enter Credentials

Sacrat 1 |

—
Etape 7

Aprés avoir saisi votre API et votre clé secréte, cliquez sur le bouton Suivant.



Enter Credentials

* Go to Cisco Umbrella, copy/paste the Key/Secret from admin>API| Keys page.

Etape 8

Dans I'écran suivant, sélectionnez |'organisation que vous souhaitez associer au
routeur. Cliquez sur Next (Suivant).

Select An Organization

Organization Table

o (O (Cisco)

Cancel

Etape 9

Sélectionnez la stratégie a appliquer au trafic acheminé par le RV345P. Pour la plupart
des utilisateurs, la stratégie par défaut fournit une couverture suffisante.



Select Policies

Policies Table

& Name &

) (I? Default Policy )

Etape 10

Attribuez un nom au périphérique afin qu'il puisse étre désigné dans la création de
rapports Umbrella. Dans notre configuration, nous I'avons nommé RV345P-Lab.

Enter Device Info

Device Name:[[ RV345P-Lab D

(2]

Etape 11

L'écran suivant valide les paramétres sélectionnés et fournit une mise a jour une fois
I'association réussie. Click OK.



Success

Register... Success

Associating policies... Success

Confirmation

Félicitations, vous étes désormais protégé par Cisco Umbrella. Ou vous ? En vérifiant
deux fois I'exemple en direct, Cisco a créé un site Web dédié a la détermination de ce
probléeme aussi rapidement que la page se charge. Cliquez ici ou tapez
https://InternetBadGuys.com dans la barre de navigation.

Si Umbrella est configuré correctement, vous serez accueilli par un écran similaire a

celui-ci.
€2 C 0 (@ sinkhole-umbrellagsco.comTclient ip SBetype = phishiue = ug see o | Q Search nwm =
i
cisco

SECURITY THREAT DETECTED AND BLOCKED

Based on Cisco Umbrella security threat information, access to the web site Not_Found has been blocked to prevent an attack on
vour browser.

Malware protection has shifted from the endpoint, deeper into the network, in order to cater to a growing number and variety of
devices. In order to offer the most effective protection to computing assets on the Cisco network, Infosec, Cisco IT, and the
Security Business Group have jointly rolled out Umbrella pratection for Cisco's corporate DNS infrastruciure. This service will
block access to hosinames that are known bad and has been depioyed to prevent malicious actors from serving malware or
content otherwise harmful to users of the Cisco corporate network

If you believe this page should not be blocked, open a case providing the following information

= Text or screenshot of the corresponding debug information below
« Business justification for use of lhe websile

Block Reason: Umbrella DNS Block

| Date: July 26, 2018
Time: 22:58:17
Host Requested: Nol_Found
URL Requested: Not_Found
Client IP address
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; xB4; rnv.61,0) Geckol20100101 Firefox/61.0
Request Method: GET

Autres options de sécurité

Craignez-vous que quelqu'un tente d'accéder au réseau sans autorisation en
débranchant un cable Ethernet d'un périphérique réseau et en le connectant ? Dans ce
cas, il est important d’enregistrer une liste d’hétes autorisés a se connecter
directement au routeur avec leurs adresses IP et MAC respectives. Les instructions se
trouvent dans I'article Configurer |a protection de source IP sur le routeur de la gamme
RV34x.



https://internetbadguys.com/
https://internetbadguys.com/
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5427-configure-ip-source-guard-on-the-rv34x-series-router.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5427-configure-ip-source-guard-on-the-rv34x-series-router.html

Options VPN

Une connexion de réseau privé virtuel (VPN) permet aux utilisateurs d'accéder,
d'envoyer et de recevoir des données depuis et vers un réseau privé en passant par un
réseau public ou partagé tel qu'Internet, tout en assurant une connexion sécurisée a
une infrastructure réseau sous-jacente afin de protéger le réseau privé et ses
ressources.

Un tunnel VPN établit un réseau privé qui peut envoyer des données en toute sécurité
a l'aide du chiffrement et de l'authentification. Les bureaux d'entreprise utilisent
principalement une connexion VPN car il est a la fois utile et nécessaire de permettre a
leurs employés d'accéder a leur réseau privé méme s'ils se trouvent en dehors du
bureau.

Le VPN permet a un héte distant d’agir comme s’il se trouvait sur le méme réseau
local. Le routeur prend en charge jusqu'a 50 tunnels. Une connexion VPN peut étre
configurée entre le routeur et un point d'extrémité une fois que le routeur a été
configuré pour la connexion Internet. Le client VPN dépend entieérement des
parameétres du routeur VPN pour établir une connexion.

Si vous ne savez pas quel VPN répond le mieux a vos besoins, consultez la
présentation et les meilleures pratiques de Cisco Business VPN.

AnyConnect VPN est le seul produit pris en charge par Cisco VPN figurant dans ce guide
de configuration. Les produits tiers non Cisco, notamment TheGreenBow et Shrew Soft, ne

sont pas pris en charge par Cisco. lls sont inclus strictement a des fins d'orientation. Si
vous avez besoin d'assistance sur ces éléments au-dela de I'article, vous devez contacter
ce tiers pour obtenir de l'assistance.

Si vous ne prévoyez pas de configurer un VPN, vous pouvez cliquer pour passer a la
section suivante.

Relais VPN

En général, chaque routeur prend en charge la traduction d'adresses de réseau (NAT)
afin de conserver les adresses IP lorsque vous souhaitez prendre en charge plusieurs
clients avec la méme connexion Internet. Cependant, le protocole PPTP (Point-to-Point
Tunneling Protocol) et le VPN IPsec (Internet Protocol Security) ne prennent pas en
charge NAT. C'est la que le Passthrough VPN entre en jeu. Un Passthrough VPN est
une fonctionnalité qui permet au trafic VPN généré par des clients VPN connectés a ce
routeur de passer par ce routeur et de se connecter a un point d'extrémité VPN. Le
Passthrough VPN permet aux VPN PPTP et IPsec de passer uniquement a Internet,
qui est initié a partir d'un client VPN, puis d'atteindre la passerelle VPN distante. Cette
fonctionnalité est couramment utilisée sur les routeurs domestiques qui prennent en
charge la fonction NAT.

Par défaut, IPsec, PPTP et L2TP Passthrough sont activés. Pour afficher ou ajuster


https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html

ces parametres, sélectionnez VPN > VPN Passthrough. Affichez ou réglez selon vos
besoins.

VPN Passthrough

VPN Status

IPSec Passthrough: & Enable

IPSec Profiles
9 PPTP Passthrough: & Enable

Site-to-Site L2TP Passthrough: & Enable

Client-to-Site

Teleworker VPN Client

PPTP Server

L2TP Server

GRE Tunnel

SSL VPN

VPN AnyConnect
L'utilisation de Cisco AnyConnect présente plusieurs avantages :

1. Connectivité sécurisée et permanente

2. Sécurité permanente et application des politiques

w

. Déployable a partir de I'appareil de sécurité adaptatif (ASA) ou des systemes de
déploiement de logiciels d'entreprise

. Personnalisable et traduisible

4

5. Facilement configuré

6. Prend en charge IPsec (Internet Protocol Security) et SSL (Secure Sockets Layer)
7

. Prise en charge du protocole Internet Key Exchange version 2.0 (IKEv2.0)
Configuration du VPN SSL AnyConnect sur le RV345P
Etape 1

Accédez a l'utilitaire Web du routeur et choisissez VPN > SSL VPN.

1
VPN Status

IPSec Profiles

Site-to-Site




Etape 2

Activez la case d'option On pour activer Cisco SSL VPN Server.

stlist]ne _
i RV345P-RV345P

SSL VPN

General Configuration Group Policies

Cisco SSL VPN Server: ® On QO Off

Parameétres de passerelle obligatoires

Etape 1

Les parameétres de configuration suivants sont obligatoires :

1. Sélectionnez Gateway Interface dans la liste déroulante. Il s'agit du port qui sera utilisé

pour transmettre le trafic via les tunnels VPN SSL. Les options sont les suivantes :
WAN1, WAN2, USB1, USB2

. Saisissez le numéro de port utilisé pour la passerelle VPN SSL dans le champ

Gateway Port (Port de passerelle) compris entre 1 et 65535.

. Sélectionnez le fichier de certificat dans la liste déroulante. Ce certificat authentifie les

utilisateurs qui tentent d'accéder a la ressource réseau via les tunnels VPN SSL. La
liste déroulante contient un certificat par défaut et les certificats importés.

. Entrez I'adresse IP du pool d'adresses client dans le champ Client Address Pool. Ce

pool sera la plage d'adresses IP qui sera allouée aux clients VPN distants.

Assurez-vous que la plage d’adresses IP ne chevauche aucune des adresses IP
du réseau local.

. Sélectionnez le masque de réseau du client dans la liste déroulante.

. Entrez le nom de domaine du client dans le champ Domaine du client. 1l s'agit du nom

de domaine qui doit étre envoyé aux clients VPN SSL.

. Entrez le texte qui apparaitra comme banniére de connexion dans le champ Banniere

de connexion. |l s'agit de la banniére qui s'affiche chaque fois qu'un client se connecte.

Mandatory Gateway Settings

Gateway Interface: ( WWANT v]




Etape 2

Cliquez sur Apply.

Apply Cancel

Parametres de passerelle facultatifs

Etape 1

Les parametres de configuration suivants sont facultatifs :

. Saisissez une valeur en secondes pour le délai d'inactivité compris entre 60 et 86400. II

s'agit de la durée pendant laquelle la session VPN SSL peut rester inactive.

. Entrez une valeur en secondes dans le champ Temporisation de session. |l s'agit du

temps nécessaire pour que la session TCP (Transmission Control Protocol) ou UDP
(User Datagram Protocol) expire aprés le temps d'inactivité spécifié. Elle est située
entre 60 et 1209600.

. Entrez une valeur en secondes dans le champ ClientDPD Timeout compris entre 0 et

3600. Cette valeur spécifie I'envoi périodique de messages HELLO/ACK pour vérifier
I'état du tunnel VPN. Cette fonctionnalité doit étre activée aux deux extrémités du
tunnel VPN.

. Entrez une valeur en secondes dans le champ GatewayDPD Timeout compris entre 0

et 3600. Cette valeur spécifie I'envoi périodique de messages HELLO/ACK pour vérifier
I'état du tunnel VPN. Cette fonctionnalité doit étre activée aux deux extrémités du
tunnel VPN.

. Entrez une valeur en secondes dans le champ Keep Alive comprise entre 0 et 600.

Cette fonctionnalité garantit que votre routeur est toujours connecté a Internet. Il
tentera de rétablir la connexion VPN si elle est abandonnée.

. Entrez une valeur en secondes pour la durée du tunnel a connecter dans le champ

Durée du bail. Elle est située entre 600 et 1209600.

. Entrez la taille du paquet en octets qui peut étre envoyé sur le réseau. Elle est située

entre 576 et 1406.

. Saisissez le délai d'intervalle de relais dans le champ Rekey Interval. La fonction

Rekey permet aux clés SSL de renégocier une fois la session établie. Elle est située
entre 0 et 43200.

Optional Gateway Settings

o )
Idle Timeout: 3000 sec. (Range: 60-86400)
Session Timeout: 60 sec. (Range: 0,60-1209600)
Client DPD Timeout: 350 sec. (Range: 0-3600)

Gateway DPD Timeout: 360 sec. (Range: 0-3600)




Etape 2
Cliquez sur Apply.

Apply Cance

Configurer les stratégies de groupe

Etape 1

Cliquez sur l'onglet Stratégies de groupe.

SSL VPN

aroup Folcies

Etape 2

Cliquez sur l'icone Ajouter sous la table de groupe VPN SSL pour ajouter une stratégie
de groupe.

SSL VPN

aroup FoNICies

sSL VPN Group Table

o=

[J Policy Name =

0 SSLVPNDefaultPolicy

Le tableau Groupe VPN SSL affiche la liste des stratégies de groupe sur le périphérique.

Vous pouvez également modifier la premiére stratégie de groupe de la liste, nommée
SSLVPNDefaultPolicy. Il s'agit de la stratégie par défaut fournie par le périphérique.

Etape 3

1. Entrez le nom de stratégie préféré dans le champ Nom de la stratégie.



2. Saisissez I'adresse IP du DNS principal dans le champ fourni. Par défaut, cette
adresse IP est déja fournie.

3. (Facultatif) Saisissez I'adresse IP du DNS secondaire dans le champ fourni. Cela
servira de sauvegarde en cas d’échec du DNS principal.

4. (Facultatif) Saisissez I'adresse IP du WINS principal dans le champ fourni.
5. (Facultatif) Saisissez I'adresse IP du WINS secondaire dans le champ fourni.

6. (Facultatif) Entrez une description de la stratégie dans le champ Description.

SSLVPN Group Policy - Add/Edit

Basic Settings

r ‘\
Policy Name: Group 1 Policy
Primary DNS: 192.168.1.1
Secondary DNS: 192.168.1.2
Primary WINS: 192.168.1.1
Secondary WINS{ | 192.168.1.2

Group policy with split tunnel

Description:

L\ /‘;J

Etape 4 (facultative)

Cliquez sur une case d'option pour sélectionner la stratégie de proxy IE pour activer les
parameétres de proxy Microsoft Internet Explorer (MSIE) pour établir un tunnel VPN.
Les options sont les suivantes :

- Aucun : permet au navigateur d'utiliser aucun paramétre de proxy.

- Auto : permet au navigateur de détecter automatiquement les paramétres du proxy.

.- Bypass-local : permet au navigateur de contourner les parametres de proxy configurés
sur l'utilisateur distant.

. Désactivé : désactive les paramétres du proxy MSIE.

|IE Proxy Settings

IE Proxy Policy: O None O Auto O Bypass-local |® Disabled

Etape 5 (facultative)

Dans la zone Split Tunneling Settings, cochez la case Enable Split Tunneling pour
permettre au trafic destiné a Internet d'étre envoyé sans cryptage directement a
Internet. La transmission tunnel compléte envoie tout le trafic vers le périphérique final
ou il est ensuite acheminé vers les ressources de destination, éliminant ainsi le réseau



d'entreprise du chemin d'accés Web.

Split Tunneling Settings

& Enable Split Tunneling

Etape 6 (facultative)

Cliquez sur une case d'option pour choisir d'inclure ou d'exclure le trafic lors de
I'application de la tunnellisation fractionnée.

® Include Traffic O Exclude Traffic

Etape 7

Dans la table Réseau divisé, cliquez sur l'icbne Ajouter pour ajouter une exception
Réseau divisé.

Split Network Table

e

0 wps

Etape 8

Saisissez I'adresse IP du réseau dans le champ prévu a cet effet.

Split Tunneling Settings

& Enable Split Tunneling

Split Selection @® Include Trafic O Exclude Traffic

Split Network Table

+ & W

&IP3

& (192.168.1.0 )
Etape 9

Dans la table DNS fractionnée, cliquez sur I'icéne add pour ajouter une exception DNS
fractionnée.



Split DNS Table

+
O

Domain =

Etape 10

Entrez le nom de domaine dans le champ fourni, puis cliquez sur Apply.

Split DNS Table

+
=

&

Domain =

[

WideDomain.com

Le routeur est fourni avec 2 licences de serveur AnyConnect par défaut. Cela signifie
gu'une fois que vous avez des licences client AnyConnect, vous pouvez établir 2
tunnels VPN simultanément avec n'importe quel autre routeur de la gamme RV340.

En bref, le routeur RV345P n'a pas besoin de licence, mais tous les clients en auront
besoin. Les licences client AnyConnect permettent aux clients mobiles et de bureau
d'accéder au réseau VPN a distance.

Cette section explique comment obtenir des licences pour vos clients.

Client de mobilité AnyConnect

Un client VPN est un logiciel installé et exécuté sur un ordinateur qui souhaite se
connecter au réseau distant. Ce logiciel client doit étre configuré avec la méme
configuration que celle du serveur VPN, telle que I'adresse IP et les informations
d'authentification. Ces informations d'authentification incluent le nom d'utilisateur et la
clé pré-partagée qui seront utilisés pour chiffrer les données. Selon I'emplacement
physique des réseaux a connecter, un client VPN peut également étre un périphérique
matériel. Cela se produit généralement si la connexion VPN est utilisée pour connecter
deux réseaux situés a des emplacements distincts.

Le client Cisco AnyConnect Secure Mobility est une application logicielle permettant de
se connecter a un VPN qui fonctionne sur différents systemes d'exploitation et
configurations matérielles. Cette application logicielle permet aux ressources distantes
d'un autre réseau d'étre accessibles comme si l'utilisateur était directement connecté a
son réseau, mais de maniére sécurisée.

Une fois le routeur enregistré et configuré avec AnyConnect, le client peut installer des
licences sur le routeur a partir du pool de licences disponibles que vous achetez, qui
est détaillé dans la section suivante.



Licence d'achat

Vous devez acheter une licence auprés de votre distributeur Cisco ou de votre
partenaire Cisco. Lors de la commande d'une licence, vous devez fournir votre ID de
compte Cisco Smart ou votre ID de domaine sous la forme name@domain.com.

Si vous n'avez pas de distributeur ou de partenaire Cisco, vous pouvez en trouver un

Au moment de la rédaction du présent rapport, les références produit suivantes
peuvent étre utilisées pour acheter des licences supplémentaires dans des offres
groupées de 25. Notez qu'il existe d'autres options pour les licences client
AnyConnect, comme indiqué dans le guide de commande Cisco AnyConnect.
Cependant, I'ID de produit indiqué serait la condition minimale requise pour la
fonctionnalité compléte.

Notez que la référence produit de licence client AnyConnect indiquée en premier,
fournit des licences pour une durée d'un an et nécessite un achat minimum de 25
licences. D'autres références de produits applicables aux routeurs de la gamme RV340
sont également disponibles avec différents niveaux d'abonnement, comme suit :

- LS-AC-PLS-1Y-S1 — Licence client Cisco AnyConnect Plus d'un an

- LS-AC-PLS-3Y-S1 — Licence client Cisco AnyConnect Plus de 3 ans

- LS-AC-PLS-5Y-S1 — Licence client Cisco AnyConnect Plus de 5 ans

- LS-AC-PLS-P-25-S — 25 licences client perpétuelles Cisco AnyConnect Plus
- LS-AC-PLS-P-50-S — 50 licences perpétuelles Cisco AnyConnect Plus

Informations sur le client
Lorsque votre client configure I'un des liens suivants, vous devez lui envoyer ces liens :

- Fenétres: AnyConnect sur un ordinateur Windows

- Mac : Installez AnyConnect sur Mac.

- Bureau Ubuntu : Installation et utilisation d'AnyConnect sur Ubuntu Desktop

- Si vous rencontrez des problemes, accédez a Collecte d'informations pour le
dépannage de base sur les erreurs du client Cisco AnyConnect Secure Mobility.

Vérification de la connectivité VPN AnyConnect

Etape 1

Cliquez sur l'icbne AnyConnect Secure Mobility Client.

-
N

Etape 2

Dans la fenétre AnyConnect Secure Mobility Client, saisissez I'adresse IP de la


https://locatr.cloudapps.cisco.com/WWChannels/LOCATR/openBasicSearch.do
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5686-install-cisco-anyconnect-secure-mobility-client-on-a-windows.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5642-install-cisco-anyconnect-secure-mobility-client-on-a-mac-com-rev1.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/Kmgmt-785-AnyConnect-Linux-Ubuntu.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html

passerelle et le numéro de port de la passerelle séparés par deux-points (:), puis
cliquez sur Connect.

101010:8443 ______|kJ Connect

Le logiciel indique maintenant qu'il contacte le réseau distant.

@ VPN:

Contacting 10.10.10.1:8443,

Entrez votre nom d'utilisateur et votre mot de passe dans les champs respectifs, puis
cliquez sur OK.

Please enter your username and password.

Username: Group1 user

Password:  ssssssss

carel

Etape 4

Dés que la connexion est établie, la banniére de connexion apparait. Cliquez sur
Accepter.



Cisco AnyConnect - Banner

Welcome to WideDomain!

Disconnect (IS

La fenétre AnyConnect doit maintenant indiquer la connexion VPN réussie au réseau.
AnyConnect T
Secure Mobility Client ¢CISCD

o VPN:

Connected to 10.10.10.1:8443..

=

—_— ~ Disconnect

IPv4

00:03:49

Si vous utilisez maintenant AnyConnect VPN, vous pouvez passer outre d'autres
options VPN et passer a la section suivante.

VPN logiciel Shrew

Un VPN IPsec vous permet d'obtenir des ressources distantes en toute sécurité en
établissant un tunnel chiffré sur Internet. Les routeurs de la gamme RV34X
fonctionnent comme des serveurs VPN IPsec et prennent en charge le client VPN
logiciel Shrew. Cette section expliqgue comment configurer votre routeur et le client
logiciel Shrew pour sécuriser une connexion a un VPN.

Cisco ne prend pas en charge Shrew Soft. Cet exemple est fourni a des fins de

démonstration uniquement. Si vous avez des problémes avec Shrew Soft, veuillez les
contacter pour obtenir de l'aide.

Vous pouvez télécharger la derniére version du logiciel client VPN Shrew Soft ici :
https://www.shrew.net/download/vpn

Configuration du logiciel Shrew sur le routeur de la gamme RV345P



Nous commencerons par configurer le VPN client a site sur le RV345P.
Etape 1

Accédez a VPN > Client-to-Site.

VPN Status

IPSec Profiles

Site-to-Site

Etape 2
Ajoutez un profil VPN client a site.

Client to Site Cancel
IPSec Client-to-Site Tunnels ~

01 Group/Tunnel Name $ WAN Interface & Authentication Method $

Etape 3

Sélectionnez I'option Client VPN Cisco.

Add a New Tunnel

® Cisco VPN Client O 3rd Party Client

Etape 4

Cochez la case Enable pour activer le profil de client VPN. Nous allons également
configurer le nom de groupe, sélectionner l'interface WAN et saisir une clé prépartagée



Notez le nom de groupe et la clé prépartagée, car ils seront utilisés ultérieurement lors de

la configuration du client.

Enable: |/
Group Name: Clients
Interface: WANN ¢

IKE Authentication Method

® Pre-shared Key: seeee

Minimum Pre-shared Key Complexity: [0 Enable
Show Pre-shared Key: O Enable

O Certificate:

Etape 5

Laissez la table Groupe d'utilisateurs vide pour le moment. Il s'agit du groupe
d'utilisateurs sur le routeur, mais nous ne I'avons pas encore configuré. Assurez-vous
que le mode est défini sur Client. Entrez la plage de pools pour le réseau local du client
. Nous utiliserons 172.16.10.1 2 172.16.10.10.

La plage de pools doit utiliser un sous-réseau unique qui n'est pas utilisé ailleurs sur le

réseau.

User Group:

User Group Table

-+

O Group Name =

Mode: @ Client] O NEM
Pool Range for Client LAN

Start IP: 172.16.10.1
End IP: 172.16.10.10]
Etape 6

Voici ou nous configurons les parameétres de configuration du mode. Voici les



parameétres que nous allons utiliser :

- Serveur DNS principal : Si vous avez un serveur DNS interne ou souhaitez utiliser un
serveur DNS externe, vous pouvez le saisir ici. Sinon, la valeur par défaut est I'adresse
IP du réseau local RV345P. Nous utiliserons la valeur par défaut dans notre exemple.
Tunnel fractionné : cochez cette case pour activer la tunnellisation fractionnée. Ceci est
utilisé pour spécifier le trafic qui passera par le tunnel VPN. Nous allons utiliser le tunnel
partagé dans notre exemple.

Table de tunnels fractionnés : saisissez les réseaux auxquels le client VPN doit avoir
acces via le VPN. Cet exemple utilise le réseau local RV345P.

Mode Configuration

Primary DNS Server: l 192.168.1.1 l

Secondary DNS Server

Primary WINS Server:

Secondary WINS Server:

Default Domain:

Backup Server 1: {IP Address or Domain Name)

Backup Server 2: {IP Address or Domain Name)

Backup Server 3: (IP Address or Domain Name)

Split Tunnel: [

Split Tunnel Table

+ @@

& IP Address = Netmask =

& [192.168.1.0 | ||255.255.255.0| 1
Etape 7

Apres avoir cliqué sur Enregistrer, nous pouvons voir le profil dans la liste Groupes
client-site IPsec.

Client to Site
IPSec Client-to-Site Tunnels
+ @
O Group/Tunnel Name % WAN Interface ¥ Authentication Method +
O Clients WAN1 Pre-shared Key

Configurez un groupe d'utilisateurs a utiliser pour authentifier les utilisateurs du client
VPN. Sous Configuration systéme > Groupes d'utilisateurs, cliquez sur l'icone plus
pour ajouter un groupe d'utilisateurs.



User Groups

Status and Statistics

Administration
User Groups Table

B>

Group = Web Login/NETCONF/RESTCONF =

System

lime
admin Admin

Log
guast Dizabled

Email

User Accounts

Etape 9

Entrez un nom de groupe.

Overview
Etape 10

Sous Services > EzVPN/tiers, cliquez sur Ajouter pour lier ce groupe d'utilisateurs au
profil client-site configuré précédemment.



Add Feature List

o pIU!l

Etape 11

Vous devriez maintenant voir le nom du groupe client-site dans la liste pour
EzVPN/tiers.

EzVPN/3rd Party

EzVPN/3rd Party Profile Member In-use Table

+ W

(0 # 5 GroupName =

O 1 Clients

Etape 12

Aprés avoir appliqué la configuration du groupe d'utilisateurs, vous la verrez dans la
liste Groupes d'utilisateurs et vous verrez que le nouveau groupe d'utilisateurs sera



utilisé avec le profil client-site que vous avez créé précédemment.

User Groups

User Groups Tabla

& [#
1 Group = Wab Logind NETCONFRESTCONF = SX5-VPN 2 E2VPN/2rd Party =
il & 1 Disaib

Email

User Accounts

Etape 13

Configurez un nouvel utilisateur dans Configuration systéme > Comptes d'utilisateurs.
Cliquez sur l'icdne plus pour créer un nouvel utilisateur.

Local Users

Local User Membership List

3

O #= User Name = Group ™ »
cisco admin
2 guest guest

* Should have at least one account in the " admin” group

Etape 14

Entrez le nouveau nom d'utilisateur ainsi que le nouveau mot de passe. Vérifiez que le
groupe est défini sur le nouveau groupe d'utilisateurs que vous venez de configurer.
Cliquez sur Apply lorsque vous avez terminé.



User Accounts

Add User Account

Liser Name

Mew Password ~ weeee ( Range: 0 - 127 )
MNew Password Confirrm | seeeeees

Group VPN ¥

Etape 15

Le nouvel utilisateur apparaitra dans la liste des utilisateurs locaux.

Local Users

Local User Membership List

+F o &

O #% User Name = Group * =
11 cisco admin
O 2 guest guest

O 3 Vpnuser VPN

* Should have at least one account in the " admin® group

La configuration du routeur de la gamme RV345P est terminée. Ensuite, vous allez
configurer le client VPN logiciel Shrew.

Configurer le client VPN logiciel Shrew
Procédez comme suit.
Etape 1

Ouvrez Shrew Soft VPN Access Manager et cliquez sur Add pour ajouter un profil.
Dans la fenétre Configuration du site VPN qui s'affiche, configurez I'onglet Général :

- Nom d'héte ou adresse IP : Utiliser I'adresse IP WAN (ou le nom d'héte du routeur
RV345P)
- Configuration automatique : Sélectionner comme configuration pull



Mode adaptateur : Sélectionnez Utiliser une carte virtuelle et I'adresse attribuée
VPN Site Configuration

General | Client INama Flssnluljan].ﬂ\ulhenljmhan]l:‘ Lt

Remote Host
Host Mame or IF Address Fart

192.168.75.113 500
Auto Canfiguration

Local Haost
Adapter Mode
MTU |¥] Obtain Automaticalby
1380 Address
Metmask
[ conee
Etape 2
Configurez I'onglet Client. Dans cet exemple, nous avons conservé les parameétres par
défaut.
VPN Site Configuration |. 23 .|

General | Client |Name Fesolution |Authenticati|:|n | PlA*

Firewall Options

MNAT Trawersal ’enable - ]

MAT Traversal Paort 4k00

Keep-alive packet rate 15 Secs

IKE Fragrmentation enable -

Maximum packet size 540 Bytes
Cther Options

Enable Dead Peer Detection
Enakle ISAKMP Failure Matifications
Enakle Client Login Banner

Save ] [ Cancel

Etape 3

Sous Résolution de noms > DNS, cochez la case Activer DNS et laissez les cases
Obtain Automatically cochées.



VPN 5ite Configuration X

| General | Client | Mame Fesolution | Authentication | =1

DNS WIS

V| Enahle DNS [¥] Ohktain Automatically

Serser Address #1

Serser Address #2
Serser Address #3
Serer Address #4

Ohbtain Automatically
OMS Suffix

Sae | | Cancel

Etape 4

Sous I'onglet Résolution de noms > WINS, cochez la case Activer WINS et laissez la
case Obtenir automatiquement cochée.



VPN 5ite Configuration |. X .|

| General | Client | Mame Fesolution | Authentication | (=i I 4
OrE WM
V| Enahble WING [¥] Ohktain Automatically
Serser Address #1
Serser Address #2
Sae | | Cancel
Etape 5

Cliquez sur Authentication > Local Identity.

- Type d'identification : Sélectionner l'identificateur de clé
. Chaine d'ID de clé : Entrez le nom de groupe configuré sur le RV345P

VPN Site Configuration g

| General | Client | Name Resalution | Authentication [P« | k|

Authentication Methad | Mutual PSK + XAuth -

' Local Identity | Remote Idantty | Credentisls

dentification Tyvoe

Keyldente ]

Save || Cancel |

Etape 6

Sous Authentication > Remote Identity. Dans cet exemple, nous avons conservé les



parameétres par défaut.

- Type d'identification : Adresse IP
. Chaine d'adresses : <vierge>
- Utilisez une zone d'adresse d'héte distant découverte : Coché

VPN Site Configuration “

| General | Client | Name Resolution | Authentication E e

Autherfication Method | Mutual PSK + XAuth - |

Local Identity| Remote Identity | Cradentials

Identification Type

Address Sting

a.lse a discovered remote host address

| Sae || Concel

Etape 7
Sous Authentification > Informations d'identification, configurez les éléments suivants :

Méthode d'authentification : Sélectionner PSK mutuel + XAuth
- Clé pré-partagée : Entrez la clé prépartagée configurée dans le profil client RV345P

VPN Site Configuration

| General | Client | Mame Resolution | Authentication E ]

Authentication Method | Mutual PSK + XAuth =
| Local Identity | Remote identity| Credentials
Server Cerificate Autority File

Client Certiicata File

_CiientF‘riw:be F.ey File

|_Sae || Cancel |

Etape 8



Pour I'onglet Phase 1. Dans cet exemple, les paramétres par défaut ont été conservés

- Type d'échange : agressif

- Echange DH : groupe 2

- Algorithme de chiffrement : Auto
- Algorithme de hachage : Auto

VPN 5ite Configuration ﬁ

| Client | Marne Resolution | Authentication | Phase 1 | F 4 »

FProposal Parameters
Exchange Type laggressive v]
DH Exchange ’gruup e v]
Cipher Algorithrm lautu:u v]
Cipher Key Length -  Bits
Hash Algorithm lautl:u v]
Key Life Time limit 86400 Secs
Key Life Data limit 0 Khytes
| Enable Check Point Compatible Yendaor 1D

Save ] | Cancel

Etape 9
Dans cet exemple, les valeurs par défaut de I'onglet Phase 2 ont été conservées.

- Algorithme de transformation : Auto

- Algorithme HMAC : Auto

- Echange PFS : Désactivé

- Algorithme de compression : Désactivé

VPN Site Configuration ﬁ

Marme Resalution | Authentication | Phase 1| Phase2 | |4 »

Froposal Farameters

Transform Algarithm lautu o l
Transform Key Length ¥ | Bits

HMAC Algorithm | auto - |
FFS Exchange ’disabled v]

Compress Algorithm ’disabled v]




Etape 10
Pour I'exemple d'onglet Stratégie, nous avons utilisé les paramétres suivants :

Niveau de génération de stratégie : Auto
Tenir A Jour Les Associations De Sécurité Persistantes : Coché
- Obtenir la topologie automatiquement ou tout tunnel : coché

Puisque nous avons configuré la transmission tunnel partagée sur le RV345P, nous
n'‘avons pas besoin de la configurer ici.

VPN Site Configuration ﬁ

Authentication Fhase 1 | Fhase 2 | Policy L L
IPSEC Palicy Configuration

Palicy Generabon Level

E‘Jamrum Persistent Secunty Assocsations
B‘Jh!m n [ opolodgy Automatcally or Tunnel All

Femote Metwork Rlesource

C) oo

Une fois terminé, cliquez sur Save (enregistrer).
Etape 11

Vous étes maintenant prét a tester la connexion. Dans VPN Access Manager, mettez
en surbrillance le profil de connexion et cliquez sur le bouton Connect.

€Y VPN Access Manager

View Help

Add  Modify Delete

onnection Name ¢ Haost Name Authenticat...
£3192.168.75.113 192.168.75.113 mutual-psk..
Etape 12

Dans la fenétre VPN Connect qui apparait, entrez le nom d'utilisateur et le mot de
passe a |'aide des informations d'identification du compte d'utilisateur que vous avez
créeé sur le RV345P (étapes 13 et 14). Lorsque vous avez terminé, cliquez sur Connect



#) VPN Connect - 102.168.75.113 i S

Connect | Metwark

config loaded for site "192 16875113

Credentials
Lsamame vpnUsar

Fazzword ssssssss

Connect Exat

Etape 13

Vérifiez que le tunnel est connecté. Le tunnel doit étre activé.

#) VPN Connect - 102.168.75.113 el S

Connect | Metwark

local id configurad -
remote id configured
pre-shared key configured
bringing up tunnel
netenrk device configured =
tunnel enabled
| -
Credentials
Usemame |vpnuser

Password

Shrew Soft a été utilisé comme exemple dans cette configuration. Comme Shrew Soft n'est

pas un produit Cisco, veuillez contacter ce tiers si vous avez besoin d'assistance technique.

Autres options VPN

Il existe d'autres options pour utiliser un VPN. Pour plus d'informations, cliquez sur les
liens suivants :

- Utiliser le client VPN TheGreenBow pour se connecter avec un routeur de la gamme
RV34x

- Configuration d'un client VPN de télétravailleur sur le routeur de la gamme RV34x

- Configurer un serveur PPTP (Point-to-Point Tunneling Protocol) sur le routeur de la
gamme Rv34x

- Configurer un profil de sécurité IPsec (Internet Protocol Security) sur un routeur de la



https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5748-use-thegreenbow-vpn-client-to-connect-with-rv34x-series-rout.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5748-use-thegreenbow-vpn-client-to-connect-with-rv34x-series-rout.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5728-configure-a-teleworker-vpn-client-on-the-rv34x-series-router.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5443-configure-a-point-to-point-tunneling-protocol-pptp-server-on.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5443-configure-a-point-to-point-tunneling-protocol-pptp-server-on.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5518-configure-an-internet-protocol-security-ipsec-profile-on-an.html

gamme RV34x
- Configuration des paramétres WAN L2TP sur le routeur RV34x
- Configuration du VPN site a site sur le RV34x

Configurations supplémentaires sur le routeur RV345P

Configuration des VLAN (facultatif)

Un réseau local virtuel (VLAN) vous permet de segmenter logiquement un réseau local
(LAN) en différents domaines de diffusion. Dans les scénarios ou des données
sensibles peuvent étre diffusées sur un réseau, des VLAN peuvent étre créés pour
améliorer la sécurité en désignant une diffusion a un VLAN spécifique. Les VLAN
peuvent également étre utilisés pour améliorer les performances en réduisant la
nécessité d’envoyer des diffusions et des multidiffusions vers des destinations inutiles.
Vous pouvez créer un VLAN, mais cela n'a aucun effet tant que le VLAN n'est pas
connecté a au moins un port, manuellement ou dynamiquement. Les ports doivent
toujours appartenir a un ou plusieurs VLAN.

Vous pouvez consulter les Méthodes Recommandées et les conseils de sécurité pour
obtenir des conseils supplémentaires.

Si vous ne voulez pas créer de VLAN, vous pouvez passer a la section suivante.

Etape 1

Accédez a LAN > VLAN Settings.

Getting Started
Status and Statistics
Administration

System Configuration

Q@ WAN

@ e

Port Settings

( )X

Option 82 Settings
Static DHCP
802.1X Configuration

Router Advertisement

®
2y

Routing
Firewall

VPN

o 1] =

Security


https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5518-configure-an-internet-protocol-security-ipsec-profile-on-an.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5850-configure-l2tp-wan-settings-on-the-rv34x-router.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring_Site-to-Site_VPN_on_the_RV34x.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/1778-tz-VLAN-Best-Practices-and-Security-Tips-for-Cisco-Business-Routers.html

Etape 2
Cliquez sur l'icone Ajouter pour créer un nouveau VLAN.

VLAN Table

+|(& W
Etape 3

Entrez I'ID de VLAN que vous voulez créer et un nom pour celui-ci. La plage ID de
VLAN est comprise entre 1 et 4 093.

VLAN Table
+ (& W
Inter-
VLAN Device
O VLANID $# Name Routing Management IPv4 Address/Mask
O 1 VLAN1 (3] 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149
& 200 VLAN200 O O o IPv4 Address: 192.168.2.1 | 24
Subnet Mask: 255.255.255.0
DHCP Type: @ Disabled
O Server
O Relay
Etape 4

Décochez |la case Enabled pour le routage inter-VLAN et la gestion des périphériques
si vous le souhaitez. Le routage inter-VLAN est utilisé pour acheminer les paquets d’un
VLAN a un autre VLAN.

En régle générale, cela n’est pas recommandé pour les réseaux invités car vous
voudrez isoler les utilisateurs invités, ce qui rend les VLAN moins sécurisés. Il peut
étre nécessaire que les VLAN se routent entre eux. Si c'est le cas, consultez Routage
inter-VLAN sur un routeur RV34x avec restrictions de liste de contrdle d'acces ciblée
pour configurer le trafic spécifique que vous autorisez entre les VLAN.

Device Management est le logiciel qui vous permet d'utiliser votre navigateur pour vous
connecter a l'interface utilisateur Web du RV345P, a partir du VLAN, et de gérer le
RV345P. Ceci doit également étre désactivé sur les réseaux invités.

Dans cet exemple, nous n'avons pas activé ni le routage inter-VLAN ni la gestion des
périphériques pour sécuriser davantage le VLAN.


https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/1393-Inter-VLAN-Routing-with-Targeted-ACL-Restrictions.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/1393-Inter-VLAN-Routing-with-Targeted-ACL-Restrictions.html

VLAN Table

+ (£ w
Inter-
VLAN Device
O VLANID $ Name Routing Management |IPv4 Address/Mask
O 1 VLANT1 (3] 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149
& 200 VLAN200 0 O e IPv4d Address: 192.168.2.1 | 24
Subnet Mask: 255.255.255.0
DHCP Type: @ Disabled
O Server
O Relay
Etape 5

L'adresse IPv4 privée est automatiquement renseignée dans le champ Adresse IP.
Vous pouvez ajuster ceci si vous le souhaitez. Dans cet exemple, le sous-réseau a
192.168.2.100-192.168.2.149 adresses IP disponibles pour DHCP. 192.168.2.1-
192.168.2.99 et 192.168.2.150-192.168.2.254 sont disponibles pour les adresses IP

statiques.
VLAN Table
+ (£ W
Inter-
VLAN Device
O VLANID # Name Routing Management IPv4 Address/Mask
a1 VLAN1 (1] 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149
& 200 VLAN200 0 0O e IPv4 Address: 192.168.2.1 | 24
Subnet Mask: 255.255.255.0
DHCP Type: @ Disabled
O Server
O Relay
Etape 6

Le masque de sous-réseau sous Masque de sous-réseau sera renseigné
automatiquement. Si vous apportez des modifications, le champ sera automatiquement
ajuste.

Pour cette démonstration, nous quitterons le masque de sous-réseau en



255.255.255.0 ou /24.

VLAN Table
+ (& 1w
Inter-
VLAN Device
O VLANID ¢ Name Routing Management IPv4 Address/Mask
O 1 VLAN1 (i} 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149
& 200 VLAN200 O O L) IPv4 Address: 192.168.2.1 /| 24
ISubnetMask: 255.255.255.0 ]
DHCP Type: @ Disabled
O Server
O Relay
Etape 7

&

Sélectionnez un type DHCP (Dynamic Host Configuration Protocol). Les options
suivantes sont disponibles :

Disabled : désactive le serveur DHCP IPv4 sur VLAN. Ceci est recommandé dans un
environnement de test. Dans ce scénario, toutes les adresses |IP doivent étre
configurées manuellement et toutes les communications doivent étre internes.

Serveur : option la plus souvent utilisée.

200

- Lease Time (Durée du bail) : saisissez une valeur de temps comprise entre 5 et 43 200

minutes. La valeur par défaut est 1 440 minutes (soit 24 heures).

- Range Start and Range End (Début et fin de la plage) : saisissez le début et la fin de la

plage des adresses IP qui peuvent étre attribuées dynamiquement.

- DNS Server (Serveur DNS) : sélectionnez cette option pour utiliser le serveur DNS en

tant que proxy ou dans la liste déroulante ISP.

- WINS Server : saisissez le nom du serveur WINS.
- Options DHCP :

o Option 66 : saisissez I'adresse IP du serveur TFTP.
= Option 150 : saisissez I'adresse IP d'une liste de serveurs TFTP.
= Option 67 - Entrez le nom du fichier de configuration.

- Relay : saisissez I'adresse IPv4 du serveur DHCP distant pour configurer lI'agent de

relais DHCP. Il s'agit d'une configuration plus avancée.

VLAN200 0 0O @ IPv4 Address: 192.168.2.1 [ 24
Subnet Mask: 25b.255.2565.0

DHCP Type: O Disabled

O Relay



Etape 8

Cliquez sur Apply pour créer le nouveau VLAN.

Cance

Affecter des VLAN aux ports (facultatif)

16 VLAN peuvent étre configurés sur le routeur RV345P, avec un VLAN pour le réseau
étendu (WAN). Les VLAN qui ne sont pas sur un port doivent étre exclus. Cela garde
le trafic sur ce port exclusivement pour les VLAN/VLAN que l'utilisateur a
spécifiguement attribués. Il s'agit d'une bonne pratique.

Les ports peuvent étre définis comme un port d'accés ou un port agrégeé :

- Port d'acces : un VLAN est attribué. Les trames non étiquetées sont transmises.

. Port trunk : peut transporter plusieurs VLAN. 802.1q. 'agrégation permet a un VLAN
natif d’étre non étiqueté. Les VLAN que vous ne voulez pas sur I'agrégation doivent étre
exclus.

Un VLAN a attribué son propre port :

. Considéré comme un port d'acces.
- Le VLAN attribué a ce port doit étre étiqueté Non étiqueté.
- Tous les autres VLAN doivent étre étiquetés Excluded pour ce port.

Deux VLAN ou plus qui partagent un port :

. Considéré comme un port agrégé.

- Un des VLAN peut étre étiqueté Untagged.

. Les autres VLAN qui font partie du port agrégé doivent étre étiquetés Tagged.

. Les VLAN qui ne font pas partie du port agrégé doivent étre étiquetés Excluded pour ce
port.

Dans cet exemple, il n'y a pas de jonctions.

Etape 1
Sélectionnez les ID de VLAN a modifier.

Dans cet exemple, nous avons sélectionné VLAN 1 et VLAN 200.



Assign VLANSs to ports

@
[m]

VLAN ID LAN1 LAN2

=

=4

1 Untagged A Excluded v

200 Excluded v Untagged A

Etape 2

Cliquez sur Edit pour affecter un VLAN a un port LAN et spécifiez chaque paramétre
comme Tagged, Untagged ou Excluded.

Dans cet exemple, sur le LAN1, nous avons attribué le VLAN 1 comme Non étiqueté
et le VLAN 200 comme Excluded. Pour le LAN2, nous avons attribué le VLAN 1
comme Excluded et le VLAN 200 comme Untagged.

Assign VLANSs to ports

@
O

VLAN ID LAN1 LAN2

=

=

1 Untagged v Excluded v

200 Excluded v Untagged v

Etape 3

Cliquez sur Apply pour enregistrer la configuration.

Apply Cance

Vous devez maintenant avoir créé un nouveau VLAN et configuré les VLAN sur les
ports du RV345P. Répétez le processus de création des autres VLAN. Par exemple,
VLAN3O0O sera créé pour Marketing avec un sous-réseau de 192.168.3.x et VLAN400
sera créé pour Accounting avec un sous-réseau de 192.168.4.x.

Ajouter une adresse IP statique (facultatif)

Si vous souhaitez qu'un périphérique donné soit accessible a d'autres VLAN, vous
pouvez lui attribuer une adresse IP locale statique et créer une régle d'acces pour le
rendre accessible. Cela ne fonctionne que si le routage inter-VLAN est activé. |l existe
d’autres situations ou une adresse IP statique peut étre utile. Pour plus d'informations
sur la définition des adresses IP statiques, consultez les Méthodes Recommandées
pour la définition des adresses IP statiques sur le matériel Cisco Business.

Si vous n'avez pas besoin d'ajouter une adresse IP statique, vous pouvez passer a la
section suivante de cet article.

Etape 1

Accédez a LAN > Static DHCP. Cliquez sur l'icéne plus.


https://www.cisco.com/c/fr_ca/support/docs/smb/General/Best-practices-for-setting-a-static-IP-addresses-in-Cisco-Small-Business.html
https://www.cisco.com/c/fr_ca/support/docs/smb/General/Best-practices-for-setting-a-static-IP-addresses-in-Cisco-Small-Business.html

@ waAN Static DHCP Table

@ + s

Port Settings O Name

VLAN Settings

Option 82 Settings

Etape 2

Ajoutez les informations DHCP statiques pour le périphérique. Dans cet exemple, le
périphérique est une imprimante.

Static DHCP Cancel
Static DHCP Table ~

+ o Lt

O  Name MAC address Static IPvd4 Address Enabled

Printer 00:11:22:33:44:55 192.168.2.10 Enabled

Gestion des certificats (facultatif)

Un certificat numérique certifie la propriété d'une clé publique par I'objet nommé du
certificat. Cela permet aux parties de confiance de dépendre des signatures ou des
assertions faites par la clé privée qui correspond a la clé publique qui est certifiée. Un
routeur peut générer un certificat auto-signé, un certificat créé par un administrateur
réseau. Il peut également envoyer des demandes aux autorités de certification (AC)
pour demander un certificat d'identité numérique. Il est important d'avoir des certificats
légitimes provenant de demandes tierces.

Une autorité de certification (CA) est utilisée pour l'authentification. Les certificats
peuvent étre achetés sur n'importe quel site tiers. C'est un moyen officiel de prouver
que votre site est sécurisé. Essentiellement, I'AC est une source fiable qui vérifie que
vous étes une entreprise Iégitime et qu'elle peut étre approuvée. Selon vos besoins, un
certificat a un colt minime. Vous étes extrait par I'autorité de certification, et une fois
qu'ils vérifient vos informations, ils vous délivrent le certificat. Ce certificat peut étre
téléchargé sous forme de fichier sur votre ordinateur. Vous pouvez ensuite accéder a
votre routeur (ou a votre serveur VPN) et le télécharger ici.

Générer CSR/Certificat
Etape 1

Connectez-vous a l'utilitaire Web du routeur et sélectionnez Administration > Certificate



Getting Started

&‘- Status and Statistics

File Management
Reboot

Diagnostic

Etape 2

Cliquez sur Générer CSR/Certificate. Vous accéderez a la page Generate

CSR/Certificate.
Import Certificate... Generate CSR/Certificate... Show Built-in 3rd-Party CA Certificates...
Etape 3

Remplissez les zones suivantes :

- Choisissez le type de certificat approprié

o Certificat auto-signant : certificat SSL (Secure Socket Layer) signé par son
créateur. Ce certificat est moins fiable, car il ne peut pas étre annulé si la clé
privée est compromise d'une maniére ou d'une autre par un pirate.

- Demande de signature certifiée — Il s'agit d'une infrastructure a clé publique
(ICP) qui est envoyée a l'autorité de certification pour demander un certificat
d'identité numérique. Il est plus sécurisé que autosigné car la clé privée est
gardée secréte.

- Entrez un nom pour votre certificat dans le champ Nom du certificat pour identifier la
demande. Ce champ ne peut pas étre vide ni contenir d'espaces et de caracteres
spéciaux.

- (Facultatif) Sous la zone Nom alternatif de I'objet, cliquez sur une case d'option. Les
options sont les suivantes :

o |P Address : saisissez une adresse IP (Internet Protocol).
= FQDN : saisissez un nom de domaine complet (FQDN)



o E-mail : saisissez une adresse e-mail

- Dans le champ Subject Alternative Name, saisissez le nom de domaine complet

(FQDN).

. Choisissez un nom de pays dans lequel votre organisation est |également enregistrée

dans la liste déroulante Nom du pays.
Entrez un nom ou une abréviation de I'état, de la province, de la région ou du territoire
ou se trouve votre organisation dans le champ State or Province Name(ST).

- Saisissez le nom de la localité ou de la ville dans laquelle votre organisation est

enregistrée ou se trouve dans le champ Nom de la localité.

.- Entrez un nom sous lequel votre entreprise est [également enregistrée. Si vous vous

inscrivez en tant que petite entreprise ou propriétaire unique, saisissez le nom du
demandeur de certificat dans le champ Nom de I'organisation. Les caracteres spéciaux
ne peuvent pas étre utilisés.

- Entrez un nom dans le champ Nom de I'unité d'organisation pour différencier les

divisions d'une organisation.

. Entrez un nom dans le champ Common Name. Ce nom doit étre le nom de domaine

complet du site Web pour lequel vous utilisez le certificat.
Saisissez I'adresse e-mail de la personne qui souhaite générer le certificat.

- Dans la liste déroulante Key Encryption Length, sélectionnez une longueur de clé. Les

options sont 512, 1024 et 2048. Plus la longueur de la clé est grande, plus le certificat
est sécurisé.

.- Dans le champ Durée valide, saisissez le nombre de jours pendant lesquels le certificat

sera valide. Il est défini par défaut a 360.
Cliquez sur Generate.



© rvassp-rvasse »

Certificate O -

Generate CSR/Certificate

/" ™
Type: Self-Signing Certificate v
Certificate Name: TestCACertificate
Subject Alternative Name: spprtfrms

O IPAddress ® FQDN O Email

Country Name(C): US - United States v
State or Province Name(ST):| | Wisconsin

Locality Mame(L): Oconomowoc o
Organization Name(Q): Cisco

Organization Unit Name(OU) Cisco Business

Common NMame{CN): cisco.com

Email Address(E): @cisco.com

Key Encryption Length: 2048 v

Valid Duration: \ 360 j:iay:i (Range: 1-10950, Default: 360)

Le certificat généré doit maintenant apparaitre dans la table de certificats.

Certificate Table A
O Index = Certificate s UsedBy + Type s SignedBy = Duration = Details Action
O 1 Default WebServ... Local.. Self Signed From 2012-Jul-12, 00:00:00 GM E _‘!‘_

To 2042-Jul-05, 00:00:00 GMT

0 2 TestCACert... - CAC.. Self Signed From 2018-Apr-04, 00:00:00 G == e
To 2023-Apr-04, 00:00:00 GMT

O 3 Rauter - Local ... CiscoTest-... From 2020-Cct-01, 00:00:00 GN E _‘!‘_
To 2022-0ct-01, 00:00:00 GMT

0O 4 TestCACert... - Local ... Self Signed From 2020-Nov-19, 00:00:00 Gh = e

To 2021-Nov-14, 00:00:00 GMT

Generate CSR/Certificate... Show Built-in 3rd-Party CA Certificates...
Select as Primary Certificate...




Vous devez maintenant avoir créé un certificat sur le routeur RV345P.

Exporter un certificat
Etape 1
Dans la table des certificats, cochez la case du certificat a exporter et cliquez sur I'
icone d'exportation.
Certificate Table ~
Ty
O Index # Certificate ¢ UsedBy* Type# SignedBy# Duration % Details Action
01 Default WebServ.. Local ... Self Signed From 2012-Jul-12, 00:00:00 GM = e
To 2042-Jul-05, 00:00:00 GMT
o 2 TestCACert... - CAC.. Self Signed From 2018-Apr-04, 00:00:00 GN E _‘!;
To 2023-Apr-04, 00:00:00 GMT
O 3 Router - Local ... CiscoTest-... From 2020-Oct-01, 00:00:00 GN E _‘!‘_
To 2022-0ct-01, 00:00:00 GMT
& 4 TestCACert... - Local ... Self Signed From 2020-Nov-19, 00:00:00 Gh == X
o To 2021-Nov-14, 00:00:00 GMT e
Etape 2

. Cliquez sur un format pour exporter le certificat. Les options sont les suivantes :

» PKCS #12 — Public Key Cryptography Standards (PKCS) #12 est un certificat
exporté qui vient dans une extension .p12. Un mot de passe est nécessaire
pour chiffrer le fichier afin de le protéger lors de son exportation, de son
importation et de sa suppression.

= PEM - La fonction PEM (Privacy Enhanced Mail) est souvent utilisée pour les
serveurs Web afin qu'ils puissent étre facilement traduits en données lisibles a
I'aide d'un éditeur de texte simple tel que le bloc-notes.

- Si vous avez choisi PEM, cliquez simplement sur Exporter.

- Entrez un mot de passe pour sécuriser le fichier a exporter dans le champ Enter
Password.

. Saisissez a nouveau le mot de passe dans le champ Confirmer le mot de passe.

- Dans la zone Sélectionner la destination, PC a été choisi et est la seule option
actuellement disponible.

- Cliquez sur Exporter.

Export Certificate

® Export as PKCSH12 format

Enter Password | seeeeess

Confirm Password | sseeeee

O Export as PEM format



Etape 3

Un message indiquant le succes du téléchargement apparait sous le bouton
Télécharger. Un fichier commence a étre téléchargé dans votre navigateur. Click OK.

Information

o Success

N
[ e ]

Vous devez maintenant avoir exporté un certificat sur le routeur de la gamme RV345P.

Importer un certificat

Etape 1

Cliquez sur Importer un certificat....

Certificate Table ~
T
O Index = Certificate + UsedBy 5 Type s SignedBy = Duration = Details Action
O 1 Default WebServ... Local ... Self Signed From 2012-Jul-12, 00:00:00 GM E _t_

To 2042-Jul-05, 00:00:00 GMT

o 2 TestCACert... - CAC.. Self Signed From 2018-Apr-04, 00:00:00 GN E _!‘_
To 2023-Apr-04, 00:00:00 GMT

O 3 Router - Local ... CiscoTest-... From 2020-Oct-01, 00:00:00 Gl E _!;
To 2022-0ct-01, 00:00:00 GMT

O 4 TestCACert... - Local ... Self Signed From 2020-Nov-19, 00:00:00 Gh == X

To 2021-Nov-14, 00:00:00 GMT

( Import Certificate... J Generate CSR/Certificate... Show Built-in 3rd-Party CA Certificates...
Select as Primary Certificate...

Etape 2

. Sélectionnez le type de certificat a importer dans la liste déroulante. Les options sont les
suivantes :
= Local Certificate : certificat généré sur le routeur.
o Certificat CA — Certificat certifié par une autorité tierce de confiance qui a
confirmé que les informations contenues dans le certificat sont exactes.
= Fichier codé PKCS #12 — Les normes de cryptographie a clé publique
(PKCS) #12 sont un format de stockage d'un certificat de serveur.



. Entrez un nom pour le certificat dans le champ Nom du certificat.
. Si PKCS #12 a été sélectionné, saisissez un mot de passe pour le fichier dans le champ
Import Password (Importer le mot de passe). Sinon, passez a I'étape 3.
- Cliquez sur une source pour importer le certificat. Les options sont les suivantes :
= Importer a partir du PC
o Importer depuis USB

- Si le routeur ne détecte pas de lecteur USB, I'option Import from USB est grisée.

. Si vous avez choisi Import From USB et que votre port USB n'est pas reconnu par le
routeur, cliquez sur Refresh.

. Cliquez sur le bouton Choisir un fichier et choisissez le fichier approprié.

- Cliquez sur Upload (charger).

Certificate (3] Cancel

Import Certificate

Type: PKCSH#12 encoded file v
Certificate Name:| cisco o

Import Password

Upload certificate file

® Import From PC

9 TestCACertificate

Import From USB C

Une fois que vous avez réussi, vous accédez automatiquement a la page principale du
certificat. La table de certificats contient le certificat recemment importé.

Certificate Table ~
)
O Index 5 Certificate ¥ UsedBy  Type s Signed By = Duration = Details Action
O 1 Default WebServ... Local ... Self Signed From 2012-Jul-12, 00:00:00 GM E _!‘_

To 2042-Jul-05, 00:00:00 GMT

o 2 TestCACert... - CAC.. Self Signed From 2018-Apr-04, 00:00:00 GN E _‘!‘m
To 2023-Apr-04, 00:00:00 GMT

O 3 Router - Local ... CiscoTest-... From 2020-Oct-01, 00:00:00 G E _‘!;
To 2022-0ct-01, 00:00:00 GMT

O 4 TestCACert... - Local ... Self Signed From 2020-MNov-19, 00:00:00 G E _‘!‘_
To 2021-Nov-14, 00:00:00 GMT

Import Certificate... Generate CSR/Certificate... Show Built-in 3rd-Party CA Certificates...
Select as Primary Certificate...

Vous devez maintenant avoir importé un certificat sur votre routeur RV345P.



Configuration d'un réseau mobile a l'aide d'un dongle et d'un routeur de la gamme
RV345P (facultatif)

Peut-étre souhaitez-vous configurer un réseau mobile de secours a I'aide d'un dongle
et de votre routeur RV345P. Si c'est le cas, lisez Configurer un réseau mobile a I'aide
d'un dongle et d'un routeur de la gamme RV34x.

Félicitations, vous avez terminé la configuration de votre routeur RV345P ! Vous allez
maintenant configurer vos périphériques Cisco Business Wireless.

Configuration du CBW140AC
CBW140AC prét a I'emploi

Commencez par brancher un cable Ethernet du port PoE de votre CBW140AC sur un
port PoE du RV345P. Les 4 premiers ports du RV345P peuvent fournir la technologie
PoE, de sorte que chacun d'eux peut étre utilisé.

Vérifiez I'état des voyants. Le démarrage du point d'accés prend environ 10 minutes.
Le voyant clignote en vert sur plusieurs motifs, alternant rapidement en vert, rouge et
orange avant de revenir au vert. Il peut y avoir de petites variations dans l'intensité et la
teinte des DEL d'une unité a l'autre. Lorsque le voyant DEL clignote en vert, passez a
I'étape suivante.

Le port de liaison ascendante PoE Ethernet sur le point d'acceés principal ne peut étre
utilisé que pour fournir une liaison ascendante au réseau local, et NON pour se
connecter a d'autres périphériques d'extension principaux ou maillés.

Si votre point d'accés n'est pas nouveau, assurez-vous qu'il est réinitialisé aux
parameétres d'usine par défaut pour que le SSID CiscoBusiness-Setup s'affiche dans
vos options Wi-Fi. Pour obtenir de I'aide, consultez Comment redémarrer et réinitialiser
les paramétres d'usine par défaut sur les routeurs RV345x.

Configuration du point d'accés sans fil principal 140AC sur l'interface utilisateur Web

Vous pouvez configurer le point d'accés a l'aide de I'application mobile ou de l'interface
utilisateur Web. Cet article utilise I'interface utilisateur Web pour la configuration, ce qui
donne plus d'options pour la configuration mais est un peu plus compliqué. Si vous
souhaitez utiliser I'application mobile pour les sections suivantes, cliquez sur pour
accéder aux instructions de I'application mobile.

Si vous rencontrez des problémes de connexion, reportez-vous a la section Conseils
de dépannage sans fil de cet article.

Etape 1

Sur votre ordinateur, cliquez sur l'icbne Wi-Fi et choisissez Cisco Wireless Network


https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5471-configure-the-mobile-network-on-the-rv34x-series-router.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5471-configure-the-mobile-network-on-the-rv34x-series-router.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5495-reboot-or-restore-the-factory-default-settings-of-the-rv34x.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5495-reboot-or-restore-the-factory-default-settings-of-the-rv34x.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2892-tz-total-Network-Configuration-RV345P-CBW-Mobile-App.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2892-tz-total-Network-Configuration-RV345P-CBW-Mobile-App.html

Business-Setup. Cliquez sur Connect.

WAP571

CiscoBusiness-Setup
Secured

v/ Connect automatically

Airplane mode
Si votre point d'accés n'est pas nouveau, assurez-vous qu'il est réinitialisé aux
parametres d'usine par défaut pour que le SSID CiscoBusiness-Setup s'affiche dans
vos options Wi-Fi.
Etape 2

Saisissez la phrase de passe cisco123 et cliquez sur Next (Suivant).

CiscoBusiness-Setup
Secured

Enter the network security key

Vous obtiendrez I'écran suivant. Puisque vous ne pouvez configurer qu'un seul
périphérique a la fois, cliquez sur Non.



& f_leantusmess—Setup

Secured

Do you want to allow your PC to be
discoverable by other PCs and devices on this
network?

We recommend allowing this on your home
and work networks, but not public ones.

Yes No

Un seul périphérique peut étre connecté au SSID CiscoBusiness-Setup. Si un second
périphérique tente de se connecter, il ne pourra pas le faire. Si vous ne parvenez pas a
vous connecter au SSID et que vous avez validé le mot de passe, un autre
périphérique peut avoir établi la connexion. Redémarrez I'AP et réessayez.

Etape 4

Une fois connecté, le navigateur Web doit rediriger automatiquement vers I'assistant
de configuration du point d'accés CBW. Sinon, ouvrez un navigateur Web, tel
qgu'lnternet Explorer, Firefox, Chrome ou Safari. Dans la barre d'adresse, tapez
http://ciscobusiness.cisco et appuyez sur Entrée. Cliquez sur Démarrer sur la page
Web.

asco. Cisco Business

Cisco Business Wireless
Access Point

Welcome! Thank you for choosing Cisco Access Points. This setup wizard will help
you install your Access Point.

Cisco Systems, Inc. All rights reserved. Cisco, the Cisco logo, and Cisco Systems are
registered trademarks or trademarks of Cisco Systems, Inc. andfor its affiliates in the United
States and certain other countries. All third party trademarks are the property of their
respective owners.

Si la page Web ne s'affiche pas, attendez quelques minutes de plus ou rechargez la page.



Apreés cette configuration initiale, vous utiliserez https://ciscobusiness.cisco pour vous

connecter. Si votre navigateur Web est automatiquement renseigné avec http://, vous
devez taper manuellement dans le dossier https:// pour accéder a l'acces.

Etape 5
Créez un compte d'administrateur en saisissant les informations suivantes :

- Nom d'utilisateur Admin (24 caracteres maximum)
- Mot de passe administrateur
- Confirmer le mot de passe admin

Vous pouvez choisir d'afficher le mot de passe en cochant la case Afficher le mot de
passe. Cliquez sur Démarrer.

MM
CISCO

Cisco Business Wire 140AC Access Point

Welcoma! Ploase stant by creating an admin account.

B Show Pacsword 4

Crgcantials will ba usad 10 manag h Access Point

Shart 5

N'utilisez pas cisco, ni ses variantes dans les champs username ou password. Si vous
le faites, vous obtiendrez un message d'erreur comme indiqué ci-dessous.



’

This site says...

ciscn a5 Username Password i not allowed 1o configure far
SECLEIRY FEAAONE.

Etape 6
Configurez votre point d'accés principal en saisissant les éléments suivants :

- Nom du point d'acces principal
- Pays

- Date et heure

- Fuseau horaire

- Maillage



aifean]n,
CISCO

Cisco Business Wireless 140AC Access Point

1 Set Up Your PrimaeyAP

Primary AP Name | Test

Country United States (US) v © 9
Date & Time  04/09/2021 M 9117 9
Timezone Central Time (US and Canada) - © o

Mesh () © 6

Le maillage ne doit étre activé que si vous prévoyez de créer un réseau maillé. Par
défaut, il est désactivé.

Etape 7

(Facultatif) Vous pouvez activer I'lP statique pour votre CBW140AC a des fins de
gestion. Si ce n'est pas le cas, l'interface obtient une adresse IP de votre serveur
DHCP. Pour configurer I'adresse IP statique, saisissez ce qui suit :

- Adresse IP de gestion
. Subnet Mask (Masque de sous-réseau)

.- Passerelle par défaut

Cliquez sur Next (Suivant).

é:ﬂmhhﬂﬂhm AP (Wanagement Maenswork)

Managoreas 152.168.1.50
Tutran 2252252250 B
Dotwsh 152.168.1.1 |

ST

Par défaut, cette option est désactivée.



Etape 8
Créez vos réseaux sans fil en saisissant les informations suivantes :

- Nom du réseau

- Choisir la sécurité

- Phrase de passe

. Confirmer la phrase de passe

. (Facultatif) Cochez cette case pour afficher la phrase de passe.

Cliquez sur Next (Suivant).

2 Create Your Wireless Network
v

Network Name | CBWWilan ‘ eo
Securty | WPA2 -1 °@
Passphrase | esssscee ee
Confirm Passphrase | eesesese 0

@Show Passphrase ) e
Back l Next ' 6

WPA2 (Wi-Fi Protected Access) version 2 (WPAZ2) est la norme actuelle de sécurité
Wi-Fi.

Etape 9

Confirmez les paramétres et cliquez sur Apply.



aufloanfun. = - - n
cisco Cisco Business Wireless 140AC Access Point

Please confirm the configurations and Apply

Usermames Admin
Primary AP MName Test
Country United States (US)
Date & Time  04/09/2021 9:14:16
Timezone Central Time (US and Canada)
Mesh No
Management IP Address DHCP assigned IP Address
MNetwork Name Test123
Security  WPAZ2 Personal
Passphrase: ******
Back ' Apply ’
Etape 10

Cliquez sur OK pour appliquer les paramétres.

Primary AP will reboot after these configurations are applied. Click Ok to continue or click Cancel to return to the set up wizard.

e
( OK ) Cancel
N —

L'écran suivant s'affiche pendant I'enregistrement des configurations et le redémarrage
du systéme. Cela peut prendre 10 minutes.

W

Saving the configuration...

ork

™
L

This may take a minute.

SS[

Au cours du redémarrage, la DEL du point d'accés passe par plusieurs modeéles de
couleurs. Lorsque le voyant clignote en vert, passez a I'étape suivante. Si le voyant ne
dépasse pas le modéle clignotant rouge, il indique qu'il n'y a pas de serveur DHCP
dans votre réseau. Assurez-vous que le point d'accés est connecté a un commutateur
ou a un routeur avec un serveur DHCP.

Etape 11

Accédez aux options sans fil de votre ordinateur et sélectionnez le réseau que vous
avez configuré. Cliquez sur Connect.

Le SSID CiscoBusiness-Setup disparaitra apres le redémarrage.



/r,:l

Secured

+/ Connect automatically

7 @
Mobile
Airplane mode hotspot

Etape 12

Ouvrez un navigateur Web et tapez https://[adresse IP du point d'acces CBW]. Vous
pouvez également taper https.//ciscobusiness.cisco dans la barre d'adresse et appuyer
sur Entrée.

X ) { & https:/ciscobusiness.cisco/ i

n H

Assurez-vous que vous tapez https et non htip a cette étape.

Etape 13

Cliquez sur Connexion.



alaln

asco. Cisco Business

Cisco Business Wireless
Access Point

Welcome! Please click the login button to enter your user name and password

® 2015 - 2020 Cisco Systems, Inc. All rights reserved. Cisco, the Cisco logo, and Cisco

are regi rks or tr of Cisco Sy , Inc. and/or its affiliates in
the United States and certain other countries. Al third party trademarks are the property of
their respective owners.

Etape 14

Connectez-vous a l'aide des informations d'identification configurées. Click OK.



I

asco. CISco Business

Windows Security X

Microsoft Edge

The server ciscobusiness.cisco is asking for your user name

and password. The server reports that it is from Cisco
Controller.

admin o
\

® 2015 - 2020 Cisco Systems, Inc. All rights reserved. Cisco, the Cisco logo, and Cisco
Systems are registered frademarks or trademarks of Cisco Systems, Inc. and/or its affiliates in

the United States and certain other countries. All third party trademarks are the property of
their respective owners.

Etape 15

Vous pourrez accéder a la page Web Ul de I'AP.

sl fuailis 1)
© U o buiness Wisiess oA Accsspomt b @ B =
ﬂ Monitonng
n
_ ?
Network Summaary o
ACCESS POINTS = CLEENTS

BT LPlabCHL
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Conseils de dépannage sans fil
Si vous rencontrez des problemes, consultez les conseils suivants :

- Assurez-vous que le SSID (Service Set Identifier) correct est sélectionné. Nom que vous
avez créeé pour le réseau sans fil.

. Déconnectez tout VPN pour I'application mobile ou sur un ordinateur portable. Vous
pouvez méme étre connecté a un VPN que votre fournisseur de services mobiles utilise
et que vous ne connaissez peut-étre méme pas. Par exemple, un téléphone Android
(Pixel 3) avec Google Fi comme fournisseur de services, il existe un VPN intégré qui se
connecte automatiquement sans notification. Cette opération doit étre désactivée pour
trouver le point d'accés principal.

. Connectez-vous au point d'acces principal avec https://<adresse IP du point d'acces
principal>.

- Une fois la configuration initiale effectuée, assurez-vous que https:// is est utilisé, que
VOus vous connectiez a ciscobusiness.cisco ou en saisissant I'adresse IP dans votre
navigateur Web. En fonction de vos paramétres, votre ordinateur peut étre
automatiquement renseigné avec http:// since qui est ce que vous avez utilisé la
premiere fois que vous vous étes connecté.

- Pour aider a résoudre les problémes liés a I'accés a l'interface Web ou aux problémes
de navigateur pendant |'utilisation du point d'accés, dans le navigateur Web (Firefox
dans ce cas), cliquez sur le menu Ouvrir, allez a Aide > Informations de dépannage et
cliquez sur Actualiser Firefox.

Configurer les extendeurs de maillage CBW142ACM a l'aide de
l'interface utilisateur Web

Vous étes dans la partie principale de la configuration de ce réseau. Il vous suffit
d'ajouter vos extendeurs de maillage !

Etape 1

Branchez les deux extenseurs de maillage sur le mur aux emplacements sélectionnés.
Notez I'adresse MAC de chaque extendeur de maillage.

Etape 2
Attendez environ 10 minutes que les extendeurs de maillage démarrent.
Etape 3

Saisissez I'adresse IP des points d'accés principaux (AP) dans le navigateur Web.
Cliquez sur Login pour accéder au point d'acceés principal.



Cisco Business

Cisco Business Wireless
Access Point

Welcome! Please click the login button to enter your user name and password

Etape 4

Entrez vos informations d'identification User Name et Password pour accéder au point
d'acceés principal. Click OK.

Authentication Required X
https:// is requesting your username and password. The site says: "Cisco Business
Wireless”
User Name:| h ‘
Password: ) ‘

0 0= o

Etape 5

Accédez a Wireless Settings > Mesh. Assurez-vous que le maillage est activé. Cliquez

sur Apply.
e ], A ® & o
cisco Cisco Business Wireless 140AC Access Point — =]
*R Monitoring
?
£ (wireless Settings ? Q
Mesh

N WLANs

% Access Points m

& WLAN Users

& Guest WLANs

[ e Mesh L ) S

- Management o ©
& Advanced
To add Mesh Extenders to the system, click

Wireless Settings >> WLAN Users >> Local MAC Address

General Mesh Backhaul Slot Ethernet bridging

Backhaul Client Access

Mesh Backhaul RRM




Etape 6

Si Mesh n'était pas déja activé, le WAP peut avoir besoin d'effectuer un redémarrage.
Une fenétre contextuelle apparait pour redémarrer. Confirmer. Cela prendra environ 10
minutes. Lors d'un redémarrage, le voyant clignote en vert sur plusieurs motifs,
alternant rapidement en vert, rouge et orange, avant de revenir au vert. |l peut y avoir
de petites variations dans l'intensité et la teinte des DEL d'une unité a l'autre.

Etape 7

Accédez a Wireless Settings > WLAN Users > Local MAC Addresses. Cliquez sur
Ajouter une adresse MAC.

afear]n, :
e e CIISCIO Cisco Business Wireless 140AC Access Point A ® ] o
@& Monitoring
£ (Wireless Settings ?2 Q
N WLANs 1 WLAN Users
% Access Points
o
)
% Guest WLANs (3
@ DHCP Server WLAN Users (Local MAC Addresses) (2)
¥ Mesh
Search
i Management (4] 12
Refresh Number of Blacklist:0 Number of Whitelist:2
& Advanced e
Action MAC Address Type Profile Name Description
@ x 68:ca:e4:6€:15:58 AllowList Any WLAN/RLAN GBW142 Mesh Extender
@ % a4:53:0e:11:04:88 AllowList Any WLAN/RLAN CBW140AC-€488

Etape 8

Saisissez I'adresse MAC et |la description de I'extendeur de maillage. Sélectionnez la
liste Type comme Autorisé. Sélectionnez le nom du profil dans le menu déroulant.
Cliquez sur Apply.

Add MAC Address

MAC Address ( 68:ca:e4:6e:15:38 ) o

Description (CBW142 Mesh Extender) © ()

Type (O Block list ® Allow Iist_) e

Profile Name (Any WLAN/RLAN D o

o@=

Etape 9



Veillez a enregistrer toutes vos configurations en appuyant sur l'icone d'enregistrement
dans le volet supérieur droit de I'écran.

2 Q A oB)= = @

Répétez cette opération pour chaque extendeur de maillage.

Vérification et mise a jour du logiciel a l'aide de l'interface
utilisateur Web

Ne passez pas a coté de cette étape importante ! Il existe quelques fagons de mettre a
jour le logiciel, mais les étapes ci-dessous sont recommandées comme étant les plus
faciles a exécuter lorsque vous utilisez l'interface utilisateur Web.

Pour afficher et mettre a jour la version logicielle actuelle de votre point d'acces
principal, procédez comme suit.

Etape 1

Cliquez sur l'icone d'engrenage dans le coin supérieur droit de l'interface Web, puis
cliquez sur Informations principales du point d'accés.

Primary AP Information

Frimary AP Name Cisco Buisness Wireless
Model CBW-145AC
1415DEF1

Frimary AP Time Sat Feb 27 10:05:15 2021
Timezone San jose
Country Multiple Countries - US
Management |IP Address 10.10.10.7
Memory Usage 63%
Max Access Points Supported 50

Etape 2

Comparez la version en cours d'exécution a la derniére version du logiciel. Fermez la



fenétre une fois que vous savez si vous devez mettre a jour le logiciel.

AP Information

Primary AP Name

Model CBW140AC-B

Serial Number
(Software Version 10.0.251.24 )

Up Time 5 days, 1 hour, 57 minutes
Primary AP Time Sun Mar 29 16:50:26 2020
Timezone Central Time (US and Canada)
Country US - United States
Management IP Address 192.168.1.125

Memory Usage 55%

Max Access Points Supported 50

Si vous exécutez la derniére version du logiciel, vous pouvez accéder a la section
Créer des WLAN.

Etape 3
Choisissez Management > Software Update dans le menu.

La fenétre Mise a jour logicielle s'affiche avec le numéro de version du logiciel en cours
figurant en haut.

Software Update

<10.0.251.24>0

[ Management)
@ Access

% Admin Accounts

® Time

v Transfer Mode TFTP v

Advanced IP Address(IPv4)/Name *  172.16.1.35

Vous pouvez mettre a jour le logiciel de point d'accés CBW et les configurations
actuelles sur le point d'accés principal ne seront pas supprimées.

Dans la liste déroulante Mode de transfert, sélectionnez Cisco.com.



Transfer Mode Cisco.com v

\utomatically Check For Updates HTTP
TFTP
Last Software Check
SFTP
Latest Software Release @isco.com )

Etape 4

Pour configurer le point d'acceés principal pour qu'il vérifie automatiquement les mises a
jour logicielles, sélectionnez Activé dans la liste déroulante Vérifier automatiquement
les mises a jour. Ceci est activé par défaut.

Transfer Mode Cisco.com v

Automatically Check For Updates CEnabled v)

Lorsqu'une vérification logicielle est effectuée et qu'une mise a jour logicielle plus
récente ou recommandée est disponible sur Cisco.com, alors :

- L'icéne d'alerte de mise a jour logicielle située dans le coin supérieur droit de l'interface
utilisateur Web est verte (ou grise). Cliquez sur l'icbne pour accéder a la page Mise a
jour logicielle.

- Le bouton Mettre a jour en bas de la page Mise a jour logicielle est activé.

I J
e CIISCIO Cisco Business Wireless 140AC Access Point ? Q oo

Software update is
available for your
Cisco Business
Wireless AP/APs on
cisco.com

Software Update

10.0.251.24

Transfer Mode  Cisco.com v
Automatically Check For Updates  Enabled -
Last Software Check ISERNER27044:292020
Latest Software Release 10.0.1.0 (2]
Recommended Software Release 10.0.1.0 9 (7]

=)



Etape 5

Click Save. Ceci enregistre les entrées ou les modifications que vous avez apportées
en mode Transfert et Vérifier automatiquement les mises a jour.

Transfer Mode Cisco.com v |

Automatically Check For Updates  Enabled v
Last Software Check
Latest Software Release

Recommended Software Release

Le champ Dernier contréle logiciel affiche I'horodatage du dernier contréle logiciel
automatique ou manuel. Vous pouvez afficher les notes des versions affichées en
cliquant sur l'icéne de point d'interrogation a céte.

Transfer Mode Cisco.com v |

Automatically Check For Updates = Enabled o -

Latest Software Release 9 e
(?)

Recommended Software Release

Etape 6

Vous pouvez exécuter manuellement une vérification logicielle a tout moment en
cliquant sur Vérifier maintenant.



Transfer Mode Cisco.com v |

Automatically Check For Updates  Enabled v

Recommended Software Release — g

Etape 7

Pour continuer la mise a jour logicielle, cliquez sur Mettre a jour.

Transfer Mode Cisco.com 7 |

Automatically Check For Updates  Enabled

Recommended Software Release _ e

L'Assistant Mise a jour logicielle apparait. L'Assistant vous guide dans I'ordre des trois
onglets suivants :

- Onglet Version : indiquez si vous souhaitez effectuer une mise a jour vers la version
logicielle recommandée ou vers la derniére version logicielle.

- Onglet Update : indiquez quand les points d'acceés doivent étre réinitialisés. Vous
pouvez choisir de le faire faire immédiatement ou de le planifier ultérieurement. Pour
configurer le point d'accés principal pour qu'il redémarre automatiquement une fois le
prétéléchargement de I'image terminé, cochez la case Redémarrage automatique.

- Onglet Confirmer - Confirmer vos sélections.

Suivez les instructions de I'assistant. Vous pouvez revenir a n'importe quel onglet a
tout moment avant de cliquer sur Confirmer.



Cisco.com Software Update Wizard

Release Update Confirm

Select software version for updating Cisco Business Wireless:

@ Recommended Software Release 10.0.1.0

O Latest Software Release 10.0.1.0

Etape 8

Cliquez sur Confirmer.

Cisco.com Software Update Wizard

Release Update Confirm

You have selected:

Update Cisco Business Wireless APs to the recommended software
release

AP will be reset after all Access Points are updated

- =D

Créer des WLAN sur l'interface utilisateur Web

Cette section vous permet de créer des réseaux locaux sans fil (WLAN).
Etape 1

Vous pouvez créer un WLAN en accédant a Wireless Settings > WLAN. Sélectionnez
ensuite Ajouter un nouveau WLAN/RLAN.

aljial i
e c||sclo Cisco Business Wireless 140AC Access Point

@R Monitoring

1
ﬂ Wireless Settings

2 W1 ANe




Etape 2
Sous l'onglet Général, saisissez les informations suivantes :

- WLAN ID : sélectionnez un numéro pour le WLAN.

- Type - Sélectionnez WLAN

- Profile Name (Nom du profil) : lorsque vous saisissez un nom, le SSID est
automatiquement renseigné avec le méme nom. Le nom doit étre unique et ne doit pas
dépasser 31 caractéres.

Les champs suivants ont été laissés par défaut dans cet exemple, mais les
explications sont répertoriées au cas ou vous voudriez les configurer différemment.

- SSID : le nom du profil agit également en tant que SSID. Vous pouvez changer ceci si
vous voulez. Le nom doit étre unique et ne doit pas dépasser 31 caracteres.

- Enable (Activer) : cette option doit étre laissée activée pour que le WLAN fonctionne.

- Stratégie radio - En régle générale, vous devez laisser cette option comme Tous afin
que les clients 2,4 GHz et 5 GHz puissent accéder au réseau.

. SSID de diffusion : généralement, vous souhaitez que le SSID soit découvert afin de
laisser cette option activée.

- Profilage local : vous ne souhaitez activer cette option que pour afficher le systeme
d'exploitation qui s'exécute sur le client ou le nom d'utilisateur.

Cliquez sur Apply.

Add new WLAN/RLAN

General WLAN Security VLAN & Firewall Traffic Shaping Scheduling

WLANID | 2 v o
Type | WLAN - 9

Profile Name * Engineering

SSID * Engineering 9

WLANSg with same 551D can be configured, unless
layer-2 security settings are different.

Enable ()

Radio Policy = ALL v | @

Broadcast SSID ()

Local Profiling (2]

Etape 3

Vous accédez a l'onglet Sécurité WLAN.



Dans cet exemple, les options suivantes ont été laissées par défaut :

- Le réseau invité, Captive Network Assistant et le filtrage MAC ont été désactivés. Les
détails de la configuration d'un réseau invité sont détaillés dans la section suivante.

- WPA2 Personal (WPA2 personnel) - Wi-Fi Protected Access 2 avec clé prépartagée
(PSK) - Format de phrase de passe ASCII. Cette option correspond a Wi-Fi Protected
Access 2 avec clé prépartagée (PSK).

WPA2 Personal (WPA2 personnel) est une méthode utilisée pour sécuriser votre
réseau a l'aide d'une authentification PSK. Le PSK est configuré séparément sur le
point d'acceés principal, sous la stratégie de sécurité WLAN, et sur le client. WPA2
Personal ne dépend pas d'un serveur d'authentification sur votre réseau.

- Format de phrase de passe - ASCII est laissé par défaut.

Les champs suivants ont été entrés dans ce scénario :

- Show Passphrase (Afficher la phrase de passe) : cochez la case pour afficher la phrase
de passe que vous saisissez.

. Passphrase (Phrase de passe) : saisissez un hom pour la phrase de passe (mot de
passe).
. Confirmer la phrase de passe : saisissez a nouveau le mot de passe pour le confirmer.

Cliquez sur Apply. Ceci active automatiquement le nouveau WLAN.

General WLAN Security VLAN & Firewall Traffic Shaping Scheduling

Guest Network
Captive Network Assistant
MAC Filtering 0

Security Type WPA2 Personal v

Passphrase Format ASCII v

Confirm Passphrase *  VerySecure

Passphrase *  VerySecure e

o Show Passphrase

Password Expiry o

(4] ooy
Etape 4

Veillez a enregistrer vos configurations en cliquant sur l'icone d'enregistrement dans le
panneau supérieur droit de I'écran Web Ul.
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Pour afficher le WLAN que vous avez créé, sélectionnez Wireless Settings > WLAN.
Le nombre de WLAN actifs est porté a 2 et le nouveau WLAN s'affiche.

B wireless Settings
Y 2 WLANS

= Access Points 3 :\\AGHIQWLAH. 2 m 1

& WLAN Users

& Guest WLANs

¥ Mesh Add new WLAN/RLAN

ﬁ- Management Action Active Type Name ssin Radilo Policy

3 @ % cEnable d
=x Advanced

Répétez ces étapes pour les autres WLAN que vous voulez créer.

Configurations sans fil optionnelles

Toutes les configurations de base sont maintenant définies et sont prétes a étre
lancées. Vous disposez de certaines options. N'hésitez donc pas a passer a l'une des
sections suivantes :

.- Créer un WLAN invité a I'aide de l'interface utilisateur Web (facultatif)
- Profilage des applications (facultatif)

. Profilage client (facultatif)

- Je suis prét a conclure et a utiliser mon réseau !

Créer un WLAN invité a l'aide de l'interface utilisateur Web (facultatif)
Un WLAN invité donne un acceés invité a votre réseau Cisco Business Wireless.
Etape 1

Connectez-vous a l'interface utilisateur Web du point d'accés principal. Ouvrez un
navigateur Web et entrez www.https://ciscobusiness.cisco. Vous pouvez recevoir un
avertissement avant de continuer. Entrez dans vos informations d'identification. Vous
pouvez également y accéder en entrant I'adresse IP du point d'accés principal.

Etape 2

Vous pouvez créer un réseau local sans fil (WLAN) en accédant a Wireless Settings >
WLAN. Sélectionnez ensuite Ajouter un nouveau WLAN/RLAN.

il
) ) e cllsclo Cisco Business Wireless 140AC Access Point
@ Monitoring

1

£ Wireless Settings
N 2 WLANS




Etape 3
Sous l'onglet Général, saisissez les informations suivantes :

WLAN ID - Sélectionnez un numéro pour le WLAN.

Type - Sélectionnez WLAN

Nom du profil - Lorsque vous entrez un nom, le SSID est automatiquement renseigné
avec le méme nom. Le nom doit étre unique et ne doit pas dépasser 31 caracteéres.

Les champs suivants ont été laissés par défaut dans cet exemple, mais les
explications sont répertoriées au cas ou vous voudriez les configurer différemment.

SSID - Le nom du profil agit également en tant que SSID. Vous pouvez changer ceci si
vous voulez. Le nom doit étre unique et ne doit pas dépasser 31 caracteéres.

Enable : cette option doit étre laissée activée pour que le WLAN fonctionne.

Stratégie radio - En régle générale, vous devez laisser cette option comme All pour que
les clients 2,4 GHz et 5 GHz puissent accéder au réseau.

SSID de diffusion - En régle générale, vous souhaitez que le SSID soit découvert afin de
laisser cette option activée.

Profilage local - Vous ne souhaitez activer cette option que pour afficher le systéme
d'exploitation qui s'exécute sur le client ou pour afficher le nom d'utilisateur.

Cliquez sur Apply.



Add new WLAN/RLAN

General WLAN Security VLAN & Firewall Traffic Shaping Scheduling

WLAN ID | 2 v o
Type  WLAN v 9

Profile Name * CBWGuest

©

WLANs with same 55ID can be configured, unless
layer-2 security settings are different.

S510 | CBWGuest

Enable ()

Radio Policy | ALL vy 6
EBroadcast S5I0D ()
Local Profiling (2]

Etape 4

Vous accédez a l'onglet Sécurité WLAN. Dans cet exemple, les options suivantes ont
été sélectionnées.

- Réseau invité - Activer

. Captive Network Assistant : si vous utilisez Mac ou I0S, vous voudrez probablement
I'activer. Cette fonctionnalité détecte la présence d'un portail captif en envoyant une
demande Web lors de la connexion a un réseau sans fil. Cette demande est dirigée vers
une URL (Uniform Resource Locator) pour les modéles iPhone et si une réponse est
regue, alors 'accés Internet est supposé disponible et aucune autre interaction n'est
requise. Si aucune réponse n’est regue, 'accés a Internet est censée étre bloqué par le
portail captif et I'Assistant Réseau captif (CNA) d’Apple lance automatiquement le
pseudo-navigateur pour demander la connexion au portail dans une fenétre contrélée.
La CNA peut étre interrompue lors de la redirection vers un portail captif ISE (Identity
Services Engine). Le point d'acces principal empéche ce pseudo-navigateur de
s'afficher.

. Captive Portal : ce champ n'est visible que lorsque I'option Guest Network est activée.
Permet de spécifier le type de portail Web qui peut étre utilisé a des fins
d'authentification. Sélectionnez Internal Splash Page (Page de démarrage interne) pour
utiliser I'authentification Cisco basée sur le portail Web par défaut. Sélectionnez Page de



démarrage externe si vous disposez d'une authentification de portail captive, a l'aide
d'un serveur Web en dehors de votre réseau. Spécifiez également I'URL du serveur
dans le champ URL du site.

Add new WLAN/RLAN

General WLAN Security VLAN & Firewall Traffic Shaping Scheduling

Guest Netwark () o
Captive Network Assistant () 9

MAC Filtering

Captive Portal Internal Splash Page v e

Access Type  Social Login v
ACL Name(IPv4) None v 2]
ACL Name(IPv6)  None v 2]

Dans cet exemple, le WLAN invité avec un type d'acces de connexion sociale activé
sera créé. Une fois que l'utilisateur se connecte a ce WLAN invité, il sera redirigé vers
la page de connexion par défaut de Cisco, ou il trouvera les boutons de connexion de
Google et de Facebook. L'utilisateur peut se connecter a I'aide de son compte Google
ou Facebook pour accéder a Internet.

Etape 5

Dans ce méme onglet, sélectionnez un type d'acces dans le menu déroulant. Dans cet
exemple, Connexion sociale a été sélectionnée. Cette option permet aux invités
d'utiliser leurs identifiants Google ou Facebook pour s'authentifier et accéder au
réseau.

D'autres options pour /e type d'acces sont les suivantes :

Compte d'utilisateur local - Option par défaut. Choisissez cette option pour authentifier
les invités a I'aide du nom d'utilisateur et du mot de passe que vous pouvez spécifier
pour les utilisateurs invités de ce WLAN, sous Wireless Settings > WLAN Users. Voici
un exemple de la page de démarrage interne par défaut.

stlvenfie
cisco Login

Welcome to the Clsco Business Wireleas

Cace & plaaed b prowde e Wireless LAN nirassrocione o your
neteort (Paase ioge and put your andied srwiens 1obSon o sork

LIser Magihe



Vous pouvez personnaliser ceci en accédant a Wireless Settings > Guest WLAN. A
partir de |1a, vous pouvez entrer un titre et un message de page. Cliquez sur Apply.
Cliquez sur Apergu.

Consentement Web - Permet aux invités d'accéder au WLAN aprés acceptation des
conditions générales affichées. Les utilisateurs invités peuvent accéder au WLAN sans
entrer de nom d'utilisateur ni de mot de passe.

Adresse e-mail : les utilisateurs invités doivent saisir leur adresse e-mail pour accéder
au réseau.

RADIUS : utilisez cette option avec un serveur d'authentification externe.

WPAZ Personal - Wi-Fi Protected Access 2 avec clé prépartagée (PSK)

Cliquez sur Apply.

Add new WLAN/RLAN

Genera WLAN Security VLAN & Firewall Traffic Shaping Scheduling

Guest Network ()
Captive Network Assistant ()

MAC Filtering

Captive Portal | Internal Splash Page v

Access Type  Social Login v

Local User Account
ACL Name(lP v

Web Consent
Email Address o
ACL Name(lP v
RADIUS
WPA2 Personal

Etape 6

Veillez a enregistrer vos configurations en cliquant sur I'icone d'enregistrement dans le
panneau supérieur droit de I'écran Web Ul.

2 Q A oB)= @ o

Vous avez maintenant créé un réseau invité disponible sur votre réseau CBW. Vos
clients apprécieront la commodité.

Profilage d'applications a I'aide de l'interface utilisateur Web (facultatif)

Le profilage est un sous-ensemble de fonctionnalités qui permettent d'appliquer une
politique d'organisation. Il vous permet de mettre en correspondance et de hiérarchiser
les types de trafic. Comme les régles prennent des décisions sur la fagon de classer
ou de supprimer le trafic. Le systéme Cisco Business Mesh Wireless comporte un
profilage des applications et des clients. L’accés a un réseau en tant qu'utilisateur
commence par de nombreux échanges d’informations, parmi lesquels le type de trafic.
La stratégie interrompt le flux de trafic pour diriger le chemin, tout comme un
diagramme de flux. D'autres types de fonctionnalités de stratégie incluent I'accés



invité, les listes de contréle d'acces et la qualité de service.
Etape 1

Naviguez jusqu'au menu situé a gauche de I'écran si vous ne voyez pas la barre de
menu a gauche.

=

Etape 2

Le menu Surveillance se charge par défaut lors de la connexion au périphérique. Vous
devez cliquer sur Wireless Settings (Paramétres sans fil).
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L'image ci-dessous est similaire a celle que vous verrez lorsque vous cliquez sur le lien
Wireless Settings (Parameétres sans fil).



© it Gisco Business Wireless 140AC Access Point ? Q A © & o

®R Monitoring

L Wwireless Settings
B WLANs

& Access Points >
N Active wLANs [
& WLAN Users

& Guest WLANs

¥ Mesh Add new WLANRLAN

3 Management Action Active Type Name ssip Security Policy Radio Policy

2 AchEme @z % Enabled WLAN EZ1K Ez1K Personal(WPA2 ALL

Etape 3

Cliquez sur l'icone de modification a gauche du réseau local sans fil sur lequel vous
souhaitez activer l'application.

aljlal ]l
e C|ISCI0 Cisco Business Wireless 140AC Access Point

WLANSs

M Active WLANs |

Add new WLAN/RLAMN

Action Active Type M
' & 'x Enabled WLAN E.

Depuis que vous avez récemment ajouté le WLAN, votre page Edit WLAN peut
apparaitre comme suit :




Edit WLAN

General WLAN Security  VLAN & Firewall Traffic Shaping

Scheduling

WLANID

Type WLAN
Profile Name *  MAP

S5ID* | MAP

WLANs with same SSID can be configured, unless
layer-2 security settings are different.

Enable ()

Radio Policy | ALL r 9

Broadcast 551D ()
Local Profiling () (]

Etape 4

Accédez a l'onglet Formatage du trafic en cliquant dessus.

Edit WLAN

General WLAN Security  VLAN & Firewall Traffic Shaping Scheduling

WLAN ID

Type Lol
Profile Name * | MAP

S§SID* | wmAP

WLANs with same $8ID can be configured, unless
layer-2 security settings are different.

Enable ()

Radio Policy = ALL '3l )

Broadcast $51D ()
Local Profiling () ]

Votre écran peut apparaitre comme suit :



General ~ WLAN Security ~ VLAN & Firewall  Traffic Shaping  Scheduling

Qos  Silver (Best Effort) v @

Switch to expert view to configure rate limit in Kbps

Per-client downstream bandwidth limit [} Maximum
No 1 2 E 4 s 3 7 8 E 10 500
limit
Per-B55ID downstream bandwidth limit ' Maximum
No 1 2 E 4 s 5 7 8 E 10 500
limit
Per-WLAN downstream bandwidth limit (] Maximum
No 1 2 z 4 s 5 7 2 s 10 500
limit
Per-client upstream bandwidth limit . Maximum
No 1 2 E 4 s 3 7 2 s 10 500
limit
Per-BSSID upstream bandwidth limit ' Maximum
No 1 z 3 4 s 3 7 8 a 10 500
limit
Per-WLAN upstream bandwidth limit ' Maximum
No 1 2 E 4 s 3 7 8 a 10 s00
limit
Fastlane | Disabled v

Enabling Fastiane will update QoS value to platinum.

Application Visibility Control  Disabled v

AVC Profile ~ MAP

Add Rule

Action S.L No. Application Action Average Rate Burst Rate

Etape 5

Vers le bas de la page, vous trouverez la fonction Contréle de visibilite des applications
. Ceci est désactive par défaut. Cliquez sur la liste déroulante et sélectionnez Activé.

Per-WLAN upstream bandwidth limit [ ] Maximum
No 1 2 2 4 5 ) T 8 El 10 500
limit
Fastlane Disabled v

Enabling Fastlane will update Qo5 value to platinum.

Application Visibility Control ( Disabled -) o
AVC Profile (Enabled ) 9

Add Rule

Action S.L No. Application Action Average Rate

Etape 6

Cliquez sur le bouton Appliquer.



Application Visibility Control | Enabled v

AVC Profile ~ MAP

Add Rule

Action S.L No. Application Action Average Rate Burst Rate

|

Ce parametre doit étre activé, sinon la fonction ne fonctionnera pas.
Etape 7

Cliquez sur le bouton Annuler pour fermer le sous-menu WLAN. Cliquez ensuite sur le
menu Surveillance dans la barre de menus de gauche. Une fois que vous étes en
mesure de le faire, cliquez sur I'élément de menu Applications.
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Si vous n'avez pas eu de trafic vers une source quelconque, votre page sera vierge
comme indiqué ci-dessous.

alualn, 4
9 éllsclo Cisco Business Wireless 140AC Access Point ? Q A © =z &

Applications ¢

Applications ® Groups ®)| Data Usage Throughput

[ SO

Cette page affiche les informations suivantes :

- Application : inclut de nombreux types différents
- Groupes : indique le type de groupe d'applications pour faciliter le tri

. Utilisation des données - Quantité de données utilisées par ce service dans son
ensemble

. Débit : quantité de bande passante utilisée par l'application



Vous pouvez cliquer sur les onglets pour trier de la plus grande a la plus petite, ce qui
permet d'identifier les plus grands consommateurs de ressources réseau.

Cette fonctionnalité est trés puissante pour gérer vos ressources WLAN de maniére
granulaire. Voici quelques-uns des groupes et types d'applications les plus courants. |
est probable que votre liste contienne beaucoup d'autres éléments, notamment les
groupes et les exemples suivants :

- Navigation
= EX : Spécifique au client, SSL
- Courriel
o EX : Outlook, Secure-pop3
- Voix et vidéo
s EX : WebEX, Cisco Spark,
- Ouitils d'entreprise et de productivité
s EX : Microsoft Office 365,
.- Sauvegarde et stockage
o EX : Windows-Azure,
- Internet grand public
s iCloud, Google Drive
- Réseaux sociaux
o EX : Twitter, Facebook
- Software Updates
- EX: Google-Play, I0S
- Messagerie instantanée
» EX : Raccrochements, messages

Voici un exemple de ce a quoi ressemblera la page lorsqu'elle sera remplie.

e '|c|]|s-é|o|‘ Cisco Business Wireless 145AC Access Point ? Q A @ =4 z ¢

Applications ©

-
Chaque en-téte de table est cliquable pour le tri, ce qui est particulierement utile pour
les champs Utilisation des données et Débit.

Etape 8

Cliquez sur la ligne correspondant au type de trafic que vous souhaitez gérer.



?Q A @ B = = @

Hini
(=) 'cll,-,'clo' Cisco Business Wireless 145AC Access Point

Applications ©

Applications ®| Groups @ Data Usage v Throughput
browsing 26 M8 1.1 Mops 3
outiook-web-service email 819.4 KB 233.1 kbps
cisco-spark voice-and-video 735.6 KB 00 ops
sec pop3 email 453.1 KB 0.0 bps
ns business-and-productivity-tools 238 2 KB 75.1 xops
ebex-mesting  uoice-an d-video 1323 K8 0.0 bps
samsung browsing 79.4 KB 0.0 bps
backup-and-storage 74.0 KB 5.7 kbps
48.5 KB 0.0 bps
nnnnnnnnnn tarnet 47.3KB 0.0 bps

Etape 9

Cliquez sur la liste déroulante Action pour sélectionner la maniére dont vous traiterez
ce type de trafic.

Add AVC Rule

Application  icloud

Atliun‘ Mark v '

DSCP | Silver (Bast Effort) »

Select all ]

AVC Proflile (¥ WLAN 551D

D Ezikwireless EZ1KWireless
O cBWWirsless CBWWIireless

[0 DEFAULT_RLAN nong

Pour cet exemple, nous laissons cette option a Mark.
Mesures a prendre en matiére de trafic

- Marquer : place le type de trafic dans I'un des 3 niveaux DSCP (Differentiated Services
Code Point), qui détermine le nombre de ressources disponibles pour le type
d'application.

. Déposer - Ne faites rien d'autre que rejeter le trafic

- Limite de débit : permet de définir le taux moyen et le taux de rafale en Kbits/s.

Etape 10



Cliquez sur la liste déroulante du champ DSCP pour sélectionner I'une des options
suivantes.

Add AVC Rule

Application  icloud
Action  Mark
Silver {Best Effort) »

select AIfL
Custom

AVC Profile
pangs Platinum (Voice)

Gold {Video)

Bronze (Background)

Vous trouverez ci-dessous les options DSCP du trafic a marquer. Ces options passent
de moins de ressources a plus de ressources disponibles pour le type de trafic que
vous modifiez.

- Bronze (arriére-plan) - Moins

- Argent (au mieux)

. Gold (vidéo)

- Platinum (voix) Plus

- Personnalisé - Ensemble d'utilisateurs

En tant que convention Web, le trafic a migré vers la navigation SSL, ce qui vous
empéche de voir ce qui se trouve a l'intérieur des paquets lorsqu'ils se déplacent de
votre réseau vers le WAN. Ainsi, une grande majorité du trafic Web utilisera SSL. La
définition du trafic SSL pour une priorité inférieure peut affecter votre navigation.

Etape 11

Sélectionnez maintenant le SSID individuel que vous souhaitez exécuter ou cliquez sur
Sélectionner tout.



Add AVC Rule

Application icloud

Action  Mark v

DSCP | Silver (Best Effort) »

Select Al ]

AVC Profile (¥ WLAN SSID

EZ1KWireless EF1KWirsless
CBWWirsless CBWWIireless

DEFAULT_RLAN none

Etape 12

Cliquez maintenant sur Appliquer pour commencer cette stratégie.

[0 DEFAULT_RLAN nong

Deux cas ou cela pourrait s'appliquer :

- Les invités/utilisateurs diffusent une grande quantité de trafic, ce qui empéche le trafic
critique de passer. Vous pouvez soit augmenter la priorité de la voix, soit diminuer la
priorité du trafic Netflix pour améliorer les choses.

- Le téléchargement de mises a jour logicielles de grande taille pendant les heures de
bureau peut étre déclassé ou limité.

Tu l'as fait ! Le profilage des applications est un outil trés puissant qui peut étre activé
en activant également le profilage des clients, comme indiqué dans la section suivante.

Profilage client a l'aide de l'interface utilisateur Web (facultatif)

Lors de la connexion a un réseau, les périphériques échangent des informations de



profilage client. Par défaut, le profilage du client est désactivé. Ces renseignements
peuvent comprendre :

- Nom d'héte - ou nom du périphérique
- Systéeme d'exploitation : logiciel principal du périphérique
- Version du systeme d'exploitation : itération du logiciel applicable

Les statistiques relatives a ces clients incluent la quantité de données utilisées et le
débit.

Le suivi des profils clients permet un meilleur contréle sur le réseau local sans fil. Ou
vous pouvez l'utiliser en fonction d'une autre fonctionnalité. Par exemple, en utilisant
des types de périphériques de limitation d'applications qui ne transportent pas de
données critiques pour votre entreprise.

Une fois activé, les détails du client pour votre réseau se trouvent dans la section
Surveillance de l'interface utilisateur Web.

Etape 1

Cliquez sur Wireless Settings (Paramétres sans fil).
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Les informations ci-dessous sont similaires a celles que vous verrez lorsque vous
cliquez sur le lien Wireless Settings (Paramétres sans fil) :



e '::llls'élcl,' Cisco Business Wireless 140AC Access Point ? Q A ® = &

®R Monitoring

L Wwireless Settings
B WLANs

& Access Points >

N Active wLANs [
& WLAN Users
& Guest WLANs

¥ Mesh Add new WLANRLAN

3 Management Action Active Type Name ssiD Security Policy Radio Policy

& Advanced & x Enabled WLAN 21K 21K Personal(Wpaz ALL

Etape 2

Choisissez le WLAN que vous voulez utiliser pour I'application et cliquez sur l'icéne de
modification a gauche de celle-ci.

aljlal ]l
9 cllsclo Cisco Business Wireless 140AC Access Point

WLANSs

M Active WLANs B

Add new WLAN/RELAN

Action Active Type H
' 4 'x Enabled WLAN E.
Etape 3

Un menu contextuel peut s'afficher de la méme maniére que ci-dessous. Ce message
important peut affecter temporairement le service sur votre réseau. Cliquez sur Oui
pour avancer.



Edit WLAN

WLAM is in enable state. Editing the WLAN configuration will disrupt
the network momentarily. Do you want to continue.?

Etape 4

Basculer le profilage du client en cliquant sur le bouton bascule Profilage local.

Edit WLAN

General WLAN Security VLAM & Firewall Traffie Shaping Scheduling

WLAN ID v
Type BIESN v
Profile Name * EZ1K

SS5ID *  EZ1K

WLANs with same 3510 can be configured, unless
layer-2 security settings are different.

Enable ()

Radio Policy ALL * @

Broadcast 551D ()
Local Plofilingl::

Etape 5

Cliquez sur Apply.



Edit WLAN

General WLAN Security  WLAN & Firewall Traffic Shaping Scheduling

WLAN ID

Type
Profile Name * EZ1K

351D EZK

WLANs with same 551D can be configured, unless
layer-2 security settings are different.

Enable ()

Radio Policy = ALL v ©

Broadcast 551D ()
Local Profiling () (2]

Etape 6

Cliquez sur I'élément de menu de la section Surveillance a gauche. Les données du
client commencent a apparaitre dans le tableau de bord de I'onglet Surveillance.

CLIENTS o e x

Client Identity . Device Type * Usage = “ Throughput l

I & Anthonys-iPad Apple-iPad 1.0 GB 2E0.3 bps

2 @ Galexy-58 Android-Samsung-Galax 3.4 MB 1.2 kbps
Conclusion

Vous avez maintenant terminé la configuration de votre réseau sécurisé. Quelle
sensation, maintenant prenez une minute pour célébrer et ensuite vous mettez au
travail!

Nous voulons le meilleur pour nos clients. Vous avez donc des commentaires ou des
suggestions sur ce sujet, veuillez nous envoyer un e-mail a I'équipe de contenu Cisco.

Si vous souhaitez lire d'autres articles et documents, consultez les pages d'assistance


mailto:sbsc_content@cisco.com

de votre matériel :

- Routeur VPN Cisco RV345P avec PoE
- Point d'accés Cisco Business 140AC
. Extendeur maillé Cisco Business 142ACM



https://www.cisco.com/c/fr_ca/support/routers/rv345p-dual-gigabit-wan-poe-vpn-router/model.html
https://www.cisco.com/c/fr_ca/support/wireless/business-140ac-access-point/model.html
https://www.cisco.com/c/fr_ca/support/wireless/business-142acm-mesh-extender/model.html
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