Comment mettre a niveau le micrologiciel sur les
commutateurs des series 200/300

Objectif

Cet article explique comment mettre a niveau le micrologiciel pour les commutateurs des
séries 200 et 300, mais peut également contenir des informations utiles sur la mise a niveau du
micrologiciel d’autres appareils.

Périphériques pertinents

+ Commutateurs de la gamme 200
« Commutateurs de la gamme 300

Version du logiciel

e 1.4.x.xx

Table des matiéres

Comment télécharger un fichier image ?

Comment déchiffrer les noms de fichiers ?

Que faire si j'ai effectué une mise a niveau via HTTP et recu un message d'erreur ?

Comment mettre a niveau un fichier de démarrage via un serveur TFTP ?

Pourquoi mettre a niveau le micrologiciel ?

La mise a niveau du micrologiciel est essentielle pour des performances optimales sur chaque
périphérique. Il est trés important d'installer les mises a niveau lorsqu'elles sont disponibles.
Lorsque Cisco publie une mise a niveau du micrologiciel, celle-ci contient souvent des



améliorations telles que de nouvelles fonctionnalités ou la correction d'un bogue pouvant entrainer
une vulnérabilité de sécurité ou un probleme de performances.

Questions potentielles lors de la mise a niveau du micrologiciel

Comment télécharger un fichier image ?

Pour mettre a niveau votre périphérique, vous devez télécharger un fichier, souvent appelé image,
sur votre ordinateur, puis le transférer sur le périphérique.

Etape 1. Accédez a Assistance Cisco, et entrez le nom du périphérique qui nécessite une mise a
niveau sous Téléchargements. Un menu déroulant doit s'afficher. Faites défiler I'écran vers le bas
et sélectionnez le modéle que vous possédez.

Support & Downloads

Product Support Downloads

Select a Product Y4 o

SG200-08 8-Port Gigabit Smart Switch
PrOdUCtS b\j Categor\j SG200-08P 8-Port Gigabit POE Smart Switch
SG200-10FP 10-Port PoE Smart Switch
Switches Networking Software (I0S & NX-¢ SG200-18 18-port Gigabit Smart Switch
SG200-26 26-port Gigabit Smart Switch
Security Cloud and Systems Management SG200-26FP 26-port Gigabit Full-PoE Smart Switch

SG200-26P 26-port Gigabit PoE Smart Switch

Routers Conferencing SG200-50 50-port Gigabit Smart Switch | (2

Etape 2. Sélectionnez un type de logiciel.

Downloads Home / Switches / LAN Switches - Small Business / Small Business 200 Series Smart Switches /| SG200-50P 50-port Gigabit PoE Smart Switch

Select a Software Type

(Smart Switch Firmware)
Smart Switch MIB

Etape 3. Sélectionnez la version du micrologiciel que vous souhaitez mettre & niveau pour votre
périphérique.

Remarque : si vous avez manqué plusieurs mises a niveau, vous devrez peut-étre passer de la
version la plus ancienne a la plus récente. Lorsque le deuxieme nombre augmente, par exemple
1.2.1.1 2 1.3.1.1, ce sont généralement les versions avec les plus grandes mises a niveau.


https://www.cisco.com/c/fr_ca/support/index.html

( Search... )

(Expand Al ‘ Collapse AII)

Latest Release N
e
1.4.1.03
1.1.2.0
All Release N
1.4 \/
1.4.9.4
1.4.8.06

Etape 4. Cliquez sur l'icone en forme de fléche pour télécharger.



File Information Release Date Size

Sx200 Firmware Version 1.4.8.06 04-AUG-2017 7.13 MB 'I:; .
sx200_fw-1486.ros

Etape 5. Une fois que vous avez sélectionné le téléchargement, le contrat de licence logicielle de
I'utilisateur final de Cisco peut s'afficher. Cliquez pour accepter le contrat de licence.

X

Cisco's BEnd User Software License

Agreement
wolir B dowrlosd] ilftevrs. Plaiss conlicrm that y pe ciee] il aggres b | {
y T feore ol the  Cisco End Lses Lkcesrse Agresmant and any
Suppisrmental Ficadkect Tairrd, i aiphcalss

Etape 6. Si cet écran s'affiche, cliquez sur Save. Selon votre navigateur Web, cela peut se
produire automatiquement. Le plus souvent, il est automatiquement enregistré dans le dossier
Téléchargements.

AT

T = ?
What do you want to _do with sx200_fw-1486.ros (7.1 MB)? o1 ~ cancel «
From: download-ssc.cisco.com

Etape 7. Connectez-vous & la page de configuration Web de votre commutateur et accédez &
Administration > File Management > Upgrade/Backup Firmware/Language.



Getting Started

» Status and Statistics

+ Administration 1

System Settings

» Management Interface
User Accounts
|dle Session Timeout

» Time Seftings

» System Loc
(Upgrade/Backup Firmware/Language | e
Download/Backup Configuration/Log

Configuration Files Properties

Etape 8. L'écran Upgrade/Backup Firmware/Language (Mise & niveau/Sauvegarde du
micrologiciel/Langue) apparait avec via HTTP, Upgrade et Firmware Image (Image du
micrologiciel) présélectionnés. Cliquez sur Choisir un fichier.



pgrade/Backup Firmware/Language

Transfer Method: via TFTP

e viaHTTP
Save Action: e Upgrade
File Type: e Firmware Image

Language File

* File Name: (Chr:mse File,) No file chosen

b—ﬁpply—H Cancel ‘

Etape 9. Sélectionnez Downloads et le fichier approprié, puis cliquez sur Open.

Seuls les fichiers se terminant par .ros peuvent étre utilisés pour mettre a niveau le micrologiciel
sur les routeurs de la gamme 200/300. Si votre seul choix pour un fichier se termine par .zip et
que vous ne savez pas comment récupérer le fichier .ros, lisez la section suivante de cet article,
Comment déchiffrer les noms de fichiers ?

Remarque : d'autres séries de commutateurs utilisent souvent un fichier .bin au lieu d'un fichier
.ros.



2 Documents & sx200_fw-1486.r0s 5/21/2018 2:09 PM

s Downloads o (E 5200 fw-14088105 ) e 8/6/2014 4:55 PM
=

: (2 sx200_fw-14502.r0s 5/22/2018 11:20 AM
5 Music -
= Sx300_FW _Boot_1.4.1.03.zip 52272018 2:05 PM
= Pictures ) o
2 sx300_fw-1486.r0s 5/22/2018 2:57 PM
& Videos @ WAP581_1.0.0.7 (1)tar 3/20/2018 1:24 PM
2.9 Windows (C) EA WAPSRT 100 7 tar VIOI018 1119 AM v
v < >
File name: sx200 fw-14088.r0s ~ | All Files N

9 C Open _)"' Cancel

Etape 10. Le fichier que vous avez ouvert apparait a I'écran. Cliquez sur Apply.

Upgrade/Backup Firmware/Language

Transfer Method:

Save Action:

File Type:

[:;”g File Name:

via TFTP
via HTTP

Upgrade
Backup

Firmware Image
Boot Code
Language File

| Choose File |sx200_ﬁm-1486.ms

{ Apply || cCancel |

Etape 11. Cet écran peut s'afficher. Cliquez sur OK pour confirmer la mise a niveau. Si vous
disposez d'un bloqueur de fenétres publicitaires intempestives, vous devez autoriser I'affichage de

cette fenétre.



1] Confirm Upgrade Configuration - Google C...  — [] X

(D 192.168.1.254/kubrick/confirmBox.htm

Navigation to other screens while upgrade/backup is in
’ progress will abort the process.

E—QK% | Cancel

Etape 12. Cliquez sur Done.

Upgrade/Backup Firmware/Language
@ The file upgrade will take effect only after the switch has been rebooted.

Bytes Transferred: 6762518
Status: Copy finished

Error Message:

{Done

Etape 13. (Facultatif) Si la page Copier/Enregistrer la configuration s'affiche, vous pouvez laisser
les choix présélectionnés ou les modifier si vous le souhaitez. Toutes les configurations que le
commutateur utilise actuellement se trouvent dans le fichier de configuration en cours qui n'est
pas conservé entre les redémarrages. Afin de conserver votre configuration, vous devez
enregistrer votre configuration en cours dans la configuration initiale. S'il n‘apparait pas, accédez a
Administration > File Management > Copy/Save Configuration si vous voulez enregistrer votre
fichier de configuration. Cliquez sur Apply pour enregistrer votre configuration en cours dans votre

configuration initiale.



Copy/Save Configuration

All configurations that the switch is currently using are in the running c
To retain the configuration between reboots, make sure you copy the |

Source File Name: (® Running configuration

() Startup configuration

(O Backup configuration

(O Mirror configuration
Destination File Name: () Running configuration

(@ Startup configuration

() Backup configuration
Sensitive Data: (O Exclude

(® Encrypted

(O Plaintext

Available sensitive data options are determi
Save Icon Blinking: Enabled

__-T_ I Cancel ] I Disable Save Icon Blinking

Etape 14. Cliquez sur Done.



Copy/Save Configuration

Status: Copy finished

Etape 15. Il est nécessaire d'échanger les images du micrologiciel pour rendre la version mise a
jour active et I'ancien micrologiciel inactif. Accédez a Administration > File Management > Active
Image et sélectionnez la nouvelle version dans le menu déroulant. Cliquez sur Apply.

| Getting Started

EStatus and Statistics Active Image
) (1) Active Image: Image 2
System Settings

Active Image Version Number:
Console Settings 9

1.4.
» Management Interface Active Image After Reboot: o
1.4

User Accounts
Idle Session Timeout

» Time Settings E | ; '
» System Log l Cancel
G File Management)e 6

Upgrade/Backup Firmware

@Active image D3 )

Etape 16. Pour redémarrer, accédez a Administration > Reboot. Le commutateur redémarre
ensuite pour enregistrer la mise a niveau du fichier.

Active Image Version Number After Reboot :




N CHEED B —

system Setlings
» Management Interface
User Accounts
ldle Session Timeout
» Time Settings
» System Log
» File Management
Upgrade/Backup Firmware/Langl
Download/Backup Configuration/
Configuration Files Properties
Copy/Save Configuration
DHCF Auto Configuration/lmage

(Reboot )

Etape 17. Sélectionnez Immediate et cliquez sur Reboot.




Reboot

To reboot the device, click the 'Reboot' button.

Reboot: @ Immediate
Date Time

In Days Hours Minutes

Restore to Factory Defaults

Clear Startup Configuration File

| Reboot | - Cancel
2.

Vous avez réussi une mise a niveau du micrologiciel sur votre périphérique.

Comment déchiffrer les noms de fichiers ?

Lorsque vous téléchargez une version a mettre a niveau, les trois derniéres lettres déterminent
I'objectif de ce fichier.

Dans cet exemple, le fichier se termine par .ros. Il s'agit de la mise a niveau du micrologiciel. Vous
devriez pouvoir effectuer la mise a niveau a l'aide du protocole HTTP et télécharger le fichier
image se terminant par .ros pour HTTP.

Remarque : veillez a enregistrer tous les fichiers que vous téléchargez a partir du support Cisco
dans le méme dossier, y compris les fichiers décompressés. Le plus souvent, ces images sont
enregistrées dans le fichier Downloads.

File Information Release Date Size

Sx200 Firmware Version 1.4.8.06 04-AUG-2017 7.13 MB +

sx200_fw-1486(Fos)

Si vous voyez un fichier dont le format se termine par .zip, vous devez décompresser ce fichier. Si
vous n'avez pas de programme de décompression, vous devrez en télécharger un. Il existe
plusieurs options gratuites en ligne. Une fois que vous avez téléchargé un programme de
décompression, cliquez sur Téléchargements et trouvez le fichier .zip dont vous avez besoin pour
décompresser.


https://www.cisco.com/c/fr_ca/support/index.html

# Downloads o

= Pictures
General overvier
personal
Sx200 FW Boot
Writing Publishi

&@& OneDrive

ﬂ% putty-0.70-installer.msi
= running-config - IP.txt

|©] RV34X-v1.0.01.17-2017-05-26-15-14-45-PM.i...
|©] RV34X-v1.0.01.18-2018-01-11-16-54-26-PM.i...

| | sx200_boot-13506.rfb
(2 Sx200_FW_1.0.0.19.ros
(2 Sx200_FW_1.3.2.02.r0s
(2 sx200 fw_1.3.7.18.r0s

/13/2018 11:56 AM Windows Installer Pa...

1/13/2018 12:16 PM Text Document
/19/2018 1:05 PM Disc Image File

4/16/2018 2:15 PM Disc Image File

/21/2013 2:11 AM RFB File
/22/2018 10:42 AM  ROS File
/22/2018 1050 AM  ROS File
/22/2018 2:08 PM ROS File

(—'! 5x200_FW_Boot_1.3.5.58 (1).zip

/22/2018 11:54AM_ WinZip File ) ()

Cliquez avec le bouton droit de la souris sur le nom du fichier zip pour afficher un écran similaire a
celui-ci. Passez le curseur sur le logiciel de décompression, et choisissez Extract Here. Dans cet
exemple, 7-Zip est utilisé.

Open archive
Open archive

Extract files...

Extract Here e

Extract to "Sx200_ FW _Boot_1.4.0.88\"

Test archive
Add to archive...

Compress and email...

o

THEOQ

CRC SHA
Open with

Share with
WinZip
Scan for threats

Restore previous versions

Remarque : si un fichier se termine par .rfb, il s'agit d'un fichier de démarrage. Ce fichier peut
s'afficher lorsque vous extrayez un fichier zip. Parfois, le fichier de démarrage doit étre mis a
niveau. Ce processus sera détaillé dans la section_.Comment mettre a niveau un fichier de
démarrage via un serveur TFTP ? mais la plupart du temps, vous ne saurez pas que vous devez

le faire tant que vous ne recevez pas un message d'erreur spécifique, détaillé dans la section

suivante.

Que faire si j'ai effectué une mise a niveau via HTTP et recu un message d'erreur ?

Si vous avez tenté de mettre a niveau le micrologiciel via le serveur HTTP, vous avez peut-étre

recu le message d'erreur suivant : SW Code File is Oversized. Pour ce faire, vous devez mettre a
niveau le fichier de démarrage a l'aide d'un serveur TFTP (Trivial File Transfer Protocol) avant de
pouvoir effectuer la mise a niveau du micrologiciel.

“AONS NS

A Y

Le fichier de démarrage détermine I'ordre des processus qui se produisent lors du démarrage d'un
ordinateur. |l suit les instructions qui sont programmeées sur le périphérique. Dans certains cas, la
mise a jour du fichier de démarrage permet a l'ordinateur de mettre a niveau le micrologiciel vers
la version la plus récente.

TFTP est un protocole simple de transfert de fichiers. Il existe plusieurs options de serveur TFTP
gratuites a télécharger en ligne. Une fois que vous avez téléchargé un serveur TFTP, suivez les



instructions de la section suivante.

Remarque : ceci est connu lors de la mise a niveau de la version 1.3 vers la version 1.4.

Comment mettre a niveau un fichier de démarrage via un serveur TFTP ?

Une fois que vous avez téléchargé le fichier que vous souhaitez appliquer a votre périphérique,
prenez note du dossier dans lequel se trouve le fichier. Le dossier Téléchargements est
I'emplacement le plus courant pour les téléchargements. Veillez a enregistrer tous les fichiers au
méme emplacement et a décompresser un fichier s'il n'a pas été décompressé.

Etape 1. Ouvrez un serveur TFTP. Il s'agit de I'outil que vous allez utiliser, via votre ordinateur,
pour mettre a niveau le fichier. Dans la plate-forme Windows, accédez a la barre de recherche en
bas a gauche a cété de l'icbne Windows et recherchez le serveur TFTP que vous avez téléchargé
et sélectionnez-le.

Remarque : pour éviter les conflits potentiels, téléchargez uniquement un serveur TFTP.



o, titpd6d.exe

[ -.|-:|::5: app

Search suggestions

57 tftp - See web results
Falders (3+)

Documents (2+)

Photas (1+)




Etape 2. Choisissez I'adresse IP dans le menu déroulant du champ Server Interface. Il doit s'agir
de I'adresse de votre ordinateur, car le serveur est en cours d'exécution sur votre ordinateur. Cet
exemple montre que la connexion Ethernet Intel(R) a été choisie, car I'ordinateur portable est
connecté au périphérique via Ethernet. Cliquez ensuite sur Browse.

Remarque : l'interface du serveur peut varier selon votre configuration.

“%3' Tftpd64 by Ph. Jounin

— O X
Current Directory  |BESTYRNRYSRSTTer, ~ C  Bowse )
Server interfaces (763, 254,123.109 Intel(R) Ethermet Connection (4) 12) | Show Dir |
Thtp Server I Log viewer I
peer file start time | progress bytes total  timeo..
< >
About Settings | Help

Etape 3. Une fois que vous avez cliqué sur Browse (Parcourir), une nouvelle fenétre apparait.

Sélectionnez le dossier qui contient tous les fichiers décompressés pour cette mise a niveau et
cliquez sur OK.



% Browse For Folder

- Desktop A
> f@ OneDrive

> 3 Ten Zepnick -X (tzepnick - MAINSTAY SALIRE LLC at Cisco)
v &l This PC
> I Desktop
> %] Documents
G ‘ Duwnlnads)
> J5 Music
> || Pictures
> ' Videos
v 22 Windows (C)
> boot

> Intel

Folder: System32

Make New Folder [ ok ] concel

Etape 4. Pour vérifier & nouveau que le répertoire contient tous les fichiers nécessaires, vous
pouvez cliquer sur Show Dir sur le serveur TFTP.



Browse

Show Dir

Etape 5. Faites défiler les images pour vous assurer qu’elles se trouvent toutes dans le répertoire
TFTP.
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Etape 6. Maintenant qu'un serveur TFTP est ouvert et que vous étes connecté a votre
commutateur, sélectionnez ce qui suit dans le volet de navigation de votre commutateur.
Administration > File Management > Upgrade/Backup Firmware/Language.

Remarque : la plupart des périphériques ont une page de navigation similaire.




Getting Started
» Status and Statistics

» Administration 1
System Settings
» Management Interface

User Accounts
Idle Session Timeout

» Time Seftings
» System Loc
2
(Upgrade/Backup Firmware/Language | e
Download/Backup Configuration/Log
Configuration Files Properties

Etape 7. Sélectionnez les options suivantes : via TFTP, Upgrade, Boot Code, By IP address et
Version 4. Saisissez ensuite I'adresse IP de votre serveur TFTP et le nom du fichier a mettre a
niveau. Cliquez sur Apply pour effectuer la mise a niveau.

Remarque : le fichier de démarrage contient le mot « boot ».



Upgrade/Backup Firmware/Language

Transfer Method: @via TFTP
~ Vvia HTTP/HTTPS

via SCP (Over SSH)

Save Action: @ Upgrade e

Backup
File Type: Firmware Ima
Boot Code %
Language File
TFTP Server Definition: @ By IP address By name o

IP Version: Version 6 @ Version 4 e

£ TFTP Server IP Address/Name: (192.168.1.10) G

+ Source File Name: Ex2DG_boot-13506.rﬁd) 02'3:'“6':' Characters Used)

Etape 8. Une fois le fichier mis a niveau, vous pouvez recevoir un message vous invitant a
redémarrer votre périphérique. Cliquez sur Done et votre commutateur peut redémarrer
automatiquement.

Upgrade/Backup Firmware/Language

6 The file upgrade will take effect only after the switch has been rebooted.

Bytes Transferred: 393232
Status: Copy finished

Error Message:

[ Done

Etape 9. Si votre commutateur ne redémarre pas automatiquement, accédez a Administration >
Reboot. Le commutateur redémarre ensuite pour enregistrer la mise a niveau du fichier.



N CHEED B —

system Setlings
» Management Interface
User Accounts
ldle Session Timeout
» Time Settings
» System Log
» File Management
Upgrade/Backup Firmware/Langl
Download/Backup Configuration/
Configuration Files Properties
Copy/Save Configuration
DHCF Auto Configuration/lmage

(Reboot )

Etape 10. Sélectionnez Immediate et cliquez sur Reboot.




Reboot

To reboot the device, click the 'Reboot' button.

Reboot: @ Immediate
Date |Jan ¥ | (01 v | Time |00 v | |00 ¥ | HH:MM
In 00 v | Days |00 v | Hours |00 v | Minutes
Restore to Factory Defaults

Clear Startup Configuration File

EW% Cancel Reboot | Cancel

Etape 11. Vous pouvez recevoir un avertissement similaire & celui-ci. Click OK. Si vous disposez
d'un bloqueur de fenétres publicitaires intempestives, vous devez autoriser I'affichage de cette
fenétre.

'] Confirm Reboot - Google Chrome — [] X

() 192.168.1.254/cs8f42c836/kubrick/confirmBox.html|

This command will reboot the device and disconnect your
. current session. Unsaved changes in the configuration will be
lost. Do you want to continue?

E OK 3] Cancel

Etape 12. Une fois le périphérique redémarré, vous pouvez confirmer que la version de
démarrage a été mise a niveau. Accédez a Status and Statistics > System Summary.

Boot Version:

Boot MD5 Checksum: da8bcdbf?



A ce stade, vous devrez mettre & niveau la version du micrologiciel via HTTP, comme expliqué
dans la section Comment télécharger un fichier image ? Vous pouvez commencer a I'étape 7 de
cette section, puisque vous utiliserez les fichiers image que vous avez préecédemment
téléchargés.

Etape 13. Une fois que vous avez terminé, vous pouvez confirmer que la derniére version du
micrologiciel et de la version de démarrage a été installée. Naviguez jusqu'a Statics and Statistics
> System Summary.

Vous devriez maintenant avoir mis a jour le micrologiciel de votre périphérique.

Des articles complémentaires sur la mise a niveau du micrologiciel sont disponibles en cliquant
sur les liens ci-dessous.

Mise a niveau du microloqiciel via HTTP/HTTPS sur les commutateurs gérés de la gamme
200/300

Mise a niveau du microloqiciel via TFTP sur les commutateurs administrables de la gamme
200/300

Guides de mise a niveau du micrologiciel pour les produits Cisco Small Business



https://www.cisco.com/c/fr_ca/support/docs/smb/switches/cisco-small-business-200-series-smart-switches/smb947-firmware-upgrade-via-http-https-on-200-300-series-managed-sw.html
https://www.cisco.com/c/fr_ca/support/docs/smb/switches/cisco-small-business-200-series-smart-switches/smb947-firmware-upgrade-via-http-https-on-200-300-series-managed-sw.html
https://www.cisco.com/c/fr_ca/support/docs/smb/switches/cisco-small-business-200-series-smart-switches/smb950-firmware-upgrade-via-tftp-on-200-300-series-managed-switches.html
https://www.cisco.com/c/fr_ca/support/docs/smb/switches/cisco-small-business-200-series-smart-switches/smb950-firmware-upgrade-via-tftp-on-200-300-series-managed-switches.html
/content/en/us/support/docs/smb/wireless/cisco-small-business-wireless-access-points/smb3703-firmware-upgrade-guides-for-cisco-small-business-products.html?dtid=osscdc000283

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



