Configuration des parametres d'authentification
utilisateur SSH (Secure Shell) sur un
commutateur

Objectif

Secure Shell (SSH) est un protocole qui fournit une connexion a distance sécurisée a des
périphériques réseau spécifiques. Cette connexion offre des fonctionnalités similaires a une
connexion Telnet, a ceci prés qu’elle est chiffrée. SSH permet a I'administrateur de
configurer le commutateur via l'interface de ligne de commande (CLI) a l'aide d'un
programme tiers.

En mode CLI via SSH, I'administrateur peut exécuter des configurations plus avancées dans
une connexion sécurisée. Les connexions SSH sont utiles pour dépanner un réseau a
distance, dans les cas ou I'administrateur réseau n’est pas physiquement présent sur le site
réseau. Le commutateur permet a I'administrateur d'authentifier et de gérer les utilisateurs
pour se connecter au réseau via SSH. L'authentification s'effectue via une clé publique que
['utilisateur peut utiliser pour établir une connexion SSH a un réseau spécifique.

La fonctionnalité de client SSH est une application qui s'exécute sur le protocole SSH pour
fournir I'authentification et le chiffrement des périphériques. Elle permet a un périphérique
d'établir une connexion sécurisée et chiffrée avec un autre périphérique qui exécute le
serveur SSH. Avec l'authentification et le chiffrement, le client SSH permet une
communication sécurisée sur une connexion Telnet non sécurisée.

Cet article fournit des instructions sur la configuration de I'authentification des utilisateurs
clients sur un commutateur géré.

Périphériques pertinents

. Série Sx200

. Série Sx300

. Gamme Sx350

- Gamme SG350X
. Série Sx500

. Gamme Sx550X

Version du logiciel

- 1.4.5.02 - Série Sx200, Sx300, Sx500
. 2.2.0.66 - Série Sx350, Série SG350X, Série Sx550X

Configuration des parametres d'authentification utilisateur du
client SSH

Activer le service SSH



Remarque : afin de prendre en charge la configuration automatique d'un périphérique prét a
I'emploi (périphérique avec la configuration d'usine par défaut), I'authentification du serveur
SSH est désactivée par défaut.

Etape 1. Connectez-vous & |'utilitaire Web et choisissez Security > TCP/UDP Services
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Etape 2. Cochez la case SSH Service pour activer I'accés de l'invite de commande des
commutateurs via SSH.

TCP/UDP Services

4 v v ¥

HTTF Service: |+ Enable
HTTPS Service: '« Enable
SNMP Service Enable
Telnet Service: Enable

S5H Service: + Enable

\Apply— | Cancel |

Etape 3. Cliquez sur Apply pour activer le service SSH.

Configuration des paramétres d'authentification utilisateur SSH

Utilisez cette page pour choisir une méthode d'authentification utilisateur SSH. Vous pouvez
définir un nom d'utilisateur et un mot de passe sur le périphérique si la méthode de mot de
passe est choisie. Vous pouvez également générer une clé Ron Rivest, Adi Shamir et
Leonard Adleman (RSA) ou un algorithme de signature numérique (DSA) si la méthode de
clé publique ou privée est sélectionnée.

Les paires de clés par défaut RSA et DSA sont générées pour le périphérique lors de son
démarrage. L'une de ces clés est utilisée pour chiffrer les données téléchargées a partir du
serveur SSH. La clé RSA est utilisée par défaut. Si l'utilisateur supprime l'une de ces clés ou
les deux, elles sont régénérées.

Etape 1. Connectez-vous & |'utilitaire Web et choisissez Security > SSH Client > SSH User
Authentication.
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Remarque : si vous disposez d'un commutateur Sx350, SG300X ou Sx500X, passez en
mode avancé en sélectionnant Avancé dans la liste déroulante Mode d'affichage.

Etape 2. Sous Configuration globale, cliquez sur la méthode d'authentification de I'utilisateur
SSH souhaitée.

SSH User Authentication

Global Configuration

By RSA Public Key

S5H User Authentication Method) » By Password
By DSA Fublic Key

Remarque : lorsqu'un périphérique (client SSH) tente d'établir une session SSH avec le
serveur SSH, le serveur SSH utilise I'une des méthodes suivantes pour l'authentification du
client :

- Par mot de passe : cette option vous permet de configurer un mot de passe pour
I'authentification des utilisateurs. Il s'agit du parameétre par défaut et le mot de passe par
défaut est anonymous. Si cette option est sélectionnée, assurez-vous que le nom d'utilisateur
et le mot de passe ont été définis sur le serveur SSH.

- By RSA Public Key : cette option vous permet d'utiliser la clé publique RSA pour
I'authentification des utilisateurs. Une clé RSA est une clé chiffrée basée sur la factorisation
de grands entiers. Cette clé est le type de clé le plus courant utilisé pour 'authentification des
utilisateurs SSH.

- By DSA Public Key : cette option vous permet d'utiliser une clé publique DSA pour
I'authentification des utilisateurs. Une clé DSA est une clé chiffrée basée sur I'algorithme
discret EIGamal. Cette clé n'est généralement pas utilisée pour I'authentification des
utilisateurs SSH, car elle prend plus de temps dans le processus d'authentification.

Remarque : dans cet exemple, I'option Par mot de passe est sélectionnée.

Etape 3. Dans la zone Informations d'identification, saisissez le nom d'utilisateur dans le



champ Nom d'utilisateur.

Credentials
“ Username: ciscoshusert 0/70 characters used
& Password: # Encrypted AUyINneS34DHTuVuzd 14
FPlaintext
[—Ap.p.h,r—] [ Cancel ] [ Festore Default Credentials ] [ Display Sensitive Data as Flaintext

Remarque : dans cet exemple, ciscosbuser1 est utilisé.

Etape 4. (Facultatif) Si vous avez choisi Par mot de passe a I'étape 2, cliquez sur la méthode
puis saisissez le mot de passe dans le champ Chiffré ou Texte clair.

“ Passwaord: Encrypted
# Plaintext |CiSCOSBSwi+ch

Les options sont les suivantes :

- Encrypted : cette option vous permet d'entrer une version chiffrée du mot de passe.
- Plaintext : cette option vous permet d'entrer un mot de passe en texte clair.

Remarque : dans cet exemple, le texte en clair est choisi et un mot de passe en texte clair
est entré.

Etape 5. Cliquez sur Apply pour enregistrer votre configuration d'authentification.

Etape 6. (Facultatif) Cliquez sur Restore Default Credentials pour restaurer le nom
d'utilisateur et le mot de passe par défaut, puis cliquez sur OK pour continuer.

Remarque : le nom d'utilisateur et le mot de passe seront restaurés aux valeurs par défaut :
anonymous/anonymous.

The Username and Password will be restored to the default
values (anonymousfanonymous). Do you want to continue?

I—OK—I[ Cancel ]

Etape 7. (Facultatif) Cliquez sur Afficher les données sensibles en texte clair pour afficher
les données sensibles de la page en texte clair, puis cliquez sur OK pour continuer.

Sensitive data for the current page will be displayed as
plaintext. Your HTTF web session is insecure. Do you want o
continue?

Don't show me this again

Configuration de la table des clés utilisateur SSH

Etape 8. Cochez la case de la clé que vous souhaitez gérer.



User Defined 603327 3c 3752 c2abTodl4a:ab 04924774
DsA Auto Generated 154722598 hd2:1a:455:47.ch:ad.00:heeb

|[[Generste | [ Edt. | [ Dol ][ Demis |

Remarque : dans cet exemple, RSA est sélectionné.

Etape 9. (Facultatif) Cliquez sur Generate pour générer une nouvelle clé. La nouvelle clé
remplacera la clé cochée, puis cliquez sur OK pour continuer.

want to continue?

)

ﬁ Generating a new key will overwrite the existing key. Do you

Etape 10. (Facultatif) Cliquez sur Edit pour modifier une clé actuelle.

i RSA User Defined 603327 3c 3T 52 c2abTodl4a:a5 04924774
| | DSA Auto Generated  1c54:fe2:25:98fh:d2:1a:45:f5:47:chb:a8:00:beeb

[ e [

Etape 11. (Facultatif) Choisissez un type de clé dans la liste déroulante Type de clé.

Key Type:
& Public Key:

Remarque : dans cet exemple, RSA est sélectionné.

Etape 12. (Facultatif) Entrez la nouvelle clé publique dans le champ Clé publique.



When a Key is entered, it should contain the "BEGINT and "END™ markers.

Key Type: R5A :
& Public Key: — BEGIM 55H2 PUBLIC KEY —

[Comment: R5A Public Key

AAABINzaC yeZEAAAADARABAAAASDDARIQF UGyt ebpLhpETIsTRpWy+kD FEgdx
lovv+Hl TEEBg 2 pys507 PwoxK TLIXPVINSCFdRw 2805 2wl oLnH0 TecsCl 3gzh FulEvBPhKL
|akyEuyBeBfFskowd LI E i LV byl d psl DQDZ200 UTAHVRHA T pinex S0 MO==

— EMD* S5H2 PUBLIC KEY —

@ Private Key: @ Encrypted

“I Plaintext

f-~#pply—|| Close || Display Sensitive Data ss Plaintext |

Etape 13. (Facultatif) Entrez la nouvelle clé privée dans le champ Private Key (CIé privée).

Remarque : vous pouvez modifier la clé privée et cliquer sur Chiffré pour afficher la clé
privée actuelle sous forme de texte chiffré ou sur Texte brut pour afficher la clé privée
actuelle en texte brut.

Etape 14. (Facultatif) Cliquez sur Display Sensitive Data as Plaintext pour afficher les
données chiffrées de la page au format texte brut, puis cliquez sur OK pour continuer.

Sensitive data for the current page will be displayed as
!-! plaintext Your HTTF web session is insecure. Do you want to
continue?

Dan't show me this again
m Cancel

Etape 15. Cliquez sur Apply pour enregistrer vos modifications, puis cliquez sur Close.

Etape 16. (Facultatif) Cliquez sur Delete pour supprimer la clé cochée.

S55H User Key Table
Key Type Key Source | Fingerprint

.I:I
Auto Generated  1c:54:fe 2598 fhod2:1a:45:5: 47 ch:ad.00:heeb
Generate Eeht [ Delete ] [ Details ]

Etape 17. (Facultatif) Lorsque vous étes invité & confirmer, comme indiqué ci-dessous,
cliquez sur OK pour supprimer la clé.




: The selected user defined key will be deleted and replaced
!-I by an auto generated key. Do you wantto continue®

Etape 18. (Facultatif) Cliquez sur Details pour afficher les détails de la clé cochée.

SSH User Key Details

S5H Server Key Type: RSA

Fublic Key: —- BEGIN SSH2 PUBLIC KEY —
Comment: RSA Public Key
AAAABINZACTycZEAAAAD ADABAAAADCDARDQFUGYKUIehpLhpETIST9pV
Row+0Ta5Bq2 pysb 07 FworKTLIXFYWRCFdEw26QS2wlolnHOTecsCl3gzlt
TLY hakyEuyGxGfFskwdLd8iUVIbyXkdpsIDOD2u0UT AHVEH4 Tex pinexS0H
— EMD S5H2 FUBLIC KEY —

Frivate Key (Encrypted), — BEGIN S5H2 ENCRYFTED PRIVATE KEY —
Comment: BRSA Private Key
UMaPOag2 XxEmC4xxM1VhmxMiAdj+mIT5Zspridy h/FkuAYm4lEH k4 1Y Q0
+zh87iJBUpwHPId1ivhgjBJuFgsFETIU3IDEUg110rKcMa0JapMOyDpD 7 M+4
gBd08sbiMOWZdFyThjErSTC O0YPEpVhkyIBwyed4 QdjCaCGojE/FIKUMHEz
diVPHEwiZExfhENgDG0yCY pFex+oaah/ugm giBEmOnMNbrvix CrHIUS AKLIVY:
RUDaVM7TWV2us 7 +yw+iyNJ+EvREYkhsOZR OMEcOidilHVIMImJoR GrdiuR/CjE
X3z0hmBBo6iyCa3dZMPIhy18yiPN4YgrHhDcpxeWeY 17RIGOv A4 42 3xY L
rdcinoll4EWSk+sj1varGid XHCRzOkkMgLp+E5zI9npJcitg+64iKgAD 3 CVaHke
ViwRAJxrle2vHdik2afZA03) 750t TO0dMSARZPdN4C CERFLAEaACIC QOKE
MoHATSYFoG+Hh DX 2MitdVaxXsWilaJe/dHIBENelYzKRFayoW3TPFBIZSLAIEZ:
G2u0PBRgILuGIL4j4jCtNE4PauvER48mw3JgsWszkKXgHmSxoky TudgPcn-
UI3TcOvNZwDadMZA ZKLEKBEO M) JevDsWsivelKZAvoSmLuZB20hUM2uor
HGnoyYIgeTavYLmGpDL2k2PzUgFulvbaOFzlri1cl czgyjy+JChPiel7 TADe GAT
LICYEDrAo8y5 016 CogUIZJddWLrqunDGpygscAaor0a0vEIHAATCEYRMR2ZF
BEOuHWS+OHHgnJnmgroICjiivDISeRnHkrgjuT1sBuwpFDd+wTOL/KzREM 1L
A0wOY Cjkdgm7 GgOI2enyY 3w D/RYjcMm11JFATRWPCSOWhyPrégocCQs
OFLgLEZMNZ1 XN JkdgqDBEmb&CiywvXe GPTGEH+EQ==
— END S5HZ PEIVATE KEY —

[ Back ] [ Display Sensitive Data as Flaintext

Etape 19. (Facultatif) Cliquez sur le bouton Save en haut de la page pour enregistrer les
modifications apportées au fichier de configuration initiale.



w | Save cisco Language:

Port G}gabit PoE Stackable Managed Switch

SSH User Authentication

4| Success. To permanently save the configuration, go to the File Operations page or ¢

Global Configuration

55H User Authentication Method: e By Password
. By RSAFublic Key
. By DSA Public Key

Credentials
£ Username: ciscoshbusert | (0f70 characters used)
“ Password: » Encrypted |Z:<ADDka+chMT1?4qur1|

. Plaintext | (Default Passwor

Fingerprint

| DSA Auto Generated  1c:54:fe25:98:h:d2:1a:45.15:47 .cb:a8:00heebh

| Generate | | Edit. || Delete || Defails |

Vous devez maintenant avoir configuré les parametres d'authentification de I'utilisateur client
sur votre commutateur géré.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



