Télechargement ou sauvegarde du fichier de
configuration sur un commutateur Sx200, Sx300
ou Sx500

Objectif

Le fichier ou le journal de sauvegarde de la configuration du commutateur est utile pour le
dépannage ou si le périphérique est accidentellement réinitialisé. Contient des copies
manuelles des fichiers utilisés pour la protection contre I'arrét du systeme ou pour la
maintenance d'un état de fonctionnement spécifique. Par exemple, vous pouvez copier et
enregistrer la configuration en miroir, la configuration initiale ou la configuration en cours
dans un fichier de sauvegarde. Vous pouvez utiliser ce fichier pour mettre a jour ou restaurer
le commutateur a son état fonctionnel.

Le fichier de configuration de sauvegarde peut étre enregistré sur un serveur TFTP (Trivial
File Transfer Protocol), un serveur SCP (Secure Copy) ou sur votre ordinateur. Cet article

vous explique comment télécharger ou sauvegarder un fichier de configuration systéme a

I'aide de I'une des méthodes suivantes :

» Via TFTP — La méthode TFTP est choisie pour télécharger/sauvegarder le fichier de
configuration via TFTP. Le protocole TFTP est principalement utilisé pour démarrer
des ordinateurs sur un réseau local et convient également pour télécharger des
fichiers.

* Via HTTP/HTTPS — La méthode HTTP (Hyper Text Transfer Protocol) ou HTTPS
(Hyper Text Transfer Protocol Secure) est choisie pour télécharger/sauvegarder le
fichier de configuration via HTTP/HTTPS. Cette méthode est plus populaire pour les
téléchargements de fichiers car elle est plus sécurisée.

+ Via SCP (Over SSH) - La méthode SCP (Over SSH) est choisie pour
télécharger/sauvegarder le fichier de configuration via Secure Shell (SSH). Ce
téléchargement/sauvegarde des fichiers de configuration s'effectue sur un réseau
sécurise.

Périphériques pertinents

» Série Sx200
« Gamme Sx300
« Gamme Sx500



Version du logiciel

+ 1476

Télécharger ou sauvegarder le fichier de configuration

Etape 1. Connectez-vous & |'utilitaire Web de votre commutateur. Le nom d'utilisateur et le
mot de passe par défaut sont cisco/cisco.

Remarque : si vous avez déja modifié le mot de passe ou créé un nouveau compte, entrez
vos nouvelles informations d'identification.

lealne Switch
CISCO

~ Login || Secure Browsing (HTTPS)

Etape 2. Choisissez I'une des méthodes de téléchargement ou de sauvegarde suivantes :

 ViaTFTP
« Via HTTP/HTTPS
» Via SCP (sur SSH)

Télécharger ou sauvegarder un fichier de configuration systéme via TFTP

Remarque : les options de menu disponibles peuvent varier en fonction du modéle de
périphérique. Dans cet exemple, le commutateur SG300-28 est utilisé.

Etape 1. Choisissez Administration > File Management > Download/Backup
Configuration/Log.



.,

Console Settings

» Management Interface
LUser Accounts
Idle Session Timeout

EG-P}I'J'EE?H Configuration
DHCP Auto Configuration/image Update
Reboot
» Diagnostics
Discovery - Bonjour
» Discovery - LLDP
» Discovery - COP
Ping
Traceroute



Etape 2. Dans la zone Méthode de transfert, cliquez sur la case d'option via TFTP.

Download/Backup Configuration/Log

Transfer Method: @via TFTP
via HTTP/HTTPS

via SCP {Over 35H)

Etape 3. Cliquez sur la case d'option Download ou Backup de Save Action pour indiquer s'il
faut télécharger ou sauvegarder le fichier de configuration ou le journal. Dans cet exemple,
I'option Sauvegarde est sélectionnée.

Save Action: Download
(©)eackoy NI —

Etape 4. Sélectionnez une case d'option dans la zone Définition du serveur TFTP. Les
options sont les suivantes :

* By IP address : choisissez d'entrer I'adresse |IP du serveur TFTP. Dans cet exemple,

cette option est sélectionnée.
+ By name : choisissez d'entrer le nom d'héte du serveur TFTP. Si cette option est

choisie, passez a I'étape 6.

TFTP Server Definition: @B‘f IP address By name

Etape 5. (Facultatif) Si vous avez choisi Par adresse IP, choisissez Version 4 (IPv4) ou
Version 6 (IPv6) dans la zone Version IP. Si vous avez choisi Version 6, spécifiez si IPv6 est
une adresse link-local ou globale dans la zone IPv6 Address Type. S'il s'agit d'une adresse
link-local, sélectionnez l'interface dans la liste déroulante Interface link-local. Si vous
choisissez la version 4, passez a |'étape 6.



TFTP Server Definition: ) By IP address By name
IP Version: Version Ersin-n =

Remarque : dans cet exemple, IP Version 4 est sélectionné.

Etape 6. (Facultatif) Si vous avez sélectionné Par nom & I'étape 4, entrez le nom d’héte du
serveur TFTP dans le champ TFTPServer IP Address/Name. Sinon, saisissez 'adresse IP.

TFTP Server Definition: ) By IP address By name
IP Version: Version 6 £ Version 4

TFTP Server IP Address/Name: | 192.168,100.147]

Remarque : dans cet exemple, le fichier de configuration est enregistré sur le serveur TFTP
avec l'adresse IP 192.168.100.147.

Etape 7. Dans la zone Type de fichier source, cliquez sur la case d'option correspondant au
type de fichier que vous souhaitez sauvegarder. Le commutateur gére les fichiers de
configuration suivants.

» Running Configuration : fichier de configuration qui contient la configuration actuelle, y
compris les modifications appliquées dans les sessions de gestion depuis le dernier
redémarrage.

 Startup Configuration : fichier de configuration enregistré dans la mémoire flash.

» Backup Configuration : fichier de configuration supplémentaire enregistré sur le
commutateur a des fins de sauvegarde.

» Mirror Configuration : le fichier de configuration en cours est automatiquement
enregistré dans le type de fichier de configuration miroir s'il n‘est pas modifié pendant
au moins 24 heures.

» Flash Log : fichier journal contenant les entrées de journal stockées dans la mémoire
flash.



source File Type: @iunning configuration file
Startup configuration file

Backup configuration file
Mirror configuration file
Flash Log

Remarque : dans cet exemple, le fichier de configuration en cours est sélectionné. Cette
option permet de sauvegarder les paramétres de configuration en cours.

Etape 8. Dans la zone Données sensibles, choisissez la maniére dont les données sensibles
doivent étre incluses dans le fichier de sauvegarde. Les options sont les suivantes :

» Exclure : n'inclut pas les données sensibles dans la sauvegarde.

» Encrypted : inclut les données sensibles dans la sauvegarde sous sa forme chiffrée.

» Texte brut — Inclut les données sensibles dans la sauvegarde sous sa forme de texte
brut.

sensitive Data: Exclude
Encrypted
laintext

Remarque : dans cet exemple, le texte brut est choisi. Toutes les données sont
sauvegardées sous forme de texte clair.

Etape 9. Saisissez le nom du fichier de sauvegarde dans le champ Nom du fichier de
destination. Dans cet exemple, SG300-28.txt est utilisé.

Destination File Name: SG300-28. txt (127160 characters used)

Etape 10. Cliquez sur Apply pour démarrer |'opération de sauvegarde.



Download/Backup Configuration/Log

Transfer Method: 0 via TFTP
via HTTR/HTTPS
via SCP (Over 35H)
Save Action: Download
O Backuy NN —
TFTP Server Definition: 0 By IP addrass By name

IP Version: Version & ) Version 4

i1 &

TFTP Server IP Address/Name: | 192.168.100.147]

Source File Type: ) Running configuration file
Startup configuration file
Backup configuration file
Mirror configuration file
Flash Log

Sensitive Data: Exclude
Encrypled

© Plaintext

Available san

Ihe &0

Destination File Name: SG300-28 txt (12160 characters used)
Ern ) e

Etape 11. Une fois I'opération terminée, cliquez sur le bouton Done (Terming).

Download/Backup Configuration/Log

Bytes Transferred: 10422
Status: Copy finished
Error Message:

sitrve data oplions are determined by the curment users S50 rulas

Vous devez maintenant avoir téléchargé ou sauvegardé le fichier de configuration de votre



commutateur via la méthode de transfert TFTP.

B rootfs88xx.11-0-1MPP-477.sbn Jun 27 2017, 11:03 AM B2.1 ME
B rootfs288%x.11-0-1MPP-477.sbn Jum 27 2017, 11:04 AM 2.7 ME

B =b288xx.BE-01-0203P.sbn Jun 27, 2017, 11:03 AM 432 KB
: Jun 27, 2017, 11:04 AM 757 KB

Today, 1:41 PM
PP-477.loads Jun 27, 2017, 11:04 AM 2KB

B s5b288xx.BE-01-005.5bn Jun 27, 2017, 11:04 AM 130 KB

[Haut de page]

Télécharger ou sauvegarder un fichier de configuration systéme via
HTTP/HTTPS

Etape 1. Choisissez Administration > File Management > Download/Backup
Configuration/Log.



Ceme

Console Settings

» Management Interface
Liser Accounis
Idle Session Timeout

Eﬂp}r.fsﬂ?ﬂ Eﬂnﬁgum’nnn
DHCP Auto Configurationfimage Update
Reboot
» Diagnostics
Discovery - Bonjour
» Discovery - LLDP
» Discovery - COP
Ping
Traceroute



Etape 2. Dans la zone Méthode de transfert, cliquez sur la case d'option via HTTP/HTTPS.

Download/Backup Configuration/Log

Transfer Method: via TFTP
ia HTTPMHTTPS

via SCP (Over SSH)

Etape 3. Cliquez sur la case d'option Download ou Backup de Save Action pour indiquer s'il
faut télécharger ou sauvegarder le fichier de configuration ou le journal. Dans cet exemple,
I'option Sauvegarde est sélectionnée.

Save Action: Download
(0 )Backup e i

Etape 4. Dans la zone Type de fichier source, cliquez sur la case d'option correspondant au
type de fichier que vous souhaitez sauvegarder. Le commutateur gére les fichiers de
configuration suivants.

* Running Configuration : fichier de configuration qui contient la configuration actuelle, y
compris les modifications appliquées dans les sessions de gestion depuis le dernier
redémarrage.

 Startup Configuration : fichier de configuration enregistré dans la mémoire flash.

» Backup Configuration : fichier de configuration supplémentaire enregistré sur le
commutateur a des fins de sauvegarde.

* Mirror Configuration : le fichier de configuration en cours est automatiquement
enregistré dans le type de fichier de configuration miroir s'il n‘est pas modifié pendant
au moins 24 heures.

» Flash Log : fichier journal contenant les entrées de journal stockées dans la mémoire
flash.



source File Type: @unning configuration file
Startup configuration file

Backup configuration file
Mirror configuration file
Flash Log

Remarque : dans cet exemple, le fichier de configuration en cours est sélectionné. Cette
option permet de sauvegarder les paramétres de configuration en cours.

Etape 5. Dans la zone Données sensibles, choisissez la maniére dont les données sensibles
doivent étre incluses dans le fichier de sauvegarde. Les options sont les suivantes :

» Exclure : n'inclut pas les données sensibles dans la sauvegarde.

» Encrypted : inclut les données sensibles dans la sauvegarde sous sa forme chiffrée.

» Texte brut — Inclut les données sensibles dans la sauvegarde sous sa forme de texte
brut.

=ensitive Data: Exclude
Encrypted
laintext

Remarque : dans cet exemple, le texte brut est choisi. Toutes les données sont
sauvegardées sous forme de texte clair.

Etape 6. Cliquez sur Apply.



Download/Backup Configuration/Log

Tranzfer Method: via TFTP
© via HTTPIHTTPS
via SCP (Over SSH)
Save Action: Diownload

0 ecnr . T — L)

Source File Type: ) Running configuration file
Startup configuration file
Backup configuration file
Mirror configuration file

Flash Log

Sensitive Data: Exclude

Encrypted
) Plaintext

' B | vy . F. . ol
Avallabla sensitive gata options are determined by the current users ool rules

= o |

Etape 7. Une fois 'opération terminée, cliquez sur le bouton Done (Terminé).

Download/Backup Configuration/Log

Bytes Transferred: 10422
Status: Copy finished

Error Message:

=

Vous devez maintenant avoir téléchargé ou sauvegardé le fichier de configuration de votre
commutateur via la méthode de transfert HTTP/HTTPS.



© 2010-2014 Cisco Systems, Inc. All Rights Reserved.

running-config (1).txt

[Haut de page]

Télécharger ou sauvegarder un fichier de configuration systéme a l'aide de SCP
(sur SSH)

Important : avant de poursuivre avec la méthode SCP, assurez-vous que I'authentification du
serveur SSH est activée et que les paramétres correspondants ont été configurés. Pour
obtenir des instructions sur la configuration des paramétres d'authentification SSH sur votre
commutateur, cliquez ici.

Etape 1. Choisissez Administration > File Management > Download/Backup
Configuration/Log.


https://www.cisco.com/c/fr_ca/support/docs/smb/switches/cisco-small-business-200-series-smart-switches/smb4006-configure-secure-shell-ssh-server-authentication-settings-on.html

-k

Console Settings

» Management Interface
LUser Accounts
Idle Session Timeout

EG-P}I'J'EE?E Eﬂnﬁgum’nnn
DHCP Auto Configuration/image Update
Reboot
» Diagnostics
Discovery - Bonjour
» Discovery - LLDP
» Discovery - COP
Ping
Traceroute



Etape 2. Dans la zone Méthode de transfert, cliquez sur la case d'option viaSCP (Over
SSH). La méthode SCP est choisie pour télécharger/sauvegarder le fichier de configuration
via Secure Shell (SSH). Ce téléchargement/sauvegarde des fichiers de configuration
s'effectue sur un réseau sécurisé.

Download/Backup Configuration/Log

Transfer Method: via TFTP
via HTTPMHTTPS

@uia SCP (Over SSH)

Etape 3. Assurez-vous que l'authentification du serveur SSH distant est définie sur Activé.
Cette fonctionnalité authentifie les serveurs SSH, en s'assurant que le serveur SSH attendu
est le bon. Elle est désactivée par défaut. Méme lorsqu'elle est désactivée, cette
fonctionnalité n'affecte pas les communications SSH pour les opérations de fichiers. Si elle
est désactivée, cliquez sur Edit pour activer la fonction.

SSH Settings For SCP:

Remote SSH Server Authentication: Enabled § Edit

Etape 4. Sélectionnez une case d'option dans la zone SSH Client Authentication pour
spécifier les informations d'identification SSH a utiliser lors du contact avec I'héte distant.
Choisissez Use SSH Client System Credentials pour utiliser les identifiants SSH permanents
stockés sur le commutateur (ces identifiants peuvent étre définis pour une utilisation
ultérieure en cliquant sur System Credentials, qui ouvre la page SSH User Authentication),
ou choisissez Use SSH Client One-Time Credentials pour utiliser des identifiants

temporaires.

Remarque : le nom d'utilisateur et le mot de passe des informations d'identification uniques
ne seront pas enregistrés dans le fichier de configuration.



SSH Settings For SCP:

Remote SSH Server Authentication: Enabled Edit

S5H Client Authentication: Use SSH Client System Credentials
E) Use SSH Client One-Time Credentials:

Username Cisco ({ | he usamame Is

Password unnunul ( | he password IS

Remarque : dans cet exemple, utilisez les informations d'identification uniques du client SSH
et entrez le nom d'utilisateur et le mot de passe en conséquence.

Etape 5. Cliquez sur la case d'option Download ou Backup de Save Action pour indiquer s'il
faut télécharger ou sauvegarder le fichier de configuration ou le journal. Dans cet exemple,
I'option Sauvegarde est sélectionnée.

Save Action: Download
gackep N —
Etape 6. Sélectionnez une case d'option dans la zone Définition du serveur SCP. Les

options sont les suivantes :

* By IP address : choisissez d'entrer I'adresse IP du serveur SCP. Dans cet exemple,
cette option est sélectionnée.

* By name : choisissez d'entrer le nom d'héte du serveur SCP. Si cette option est
choisie, passez a I'étape 8.

SCP Server Definition: @y IP address By name
IP Version: Version 6 ) Version 4

Etape 7. (Facultatif) Si vous choisissez Par adresse IP, choisissez Version 4 (IPv4) ou



Version 6 (IPv6) dans la zone Version IP. Si vous avez choisi Version 6, spécifiez si IPv6 est
une adresse link-local ou globale dans la zone IPv6 Address Type. S'il s'agit d'une adresse
link-local, sélectionnez l'interface dans la liste déroulante Interface link-local. Si vous
choisissez la version 4, passez a I'étape 8.

SCP Server Definition: ) By IP address By name

IP Version: Varsion arsion 4

Remarque : dans cet exemple, IP Version 4 est sélectionné.

Etape 8. (Facultatif) Si vous avez sélectionné Par nom & I'étape 6, entrez le nom d’héte du
serveur TFTP dans le champ Adresse IP/Nom du serveur SCPServer. Sinon, saisissez
I'adresse IP.

SCP Server Definition: 0 By IP address By name
IP Version: Version & ) Version 4

SCP Server IP Addresa/Name: 192.168.100.148

Remarque : dans cet exemple, le fichier de configuration sera enregistré sur le serveur SCP
avec l'adresse IP 192.168.100.148.

Etape 9. Dans la zone Type de fichier source, cliquez sur la case d'option correspondant au
type de fichier que vous souhaitez sauvegarder. Le commutateur gére les fichiers de
configuration suivants.

* Running Configuration : fichier de configuration qui contient la configuration actuelle, y
compris les modifications appliquées dans les sessions de gestion depuis le dernier
redémarrage.

 Startup Configuration : fichier de configuration enregistré dans la mémoire flash.

» Backup Configuration : fichier de configuration supplémentaire enregistré sur le
commutateur a des fins de sauvegarde.



» Mirror Configuration : le fichier de configuration en cours est automatiquement
enregistré dans le type de fichier de configuration miroir s'il n'est pas modifié pendant

au moins 24 heures.
* Flash Log : fichier journal contenant les entrées de journal stockées dans la mémoire

flash.
source File Type: @u nning configuration file
Startup configuration file
Backup configuration file
Mirror configuration file
Flash Log

Remarque : dans cet exemple, le fichier de configuration en cours est sélectionné. Cette
option permet de sauvegarder les paramétres de configuration en cours.

Etape 10. Dans la zone Données sensibles, choisissez la maniére dont les données
sensibles doivent étre incluses dans le fichier de sauvegarde. Les options sont les
suivantes :

» Exclure : n'inclut pas les données sensibles dans la sauvegarde.
» Encrypted : inclut les données sensibles dans la sauvegarde sous sa forme chiffrée.
» Texte brut — Inclut les données sensibles dans la sauvegarde sous sa forme de texte

brut.

=ensitive Data: Exclude
Encrypted
laintext

Remarque : dans cet exemple, le texte brut est choisi. Toutes les données sont
sauvegardées sous forme de texte clair.

Etape 11. Saisissez le nom du fichier de sauvegarde dans le champ Nom du fichier de
destination. Dans cet exemple, le fichier de configuration de sauvegarde est enregistré dans
le fichier SG300-28.txt.



& Destination File Name: SG300-28 et (12/160 characters used)

Etape 12. Cliquez sur Apply pour démarrer |'opération de sauvegarde.

Download/Backup Configuration/Log

Transfer Meathod: via TFTP
via HTTRHTTPS
D via SCP (Owver 55H)

SSH Settings For SCP:

Remote S5H Server Authentication: Enabled Edit

SSH Client Authentication: Lz S5H Client System Cradentials
D Usa SSH Client One-Time Credentials:

Usamama Cison (Tha usemama is not sawved in the configuration fila)
Passwond LITTeTTRNT T {Tha password is not saved in the configuration fila)
Save Acton: Dowmload
O Bacxup TN —
SCP Server Definition: ﬁ By IP addrass By name
IF Version: Version 6 ) Version 4
Pwl Addrass Tvpa +  Link Loca
_ink Local Intarfaca VLAN 1 3

o SCP Server [P Address/MName: 182 168100148

Source File Type: D Running configuration file
Startup configuration file
Backup configuration file
Mirror configuration fila
Flazh Log

Sensitive Data: Exclude

© Encrypled

Plainbext

Available sensiive data oplons are deferrmingd by the coment users 330 rules

o Destination File Nanme: SEEIM—E.E_I:fd (12M 60 characters used)
El:m

Etape 13. Une fois I'opération terminée, cliquez sur le bouton Done (Terming).



Download/Backup Configuration/Log
Bytes Transferred: 10422

Status: Copy finished

Error Message:

==

Vous devez maintenant avoir téléchargé ou sauvegardé le fichier de configuration de votre
commutateur via la méthode de transfert SCP.

[Haut de page]




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



