Comment importer un certificat sur les
commutateurs des gammes Sx350 et Sx550X

Obijectif

Cet objectif de ce document est de fournir les étapes permettant d'importer un certificat sur les
commutateurs des gammes Sx350 et Sx550X a l'aide de l'interface graphique utilisateur (GUI) et
de l'interface de ligne de commande (CLI).
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Introduction

L'un des problémes rencontrés lors de l'importation d'un certificat sur les commutateurs Sx350 et
Sx550X est que I'en-téte de clé de I'utilisateur est manquant et/ou n'a pas pu charger les erreurs
de clé publique. Ce document explique comment dépasser ces erreurs pour importer un certificat
avec succes. Un certificat est un document électronique qui identifie une personne, un serveur,
une société ou une autre entité et associe cette entité a une clé publique. Les certificats sont
utilisés dans un réseau pour fournir un acces sécurisé. Les certificats peuvent étre autosignés ou
signés numériquement par une autorité de certification externe. Un certificat auto-signé, comme
son nom l'indique, est signé par son propre créateur. Les autorités de certification gerent les
demandes de certificat et délivrent des certificats aux entités participantes telles que les hétes, les
périphériques réseau ou les utilisateurs. Un certificat numérique signé par une autorité de
certification est considéré comme une norme de l'industrie et plus sécurisé.

Périphériques et version logicielle applicables

- SG350 version 2.5.0.83

- SG350X version 2.5.0.83

- SG350XG version 2.5.0.83
- SF350 version 2.5.0.83

- SG550X version 2.5.0.83

. SF550X version 2.5.0.83

- SG550XG version 2.5.0.83
- SX550X version 2.5.0.83

Conditions préalables



Vous devez avoir un certificat auto-signé ou d'autorité de certification (CA). Les étapes pour
obtenir un certificat auto-signé sont incluses dans cet article. Pour en savoir plus sur les certificats
CA, cliquez ici.

Importer a I'aide de l'interface utilisateur graphique

Etape 1

Connectez-vous a l'interface utilisateur graphique du commutateur en entrant votre nom
d'utilisateur et votre mot de passe. Cliquez sur Connexion.

lrale Switch

CISCO TNellle= o Switch Management

Username:
Password:

Language:

Etape 2

Dans le mode Affichage en haut a droite de l'interface utilisateur graphique, sélectionnez Avancé
a l'aide de I'option de liste déroulante.

S EVANGLES Advanced

Advanced

Etape 3

Accédez a Security > SSL Server > SSL Server Authentication.

TACACS+ Client

RADIUS Client

* RADIUS Server
Password Strength

» Mgmt Access Method
Management Access Authe

» Secure Sensitive Data Ma

¥/ SSL Server

» SSH Server
» SSH Client

Etape 4

Sélectionnez I'un des certificats générés automatiquement. Sélectionnez I'ID de certificat 1 ou 2 et


https://www.cisco.com/c/fr_ca/td/docs/switches/datacenter/mds9000/sw/5_0/configuration/guides/sec/nxos/sec/digicert.html#37318

SSL Active Certificate Number: @ 1
O 2

I:l Certificate ID Organization Unit | Organization Name valid From | Valid To Certificate Source
LI @

2 2 0000 2015-Dec-10 2016-Dec-09 Auto Generated

[__Edt. )l enerae Ceriiate Reguest.. | [ mpori Crifate.. | [ Deiale. | 0o

Etape 5

Pour générer un certificat auto-signé, dans la nouvelle fenétre contextuelle, activez Régénérer la
clé RSA et saisissez les parametres suivants :

Longueur de la clé
Nom commun

Unité d'organisation
Nom de l'organisation
Emplacement
Province

Pays

Durée

Cliquez sur Generate.
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Certificate ID: O
@ 2
(Regenerate RSAKey: # )
Key Length: (® 2048 bits ) 9
() 3072 bits
% Common Name: ‘Ciscc (5/64 characters used; Default: 0.0.0.0)
QOrganization Unit: ‘US (2/64 characters used)

Organization Name: ‘Ciscc (5/64 characters used)

State: ‘Califcrnia (10/64 characters used)

Country: Us 3072 bits

Days (Range: 30 - 3650, Default: 365)

|
|
|
Location: ‘San Jose | (8/64 characters used)
|
|
|

# Duration: \355
© \

Vous pouvez également créer un certificat a partir d'une autorité de certification tierce.

Etape 6

Vous pouvez maintenant voir le certificat défini par I'utilisateur sous la table des clés du serveur
SSL. Sélectionnez le nouveau certificat et cliquez sur Détalils.

SSL Active Certificate Number: @ 1

O 2

m Certificate ID Organization Unit | Organization Name m Valid From Valid To Certificate Source
[]

1 2 Cisco us Cisco San Jose California US 2019-Mar-13  2020-Mar-12 User Defined

Etape 7

Dans la fenétre contextuelle, vous pouvez voir les détails Certificate, Public Key et Private Key
(Encrypted). Vous pouvez les copier sur un autre bloc-notes. Cliquez sur Afficher les données
sensibles en texte clair.



@ SSL Details - Google Chrome - O X
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Certificate ID: 2

Certificate: F---—-BEGIN CERTIFICATE-—-- a
MIIDRzCCAIBCEEQ0bzMCJXp/nT+78tBROBWDQYJKOZInveNAQELBQAWYJELMAKG
A1UEBhMCVVMXEZARBgNVBAgMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhbIBKb3NI
MQ4wDAYDVQQDDAVDaXNjbzEOMAWGA1UECgwFQ2IzY28xCzAJBgNVBASMAIVTMB4X

DTESMDYxODA1NTc1NIoXDTIwMDYxNzA1NTc1NlowYjELMAKGA1UEBhMCVVMXEZAR v
BgNVBAgMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhbiBKb3NIMQ4wDAYDVQQDDAVD A
Public Key: ----BEGIN RSA PUBLIC KEY--—- o

MIIBCgKCAQEAuUXUF71CPBJ6asoghDOEZbiFnXhflPSFDIu0SGDwQHJ7doPp6XVMh7ZZC1TuVWdV5jpe0Jp
BCFUMH/AZzj9JDR1fsVgBAFU2vOL+hPS5VDNE3iUHjeAhICMmAX1pegbLvb/A+ginie TgB/Z2EL 3eT2xjJTOMyqF |
mBPNuL4awjvtt9E7IEXhBt1HLONr/cuWTLmMAOIDmImKN2CRHuz2cxjp0+uA2bY85bNefQoJbE3GBwWxACel2n4d
mK4GFQvOxzS0A5PcsKUMEfaeF/afcBvRcpyv+y88P/DQ/Spg4xsBwjrZUDafqt2aSkIr8L8yHSSD1BWB09X5fv1 ~

LQNAMQ+QIDAQAB Z
Fingerprint(Hex): 4F:49:F5:A0:36:C5:AC:C8:F5:A1:E1:62:4F:AD:05:B8:E7:CC:5A:D6
Private Key (Encrypted): [ —-BEGIN RSA ENCRYPTED PRIVATE KEY—- -

olAbmgdHV/WOCsWTno8EsO1FXk81mvaSRGX2rBMhCDJjzeZjmj6aa8y4rDJmcrF98ri5CBJ+WVESKbjvH3UsR
Km1b7WO0jcoh7CYBkGIAxeS5p24pgXf5QWPH2830A0qY0dAIInwlZkwPat9BUkVV913eY 1tHzHFN/1kvOpvKggus
0085USFgFMFUpFD94YDgQ+Xpp+LDuiVPjgFh6DCXg2wBnFBzws7doSHMBU77LHOFNWybmzzmT63DNFN
igoUIpOnwskdPoigiHLjrtESSJ5x/tizkfJx2rGreHz2AMwa1urtJv/+ysGu+R4T0++1RkiUJISCYZW7kmtwFdichMBv1 ¥
[YJWPQZ0I9znTXOXgZQbtR1MGISNgrTh1V110sltb63dgRAKJ4XUdTIdQpRPgrhTrXUwXHgegCpBiqLg1D6Hp -

[ Close [ Display Sensitive Data as Plaintext

Etape 8

Une fenétre contextuelle s'ouvre pour confirmer I'affichage de la clé privée en texte clair, cliquez
sur OK.

& Confirm Display Method Change - Google C... = ] X

@® Not secure | 192.168.1.254/csf94298e9/mts/kubrick/co...

Sensitive data for the current page will be displayed as

A
_.af . plaintext. Your HTTP web session is insecure. Do you want to
continue?
(] Don't show me this again
(o camee |
Etape 9

Vous pouvez maintenant voir la clé privée en texte clair. Copiez cette sortie en texte clair sur un
fichier bloc-notes. Cliquez sur Close.
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Certificate ID: 2

Certificate: -—--BEGIN CERTIFICATE--——- a
MIIDRzCCAISCEE90bzMCJXp/nT+78tBROBWDQY JKoZIhveNAQELBQAWYJELMAKG ||
IATUEBhMCVVMXEZARBgNVBAgMCKNBTEIGT 1JOSUEXETAPBEgNVBACMCFNhbIBKb3NI
MQ4wDAYDVQQDDAVDaXNjbzEOMAWGA1UECgwFQ2IzY28xCzAJBgNVBASMAIVTMB4X

DTE5MDYXODA1NTc1NIoXDTIwMDYxNzA1NTc1NIowY]ELMAKGA1UEBhMCVVMXEZAR e
BgNVBAgMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhbIBKb3NIMQ4wDAYDVQQDDAVD

Public Key: [____BEGIN RSA PUBLIC KEY—
MIIBCgKCAQEAUXUF71CPBJ6asoghDOEZbiFnXhflPSFDIu0SGDtwQHJ7doPp6XVMh7ZZC1 TuvWdV5jpe0Jp
SCFuMHIAZjSJDR1fquBAFU2v0L+jhPSEVDNBSiUHjeAhICMmAx1pegvab;’A+gInieTgB:‘ZZELSeTijJTDMquII
MBPNuL4awjvit9E7IEXhBt1HLONKcUWTLMAOIDMIMKN2CRHuz2cxjp0+uA2bY85bNefQoJbE3GEWXACEI2n4d
IMK4GFQvOxzS0A5PcsKUMEfaeF/afcBvRcpyv+y88P/DQ/Spg4xsBwjrZUDafqt2aSkIrsL8yHSSD1BWB09X5fv1 ™

o o > |

DQNAMQ+QIDAQAB
Fingerprint(Hex): 4F:49:F5:A0:36:C5:AC:C8:F5:A1:E1:62:4F:AD:05:B8:E7:CC:5A:D6
Private Key (Plaintext): [-—--BEGIN RSA PRIVATE KEY-—

-~
MIIEogIBAAKCAQEAuUXUF71CPBJ6asoghDOEZbiFnXhfIPSFDIu0SGDtwQHJ7doPp6XVMh7ZZC1TuVWdVSjp Il
e0Jp8CFuMH/Azj9JDR1fsVqBAFU2vOL+jhPS5VDNG3iUHjeAhICMmAXx1pegbLvb/A+ginie TgB/Z2EL3eT2xjJTO
MyqFImBPNuL4awjvtt9E7IEXhBtTHLONr/cuWTLMAOIDMIMKN2CRHuz2cxjp0+uA2bY85bNefQoJbE3GEWXAC
el2n4dmK4GFQvOxzS0A5PcsKUMEfaeF/afcBvRcpyv+y88P/DQ/Spg4xsBwjrZUDafqt2aSkIr8L8yHSSD1BWB0O ™

9X57jv10QNAMQ+QIDAQABAOCIBAAIZHOLg 1V/145VC/SPkZmOczkr426J04DDhFcXdzMIBPZQ6EIKEXUHOYpY 4

ho« By

Etape 10

Sélectionnez le nouveau certificat défini par I'utilisateur et cliquez sur Importer le certificat.

SSL Active Certificate Number: @ 1

O 2

San Jose California US 2019-Mar-13  2020-Mar-12 User Defined

Etape 11

Dans la nouvelle fenétre contextuelle, activez I'option Importer la paire de clés RSA et collez la clé
privée (copiée a I'étape 9) en texte clair. Cliquez sur Apply.
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Certificate 1D:

Certificate Source:

& Certificate:

When a Cerificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers.

User Defined

-—-BEGIN CERTIFICATE-—---

-
MIIDRzZCCAISCEE30bzMCJXp/nT+T8IBROtBWDQYJKOZINVCNAQELBQAWY]ELMAKG
ATUEBRMCVVMXEZARBgNVBAgMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhbIBKb3NI
MQ4wDAYDVQQDDAVDaxXNjbzEOMAWGATUECgWFQ2IzY28xCzAJBgNVBASMAINVTIMBAX v
DTESMDYXODATNTCTINIOXDTIWMDY XxNZATNTCTNIowY]ELMAKGATUEBhMCVVMXEZAR
BaNVBAGMCKNBTEIGT1JOSUEXETAPBGNVBACMCFNNDIBKb3NIMQ4wDAYDVQQADDAVD S

Gmport RSA Key-Pair:

L4} Enabla

£ Public Key:

# Private Key: ()

Encrypted

- BEGIN RSA PUBLIC KEY—

MIIBCgKCAQEAUXUF71CPBJ6as0ghDOEZbiFnXhIPSFDIU0S GDwWRHJ7doPp6XVMh7ZZC 1 TuVWdVsijpe
0Jp8CFUMHIAZ]9JDR11sVgBAFU2vOL+hPS5VDNG3IUHjeANICMmAX 1 pegbLvb/A+ginie TgB/Z2EL3e T2xJT
OMygFImBPNuL4awjvit9E7IEXhBt HLONI/CUWTLMAOIDMIMKN2CRHuz2cxjp0+uA2bY85bNefQobESGEW v
XACeI2n4dmK4GFQVOXZS0ASP csKUMEfaeF/afcBVRCpyv+y 88P/DQ/Spg4xsBwjrZUDafqt2aSkIrsLayHSSD
1BWB09X5fjv10QNAMQ+QIDAQAB “

(® Plaintext

-—---BEGIN RSA PRIVATE KEY---—
MIIEogIBAAKCAQEAUXUFT1CPBJGasoghDOEZDIFNXniIPSFDIU0SGDWQHJI7doPpeXVMhTZZC1 TuvWdV
5jpe0Jp8CFuMH/AZI9JDR1fsVOBAFUZVOL +jnPSSVDNE3IUHeANICMmAX1pegbLvb/A+ginie TaB/Z2EL 3eT2
X TOMygFImBPNulL4awjvit9ETIEXhBIIHLONIcuWTLmADIDmMIMKN2CRHuz2cxjp0+uA2bY §5bNefQaJbES
GEWXACelZn4dmK4AGEQvOxzS0ASPcsKUMEfaer/afcBvRCcpyv+y88P/DQ/3pgdxsBwirZUDafqt2asSkirs LeyH
SSD1BWBOIXSIVI0QANAMO+QIDAQABACIBAAIZHOLg1V/45VC/SPKZmOCczkrd26J04DDhFCXdzMISPZ

@[ Close J [ Display Sensitive Data as Plaintext J

Dans cet exemple, le mot clé RSA est inclus dans les DEBUTS et FIN de la clé publique.

Etape 12

La notification de réussite s'affiche a

configuration sur le commutateur.

I'écran. Vous pouvez fermer cette fenétre et enregistrer la



A Not secure | 192.168.1.254/csf94298e9/mts/ssl/ssl_serverauth_imp_jg.htm

@ Success. To permanently save the configuration, go to the File Operations page or click the Save iCDD

When a Certificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers.

Certificate 1D: 1
. 2
Certificate Source: User Defined
& Certificate:. | BEGIN CERTIFICATE—---

MIIDRzCCAISCEEZ0bzMCJXp/MT+T8IBROBWDQYJKoZINVENAQELBQAWY]ELMAKG
ATUEBRMCVVMXEZARBgNVBAGMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNRDIBKDINI

MQ4wDAYDVQQDDAVDaXNjbzEOMAWGATUECGWFQ2IzY 28xCzAJBgNVBASMAIVTMB4X -
DTE5SMDYxODATNTETNIoXDTIWMDYXNzATNTC1NIowYjELMAKGA1UEBhMCVVMXEZAR
BgNVBAGMCKNBTEIGT1JOSUEXETAPBgNVBACMCF NhbiBKb3NIMQ4wDAYDVQQDDAVD A
Import RSA Key-Pair; Enable
w
s
b
s

| Apply|| Close || Display Sensitive Data as Plaintext

Erreurs possibles

Les erreurs discutées concernent la clé publique. Normalement, deux types de formats de clé
publique sont utilisés :

1. Fichier de clé publique RSA (PKCS#1) : Ceci est spécifique pour les clés RSA.
Elle commence et se termine par les balises :

—COMMENCER LA CLE PUBLIQUE RSA—

DONNEES ENCODEES BASE64

—FIN DE LA CLE PUBLIQUE RSA—

2. Fichier de clé publique (PKCS#8) : Il s'agit d'un format de clé plus générique qui identifie le type
de clé publique et contient les données pertinentes.

Elle commence et se termine par les balises :

—COMMENCER LA CLE PUBLIQUE—

DONNEES ENCODEES BASE64

—CLE PUBLIQUE FINALE—

Erreur d'en-téte de clé manquante

Scénario 1 : Vous avez généré le certificat a partir d'une autorité de certification tierce. Vous avez
copié et collé la clé publique et cliqué sur Appliquer.
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When a Certificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers.

Certificate 1D: o1
Certificate Source: User Defined
% Certificate. |- BEGIN CERTIFICATE--—- -
MIIDRzCCAISCEE90bzMCJXp/nT+78tBROt8BWDQYJKoZIhveNAQELBQAWYJELMAKG
A1TUEBhMCVVMxEzARBgNVBAGMCKNBTEIGT 1JOSUEXETAPBgNVBACMCFNhbIBKb3NI
MQ4wDAYDVQQDDAVDaXNjbzEOMAWGATUECgwFQ21zY28xCzAJBgNVBASMANTMB4X -
DTESMDYxODA1TNTcINIoXDTIwMDYxNzA1NTc1NlowY]ELMAKGA1UEBhMCVVMXEZAR
BgNVBAgMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhbiBKb3NIMQ4wDAYDVQQDDAVD A
Import RSA Key-Pair l# Enable
.
% Public Key: ( ----- BEGIN PUBLIC KEY--—-—- a
UX J6asoghDOEZbiFnXhfIPSFDIu0SGDtwQHJ7doPpEXVYMh7ZZ C1TuVWdVvsjpeldJ

p8CFuUMH/AZ]9JDR1fsVaBAFU2vOL +hPS5VDNBE3IUHIeAhICMmAX 1 pegbLvb/A+glnie TgB/Z2EL 3e T2xJTOMY
gEImBPNuL dawjvit9E 7TIEXhBEIHLONI/cuWTLmAQIDMIMKN2CRHuz2cxip0+uA2bY85bNeiQoJbE3GEwxACe!
2n4dmKAGFQvOxzS0ASPcsKUMEfaeF /afcBvRcpyv+y88P/DQ/Spg4xsBwirZUDafgt2aSkir8L8yHSSD 1BWEBO
9X5fiv1 0QNAMQ+QIDAQAB #

£ Private Key. () Encrypted

® Plaintext | BEGIN RSA PRIVATE KEY-—-- a
MIIEogIBAAKCAQEAuUxUFT71CPBJ6asoghDOEZbiFnXhilPSFDIu0SGDIwQHJ7doPp6XVMh7ZZCA TuVWdV5j
pe0Jp8CFuMH/AZI9JDR1sVaBAFU2v0L +1hPSSVDNE31IUHIeANCMmAX1pegbLvb/A+ginieTaB/Z2EL 3 T2x)JT
OMygFImBPNul 4awjvit9E7IEXhBt1HLONH/cuWTLmAOIDmImKN2CRHuz2cxip0+uA2bY 85bNefQoJbE3GEwx

ACel2n4dmK4G FQVOXZSOASPCSKUMEfaeFfachchpywyBBPf___QfSQg4xs BwirZUDafgt2aSkir8L8yHSSD1B v
DhFcXdzMIBP EIKExU

H
(lappiyf)  Close || Display Sensitive Data s Plaintext |
——

Vous avez regu le message, Erreur : En-téte de clé manquant. Fermez la fenétre. Quelques
modifications peuvent étre apportées pour faire disparaitre ce probléme.
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‘o Error: Key header is missing

When a Certificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers.

Certificate |D: o1
- 2
Certificate Source: User Defined
& Certificate: -—-BEGIN CERTIFICATE----- -

MIIDRzZCCAIBCEE20bzMC JXp/nT+78IBROBWDQY JKoZIhveNAQELBQAWYJELMAKG
ATUEBhMCVWVMXEZARBgNVBAGMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhBIBKD3NI

MQ4wDAY DVQQDDAVDaXNjbzEOMAWGA1UECaWFQ2IzY28xCzAIBgNVBASMANTMBAX v
DTESMDYxODA1NTCINIoXDTIwMDY xNzATNTc1NIowY]ELMAKGA1UEBRMCVVMXEZAR
BgNVBAgMCKNBTEIGT1JOSUEXE TAPBGNVBACMCFNhbIBKb3NIMQ4wDAYDYVQQDDAVD 7

Import RSA Key-Pair: [ Enable
% Publickey: 2 BEGIN RSA PUBLIC KEY—

rF Y
MIIBCgKCAQEAuUxUF71CPBJ6asoghDOEZbiFnXhfIPSFDIU0SGDiwQHJ7doPp6XVMh7ZZC 1 TuvWwdV5jpe
0JpSCFUMH/AZ|9.JDR1TsVgBAFU2vOL+hPSSVDNGE3iUHjeARICMmAX 1 pegbLvb/A+gInie TgB/Z2EL3eT2xjJT
OMygFImBPNuL4awjvitSEFIEXhBHTHLONMcuWTLMAOIDmImKN2CRHuz2cxjp0+uAZbY85bNefQoJbE3GEW
xACel2nddmK4GFQvOxzS0ASPcsKUMETaeF/afcBvRcpyv+y38P/DQ/SpgdxsBwijrZUDafgi2aSkirLAyHSSD

1BWBO09X5Tv10QNAMO+QIDAQAB v

# Private Key: @ Encrypted
A

Plaintext
i

\hpply | Close || Display Sensitive Data as Plaintext

Pour corriger cette erreur :
Ajoutez le mot clé RSA au début de la clé publique : COMMENCER LA CLE PUBLIQUE RSA
Ajoutez le mot clé RSA a la fin de la clé publique : TERMINER LA CLE PUBLIQUE RSA

Supprimez les 32 premiers caractéres du code clé. La partie mise en surbrillance ci-dessous
est un exemple des 32 premiers caracteres.

4 PUBLIC KEY--——. -
e e e T ET S aydryP 3fai08QHE OsMSCCHrgSrepNDIL rwauanqzcmaHmu
07 szgmg.;erx [RIATKSICIUDST21/+ADCGYNISZPGEqKwSSHWRIMcyvDvbig DL &l

biJomiFd/ MM%*WM&E@M@M@H&&%M
TT':LEI'E'WTV**F}"-G[HEI:-IDUATHEE SVXUCCUAFI9ZaDPeK1ZCMACD, aMaQdtrxgX/ KmGvaBnvBePllyaW

.-"'

Lorsque vous appliquez les paramétres, vous n'obtiendrez pas |'en-téte de clé dans la plupart des
cas.

Echec du chargement de I'erreur de clé publique

Scénario 2 : Vous avez généreé un certificat sur un commutateur et I'avez importé sur un autre



commutateur. Vous avez copié et collé la clé publique aprés avoir supprimé les 32 premiers
caractéres et cliqué sur Appliquer.
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When a Certificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers

Certificate |D: o1
Certificate Source: User Defined
& Certificate:. | BEGIN CERTIFICATE---- -

MIIDSTCCAJECEHV4M/bIKGoJFHMCvny TWUwWDQY JKoZIhveNAQELBQAWYZELMAKG
ATUEBhMCSU4XxEDACBgNVBAgMBOhhcnihbmEXEDAOBgNVBACMBOd1cmdhb24xEDAO
BgNVBAMMBzAUMC4wLjAxDjJAMBgNVBAOMBUNpc2NvMQ4wDAYDVQQLDAVDaXNjbzAe
FwOxOTA2ZMTkwM|QyMzRaFw0yMDAZMTgwMjQyMzRaMGMxCzAJBgNVBAYTAKIOMRAwW

DgYDVQQIDAIYXJSYWShMRAWD QY DVQQHDAIHAXINYWIUMRAWDgYDVQQDDACWLAU i
Import RSA Key-Pair ¥ Enable
. - —
£ Public Key £ __BEGIN RSA PUBLIC KEY--—-

N
foy4ryP3fgi08QHTzQAsMSCCHrgbrepNDILIRVELIBFIg3QIIBHDILJ07Pj29mgdVEHX/p3ArKS3QuDS T21/+A0CGYN
J5ZPG8gKwISHWRIMcyvOvblgD.JI/ej0aYiGA10GX8eT8IxIvblJomiFd/MWOBC2/3nmbhKk/LsKI+koTucChquVf
shpwP2WdWWReDU9gb8WILFRANNQhGWR/NT794HgAuOHYyxpT7gDOVIYVAEAGIR 1pbIDdAY He8/sWXUCCUAFIl

92aDPek1ZCMACDJaMaQ4trxgX/KmbvgBnvBeP1yaWiSOgaGlzgiir 7Y QIDAQAB
—-END RSA PUBLIC KEY-— y
- —

& Private Key: (| Encrypted

@® Plaintext [ BEGIN RSA PRIVATE KEY—— -
MIIEpQIBAAKCAQEADAQQVACDE8SCYYWW5VZX/0yAryP3iqi08QHIZQsMSCCHrgsrepNDILIRVBLIBFIG3QiIBH
DtLJ07Pj20mgdVFHX/p3AKS 3QUDS T21/+A0CGYNJ5ZPGaaKwSBHWRIMcyvOvblgDJl/ej0aYiGA10GXEeiTs
IxIMblJomilF d/MWOBC2/3nmbhKk/LsKI+ko TucCbquVfshpwP2WAWWReDUSabBWL FRANNQhGWR/N794H

aAUOHyxpT7aDOVIYv4FAGIR 1pblDdAY He8/sVXUCCuAFil92aDPeK1ZCMACDJaMaQ4trxgX/KméGvgBnvBeP| M
e 1yaWiSOgaG0zgjjr7YQIDAQABAoCIBAQCTUvpS1Qvzi21FbNZmhBYkmMoxTpYKHguvoxwbZqlSOTKdPFSv 2

P—
@[ Close l [ Display Sensitive Data as Plaintext l

L'erreur Echec du chargement de la clé publique s'affiche a I'écran.




A Not secure | 192.168.1.254/csf94298e9/mts/ssl/ss|_serverauth_imp_jq.htm

@ Failed to load public k@

When a Certificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers.

Certificate |D: 1
) 2
Certificate Source: User Defined
& Certificate: -—--BEGIN CERTIFICATE----- -
MIIDSTCCAJECEHV4m/bIKGoJFHMCvny TWUwDQY JKoZIhve NAQELBQAWY ZELMAKG
ATUEBhMCSU4XEDACBgNYVBAgMBOhhcninDmEXEDACBGNYBACMEOd1cmdhb24XEDAC
BgNVBAMMBZAUMC4WL]JAXDJAMBgNVBAOMBUNPCZNVIMQ4wDAYDYVQQLDAVDaXN]bzAe -
FwOxOTAZMTkwMjQyMzRaFwOyMDAZMTgwMjQyMzRaMGMxCzAJBgNVBAY TAKIOMRAwW
DgYDVQQIDAdIYXJ2YWOhMRAWDOYDVQQHDAHAXJNYWIUMRAWDgYDVQQDDACWLJAU &
Import RSA Key-Pair: ] Enable
# Public Key: | — BEGIN RSA PUBLIC KEY-—-

.
MIIBCgKCAQEAPAGQVACD58ScvYwWsvzx/oy4ryP3fgiO8QHzQsMSCCHIgq5repNDILRVSLIBFIg3QiIBHDIL
J07Pj29mgdVFHX/p3ArKS3QjuUDST2I/+A0CGVNI5ZPGE gKw5SHWRIMCyvOvVblgDJI/ej0aYiGA10GX8eiT8Ix
IAviblJomiiFd/MWOTBC2/3nmbhKk/LsKI+koTucCbquVishpwP2WAWWReDUIgb8WLFRANNQhGWRINTI4H
gAUOHYXpT7qDOVIYv4FAGIR1pbIDdAYHe8/sVXUCCUAFiI92aDPekK1ZCMACDJaMaQ4trxgX/KmévgBnvBe

PHyawiSOqaGO0zgjjriYQIDAQAB b

%t Private Key: @® Encrypted
b

Plaintext
Vs

fewhpplys | Ciose || Display sensitive Data as Piaintext |

Pour corriger cette erreur, NE supprimez PAS les 32 premiers caractéres de la clé publique dans
ce cas.



A Not secure | 192.168.1.254/csf94298e9/mts/ssl/ssl_serverauth_imp_jg.htm

When a Certificate and/or a Key is entered it should contain the "BEGIN" and "END" markers

Certificate 1D 1
. 2
Certificate Source: User Defined
& Certificate: | BEGIN CERTIFICATE-—-

MIIDSTCCAJECEHV4)M/bIKGoJFHMCynyTWUwDQYJKoZIhveNAQELBQAWYZELMAKG
ATUEBhMCSU4xEDAOBgNVBAgMBOhhcnihbmExEDAOBgNVBACMBOd 1cmdhb24xEDAD
BgNVBAMMBzAUMC4wLjAxDJAMBgNVBAoMBUNpc2ZNvMQ4wDAYDVQQLDAVDaXNjbzAe
FwixOTA2ZMTkwMjQyMzRaFw0OyMDA2MTgwMjQyMzRaMGMxCzAJBgNVBAY TAKIOMRAwW

DgYDVQQIDAdIYXJSYWShMRAWDgYDVQQHDAIHAXJnYWIuMRAWDgYDVQQDDACWLjAU Vi
Import RSA Key-Pair: « Enable
% PublicKey: | BEGIN RSA PUBLIC KEY-—

T e S T T e e A= oy Ary P 31qi08QHfzQsMS CC Hrq5repNDILARVBLB Flg3QilBHDLLY
07Pj29mgdVFHX/p3ArKS3QIUDS T2/ +AOCGVNJ5ZP G8aKw58HWRIMcyvOvblaDJl/ej0aYiGA10GX8eiTSIxIM
blJomiiFd/MWOFBC2/3nmbhKk/LsKi+koTucCbauVshpwP2WdW\WReDUSb3WLFRANNQNGWR/N794HaAU0 _
HyxpT7qDOVIYVv4FAGIR 1pbIDdAYHe8/sVXUCCuAFII92aDPeK1ZCMACDJaMaQ4trxagx/KmbévgBnvBeP | 1yaW
iS0gaG0zgjir/ YQIDAQAB Y

& Private Key: Encrypted

S

® Plaintext roiJNnzjgteU9ggzGvAGre1+{9z4tgwGn+91eRg3J16w8vriA3wucPOImyRIUCaYEAVUIASKIf+pRGBO/NDMOWN &

IFkSmIG6azhiA4IYTRQPVISUEU /ne T 7edoNTX|XeB/zptOhQBHicyl 1xscogv2Kyvp Tx8k0usuBavinP1gGsEuePc
(G+ynDTRAYIMZLcOpDEtGWBKV362YnyX4rCZT6TRVXBRI3geAmN30DgpygcYLMCgYEAIghyEg9cWrkQSo3

e904IVACLgJVGO5nkfE6Q1BFt8sTDDOGoSKGZLY hRxIIkLOXRP990Z2Gugt3xKivLighFmZHOYaSTLKEY 8hzr/
uTe]GQLoCYNoZAOzC1Ac+QneCbQ4GIDualamyetkAJIEUog7cx2skgozjQSIC3dw2FStw=
----- END RSA PRIVATE KEY--—- Vi

}—Apply—‘ [ Close J [ Display Sensitive Data as Plaintext J

Importer a l'aide de CLI
Etape 1

Pour importer un certificat a I'aide de l'interface de ligne de commande, entrez la commande
suivante.

swi tch(confi g) #crypto certificate [numéro de certificat] import
Le certificat 2 est importé dans cet exemple.

swi tch(confi g) #crypto certificate 2 import

Etape 2

Collez I'entrée ; ajoutez un point (.) sur une ligne distincte aprés I'entrée.

—COMMENCER LA CLE PRI VEE RSA—

M | Evgl BADANBgkghki GOWOBAQEFAASCBKgwggSkAgEAAol BAQT r ZQ6f Or j 8neA
...24 lignes tronquées....

h27Zh+aWK7dxakaoF5Qok BTqWDHc MAVNI uwG Z/ GBBQYQSi | +SYr ZXAbUi Svf | R4
NC1WHk W ML6j WH521 DY GokniJ

—FIN DE LA CLE PRI VEE RSA—

—COVMENCER LA CLE PUBLI QUE RSA—

M | BCQKCAQEAV62U9K4/ J3gCAK7i 9nYL5z Yk QVhCc Ao 7uGhbl Epr xdVKf Ol
...3 lignes tronquées....



64j c5f zI f NnE2QpgBX/ 9MA0E41BX5Z0B/ Q DAQAB

—FIN DE LA CLE PUBLI QUE RSA—

—CERTI FI CAT DE DEBUT—

M | FvTCCBKWI BAgl RACOBWI4bk St dWPv CNYj Hpb YWDQYJKoZI hvc NAQEL BQAW
—28 lignes tronquées...

8S+39mBWPAQZi pl 0JA1/ Ol eG7ChLWOXKnec MezZW/TI UZaEwVFf OcUzgXwlOcsTr W
JDPt nbKXG6WOTr ecu6U@Hs UBoDONl sN5ZBHt 1Vyj AP

—CERTI FI CAT DE FI N—

Le certificat a été inporté

Emi s par : C=xx, ST=&xxxxx, L=xx, O=xx CA Linmited, CN=xx RSA Organi zation Validation Secure
Server CA

Valide a partir de : 14 juin 00:00:00 2017 GVI

Valide : 11 septenbre 23:59:59 2020 GMr

nj et : C=DE/ postal Code=xxx, ST=xx, L=xx/street=xxx 2, O=xxx, OU=IT, CN=*.kow .eu

Enmpreinte digitale SHA : XXXXXX

Conclusion

Vous avez maintenant appris les étapes permettant d'importer un certificat sur les commutateurs
des gammes Sx350 et Sx550X a l'aide de l'interface utilisateur graphique et de l'interface de ligne
de commande.
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