Comment se connecter a l'interface utilisateur
graphique (GUI) d’'un routeur Cisco pour les
entreprises

Objectif

L’objectif de ce document est de vous montrer comment accéder a I'interface utilisateur Web (Ul)
sur un commutateur Cisco pour les entreprises qui ne se trouve pas sur un réseau existant.

Introduction

L’un des moyens les plus simples de configurer les paramétres et d’apporter des modifications a
un commutateur consiste a accéder a son interface utilisateur Web. L’interface utilisateur Web est
également appelée interface Web, guide Web, utilitaire Web, page de configuration Web ou
utilitaire de configuration Web.

Tous les commutateurs répertoriés ci-dessous sont des commutateurs administrables et sont
fournis avec une interface utilisateur Web. Ce type d’interface, ce que vous voyez a 'écran,
affiche les options de sélection. Vous n’avez pas besoin de connaitre les commandes pour
naviguer dans ces écrans. L’interface utilisateur Web offre a 'administrateur un outil doté de
toutes les fonctionnalités possibles que I'on peut régler pour modifier la performance d’un
commutateur. En outre, l'interface utilisateur Web peut donner accés a un compte d’invité
permettant a I'utilisateur d’afficher les paramétres sans autoriser aucune modification.

Lors de la configuration d’'un nouveau commutateur, Cisco Business vous recommande
d’effectuer les configurations du commutateur avant de le connecter a votre réseau. Cela peut
aider a éviter les problemes et les conflits potentiels.

Si vous souhaitez accéder a la CLI d’'un commutateur qui se trouve déja sur un réseau, consultez
Accéder a la CLI via PuUTTY a l'aide d’'une connexion de console sur les commutateurs
administrables des gammes 300 et 500.

Lorsque vous effectuez ces configurations, vous ne devez pas étre connecté a un réseau privé
virtuel (VPN) ou a Internet.

Commutateurs applicables



+ SF300

+ SG300

« SF350

+ SG350

+ SG350X
+ SG350XG
+ SF500

+ SG500

+ SG500X
+ SG500XG
+ SF550

+ SF550X
+ SG550X
+ SG550XG
+ CBS220
+ CBS250
+ CBS350

Connexion au commutateur

Etant donné que le commutateur ne se trouve pas sur un réseau, vous pouvez connecter une
extrémité d’'un cable Ethernet a un port numéroté du commutateur et I'autre extrémité a votre
ordinateur. Assurez-vous que le commutateur est alimenté. Un adaptateur peut étre nécessaire
pour l'ordinateur, selon le modele.

Déterminer I'adresse IP

Pour accéder a l'interface utilisateur Web, vous devez connaitre I'adresse IP du commutateur.
Pour simplifier les choses, choisissez I'une des options suivantes :

 Si votre commutateur Cisco Business est nouveau, I'adresse IP par défaut est
192.168.1.254.

» Si vous ne pouvez pas vous souvenir de I'adresse IP ou si vous n'avez pas de configuration
spéciale, utilisez un trombone ouvert pour appuyer sur le bouton de réinitialisation de votre
commutateur pendant au moins 10 secondes lorsqu’il est sous tension. Cela réinitialisera le
commutateur aux parametres par défaut et a I'adresse IP par défaut 192.168.1.254.

» Sivous définissez une adresse |IP statique du commutateur, vous pouvez saisir cette
adresse IP au lieu de I'adresse par défaut. Ce n’est pas recommandé, car il peut y avoir des
configurations conflictuelles qui peuvent créer des problémes dans votre réseau existant.

Il est important que I'adaptateur Ethernet de I'ordinateur ait une adresse IP du méme sous-réseau



IP que le commutateur Cisco Business connecté. L'adresse doit étre comprise dans la plage
192.168.1.2-192.168.1.253.

Pour vérifier I'adresse IP attribuée a votre systeme, ouvrez une invite de commande, tapez
ipconfig, et appuyez sur Entrée. Si I'adresse IP n'est pas comprise dans cette plage, vous devrez
modifier temporairement I'adresse IP de votre adaptateur.

Sous Windows, cliquez sur Démarrer et tapez connexions réseau. Sélectionnez Afficher les
connexions réseau. Cliquez avec le bouton droit sur Ethernet (Connexion au réseau local) et
cliguez sur Propriétés. Sélectionnez Protocole Internet version 4 (TCP/IPv4) et cliquez sur
Propriétés. Cochez la case d'option Utiliser I'adresse IP suivante. Entrez une adresse comprise
entre 192.168.1.2 et 192.168.1.253. Entrez 255.255.255.0 dans le champ Subnet Mask. Click OK.

Si vous voulez tester la connectivité, vous pouvez accéder a terminal et entrer ping
192.168.1.254. Si vous recevez des réponses, vous étes défini.

Accéder a l'interface utilisateur Web du commutateur

Maintenant que vous connaissez I'adresse IP du commutateur et que les deux périphériques se
trouvent dans le méme sous-réseau, vous pouvez accéder a l'interface utilisateur Web.

Etape 1
Open up a web browser.
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Si vous ne voyez pas le navigateur Web que vous souhaitez utiliser, vous pouvez y accéder dans
la barre de recherche en bas a gauche sur un ordinateur Windows. Commencez a saisir le nom
de I'application et sélectionnez-la lorsqu’elle est répertoriée comme option.
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Etape 2

Saisissez 192.168.1.254 ou I'adresse IP statique si elle est configurée, puis cliquez sur Enter
(Entrée) sur votre clavier. Cela devrait ouvrir I'interface utilisateur Web, affichant d’abord I'écran
de connexion.

Lorsque vous accédez a un commutateur, cette adresse IP par défaut s’applique uniquement
dans les situations ou le commutateur n’est pas connecté a un routeur et que votre ordinateur est
directement connecté au commutateur. Si le commutateur est connecté a un routeur, le protocole
DHCP (Dynamic Host Configuration Protocol) attribuera par défaut une adresse IP, qui peut étre
différente.

C s 192.168.1.254

Etape 3
Si vous voyez un écran de connexion, passez a |'étape 8.

Il est possible que vous receviez un avertissement de danger. Cela est da au fait que vous n’avez
pas de certificat enregistré pour le commutateur. Vous pouvez choisir Poursuivre, Ajouter une
exception ou Avancé. Cela varie selon le navigateur Web.

Si vous disposez d’un bloqueur de fenétres contextuelles, vous devrez cliquer pour autoriser la
création de fenétres contextuelles avant de pouvoir continuer. La notification apparait
généralement dans le coin supérieur droit de I'écran.

Dans cet exemple, Chrome a été utilisé comme navigateur Web. Lorsqu'un message apparait,
cliquez sur Avancé.



Your connection is not private

Attackers might be trying to steal your information from .het (for example, passwords,
messages, or credit cards). Learn more
NET::ERR_CERT_AUTHORITY_INVALID

O Help improve Safe Browsing by sending some system information and page content to Google. Privacy policy

ADVANCED BACK TO SAFETY

Etape 4

Un nouvel écran s’ouvre, et vous devez cliquer sur Continuer vers (adresse IP utilisée pour
accéder au commutateur) [non sécurisé].

This server could not prove that it is .net; its security certificate is not trusted by your
computer's operating system. This may be caused by a misconfiguration or an attacker intercepting your
connection.

[ Proceed to .net (unsafe) ]

Si vous utilisez Firefox comme navigateur Web, vous devez cliquer sur Avancé.



% Your connection is not secure

The owner of net has configured their website improperly. To protect your information from being
stolen, Firefox has not connected to this website.

Learn more...

Report errors like this to help Mozilla identify and block malicious sites

Etape 6

Cliquez sur Ajouter une exception.

nets0 uses an invalid security certificate.

The certificate is not trusted because it is self-signed.
The certificate is only valid for .

Error code: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

[ Add Exception... ]

Etape 7

Cliquez sur Confirmer I'exception de sécurité.



You are about to override how Firefox identifies this site.

! Legitimate banks, stores, and other public sites will not ask you to do this.
Server
Location: ‘ https:// /login.html Get Certificate

Certificate Status

This site attempts to identify itself with invalid information. e

Wrong Site

The certificate belongs to a different site, which could mean that someone is trying to impersonate this site.
Unknown Identity

The certificate is not trusted because it hasn't been verified as issued by a trusted authority using a secure signature.

Permanently store this exception

Confirm Security Exception Cancel
Etape 8

Vous devez ensuite saisir un nom d’utilisateur et un mot de passe. Les informations
d’authentification (nom d’utilisateur et mot de passe) par défaut sont cisco pour la premiere
connexion. Les anciens commutateurs peuvent utiliser admin comme nom d’utilisateur et mot de
passe par défaut. Il est fortement recommandé de modifier le mot de passe pour qu’il soit plus
complexe a des fins de sécurité.

Si vous ne voyez pas d’écran de connexion, consultez la section des conseils de dépannage ci-
dessous.
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Vous rencontrez des problémes? Suivez ces conseils de
dépannage!

Si vous avez suivi les étapes, mais que vous n’avez pas réussi a accéder a I'interface utilisateur
Web, vous étes peut-étre sur un sous-réseau de réseau local différent de celui du commutateur.



Qu'est-ce qu'un réseau local?

Un réseau local peut étre aussi grand que plusieurs batiments ou aussi petit qu’une maison.
Toutes les personnes connectées au réseau local se trouvent au méme emplacement physique.

En regle générale, dans un réseau local, le routeur utilise le protocole DHCP pour attribuer a
chaque périphérique sa propre adresse IP interne. On suit 'un des schémas suivants :

* 10.0.0.0 /8 (10.x.X.X)
* 172.16.0.0 /12 (172.16.x.x - 172.31.x.X)
+ 192.168.0.0 /16 (192.168.x.x)

Ces adresses ne sont visibles qu’a l'intérieur d’'un réseau local, entre les périphériques, et sont
considérées comme privées par rapport aux réseaux extérieurs.

De nombreux réseaux utilisent un sous-réseau de réseau local 192.168.1.x, mais pas tous. Si
vous n’avez pas de connexion avec le commutateur, vous ne verrez pas l'interface utilisateur Web
et vous recevrez fort probablement un code d’erreur. Si cela se produit, vous devez vous assurer
que votre réseau se trouve sur le méme sous-réseau que votre commutateur pendant que vous
effectuez les configurations.

Etant donné que I'adresse IP du commutateur est définie par défaut & 192.168.1.254, vous devrez
accéder a votre ordinateur et définir une adresse IP statique qui se trouve dans ce méme sous-
réseau afin de vous connecter. Le dernier octet, représenté par un x dans 192.168.1.x, peut étre
n'importe quel nombre compris entre 2 et 253. Dans le scénario improbable ou une adresse IP
statique est configurée sur votre commutateur, vous devez vous trouver dans le méme sous-
réseau que l'adresse IP statique. Pour plus d’informations sur ces sous-réseaux, lisez la section
Adressage IP et création de sous-réseaux pour les nouveaux utilisateurs.

N’oubliez pas de suivre a nouveau ces étapes pour modifier 'adresse IP de votre ordinateur et
réutiliser le protocole DHCP une fois que vous avez terminé les configurations sur le
commutateur, avant de vous reconnecter au réseau existant.

Etape 1

Vous pouvez attribuer manuellement une adresse IP locale a votre ordinateur afin qu’il se trouve
sur le méme réseau que le commutateur. Dans Windows, faites un clic droit sur I'icbne de
I'ordinateur, dans le coin inférieur droit votre écran.


https://www.cisco.com/c/fr_ca/support/docs/ip/routing-information-protocol-rip/13788-3.html

Etape 2

Sélectionnez Ouvrir les parameétres réseau et Internet.



Troubleshoot problems

Open Network & Internet settings

Etape 2 (option alternative)

Cliquez sur l'icone de la fenétre, puis sur l'icbne d’engrenage dans le coin inférieur gauche de
votre écran.






Sélectionnez ensuite Réseau et Internet.

Etape 3

Metwork & Internet

Wi-Fi, airplane mode, VPN

Une fois que vous avez suivi 'une de ces options, un écran similaire a celui-ci s’affiche.
Sélectionnez Modifier les options de I'adaptateur.
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Ethernet
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VPN

Airplane mode

Mobile hotspot

Data usage

Proxy

Etape 4

Ethernet 2

cisco.com

You're connected to the Internet

If you have a limited data plan, you can make this network a
metered connection or change other properties.

Change co@ection properties

Show available networks

Change your network settings

(@ Change adapter options j
S.

View network adapters and change connection setting

% Sharing options

For the networks you connect to, decide what you want to share.



Faites un clic droit sur le réseau que vous utilisez et sélectionnez Propriétés dans le menu
déroulant. Cela vous permet de voir quelle adresse IP est attribuée et de modifier la configuration.
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Status
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Create Shortcut
Delete
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Properties ]

Etape 5

Sélectionnez Internet Protocol Version 4 (TCP/IPv4). Cliquez sur Properties.



9 Bluetooth Network Connection Properties X

Networking  Bluetooth

Connect using:
? Bluetooth Device (Personal Area Network)

This connection uses the following items:

&9 Client for Microsoft Networks A
vl ‘S File and Printer Sharing for Microsoft Networks
v i? Npcap Packet Diiver (NPF)

] g M‘cmsd"t Netwufk Adapter Mull:ple:nr Protocol

V| 4 Microsoft LLDP Protocol Driver v
< e >

Install... | Uninstall [ Properties ]
Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

OK Cancel

Etape 6

Saisissez une adresse IP Irrrrrrrtrouve dans le méme sous-réseau que le commutateur. Dans cet



exemple, 192.168.1.33 a été saisi. Cliquez sur les espaces dans la zone Masque de sous-réseau
et ils se rempliront automatiquement. Click OK.

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(®) Use the following IP address:

IP address: o ( 192 . 168 . j
Subnet mask: 9 | 255 . 255 . 255 .

Default gateway:

Obtain DNS server address automatically

(®) Use the following DNS server addresses:

Preferred DNS server:
Alternate DNS server:
[ ]validate settings upon exit Advanced. ..
O o« ) cace
Etape 7

Votre ordinateur portable doit maintenant étre en mesure de communiquer avec votre
commutateur. Revenez a la section Accéder a l'interface utilisateur Web du commutateur de cet
article et suivez les étapes.



Dépannage supplémentaire

Autres choses a essayer s'il ne se connecte toujours pas :

» Saisissez I'adresse IP du commutateur a 'aide d’'un autre navigateur Web. Vous pouvez
donc utiliser Firefox au lieu de Chrome. Si vous n’avez pas de deuxiéme navigateur Web,
vous pouvez en faire une recherche et en télécharger un pour pouvoir 'essayer.

» Essayez d’entrer 'adresse IP avec http:// avant I'adresse IP.

» Essayez d’entrer 'adresse IP avec https:// avant 'adresse IP.

 Effectuer un redémarrage pour I'ordinateur portable et le commutateur

+ Utilisez le trombone pour réinitialiser les paramétres d’'usine du commutateur au cas ou cela
n’aurait pas fonctionné la premiére fois.

Conclusion

Vous devriez maintenant avoir accés a l'interface utilisateur Web du commutateur qui comprend
un volet de navigation sur le c6té gauche. Il contient une liste des fonctionnalités de niveau
supérieur du commutateur.

Les couleurs de cette page peuvent varier, ainsi que les fonctionnalités de haut niveau, selon
I'équipement et la version du micrologiciel. Les catégories et les options varient d’'un commutateur
a l'autre.

Voici un exemple de volet de navigation sur un commutateur SG550.



Dashboard

Getting Started

Configuration Wizards

Search

Status and Statistics

Administration
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Spanning Tree

Change Device IP Address

Create VLAN
MAC Address Tables
Multicast Configure Port Settings
IP Configuration
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Access Control

System Summary

Quality of Service
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Dashboard

Configuration Wizards

Search

Status and Statistics

Administration

Port Management

Smartport

VLAN Management

Spanning Tree

MAC Address Tables

RMON Statistics

View Log

Other resources:

e CBS350-48FP-4X - switc...

Getting Started

This page provides easy steps to configure your device

£ Initial Setup
Manage Stack
Change Management Applications and Services
Change Device |IP Address
Create VLAN
Configure Port Settings

£l Device Status
System Summary
Port Statistics
RMON Statistics
View Log

Other resources: Support | Forums

() Do not show this page on startup

« Commutateurs gérés, série 300

« Commutateurs gérés, série 350

+ Commutateurs gérés empilables, série 350X

[ ] Do not show this page on startup

This page provides easy steps to configure your device

Quick Access

Change Device Password

Change Management Applications and Services Upgrade Device Software

Backup Device Configuration
Create MAC-Based ACL
Create |P-Based ACL
Configure QoS

Voici un exemple de volet de navigation sur un commutateur CBS350.

Q tzepnick ~ ENglish v Basic v 9 o C‘

W Quick Access
Change Device Password
Upgrade Device Software
Backup Device Configuration
Create MAC-Based ACL
Create IP-Based ACL
Configure QoS

Cliquez sur les liens suivants pour afficher la page d’un produit pour chaque série de
commutateurs. Chacun contient des dizaines de liens vers d’autres articles sur cet équipement :


/content/en/us/support/switches/sf300-24-24-port-10-100-managed-switch-gigabit-uplinks/model.html
/content/en/us/support/switches/sf350-24-24-port-10-100-managed-switch/model.html
/content/en/us/support/switches/sg350xg-24f-24-port-ten-gigabit-sfp-plus-switch/model.html

» Commutateurs gérés empilables, série 500

» Commutateurs gérés empilables, série 550X

» Commutateurs intelligents Cisco Business 220

« Commutateurs intelligents Cisco pour grandes entreprises de la série 250
Commutateurs administrables Cisco pour grandes entreprises de la série 350

Vous trouverez plus d’informations dans les liens suivants :

» Pratiques exemplaires pour la définition d’adresses |P statiques sur le matériel Cisco
Business

» Accédez a la page Web de configuration du routeur VPN Cisco.

Accéder a l'utilitaire Web d’'un WAP

» Accéder a l'utilitaire Web supplémentaire d’'un téléphone IP Cisco

Sur les téléphones Voice over IP (VolP), vous devez vous connecter en tant qu’administrateur et
en tant qu’utilisateur avancé dans l'interface utilisateur Web pour modifier la plupart des
configurations.


/content/en/us/support/switches/sg500-28-28-port-gigabit-stackable-managed-switch/model.html
/content/en/us/support/switches/sf550x-24-24-port-10-100-stackable-managed-switch/model.html
https://www.cisco.com/c/fr_ca/support/switches/business-220-series-smart-switches/series.html
https://www.cisco.com/c/fr_ca/support/switches/business-250-series-smart-switches/series.html
https://www.cisco.com/c/fr_ca/support/switches/business-350-series-managed-switches/series.html
https://www.cisco.com/c/fr_ca/support/docs/smb/General/Best-practices-for-setting-a-static-IP-addresses-in-Cisco-Small-Business.html
https://www.cisco.com/c/fr_ca/support/docs/smb/General/Best-practices-for-setting-a-static-IP-addresses-in-Cisco-Small-Business.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb381-accessing-the-web-based-setup-page-of-cisco-vpn-routers.html
https://www.cisco.com/c/fr_ca/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5499-access-the-web-based-utility-of-the-wireless-access-point-wa.html?dtid=osscdc000283
https://www.cisco.com/c/fr_ca/support/docs/smb/collaboration-endpoints/cisco-ip-phone-6800-series/access-the-web-page-of-a-6800-series-ip-phone.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



