Authentification utilisateur SSH (Client Secure
Shell) pour les commutateurs SG350XG et
SG550XG

Objectif

Secure Shell (SSH) est un protocole qui fournit une connexion a distance sécurisée a un
périphérique spécifique. Les commutateurs gérés des gammes 350XG et 550XG vous
permettent d'authentifier et de gérer les utilisateurs pour qu'ils se connectent au périphérique
via SSH. L'authentification se produit via une clé publique, de sorte que I'utilisateur peut
utiliser cette clé pour établir une connexion SSH a un périphérique spécifique. Les connexions
SSH sont utiles pour dépanner un réseau a distance, dans le cas ou I'administrateur réseau
ne se trouve pas sur le site réseau.

Cet article explique comment configurer I'authentification des utilisateurs clients sur les
commutateurs gérés SG350XG et SG550XG.

Périphériques pertinents

- SG350XG
- SG550XG

Version du logiciel

-v2.0.0.73

Configurer SSH Client Authentification

Configuration globale

Note: Les captures d'écran suivantes proviennent de I'affichage avancé. Vous pouvez
basculer en cliquant sur la liste déroulante Mode d'affichage située en haut a droite de
I'écran
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Etape 1. Connectez-vous a |'utilitaire de configuration Web et choisissez Security > SSH
Client > SSH User Authentication. La page Authentification utilisateur SSH s'ouvre :

SSH User Authentication

Global Configuration

SSH User Authentication Method: (@) By Password

() By RSA Public Key
() By DSA Public Key

Credentials
# Username: Ianonymuus (070 characters used)
= Password: (@) Encrypted [AUy3Nne84DH{TuVuzd1

() Plaintext (Default Password: anonymous)

| Apply-|| Cancel || Restore Default Credentials || Display Sensitive Data as Plaintext

SSH User Key Table

[] | Key Type Key Source Fingerprint
E RSA Auto Generated 6fbfd8:12:60:74:ea:4c:68:a1:76:91:e5:8f.ad:d1
[] DsA Auto Generated  24:31:b0:3c:5¢:94:74:35:bad1:ce:c6:f7:16:84:48

Generate Edit.. Delete Details

Etape 2. Dans le champ SSH User Authentication Method, cliquez sur la case d'option
correspondant a la méthode d'authentification globale souhaitée.

SSH User Authentication

Global Configuration

SSH User Authentication Melhod:[@ By Password ]

() By RSA Public Key
() By DSA Public Key

Credentials
= Username: |anonyn'|ous (070 characters used)
“ Password: (®) Encrypted |AUy3Nne84DHjTuVuzd1
() Plaintext (Default Password: anonymous)

\hpply~|| Cancel || Restore Default Credentials || Display Sensitive Data as Plaintext

Les options disponibles sont les suivantes :



- Par mot de passe : cette option vous permet de configurer un mot de passe pour
I'authentification des utilisateurs. Entrez un mot de passe ou conservez le ” anonyme par
défaut “.

- Par clé publique RSA : cette option vous permet d'utiliser une clé publique RSA pour
l'authentification des utilisateurs. RSA est utilisé pour le chiffrement et |la signature. Si cette
option est sélectionnée, créez une clé publique et privée RSA dans le bloc de la table des clés
utilisateur SSH.

- By DSA Public Key (Par clé publique DSA) : cette option vous permet d'utiliser une clé
publique DSA pour I'authentification des utilisateurs. DSA est utilisé uniquement pour la
signature. Si cette option est sélectionnée, créez une clé publique/privée DSA dans le bloc de
la table des clés utilisateur SSH.

Etape 3. Recherchez la zone Informations d'identification. Dans le champ Nom d'utilisateur,
saisissez le nom d'utilisateur.

SSH User Authentication

Global Configuration

SSH User Authentication Method: @) By Password
() By RSA Public Key
() By DSA Public Key

Credentials
Username: ﬂanonymuus ]
Password: (@) Encrypted [AUy3Nne84DHjTuVuzd1

() Plaintext |

[—Apply—l [ Cancel l [ Restore Default Credentials l [ Display Sensitive Data as Plaintext l

Etape 4. Si Par mot de passe a été sélectionné a I'étape 2, cliquez sur la case d'option
correspondant a la méthode de mot de passe souhaitée dans le champ Mot de passe. Le
mot de passe par défaut est “ anonyme ”.

SSH User Authentication

Global Configuration

SSH User Authentication Method: (@) By Password
() By RSA Public Key
() By DSA Public Key

Credentials

Username: |anonymuus

Password: (») Encrypted lAUyBNneBdDHjTuVuzm
() Plaintext |

[—Apply—] [ Cancel ] [ Restore Default Credentials ] [ Display Sensitive Data as Plaintext

Les options disponibles sont décrites comme suit :

- Encrypted : saisissez un mot de passe chiffré.
. Texte clair : saisissez un mot de passe en texte brut.

Etape 5. Cliquez sur Apply pour enregistrer la configuration d'authentification.



SSH User Authentication

Global Configuration

SSH User Authentication Method: @) By Password
() By RSA Public Key
() By DSA Public Key

Credentials
Username: |anonymuus
Password: (&) Encrypted [AUy3Nne84DHjTuVuzd1

(O Plaintext |

@[ Cancel l [ Restore Default Credentials l [ Display Sensitive Data as Plaintext l

Etape 6. (Facultatif) Pour restaurer le nom d'utilisateur et le mot de passe par défaut, cliquez
sur Restaurer les informations d'identification par défaut. Le mot de passe par défaut est “
anonyme ”.

SSH User Authentication

Global Configuration

SSH User Authentication Method: @) By Password
() By RSA Public Key
() By DSA Public Key

Credentials
Usemame: anonymous
Password: (@) Encrypted [AUy3Nne84DHjTuVuzd1

(O Plaintext |

[—Apph—l [ Cancel ll Restore Default Credentials l[ Display Sensitive Data as Plaintext l

Etape 7. (Facultatif) Pour afficher les données sensibles en texte clair ou en texte chiffré,
cliquez sur Afficher les données sensibles en texte clair/chiffré.

SSH User Authentication

Global Configuration

SSH User Authentication Method: (@) By Password
() By RSA Public Key
() By DSA Public Key

Credentials
Username: anonymous
Password: (@) Encrypted [AUy3Nne84DHjTuVuzd1

(O Plaintext |

[—Apph—l [ Cancel l [ Restore Default Credentials l( Display Sensitive Data as Plaintext ]]

Note: Le nom du bouton change en fonction du parameétre actuel. Le bouton bascule
toujours sur I'affichage des données.

Table des clés utilisateur SSH

Cette section explique comment gérer la table d'utilisateurs SSH.

Etape 1. Accédez a la table de clés utilisateur SSH. Dans la liste affichée, cochez la ou les
cases laissées a la clé que vous souhaitez gérer.



] KeyType Koy Souce _ Fingerpi

Etape 2. (Facultatif) Cliquez sur Generate pour générer une nouvelle clé. La nouvelle clé
remplace la clé sélectionnée. Une fenétre de confirmation s'affiche. Cliquez sur OK pour
continuer.

) KeyType Koy Souce  Fngepin

wi RSA User Defined 8e:06:e1fe:ab:4d:1f.cf14:56ce3:11:cd:8f 1e:8a
[] DsSA User Defined 6a:b3:3e:9e:83:¢3:3b:da:57:f7:29:69:15:a7-dc:0c

Etape 3. (Facultatif) Cliquez sur Supprimer pour supprimer la clé sélectionnée. Une fenétre
de confirmation s'affiche. Cliquez sur OK pour continuer.

| KeyType Koy Source  Fingarpr

La page Détails de la clé utilisateur SSH s'affiche. Cliquez sur Précédent pour revenir a la
table des clés utilisateur SSH.



S5H Server Key Type: RSA

Public Key: —— BEGIN S5H2 PUBLIC KEY —
Comment: RSA Public Key
AAAAB3NzaC1yc2ZEAAAADAQABAAAAGUCae Tjrd/8xsROWDKFBY 7 efsVavEIRNAwz JdZ sxb
XRgFXeMQ2LNyUTCK8hculzVSipsQ8AFRZmpnaVkEgSunFKSYY J2AckPONyMIkihWFRWm
UXTESBOK/BJkTGPXhcs0JEEBI3uPCyiC50vzGRBGhWSH/IoGBxMgkavDGpcToaDyKQ==
—— END SSH2 PUBLIC KEY —-

Private Key (Encrypted). — BEGIN S5H2 ENCRYPTED PRIVATE KEY —-
Comment: RSA Private Ket
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La fenétre Edit SSH Client Authentication Settings s'ouvre :

When a Key is entered, it should contain the "BEGIN" and "END" markers.
Key Type: RSA
# Public Key: +-— BEGIN S5H2 PUBLIC KEY —
Comment: RSA Public Key A
PAAABINzaC 1yc2EAAAADACABAAAAGQCaeTjird/BxsROWDKFBY TefsVEivEIRNAwz JdZ sxbXRgF:
+-— END SSH2 PUBLIC KEY —-
v
@ Private Key: @ Encrypted
~
v
() Plaintext
~
v

Etape 6. Sélectionnez le type de clé souhaité dans la liste déroulante Type de clé.



When a Key is entered. it should contain the "BEGIN" and "END" markers.

Key Type: l RSA| v

% Public Key: — BEGIN 55H2 PUBLIC KEY —

Comment: RSA Public Key
PAAABINzaC1ycZEAAAADAQABAAAAGUCae Tjrd/GxsROWDKFBY TefsVovEIRNAwz dZsxbXRqF:
+— END 55H2 PUBLIC KEY -—

% Private Key: @ Encrypted

() Plaintext

[ #pply-|| Close || Display Sensitive Data as Plaintext |

Les options disponibles sont les suivantes :

- RSA : RSA est utilisé pour le chiffrement et la signature.
- DSA - DSA est utilisé uniquement pour la signature.

Etape 7. Dans le champ Clé publique, vous pouvez modifier la clé publique actuelle.

When a Key is entered. it should contain the "BEGIN" and "END" markers.

Key Type: RSA v|

# Public Key: — BEGIN S5H2 PUBLIC KEY —

Comment: RSA Public Key

PAAABINzaC 1yc2EAAAADACABAAAAGQCaeTjird/BxsROWDKFBY TefsVEivEIRNAwz JdZ sxbXRgF:
+— END 55H2 PUBLIC KEY -—

@ Private Key: @ Encrypted

() Plaintext

[ Apply-|| Close || Display Sensiiive Data as Plaintext |

Etape 8. Dans le champ CIé privée, vous pouvez modifier la clé privée actuelle. Cliquez sur
le bouton

Bouton d'option chiffré pour voir la clé privée actuelle comme chiffrée. Sinon, cliquez sur la
case d'option Texte clair pour afficher la clé privée actuelle en texte brut.



When a Key is entered, it should contain the "BEGIN" and "END" markers.

Key Type: RSA
% Public Key: — BEGIN 55H2 PUBLIC KEY —
Comment: RSA Public Key
PAAABINzaC1ycZEAAAADAQABAAAAGUCae Tjrd/GxsROWDKFBY TefsVovEIRNAwz dZsxbXRqF:
-— END S5H2 PUBLIC KEY —
# Private Key:| @ Encrypted
() Plaintext
|-Apply|| Close || Display Sensitive Data as Plaintext |

Etape 9. Cliquez sur apply pour enregistrer vos modifications.

When a Key is entered, it should contain the "BEGIN" and "END" markers.

Key Type: RSA
— BEGIN SSH2 PUBLIC KEY —

“ Public Key: F
Comment: RSA Public Key
PAAABINzaC1yc2EAAAADACABAAAAGQCaeTird/BxsROWDKFBY TefsVEivEIRNAwz JdZ sxbXRgF:

-— END S5H2 PUBLIC KEY —

# Private Key: (@ Encrypted

() Plaintext

(~appiy-)]  Close || Display Sensitive Data as Plaintext
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