Configurer des groupes SNMP (Simple Network
Management Protocol) sur un commutateur

Objectif

Le protocole SNMP (Simple Network Management Protocol) est un protocole de gestion de
réseau qui permet d'enregistrer, de stocker et de partager des informations sur les
périphériques du réseau. Cela aide I'administrateur a résoudre les problemes réseau. SNMP
utilise les bases MIB (Management Information Bases) pour stocker les informations
disponibles de maniére hiérarchique. Les groupes SNMP sont utilisés pour combiner les
utilisateurs SNMP en fonction des privileges d'accés et de I'autorisation a différentes vues
SNMP sur les bases MIB. Chaque groupe SNMP est identifié de maniére unique par une
combinaison de nom de groupe et de niveaux de sécurité.

Ce document explique comment créer et configurer un groupe SNMP sur un commutateur. I|
suppose que les vues SNMP ont déja été configurées pour le périphérique. Pour plus
d'informations, cliquez ici.

Périphériques pertinents

- Gamme Sx250

. Série Sx300

. Gamme Sx350

- Gamme SG350X
. Série Sx500

. Gamme Sx550X

Version du logiciel

- 1.4.7.05 - Sx300, Sx500
. 2.2.8.04 - Sx250, Sx350, SG350X, Sx550X

Configurer des groupes SNMP sur un commutateur

Etape 1. Connectez-vous & |'utilitaire Web du commutateur.
Etape 2. Remplacez le mode Affichage par Avancé.

Note: Cette option n'est pas disponible sur les commutateurs des gammes SG300 et SG500.
Si vous avez ces modeles, passez a I'étape 3.

cisco Language: Englizh

Etape 3. Choisissez SNMP > Groups.


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=2606

Etape 4. Cliquez sur Add pour créer un nouveau groupe SNMP.

Etape 5. Entrez le nom du groupe SNMP dans le champ Nom du groupe.

£ Group Name: ISNMP_Gmum I|{11f30 characters used)

Security Model: 0 SNMPv1
) SNMPv2
® SNMPV3

Note: Dans cet exemple, le nom du groupe est SNMP_Group1.

Etape 6. Sélectionnez la case d'option Version SNMP dans la zone Modéle de sécurité. Les



options sont les suivantes :

- SNMPvV1 : cette option signifie qu'il n'y a aucune authentification et aucune

confidentialité.
- SNMPV2 - Cette option inclut la plupart des fonctionnalités SNMPv1. |l fournit également
une authentification pour s'assurer que les messages SNMP sont échangés entre les

entités autorisées.
- SNMPvV3 - Cette option integre les fonctionnalités SNMPv2 et offre une authentification
ainsi qu'une confidentialité pour garantir que seules les entités autorisées peuvent

afficher les messages SNMP.

& Group Name: SMMP_Groupi

Security Model: SHMPV1
SNMPv2
ONMPVE

Note: Dans cet exemple, SNMPv3 est sélectionné.

Etape 7. Cochez les cases Activer qui correspondent au niveau de sécurité souhaité pour le
groupe SNMP nouvellement créé. Les options sont les suivantes :

- No Authentication and No Privacy : cette option signifie qu'aucune authentification et
aucun chiffrement de données ne sont affectés au groupe.
- Authentication and No Privacy : cette option authentifie les messages SNMP et garantit

que leur origine est authentifiée.
- Authentication and Privacy : cette option authentifie les messages SNMP et les chiffre.

& Group Name:  |SNMP_Group1

Security Model: SMMPv1
SHNMPw2
= SHMPv3

Enable = Security Level View

Mo Authentication and Mo Privacy
Authentication and Mo Privacy
O Authentication and Privacy | FRead Default v |  Write

\épply—|| Close |

Etape 8. Les vues SNMP sont le sous-ensemble des objets MIB qui peuvent étre affectés a
un groupe SNMP pour contrdler les privileges d'écriture, de lecture et de notification des
utilisateurs SNMP sur les informations d'objet MIB. Cochez les cases des privileges d'acces
souhaités, tels que Lire, Ecrire et Notifier, puis sélectionnez I'affichage souhaité dans la liste
déroulante du groupe SNMP nouvellement créé. La liste déroulante contient a la fois les
vues par défaut et les vues définies par I'utilisateur.

- Lecture : I'accés de gestion est en lecture seule pour la vue choisie.

- Write : I'accés de gestion est en écriture pour la vue choisie.

- Notify : un message de notification est envoyé aux utilisateurs SNMP lorsqu'un
événement se produit sur la vue choisie. Ceci est disponible uniquement sur SNMPv3.



Enable Securty Laval Wiew |
Ho Authentication and Ko Privacy Read Detaull L] Wite Daefault ul Malify _Dl:l:l.ll' "
i Sulbeoticatian aod Mo Briga ey Biad Rt ¥ | e Dyl v | bl TREEgl v
o Autentication and Privacy L Read Diafaull L o Wiike Deetault L W Mality DefaultSupar

Etape 9. Cliquez sur Apply pour enregistrer le groupe SNMP dans le fichier de configuration
en cours.

£ Group Mame: |SNMP_Gruup1 | (11730 characters used)
Security Model: 0 SMNMPv1
) SNMPv2
m SNMPv3
Enable | Security Level Wiew
] Mo Authentication and Mo Privacy Read | Default v | Write
] Authentication and No Privacy Read |Default v | Write
[ Authentication and Privacy |# FRead Default v [« Write

) o |

Etape 10. (Facultatif) Si le modéle de sécurité ou le niveau de sécurité du groupe configuré
doit étre modifié, cochez la case correspondante et cliquez sur Modifier pour implémenter
les modifications.

| Enable  Security Laval View |
Ho Authentication and Na Privacy Raead Dataull * Wiile Daefault ol M alify [ Diefault |
Aulhenticalion and Na Privacy Riad DiEaull | Whibe Dhfauilt v M aliky ChiFanile ¥
+ Authentication and Privacy o Read Dataull L o Wirite Default L Rl Mality DefaulcSupar «

Etape 11. (Facultatif) Pour supprimer les groupes de la table de groupe, cochez la case
correspondante, puis cliquez sur Supprimer.

Groups
For group configuration to bacome affactive, you may hava to configure the cormasponding parameaters on the Views page.

| Group Table
L Gl'fll.lp Mame SEEI.II'W_" Kodel | Mo Authentication Wiews | Authentication Views F’I'l'l'ﬂﬂ]' Yiews
Read Write Moffy | Read | Wite Notfy Read  Write | Notify
| SNMP_Group  SNMPv3 Default Default DefaultSuper
ORI LA |.' ORI RAD Y _.Iﬂ"-"\-‘\r: L

*

Etape 12. (Facultatif) Cliquez sur Enregistrer pour enregistrer les paramétres dans le fichier
de configuration initiale.

. Save cisco  Language: English r

Managed Switch

Vous devez maintenant avoir correctement configuré les groupes SNMP sur votre
commutateur.



	Configurer des groupes SNMP (Simple Network Management Protocol) sur un commutateur
	Objectif
	Périphériques pertinents
	Version du logiciel
	Configurer des groupes SNMP sur un commutateur


