Configurer un tunnel dé€™acces a distance (client
ver s passerelle) pour lesclients VPN sur les
routeurs VPN RV016, RV042, RV042G et RvV082

Objectif

Cet article expligue comment configurer le tunnel VPN d&€™accés a distance (Virtual Private Network)
entre le client et la passerelle sur les routeurs VPN RV016, RV042, RV042G et RV082 al&€™aide d&€™un
logiciel client VPN tiers en tant que client GreenBow ou dispositif de suivi VPN.

| ntr oduction

Un VPN est un réseau prive qui est utilisé pour connecter virtuellement des périphériques de |&€™utilisateur
distant viale réseau public pour en assurer la sécurité. Le tunnel d&€™acces adistance VPN est |e processus
utilisé pour configurer un VPN entre un ordinateur client et un réseau. Le client est configuré dans e bureau
ou |&€™ordinateur portable des utilisateursviale logiciel client VPN. Il permet aux utilisateurs de se
connecter en toute sécurité au réseau a distance. La connexion VPN client a passerelle est utile pour
permettre aux employes distants de se connecter au réseau de |a€™ entreprise a distance et de maniere
sécurisee.

Périphériques pertinents

RV016
RVv042
RV042G
RVv082

Version du logicid
* v4.22.08

Configuration da€™un tunnel VPN

Etape 1. Connectez-vous al'utilitaire de configuration Web et choisissez VPN > Client to Gateway. La
page Client to Gateway s&€™ouvre :
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Ajouter un nouveau tunnel

Etape 1. Sélectionnez la case d'option appropriée en fonction du type de tunnel que vous souhaitez gjouter.

* Tunnel : représente un tunnel pour un seul utilisateur distant.
» Group VPN : représente un tunnel pour un groupe dé&€™ utilisateurs distants.
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Le nglméro de tunnel (Tunnel Number) est un champ généré automatiquement qui affiche le numéro du
tunnel.



Client To Gateway
Add a New Tunnel
® Tunnel () Group VPN
= I
Tunnel Ma. 1
Tunnel Mame : tunnel_1
Interface : VAN W
Enable : o
\ J
Local Group Setup
Local Security Gateway Type : [P Cnly W
IP Address : 0.0.0.0
Local Security Group Type : Subnet W
IP Address : 192.168.1.0
Subnet Mask : 255.255.255.0
Remote Client Setup
Remaote Security Gateway Type : IP Only Y]
IP Address W
IPSec Setup

Etape 2. Entrez un nom pour le tunnel dans le champ Tunnel Name.

Etap? 3. Sdlectionnez I'interface WAN appropriée a utiliser pour le tunnel VPN dans laliste déroulante
Interface.

Etape 4. (Facultatif) Pour activer le VPN, cochez |a case dans le champ Enable (activer). Par défaut, elle est
toujours cochée.

Configuration du groupe local

Etape 1. Choisissez la méthode d'identification de routeur appropriée pour établir un tunnel VPN dansla
liste déroulante Local Security Gateway. Ignorez cette étape si vous avez choisi le VPN de groupe a
|&€E™étape 1 de la section Ajouter un nouveau tunnel.



Client To Gateway

Add a New Tunnel

® Tunnel () Group VPM
Tunnel Mo. 1
Tunnel Mame : tunnel_1
Interface : WWARA W
Enable : o
Local Group Setup
Local Security Gateway Type : IP Only

m:‘?‘-l‘i"? Sl et A L T o T e

' IF + Domain Mame(FQOMN) Authentication
IP + Email Address(USER FQDM) Authentication
Dynamic IF + Diomain Name({FQDMN) Authentication

Dynamic IP + Email Address(USER FQDN) Authentication
IP Address : L I - |

IF Address :

Local Security Group Type :

Subnet Mask : 2552562550

Remote Client Setup

Remaote Security Gateway Type : IF Only W
IP Address W

IPSec Setup

Keying Mode : |IKE with Preshared key w

* IPOnly : l&€™acces au tunnel est possible via une adresse IP WAN statique. V ous pouvez
sélectionner cette option uniquement si le routeur dispose d&€™une adresse |IP WAN statique.
L&€E™adresse |P WAN statique apparait automatiquement.

* |IP+ Domain Name(FQDN) Authentication : il est possible d&€™accéder au tunnel par le biais
daé€™une adresse | P statique et d&€™un domaine de nom de domaine complet (FQDN) enregistré.
L&€™adresse IP WAN statique est un champ généré automati quement.

* |IP+ E-mail Address(USER FQDN) Authentication : |I&€™acceés au tunnel est possible via une adresse
| P statique et une adresse courriel. L&E™adresse IP WAN statique est un champ généré
automatiquement.

 Authentification Dynamic IP + nom de domaine (FQDN) : I&€™acces au tunnel est possible via une
adresse |P dynamique et un domaine enregistré.

* Dynamic IP + E-mail Address(USER FQDN) Authentication : |&€™accés au tunnel est possible via
une adresse | P dynamique et une adresse courriel.

Etape 2. Entrez le nom du domaine complet enregistré dans le champ Domain Name si vous choisissez P +
Domain Name (FQDN) Authentication ou Dynamic IP + Domain Name (FQDN) Authentication al'étape 1.

Etape 3. Saisissez I'adresse e-mail dans |e champ Email Address (Adresse e-mail) si vous choisissez IP + E-
mail Address (USER FQDN) Authentication (Authentification IP + adresse e-mail dynamique) ou Dynamic
IIP + E-mail Address (USER FQDN) Authentication (Authentification IP + adresse e-mail dynamique) a
‘étape 1.

Etape 4. Choisissez |'utilisateur ou le groupe d'utilisateurs LAN local approprié qui peut accéder au tunnel
VPN dans laliste déroulante Local Security Group. Lavaleur par défaut est « Subnet » (sous-réseau).



* |P: unseul périphérique LAN spécifique peut accéder au tunnel. Si vous choisissez cette option,
saisissez |&€™adresse | P de |&€™appareil LAN dans le champ IP Address (adresse | P). L&E™adresse
|P par défaut est 192.168.1.0.

 Subnet : tous les périphériques LAN d&€™un sous-réseau spécifique peuvent accéder au tunnel. Si
Vous choisissez cette option, saisissez |&€™adresse | P et |e masque de sous-réseau des appareils LAN
dans les champs IP Address (adresse IP) et Subnet Mask (masgue de sous-réseau) respectivement. Le
masque par defaut est 255.255.255.0.

* IPRange: un éventail d&€™appareils LAN peuvent accéder au tunnel. Si vous choisissez cette
option, saisissez |&€™adresse | P de début et de fin respectivement dans les champs Begin I P (adresse
IlFS; Sk:el gSéblmz)Sit End IP (adresse | P de fin). La plage par défaut est comprise entre 192.168.1.0 et

Client To Gateway

Add a New Tunnel

® Tunnel ) Group VPN
Tunnel Ma. 1
Tunnel Mame : tunnel_1
Interface : WWANT W
Enable : o
Local Group Setup
Local Security Gateway Type : IP Qnly 7]

IP Address :

Local Security Group Type :

IP Address :

Subnet Mask :

Remote Client Setup

Remaote Security Gateway Type : IP Cnly W
IP Address Wi

IPSec Setup

Keying Mode : IKE with Preshared key W

Etape 5. Cliquez sur Save pour enregistrer les paramétres.
Configuration du client distant

Etape 1. Si vous choisissez Tunnel, sélectionnez la méthode d&€™ identification du client appropriée pour
établir un tunnel VPN dans |a liste deroulante Remote Security Gateway Type (type de passerelle de sécurité
a distance). Lavaleur par défaut est P Only (1P seulement). Ignorez cette etape si le VPN de groupe a été
choisi alé&E™étape 1 de la section pour gjouter un nouveau tunnel (Add A New Tunne! ).



Client To Gateway

Add a New Tunnel

® Tunnel ) Group VPN
Tunnel Mao. 1
Tunnel Mame : tunnel_1
Interface : WAMNA W
Enable : o
Local Group Setup
Local Security Gateway Type : IP Only ]
IP Address : 0.0.0.0
Local Security Group Type : Subnet W
IP Address : 192168.1.0
Subnet Mask : 255.255.255.0

Remote Client Setup

Remaote Security Gateway Type :

IP + Domain Name(FQDN) Authentication

IP Address wl:
IP + Email Address(USER FQDM) Authentication
Dynamic IF + Domain Mame(FQDMN) Authentication
IPSec Setup Dynamic IP + Email Address{USER FQDN) Authentication
Keying Mode : IKE with Preshared key W

e IPOnly : l&E™accés au tunnel est possible vial&E™ 1P WAN statique du client seulement. VVous
devez connaitre |&€™adresse |P WAN statique du client pour utiliser cette option.

* |IP+ Domain Name(FQDN) Authentication : il est possible d&€™accéder au tunnel par le biais
daé€™une adresse | P statique du client et d&€™un domaine enregistré.

* IP+ E-mail Address(USER FQDN) Authentication : |&€™acces au tunnel est possible via
|&€™adresse | P statique du client et une adresse courriel.

» Dynamic IP + Domain Name(FQDN) Authentication : il est possible d&€™accéder au tunnel par le
biais d&€™une adresse IP dynamique du client et d&€™un domaine enregistré.

* Dynamic IP + E-mail Address(USER FQDN) Authentication : I&€™accés au tunnel est possible via
|&E™adresse | P dynamique du client et une adresse courriel.

Etape 2. Entrez |'adresse | P du client distant dans le champ IP Address si vous avez choisi IP Only, IP +
Domain Name (FQDN) ou IP + E-mail Address (User FQDN) Authentication al'étape 1.

Etape 3. Choisissez |'option appropriée dans |a liste déroulante pour entrer |'adresse |P si vous la connaissez
ou résolvez I'adresse IP a partir du serveur DNS si vous choisissez |P Only ou IP + Domain Name (FQDN)
Authentication ou IP + E-mail Address (USER FQDN) Authentication al'étape 1.

* |IP Address: représente |1&€™adresse | P statique du client distant. Saisissez |&€™adresse | P statique
dans le champ.

» |P by DNS Resolved : représente le nom de domaine de |&€™adresse | P qui récupére
automatiquement 1&€™adresse IP viale serveur DNS local si vous ne connaissez pas |&€™adresse |P
statique du client distant. Entrez |e nom de domaine de |1&€™adresse | P dans le champ.



Etape 4. Entrez |e nom de domaine de I'adresse | P dans le champ Domain name si vous choisissez IP +
Domain Name (FQDN) Authentication ou Dynamic IP + Domain Name (FQDN) Authentication al'étape 1.

Etape 5. Saisissez |'adresse e-mail dans |e champ Email Address (Adresse e-mail) si vous choisissez IP + E-
mail Address (USER FQDN) Authentication (Authentification IP + Adresse e-mail dynamique) ou Dynamic
IIP + E-mail Address (USER FQDN) Authentication (Authentification IP + Adresse e-mail dynamique) a
‘éape 1.

Etape 6. Si vous choisissez Group, sélectionnez le type de client distant approprié dans la liste déroulante de
client distant (Remote Client). Ignorez cette étape si le VPN de tunnel a éte choisi ala€™étape 1 dela
section pour gjouter un nouveau tunnel (Add A New Tunnel ).

» Domain Name (FQDN) Authentication : il est possible d&€™accéder au tunnel par le biais d&€™un
domaine enregistré. Si vous choisissez cette option, saisissez le nom du domaine enregistré dans le
champ Domain Name (nom de domaine).

» Adresse e-mail (USER FQDN) : I'acces au tunnel est possible vial'adresse e-mail du client. Si vous
choisissez cette option, saisissez |1&€™adresse courriel dans le champ Email Address.

» Microsoft XP/2000 VPN Client : |&€™accés au tunnel est possible viale logiciel Windows Microsoft
XP ou Microsoft 2000. Les utilisateurs distants disposant du logiciel client VPN de Microsoft peuvent
accéder au tunnel vialelogicidl.

Client To Gateway
Add a Hew Group VPN
) Tunnel ® Group VPN
Group Ma. 1
Tunnel Mame : Tunnel_2
Interface : WANZ W
Enable : v
Local Group Setup
Local Security Group Type : Subnet W
IP Address : 1892.168.1.0
Subnet Mask : 255255 25560
Remote Client Setup
-
Remaote Client : Microsoft XPr2000 VPN Client W
Domain Mame(FQDM)
Email Address(USER FQOM)
IPSec Setup ‘Microsoft XPr2000 VPN Client 7
J
Keying Mode : |[KE with Preshared key
Phase 1 DH Group : Group 1- 768 bit W

Etape 7. Cliquez sur Save pour enregistrer les paramétres.

Configuration | PSec



L e protocole IPSec (Internet Protocol Security) est un protocole de securité pour les couches Internet qui
offre une sécurité de bout en bout vial&E™authentification et le chiffrement pendant toute session de
communication.

Remar que : les deux extrémités du VPN doivent disposer des mémes méthodes de cryptage, de decryptage
et d'authentification pour que I'lPSec fonctionne. La clé de secret de transfert parfait doit également étre
identique des deux cétés du tunnel.

Etape 1. Choisissez le mode de gestion des clés approprié pour garantir la sécurité dans la liste déroulante
Keying Mode. Le mode par défaut IKE with Preshared key.

* Manud : il sh€™agit d&€™un mode de securité personnalisé qui permet de générer soi-méme une
nouvelle clé de sécurité et d&E™ éviter toute négociation avec laclé. |l est conseillé d&€™ utiliser ce
mode pendant un dépannage et dans des petits environnements statiques. Si vous sélectionnez le VPN
de groupe al&€™étape 1 dans la section pour gjouter un nouveau tunnel (Add A New Tunnel), cette
option est désactivee.

» IKE with Preshared key : |e protocole IKE (Internet Key Exchang?e) est utilisé pour générer et
échanger automatiquement une clé prépartagée afin da€™ établir [&E€™ authentification des
communications pour le tunnel.

Subnet Mask : 2552552550

Remote Client Setup

Remote Security Gateway Type : IF Cnly "]
IP Address Wi 192 168.1.2

IPSec Setup

Keying Mode - IKE with Preshared key W

Manual
Phase 1 OH Group : [

bzl

Phase 1 Encryption : DES Y]
Phase 1 Authentication : MDE W
Phase 1 SA Life Time : 28800 seconds
Perfect Forward Secrecy :

Phase 2 OH Group : Group 1- 768 bit v
FPhase 2 Encryption : DES W
Phase 2 Authentication : MD5 v
Phase 2 SA Life Time : 3600 seconds

Freshared Key :

Minimum Preshared Key Complexity Enable

Preshared Key Strength Mater

Ldvanced +

Configuration manuelle du mode de gestion de clés



Etape 1. Entrez la valeur hexadécimale unique de I'index de parametres de sécurité (SPI) entrant dans le
champ SPI entrant. Le SPI est transporté dans [&€™en-téte ESP (Encapsulating Security Payload Protocol),
qui determine la protection du paquet entrant. Vous pouvez saisir de 100 a ffffffff. Le SPI entrant du routeur
local doit correspondre au SPI sortant du routeur distant.

Etape 2. Entrez la valeur hexadécimale unique de I'index de parametres de sécurité (SPI) sortant dans le
champ SPI sortant. Le SPI est transporté dans 1&€™en-téte ESP (Encapsul ating Security Payload Protocol),
qui determine la protection du paquet sortant. VVous pouvez saisir de 100 a ffffffff. Le SPI sortant du routeur
distant doit correspondre au SPI entrant du routeur local.

Remote Client Setup

Remaote Security Gateway Type : IP Cnly W
IP Address wi: 192.168.1.2

IPSec Setup

Keying Mode : Manual ¥

[ . :

Incoming SPI : 1004

hl[hjut;u:uing SRl 1BCD

Encryption : DES ]

Authentication : MDa ]

Encryption Key :

Authentication Key :

Etape 3. Choisissez |la méthode de cryptage appropriée pour les données dans la liste déroulante Encryption.
L e chiffrement recommandé est 3DES. Le tunnel VPN doit utiliser laméme méthode de chiffrement pour
ses deux extrémiteés.

* DES: lanorme DES (Data Encryption Standard) utilise unetaille de clé de 56 bits pour le cryptage
des données. DES est obsol ete et ne doit étre utilisée que si un terminal prend uniquement en charge
cette norme.

o 3DES (Triple Data Encryption Standard) : la norme 3DES (Triple Data Encryption Standard) est une
méthode de cryptage simple de 168 bits. Le chiffrement 3DES chiffre les données trois fois, ce qui
améliore la sécurité par rapport alanorme DES.



IP5ec Setup

Keying Mode : Manual W
Incoming SPI : 1004

Qutgoing SPI : 1BCD

Encryption : DES v
Authentication : I0DES

Encryption Key :

Authentication Key :

Etape 4. Choisissez |la méthode d'authentification appropriée pour les données dans la liste déroulante
Authentification. L& ™ authentification recommandee est SHAL, car elle est plus sécuriseée que la méthode
MDS5. Letunnel VPN doit utiliser la méme méthode d&€™ authentification pour ses deux extrémités.

» MD5: I'algorithme MD5 (Message Digest Algorithm-5) représente une fonction de hachage
hexadécimale a 32 chiffres qui protége les données contre les attaques malveillantes par le calcul de la
somme de controle.

» SHA1 - Secure Hash Algorithm version 1 (SHA1) est une fonction de hachage 160 bits plus sécurisée
gue MD5, mais dont le calcul prend plus de temps.

IPSec Setup

keying Mode ; Manual W
Incoming SP1 : 1004

Qutgoing SPI : 1BCD

Encryption :

Authentication :

Encryption Key :

Authentication Key :

Etape 5. Saisissez la clé de cryptage et de décryptage des données dans le champ Encryption Key. Si vous
choisissez la méthode de chiffrement DES, al&€™ étape 3, saisissez une valeur hexadecimale de 16 chiffres.
SL _\]{]E)us choisissez |la méthode de chiffrement 3DES, al&€™étape 3, saisissez une valeur hexadécimale de 40
chiffres.

Etape 6. Entrez une clé pré-partagée pour authentifier le trafic dans le champ Authentication Key. Si vous
choisissez |la méthode dé&€™ authentification MD5, al&€™étape 4, saisissez une valeur hexadécimale de 32
chiffres. Si vous choisissez la méthode d&€™ authentification SHA, al&€™étape 4, saisissez une valeur
hexadécimale de 40 chiffres. Le tunnel VPN doit utiliser la méme clé prépartagée pour ses deux extrémites.



IPSec Setup

keying Mode : Manual W
Incoming SPI : 1004

Outgoing SPI ; 1BCD

Encryption : DES W
Authentication : MD5 W
rIgncrg.rptiun Key ABCA1Z2675BCOACD
kAuthenticatiun key ACBTBCDODANZETECE

Etape 7. Cliquez sur Save pour enregistrer les paramétres,
| KE avec configuration du mode dela clé prépartagee

Etape 1. Sélectionnez le groupe DH de phase 1 approprié dans laliste déroulante Groupe DH de phase 1. La
phase 1 est utilisée pour établir le ssimplex, |&€™association de sécurité logique (SA) entre les deux
extrémités du tunnel afin de prendre en charge la communication sécurisée de |&€™authentification. Le
protocole Diffie-Hellman (DH) est un protocole d&€™ échange de clés cryptographiques utilisé pour
déterminer la puissance de la clé au cours de laphase 1 et il permet aussi de partager 1a clé secrete pour
authentifier lacommunication.

» Groupe 1, 768 bits : la clé de puissance la plus basse et |e groupe d&€™authentification le moins
securisé. Maisil faut moins de temps pour calculer les clés IKE. Cette option est préférable si le débit
du réseau est faible.

» Groupe 2, 1024 bits : la clé de puissance supérieure, un groupe da€™authentification plus sécurisé.
Maisil faut un certain temps pour calculer les clés IKE.

e Groupe 5, 1536 bits: laclée la plus puissante et |e groupe d&€™authentification le mieux sécurisé. Il
]:éIaUt plus de temps pour calculer les clés IKE. Cette option est preférable si le débit du réseau est

eve.



IPSec Setup

Keying Mode :
Phase 1 DH Group :
FPhase 1 Encryptian :

Phase 1 Authentication :

|[KE with Preshared key

Group 1- 768 bit
Group 1-768 bit _
Group 2 - 1024 bit
Group 5 - 1536 bit

LI
i ==

Fhase 1 SA Life Time : 28500 seconds
Perfect Forward Secrecy []

Phase Z DH Group : Group 1- 768 bit W
Fhase 2 Encryption : DES W
Phase 2 Authentication : MD5 W
FPhase 2 SA Life Time : 2600 seconds
Freshared Key :

Minimum Preshared Key Complexity Enakble

FPreshared Key Strength Meter ; Do

Advanced +

Etape 2. Choisissez le chiffrement de phase 1 approprié pour chiffrer laclé dans la liste déroulante Cryptage

de phase 1. La méthode 3DES est recommandée, car il SGE™

agit de laméthode de chiffrement la mieux

securisée. Letunnel VPN doit utiliser laméme méthode de chiffrement pour ses deux extrémités.

DES : lanorme DES (Data Encryption Standard) utilise une taille de clé de 56 bits pour le cryptage
des données. DES est obsolete et ne doit étre utilisée que si un terminal prend uniquement en charge
cette norme.

3DES (Triple Data Encryption Standard) : la norme 3DES (Triple Data Encryption Standard) est une
méthode de cryptage simple de 168 bits. Le chiffrement 3DES chiffre les données trois fois, ce qui
améliore la sécurité par rapport alanorme DES.

AES-128 - Advanced Encryption Standard (AES) est une méthode de cryptage a 128 bits qui
transforme le texte brut en texte chiffré par 10 cycles de répétition.

AES-192 - Advanced Encryption Standard (AES) est une méthode de cryptage 192 bits qui
tran;fo;rge le texte brut en texte chiffré par 12 cycles de répétition. AES-192 est plus sécurisée que
AES-128.

AES-256 - Advanced Encryption Standard (AES) est une méthode de cryptage de 256 bits qui
transforme le texte brut en texte chiffré par 14 cycles de répétition. AES-256 est |la méthode de
chiffrement la plus sécurisée.



IPSec Setup

Keying Mode : IKE with Preshared key L
Phase 1 DH Group : Group 1- 768 bit W

I ™
Phase 1 Encryption : DE= W

DES
Fhase 1 Authentication : | 3DES

AES-128
Phase 1 SA Life Time : AES-192

| AES-256
Perfect Forward Secrecy N ’
Phase 2 DH Group : Group 1- 758 bit w
Phase 2 Encryption : DE= W
Phasze 2 Authentication : MD&a W
Phase 2 SA Life Time : 3600 seconds

Preshared Key :

Minimum Preshared Key Complexity Enable

Preshared Key Strength Meter :

Advanced +

Etape 3. Sélectionnez la méthode d'authentification de phase 1 appropriée dans la liste déroulante
S\uthentlflcatlon de phase 1. Le tunnel VPN doit utiliser la méme méthode d&€™ authentification pour ses
eux extremiteés.

» MD5: I'dgorithme MD5 (Message Digest Algorithm-5) représente une fonction de hachage
hexadécimale a 32 chiffres qui protege les données contre les attaques malveillantes par le calcul de la
somme de controle.

» SHAL - Secure Hash Algorithm version 1 (SHA1) est une fonction de hachage 160 bits plus sécurisée
gue MD5, mais dont le calcul prend plus de temps.



IPSec Setup

Keying Mode : IKE with Preshared key "

FPhase 1 DH Group : Group 1- 768 bit W

FPhase 1 Encryption : OES W

Fhase 1 Authentication : MD5 W
MD5

Phase 1 SA Life Time : SHAT

Perfect Forward Secrecy ]

Fhase 2 DH Group : Group 1-768 bit W

Fhase 2 Encryption : DES W

Phase 2 Authentication : MD5 W

Phase 2 SA Life Time : 3600 saconds

Freshared Key :

Minimum Preshared Key Complexity Enahble

Freshared Key Strength Meter : [

Advanced +

Etape 4. Saisissez la durée en secondes pendant laquelle les clés de la phase 1 sont valides et le tunnel VPN
reste actif dansle champ Phase 1 SA Life Time.

Etape 5. Activez la case a cocher de confidentialité de transfert parfaite (Perfect Forward Secr ecy) pour
assurer une meilleure protection des clés. Cette option permet au routeur de générer une nouvelle clé s
une clé est compromise. Les données chiffrées sont uniquement compromises par le biaisdelaclé
compromise. Par conséquent, cela assure donc une communication plus securisee et authentifiée en
securisant d&€™autres clés, méme si une clé est compromise. |1 s&€™agit d&€™ une action recommandée,
car elle fournit plus de sécurité.



IPSec Setup

Keying Mode : IKE with Preshared key W
Phase 1 DH Group : Group 2 - 1024 bit W
Phase 1 Encryption : DES W
Phase 1 Authentication : SHA W
Phase 1 SA Life Time : 27600 seconds
Perfect Forward Secrecy

Phase 2 OH Group : Group 1- 768 bit W
Phase 2 Encryption : DES W
Fhase 2 Authentication : MD3 v
Phase 2 SA Life Time : 3600 seconds
Preshared Key

Minimum Preshared Key Complexity : Enahble

Preshared Key Strength Meter : L

Wdvanced +

Etape 6. Sélectionnez e groupe DH de phase 2 approprié dans |a liste déroulante Groupe DH de phase 2. La
phase 2 fait appel al&€™association de securité et permet de déterminer la securité du paquet de données
pendant gue les paquets de données transitent entre les deux points de terminaison.

* Groupe 1, 768 bits : représente la clé de puissance la plus basse et |e groupe d&€™authentification le
moins sécurisé. Mais il faut moins de temps pour calculer les clés IKE. Cette option est préférable si le débit
du réseau est faible.

e Groupe 2, 1024 hits : représente |a clé de puissance supérieure, un groupe da€™authentification plus
securise. Maisil faut un certain temps pour calculer les clés IKE.

e Groupeb, 1536 hits: laclé laplus puissante et |e groupe da&€™ authentification le mieux sécurisé. |l
faut plus de temps pour calculer les clés IKE. Cette option est préférable si le débit du réseau est éleve.



IPSec Setup

Keying Mode : IKE with Preshared key L
Phase 1 DH Group : Group 2 - 1024 bit W
Phase 1 Encryption : DE= W
Fhase 1 Authentication : SHA1 W
Fhase 1 SA Life Time : 27600 seconds
Perfect Forward Secrecy

Phase 2 DH Group :

Phase 2 Encryption :

Phase 2 Authentication : e -
Phase 2 SA Life Time : 2600 seconds
Preshared Key :

Minimum Preshared Key Complexity Enahble

Preshared Key Strength Meter : s

Group 1- 768 bit w

1768 bit

"Group 2 - 1024 bit
Group 5- 1536 bit

Advanced +

Etape 7. Choisissez le chiffrement de phase 2 approprié pour chiffrer laclé dans la liste déroulante Cryptage
de phase 2. Laméthode AES-256 est recommandée, car il SS€™agit de la méthode de chiffrement la mieux
sécurisee. Le tunnel VPN doit utiliser laméme méthode de chiffrement pour ses deux extrémités.

DES : lanorme DES (Data Encryption Standard) utilise une taille de clé de 56 bits pour le cryptage
des données. DES est obsoléte et ne doit étre utilisée que si un terminal prend uniquement en charge
cette norme.

3DES (Triple Data Encryption Standard) : lanorme 3DES (Triple Data Encryption Standard) est une
méthode de cryptage simple de 168 bits. L e chiffrement 3DES chiffre les données trois fois, ce qui
améliore la sécurité par rapport alanorme DES.

AES-128 - Advanced Encryption Standard (AES) est une méthode de cryptage a 128 bits qui
transforme le texte brut en texte chiffré par 10 cycles de répétition.

AES-192 - Advanced Encryption Standard (AES) est une méthode de cryptage 192 bits qui
'tAr\aEng%rge le texte brut en texte chiffré par 12 cycles de répétition. AES-192 est plus sécurisée que
AES-256 - Advanced Encryption Standard (AES) est une méthode de cryptage de 256 bits qui
transforme le texte brut en texte chiffré par 14 cycles de répétition. AES-256 est la méthode de
chiffrement la plus sécurisée.



IPSec Setup
Keying Mode ; IKE with Preshared key W
Phase 1 OH Group : Group 2 - 1024 bit W
Phase 1 Encryption : DES W
Phase 1 Authentication : SHA W
Phase 1 SA Life Time : 27600 seconds
Perfect Forward Secrecy
Phase 2 OH Group : Group 1- 763 bit W
rr ™
Phase 2 Encryption : DES v
MIUILL
Phase 2 Authentication : DES |
3DES
Fhase 2 54 Life Time : AES-128
AES-182
Preshared Key : M-AES'EEE 4
Minimum Preshared Key Complexity : Enable
Preshared Key Strength Meter : S
Wdvanced +

Etape 8. Sélectionnez la méthode d'authentification appropriée dans la liste déroulante Phase 2
Authentication. Le tunnel VPN doit utiliser la méme méthode d&€™ authentification pour ses deux
extremites.

* MD5: I'dgorithme MD5 (Message Digest Algorithm-5) représente une fonction de hachage
hexadécimale a 32 chiffres qui protege les données contre les attaques malveillantes par le calcul de la
somme de controle.

e SHAL - Secure Hash Algorithm version 1 (SHA1) est une fonction de hachage 160 bits plus sécurisée
gue MD5, mais dont le calcul prend plus de temps.

* Null : aucune méthode d&€™authentification n&€™est utilisée.



IP5Sec Setup

keying Mode : IKE with Preshared key W

Phase 1 OH Group ; Group 2 - 1024 bit W

Phase 1 Encryptian : DES W

Fhase 1 Authentication : SHAT W

Fhase 1 SA Life Time : 27600 seconds

Perfect Forward Secrecy

Phase 2 OH Group ; Group 1- 768 bit W

Phase 2 Encryption : DES W

Fhase 2 Authentication : MD5 W
MULL

Phase 2 SA Life Time : )
SHA1

Preshared Key :

Minimum Preshared Key Complexity Enable

Preshared Key Strength Meter : SRS

Advanced +

Etape 9. Saisissez la durée en secondes pendant laquelle les clés de la phase 2 sont valides et le tunnel VPN
reste actif dans|e champ Phase 2 SA Life Time.

Etape 10. Entrez une clé qui est partagée précédemment entre les homologues IKE pour authentifier les
homol ogues dans le champ Cle pré-partagée. || est possible da€™ utiliser jusquaE™a 30 caracteres
hexadécimaux et autres caracteres comme clé prépartagée. Le tunnel VPN doit utiliser laméme clé
prépartagée pour ses deux extréemités.

Remarque: il est fortement recommandé de changer fréguemment la clé pré-partagée entre les homol ogues
IKE afin quele VPN reste sécurise.

thoe 11. Activez lacase a cocher Minimum Preshared Key Complexity (complexité minimale des clés
pr épartagées) si vous souhaitez activer la mesure de force pour la clé prépartagée. Lamesure est
utilisée pour déterminer la puissance de la clé prépartagée par |e biais de barres de couleur

Remarque : le mesureur de force de |a clé pré-partagée indique laforce de la clé pré-partagée a travers des
barres colorées. La couleur rouge indique une puissance faible, la couleur jaune, une puissance acceptable et
le vert, une puissance élevée.



IPSec Setup

Keying Mode : IKE with Preshared key W
Phase 1 DH Group : Group 2 - 1024 bit W
Phase 1 Encryption : DE= W
Fhase 1 Authentication : SHA1 W
Phase 1 SA Life Time : 27600 seconds
Perfect Forward Secrecy

Phase 2 OH Group : Group 1- 768 bit W
Phase 2 Encryption : DES W
Phase 2 Authentication : MDs W
IIrF'_hase 2 SA Life Time : 24005 sv:au:nnds_‘.I
Preshared Key : ABC34530BCAD

Minimum Preshared Key Complexity : Enable

Preshared Key Strength Meter ; e I 1
Advanced +

Etape 12. Cliquez sur Save pour enregistrer les paramétres,
Parameétres avancés d&€™I1 K E avec configuration du mode de la clé prépartagée

Etape 1. Cliquez sur Advanced pour afficher les paramétres avancés de |KE avec clé pré-partagée.

duanced—

Advanced

[ ] Aggressive Mode

[ ] Compress (Support IP Payload Compression Protocol{PComp))
[ Keep-Alive

[ ] AH Hash Algorithm | MDS | w

[ ] MetBIOS Broadcast

[ ] MAT Traversal

[ | Dead Peer Detection Interval seconds

Etape 2. Activez la case & cocher Aggressive M ode (mode agr essif) si votre débit de réseau est faible.



Cela permet da€™échanger les 1D des points finaux du tunnel en texte clair pendant la connexion de SA
(phase 1), ce qui nécessite moins de temps d&€™échange, mais qui est moins sécurise.

Remarque : le mode agressif n'est pas disponible pour la connexion VPN de groupe client a passerelle.

Etape 3. Cochez la case Compress (Support | P Payload Compression Protocol (IPComp)) si vous voulez
compresser lataille des datagrammes | P. IPComp est un protocole de compression | P utilisé pour

comprimer lataille du datagramme I P. La compression | P est utile si 1a vitesse du réseau est faible et que
|&E™utilisateur souhaite transmettre rapidement les données sans aucune perte viale réseau lent, mais elle
n&€™offre pas de sécurité.

Etape 4. Cochez la case K eep-Alive si vous souhaitez toujour s que la connexion du tunnel VPN
demeur e active. L&E™option Keep Alive permet de rétablir immédiatement les connexions si une
connexion devient inactive.

Advanced -

Advanced

&

Aggressive Mode

(<]

Compress (Support IP Payload Compression Protocol{lPCaomp))

4]

Keep-Alive

AH Hash Algorithm | MD5 | w
MetBIOS Broadcast

MAT Traversal

H H B B

Dead Peer Detection Interval seconds

Etape 5. Activez la case a cocher de |&E™algorithme de hachage AH (AH Hash Algorithm) si vous
souhaitez activer 1a€™en-téte da€™authentification (Authenticate Header, AH). AH permet
dé€™authentifier les données d&€™ origine, |1&E€™intégrité des données viala somme de contréle et la
protection dans |&€™en-téte IP. Le tunnel doit avoir le méme a gorithme pour ses deux cotés.

» MD5 - Message Digest Algorithm-5 (MD5) représente une fonction de hachage hexadécimale 4128
chiffreTe qui protege les données contre les attagues malveillantes par le calcul de la somme de
controle.

e SHAL - Secure Hash Algorithm version 1 (SHA1) est une fonction de hachage 160 bits plus sécurisée
gue MD5, mais dont le calcul prend plus de temps.



Advanced -

Advanced

[ 1 Agagressive Mode

Compress (Support IP Payload Compression Protocol{IPComp))

H Bm

Keep-alive

<]

AH Hash Algorithm

MetBIOS Broadcast

MAT Traversal

Dead Peer Detection Interval seconds

H E B

Etape 6. Vérifiez ladiffusion NetBIOS (NetBI OS Broadcast) si vous souhaitez autoriser letrafic non
routablevialetunnel VPN. La case est décochée par défaut. NetBIOS est utilisé pour détecter les
ressources réseau, telles que les imprimantes, les ordinateurs, etc. dans le réseau, via certaines applications
logicielles et des fonctionnalités Windows telles que |e voisinage réseau.

Etape 7. Cochez lacase de latraversée NAT (NAT Traversal) si vous souhaitez accéder a Internet
depuisvotre LAN privé par le biaisda€™une adresse | P publique. Si votre routeur VPN se trouve
derriére une passerelle NAT, cochez cette case pour activer latraversée NAT. Les deux extrémités du tunnel
doivent avoir les mémes parametres.

Etape 8. Cochez lacase Dead Peer Detection Interval (intervalle de détection des homologues inactifs)
pour vérifier I&€™activité du tunnel VPN via des messages Hello ou ACK, de maniere réguliere. Si vous
cochez cette case, saisissez la durée souhaitée ou I1&E™intervalle souhaité pour les messages Hello.

Remar que : vous pouvez configurer I'intervalle de détection d'homologue mort uniquement pour une
connexion VPN de client a passerelle unigue, et non pour une connexion VPN de client a passerelle de
groupe.

Advanced -

Advanced

[ 1 Agagressive Mode

[ | Compress (Support IP Payload Compression Protocol{IPComp))
[] Keep-Alive
&H Hash Algorithm | MDS | w

MetBIOS Broadcast

MAT Traversal

Cead Peer Detection Interval (250 seconds

Etape 9. Cliquez sur Save pour enregistrer les paramétres.



Vous avez maintenant appris a configurer le tunnel VPN d&€™acces a distance entre le client et |a passerelle
sur lesrouteurs VPN RV016, RV042, RV042G et RV082.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



