Configuration d'uneregle d'acces | Pv4 sur les
routeurs VPN RV016, RV042, RV042G et RV082

Obj ectif

Une régle d&€™acces aide le routeur a déterminer, en fonction des besoins de l&€™ utilisateur, le trafic
autorisé a passer et le trafic arefuser viale pare-feu. Cela permet d'ajouter de la sécurité au routeur.

Ce document explique la procédure a suivre pour ajouter ou supprimer une regle d'acces sur les routeurs
VPN RV016, RV042, RV042G et Rv082.

Périphériques pertinents

&€ECRVO016
GECRV042
&ECRV 042G
&ECRV082

Version du logicid

8€¢4.2.1.02

Gérer lesreglesd'acces | Pv4
Laplanification des régles d'accés |Pv4 est une configuration facultative.

Ajouter ou supprimer desreglesd'acces | Pv4

Etape 1. Connectez-vous a |'utilitaire de configuration Web et choisissez Firewall > Access Rules. Lapage
|Pv4 Access Rules souvre. Cliquez sur Add.

Access Rules
IPv4 [ IP¥E
Mem 1-50f 7 Rows perpage: 5 =
Pricalty  Enable  Adion | Sendce el Source Destinalion Time Day Delete
All Traffic [1] LAN Ay ARy Always
All Tramc [1] WAN1 ANy :;g Eg gf: g!’.‘-i- Always
Drenyy All Traffic [1] WAk Ay ATy Alvways
All Tramc [1] WANZ AV :35 152 _:-:;?\..: g;:‘ Always
Dy All Traffic [1] VWARZ hny Ay ilways
anurn 1o Deplauh R.ului . | Page 1 = ol 2

Etape 2. La page Access Rules Service souvre. Dans la liste déroulante Action, sélectionnez Allow pour
autoriser letrafic. Sinon, choisissez Deny pour refuser le trafic.




All Traffic [TCP&UDPHM~65535] W

Log packets match this rule

Etape 3. Sélectionnez |e service approprié dans laliste déroulante Service. Si le service approprié n'est pas
disponible, cliquez sur Gestion des services.

Remarque: s le service souhaité est disponible, passez a I' étape 6.



Access Rules
Senvices
Action : Allow  w
Sernvice : All Traffic [TCP&UDPM~65535] W
[]EE‘»eMce Management
Log : Log packets match this rule
Source Interface : LAMN W
Source IP : Single W
Destination IP : Single W
Scheduling
Time : | Always w
From : 00:00 (hh:mm) do-  00:00 (hh:mm)
Effective on : ¥ Everyday Sun Mon Tue Wed Thu Fri Sat
Save Cancel
Etape 4.

Une nouvelle fenétre saffiche. Saisissez un nom de service dans le champ Nom de service.

Semnvice Mame : (Sewice‘l )
Protocol : TCP
FPort Range : to

Add to list

All Traffic [TCP&UDP/M~E5535]
DMNS [UDP/53~63]

FTP [TCPi21~21]

HTTP [TCF/a0~80]

HTTP Secondary [TCP/8080~3080]
HTTPS [TCRi443~4423]

HTTPS Secondary [TCP/3443~8447]
TFTP [UDP/E9~69]

IMAP [TCPM43~143]

MMTP [TCPA19~119]

FOP3 [TCPM10~110]

SMMP [UDPME1~161]

Ok Cancel Close

Etape 5. Sélectionnez le type de protocol e approprié dans la liste déroulante Protocole.



- TCP (Transmission Control Protocol) : protocole de couche transport utilisé par les applications qui
nécessitent une livraison garantie.

- UDP (User Datagram Protocol) : utilise des sockets de datagramme pour établir des
communications entre hotes. 1l est plus rapide que le protocole TCP, maisil est moins susceptible de
fonctionner correctement.

- IPv6 (Internet Protocol version 6) - Dirige le trafic Internet entre les hotes dans des paquets qui
sont routés sur des réseaux spécifiés par des adresses de routage.

Senvice Mame : Senvice
Protocol :

Port Range :

Add to list

All Traffic [TCP&UDPMA~E65535]
DNS [UDP/B3~53]

FTP [TCPf21~21]

HTTP [TCF/30~80]

HTTP Secondary [TCP/2080~3080]
HTTPS [TCP/443~443]

HTTPS Secondary [TCP/8442~8443]
TFTP [UDP/E9~69]

IMAP [TCPM43~143]

MMTP [TCPA19~119]

FOPZ2 [TCRA10-110]

SMNMF [UDFME1~161]

QK Cancel Close

Etape 6. Saisissez la plage de ports dans |es champs Port Range. Cette plage dépend du protocole choisi.
Cliquez sur Add to List. Le service est gjouté alaliste déroulante Service.
Les autres options disponiblesici sont Supprimer, Mettre ajour ou Ajouter nouveau.

Click OK. Cette opération ferme lafenétre et raméne |'utilisateur ala page Access Rule Service.



Senvice Mame : Senvice
Protocal : LUDP w

Port Range : R060 to 5070

Add to list

All Traffic [TCP&UDP/1~65535] %
DNS [UDP/53~53]

FTP [TCP/21~21]

HTTP [TCP/B0~80]

HTTP Secondary [TCP/2080~8080]

HTTPS [TCP/443~443]

HTTPS Secondary [TCP/8443~5443]

TFTP [UDP/69~60]

IMAP [TCP143~143]

NNTP [TCPA18~119]

POP3 [TCPH10~110]

SNMP [UDP/161~161] v

OK Cancel Close

Etape 7. Dans |a liste déroulante Log, sélectionnez L og packets match thisrule pour consigner les paquets
entrants correspondant alarégle d'accés. Sinon, choisissez Not L og.

Access Rules

Services

Action : Allow w

Senvice All Traffic [TCP&UDP/M~65535] w
Senvice Management

Log: Log packets match this rule | w

Log packets match this rule

Source Interface :

Source P : Single ¥
Cestination 1P : Single W
Scheduling

Time : | Always w
From: 00:00 {hh:mm) To: 00:00 (hh:mm)

Effective on : ¥ Everyday 3un Man Tue Wed Thu Fri Sat

Save Cancel




Etape 8. Séectionnez I'interface affectée par cette régle dans |a liste déroulante Interface source.
L& ™interface source est |1&€™interface a partir de laquelle le trafic est initie.

- LAN : réseau local du routeur.

-WANL1 : réseau étendu ou réseau a partir duquel le routeur obtient Internet du FAI ou du routeur de
troncon suivant.

-WANZ2 : identique aWAN1, aceci prés qu'il sagit d'un réseau secondaire.

-ANY : permet d'utiliser n'importe quelle interface.

Access Rules

Services

Action : Allow  w

Senvice : All Traffic [TCP&UDPM~G5535] W
Senice Management

Log : Log packets match this rule w

Source Interface :

Source [P :

Destination 1P :

Scheduling
Time : | Always w
From : 00:00 (hh:mm) To: 00:00 (hh:mm)

Effective on : + Ewveryday 3un Mon Tue Wed Thu Fri Sat

Save Cancel

Etape 9. Dans laliste déroulante Adresse | P source, choisissez une option pour spécifier la plage d'adresses
| P source qui doivent étre autorisées ou refuseées par I'interface. Les paquets qui arrivent sur [&€™interface
sont vérifiés par I&E™IP source et I&E™IP de destination.

-Any : laregle d'acces sera appliquée atout le trafic provenant de I'interface source. Aucun champ
n'est disponible adroite de laliste déroulante.

- Single : laregle d'acces sera appliquée a une adresse | P unique a partir de I'interface source.
Saisissez I'adresse | P souhaitée dans le champ d'adresse.

- Plage : larégle d'acces sera appliquée sur un réseau de sous-réseau a partir de l'interface source.
Saisissez I'adresse | P et lalongueur du préfixe.



Access Rules

Services

Action : Allow

Service All Traffic [TCP&UDPM~65535] W
Senice Management

Log: Log packets match this rule w

Source Interface : LAM v

Source [P :

Destination 1P :

Scheduling
Time : | Always w
From: 00:00 (hh:mm}) e 0000 (hh:mm)

Effective on : ¥ Everyday Sun Man Tue Wed Thu Fri Sat

Save Cancel

Etape 9. Dans |a liste déroulante Destination, choisissez une option pour spécifier la plage d'adresses de
destination qui doivent étre autorisées ou refusees par I'interface. Les paguets qui arrivent sur |1&€™interface
sont vérifiés par I&E™IP source et I&E™IP de destination.

-Any : larégle d'acces sera appliquée atout le trafic vers|'interface de destination. Aucun champ
n'est disponible a droite de la liste déroulante.

- Single : laregle d'acces sera appliquée sur une adresse | P unique a l'interface de destination.
Saisissez |'adresse | P souhaitée dans le champ d'adresse.

- Plage : larégle d'accés sera appliquée sur un réseau de sous-réseau a l'interface de destination.
Saisissez |'adresse IP et lalongueur du préfixe.

Cliquez sur Save pour enregistrer toutes les modifications apportées alarégle d'acces. Une fenétre de
confirmation saffiche et indique I'état des modifications apportées au périphérique.



Access Rules

Services
Action : Allow w
Senvice : All Traffic [TCP&UDPM1~65535] W
Semnice Management
Log: Log packets match this rule w
Source Interface : LAM W
Source P : AMNY v
Destination P : (Range v 192021 to | 192.0.2.254 )
Scheduling

Time : | Always w
From: 00:00 (Ah:mm}) o 0000 (hh:mm)

Effective on : ¥ Everyday Sun Man Tue Wed Thu Fri Sat

Save Cancel

Etape 10. Cliquez sur OK pour ajouter une autre régle d'accés. Cliquez sur Cancel pour revenir ala page
Access Rules.

Settings are successful. Press "0K to add another access rule, or press "Cancel’ to return to the page of Access Rules.

Ok Cancel

Etape 11 (facultatif). Choisissez larégle d'accés souhaitée dans laliste, puis cliquez sur M odifier bouton
pour modifier la configuration de laregle d'acces.

Access Rules
IPy4 IPvE
Item 1-5 of 5 Rows perpage: 5
Priority Enable Action . Service ﬁ?:rrfgece . Source Destination Time Day . Delete
1w Allow Al Traffic [1] LAN Any 1:5:3:3;5; Always (]
2 v Allow All Traffic [1] LAM Any Any Always 1 ',j'
i Allow All Traffic [1] LAMN Any Any Always
-J Deny All Traffic [1] WANA Any Any Always
-J Deny All Traffic [1] WANZ Any Any Always
| Add ||Rest0ret0 DeraunRu|es| [i][=] Page |1 v|of1 [n][n]

Etape 12 (facultatif). Choisissez |es régles d'accés souhaitées dans la liste, puis cliquez sur Supprimer



bouton pour supprimer laregle d'acces de laliste des regles d'acces.

Access Rules
IPvd IPvE
Item 1-5 of 5 Rows perpage: 5
Sl - 2 Source S 2
Priority Enable | Action Senvice Source Destination Time Day Delete
Interface
Allow 192021 ~
1w Allow All Traffic [1] LAN Any 192.0.2.954 Always |
2w Allow All Traffic [1] LAN Any Any Always E ]j'
-J Allow All Traffic [1] LAN Any Any Always
-J Deny All Traffic [1] WANA Any Any Always
-J Deny All Traffic [1] WANZ Any Any Always
| Add ||Restoreto DefaunRuIes| (][] Page |1 v|of 1 [n][m]

Planifier desréglesd'acces | Pv4

Laplanification des régles d'accés permet de specifier une planification lorsque ces regles d'acces sont
actives en termes de jour et d'heure. 1l fonctionne uniquement avec |Pv4.

Etape 1. Utilisez I'utilitaire de configuration Web et choisissez Firewall > Access Rules. La page |Pv4
Access Rules souvre :

Access Rules
IPvd IPvE
Item 1-5 of 5 Rows perpage: 5
o e : Source | e X [
Priority Enable | Action Senvice Source Destination Time Day Delete
Interface
N 192.0.2.1 ~ =
1w Allow All Traffic [1] LAN Any 192.0.2.954 Always i
2w Allow All Traffic [1] LAN Any Any Always E ]j'
-J Allow All Traffic [1] LAN Any Any Always
-J Deny All Traffic [1] WANA Any Any Always
i Deny All Traffic [1] WAN2 Any Any Always
| Add ||Restoreto DefaunRules| [ie][] Page |1 v|of1 [n][m]

Etape 2. Choisissez larégle d'accés dans |e tableau et cliquez sur I'icone M odifier pour sjouter la
fonctionnalité de planification a cette regle d'acces.

Remarque : vous pouvez également ajouter lafonction de réservation lorsque vous ajoutez une nouvelle
régle d'acces.

Access Rules

IPv4 IPvé
Source

Priority Enable | Action Senvice Source Destination Time Day Delete

Item 1-5 of 5 Rows perpage: 5

Interface
1w Allow All Traffic [1] LAM Any 1:333;5; Always ]
2 v Allow All Traffic [1] LAN Any Any Always 1A ]j'
-J Allow All Traffic [1] LAN Any Any Always
-J Deny All Traffic [1] WANA Any Any Always
| Deny  All Traffic [1] WANZ Any Any Always

| Add ||Restoreto Default Rules DD Page |1 w|of1 EE‘




Etape 3. Séectionnez I'heure dans laliste déroulante Heure. Elle indique quand utiliser |a planification.

- Toujours - Larégle d'acces sapplique a tout moment et tous les jours de la semaine. 1l est
sélectionné par défaut. Si vous choisissez cette option, cliquez sur Save et passez al'étape 6.

- Interval : en fonction de I'intervalle de temps donné par |'utilisateur, larégle d'acces est appliquée.

Access Rules

Services
Action : Allow w
Service All Traffic [TCP&UDP/M~G5535] W
Senvice Management
Log : Log packets match this rule w
Source Interface : LAM W
Source P : AMNY W
Destination 1P : Range W 182021 to 19202254
Scheduling

Time : | Interval w

From - (UQ:DD (hh:mm) To: |15:00 (hh:mr@

Effective on : [V Everyday Sun Maon Tue Wed Thu Fri Sat

Save Cancel

Etape 4. Saisissez |'intervalle de temps au format 24 heures pendant lequel larégle d'acces est appliquée
dans les champs De et A.



Access Rules

Services
Action : Allow
Service : All Traffic [TCP&UDPM~B5535] w
Senvice Management
Log: Log packets match this rule
Source Interface : LAM W
Source P : ANY W
Destination IP : Range W 192021 to [192.0.2.254
Scheduling

(Ah:mm}) e 0000 (hh:mm)

Effective on : ¥ Everyday Sun Man Tue Wed Thu Fri Sat

Save Cancel

Etape 5. Cochez |es cases en regard des jours auxquels vous souhaitez applicquer larégle d'acces. Larégle
d'accés ne sera effective que les jours vérifiés. Par défaut, Everyday est sélectionné.

Cliguez sur Save pour enregistrer toutes les modifications apportées a laregle d'acces. Des fenétres de
confirmation saffichent, indiquant |'éat des modifications apportées au périphérique.



Access Rules

Services
Action : Allow
Senvice : All Traffic [TCP&UDPM~G5535] w
Senvice Management
Log: Log packets match this rule
Source Interface : LAMN W
Source P : ANY W
Destination P : Range LY 192021 to | 192.0.2.254
Scheduling

Time : | Interval

From : |09:00 (hh:mm) To: | 1500 (hh:mm)

Effective on : (D Everyday (] sun [ mon ] Tue L] wed [ Thu [ Fri Sat)

Save Cancel

Etape 6. Cliquez sur OK pour gjouter une autre régle d'acceés. Cliquez sur Cancel pour revenir ala page de
laregle d'acces.

Settings are successful. Press "0K to add another access rule, or press "Cancel’ to return to the page of Access Rules.

DK Cancel

Conclusion

Vous venez de configurer des regles d'acces |Pv4 sur votre routeur VPN RV016, RV 042, RV 042G ou
RV082.

Si vous souhaitez accéder atoute la prise en charge de ces routeurs, consultez la page produit en cliquant ici.


/content/en/us/support/routers/rv082-dual-wan-vpn-router/model.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



