Utiliser le client VPN logiciel Shrew pour se
connecter au serveur VPN IPSec sur les
modeéles RV130 et RV130W

Objectif

VPN IPSec (Virtual Private Network, réseau prive virtuel) vous permet d'obtenir des
ressources distantes en toute sécurité en établissant un tunnel chiffré sur Internet.

Les routeurs RV130 et RV130W fonctionnent comme des serveurs VPN IPSec et prennent
en charge le client VPN logiciel Shrew.

Veillez a télécharger la derniere version du logiciel client.

-Shrew Soft (https://www.shrew.net/download/vpn)

Note: Pour réussir la configuration du client VPN logiciel Shrew avec un serveur VPN IPSec,
vous devez d'abord configurer le serveur VPN IPSec. Pour plus d'informations sur la fagon
de faire ceci, référez-vous a l'article Configuration d'un serveur VPN IPSec sur RV130 et
RV130W.

L'objectif de ce document est de vous montrer comment utiliser le client VPN logiciel Shrew
pour se connecter a un serveur VPN IPSec sur les routeurs RV130 et RV130W.

Périphériques pertinents
‘Pare-feu VPN sans fil N RV130W

‘Pare-feu VPN RV130

Configuration systéme nécessaire

-Systémes 32 ou 64 bits
‘Windows 2000, XP, Vista ou Windows 7/8
Topologie

Une topologie de niveau supérieur est illustrée ci-dessous pour illustrer les périphériques
impliqués dans une configuration client a site Shrewsoft.

Shrew Soft VPN Client IPSec VPN server RV130(W) ftp server in company

Un organigramme plus détaillé illustrant le réle des serveurs DNS dans un environnement
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réseau de petite entreprise est présenté ci-dessous.
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Version du logiciel

*1.0.1.3

Configuration du client VPN logiciel Shrew

Configuration VPN IPSec et configuration utilisateur

Etape 1. Connectez-vous a I'utilitaire de configuration Web et choisissez VPN > IPSec VPN
Server > Setup. La page Setup s'ouvre.



Setup

Server Enable;

MNAT Traversal: Dizabled Edit

Phase 1 Configuration

Pre-Shared Key: Testkey

Exchange Mode: Main -

Encryption Algorithm: DES -

Authentication Algorithm:  MDS -

DH Group: Group1 (783 bit)

IKE SA Life Time: 3600 Seconds (Range: 30 - 85400, Default: 3600}

Phase 2 Configuration

Local IP: Subnet «
IP Address: 1592.168.1.0 (Hint: 1.2.3.4)
Subnet Mask: 255.255.255.0 (Hint: 255.255.255.0)
IPSec SA Lifetime: 28800 Seconds (Range: 30 - 85400, Default: 28300}
Encryption Algorithm: DES -
Authentication Algorithm:  MDS -
PFS Key Group: Enable
DH Group: Group 1(768 bit)
| Save | | Cancel |

Etape 2 : vérification de la configuration du serveur VPN IPSec pour le routeur RV130 Si le
serveur VPN IPSec n'est pas configuré ou mal configuré, référez-vous a Configuration d'un
serveur VPN IPSec sur RV130 et RV130W et cliquez sur Save.
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Setup

g Caonfiguration settings have been saved successfully

Serer Enable: i

MAT Traversal: Dizabled

Phase 1 Configuration

Fre-Shared Key: Testkey

Exchange Mode: Mlain -

Encryption Algorithm: DES -

Authentication Algorithm: — WDS -

OH Group: Groupl (768 bit) -

IKE SA Life Time: 3600 Seconds [(Range: 30 - 86400, Default: 3600)

Phase 2 Configuration

Local IP: Subnet =
IP Address: 192.168.1.0 (Hint: 1.2.3.4)
Subnet Wask: 255.255.255.0 (Hint: 265.255.255.0)
IPSec A Lifetime: 28800 Seconds (Range: 30 - 86400, Default: 25500)
Encryption Algorithrn: DES -
Authentication Algarithm: — MD5 -
PFS Key Group: Y| Enahle
DH Group: Group 1768 bit]) -
| Save || Cancel |

Note: Les paramétres ci-dessus sont un exemple de configuration de serveur VPN IPSec
RV130/RV130W. Les paramétres sont basés sur le document Configuration of an IPSec
VPN Server on RV130 and RV130W, et seront mentionnés dans les étapes suivantes.

Etape 3. Accédez a VPN > IPSec VPN Server > User. La page User s'affiche.

User

User Account Table
Userlame Password

Mo data te display

Etape 4. Cliquez sur Add Row pour ajouter des comptes d'utilisateurs, utilisés pour
authentifier les clients VPN (Extended Authentication), et entrez le nom d'utilisateur et le mot
de passe souhaités dans les champs fournis.
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User

*You must save before you can edt or delete.

User Account Table
[ | Userame | Password
TestUser  sseseses

‘Adanw || Edit | Delete Irport

Etape 5. Cliquez sur Save pour enregistrer les paramétres.

Configuration du client VPN

Etape 1. Ouvrez Shrew VPN Access Manager et cliquez sur Add pour ajouter un profil.

@ VPN Access Man_Elﬂlg
File Edit ‘“iew Help
- .

Connect || Add | Modify Delete

La fenétre VPN Site Configuration s'affiche.



—— H "
VPN Site Configuration 2.5

General | Client | Mame Fesolution | Authenticatic) * | *

Rerate Haost

Hozt Mame or [P Address Part

| 500
Ato Configuration ke canfig pull -
Local Host

| Adapter Mode

lze a virtual adapter and aszigned address -

MTLI Obtain Autormatically
1380 Address
Metmask
[ Save ] | Cancel

Etape 2. Dans la section Remote Host sous I'onglet General, entrez le nom d’héte ou
I'adresse IP publique du réseau auquel vous essayez de vous connecter.



"VPN Site Configuratior )

General | Client | Mame Resolution | Authenticatic) * ¢

Remote Host

Host Mame or [P Address Fort
G i 500 )

Ato Configuration | ke config pull - |

Local Host
&dapter Mode

Uze awirtual adapter and azzigned addreszz - |

FTU Obtain Automatically
1380 Address

Metmazk

Save ] | Cancel

Note: Assurez-vous que le numéro de port est défini sur la valeur par défaut de 500. Pour

que le VPN fonctionne, le tunnel utilise le port UDP 500 qui doit étre défini pour permettre au
trafic ISAKMP d'étre transféré au pare-feu.

Etape 3. Dans la liste déroulante Configuration automatique, sélectionnez disabled.



VPN Site Configuratio —c—

General | Client | Hame Fesolution | Authenticatic| * | *

Rerate Haost
Hozt Mame or IP Addresz

Auto Configuration ke config pull
dizabled

Local Host ke config pull
ke config puzh

Adapter Mode dhcp over ipsec

ze a wvirtual adapter and azzigned address -

tTL Obtain Autormatically
1380 Address

Metmask,

J | Cancel

Les options disponibles sont définies comme suit :
‘Disabled : désactive toutes les configurations client automatiques.

-IKE Config Pull : permet au client de définir les requétes d'un ordinateur. Avec la prise en
charge de la méthode Pull par l'ordinateur, la demande renvoie une liste de paramétres
pris en charge par le client.

-IKE Config Push : permet a un ordinateur de proposer des paramétres au client tout au
long du processus de configuration. Avec la prise en charge de la méthode Push par
l'ordinateur, la requéte renvoie une liste de paramétres pris en charge par le client.

‘DHCP sur IPSec : permet au client de demander des parameétres a l'ordinateur via DHCP
sur IPSec.

Etape 4. Dans la section Local Host, choisissez Use an existing adapter and current address
dans la liste déroulante Adapter Mode.



Chent | Mame Resolution | Authenticatic *

Rerate Haost

Hozt Mame or IP Addresz
fnrralie g

Auto Configuration dizabled

Local Host
Adapter Mode

Uze a wvirtwal adapter and aszigned address

=& a wvirtual adapter and azzigned address
Uze awirtual adapter and randomn address
Uze an exizting adapter and current addreszs

Metmask,

] | Cancel

Les options disponibles sont définies comme suit :

-Utiliser une carte virtuelle et une adresse attribuée — Permet au client d'utiliser une carte
virtuelle avec une adresse spécifiee comme source pour ses communications IPsec.

-‘Use a virtual adapter and random address : permet au client d'utiliser une carte virtuelle
avec une adresse aléatoire comme source de ses communications IPsec.

-‘Use an existing adapter and current address : permet au client d'utiliser uniquement sa
carte physique existante avec son adresse actuelle comme source pour ses
communications IPsec.

Etape 5. Cliquez sur 'onglet Client. Dans la liste déroulante NAT Traversal, sélectionnez le
méme parameétre que vous avez configuré sur le RV130/RV130W pour NAT Traversal dans
I'article Configuration d'un serveur VPN IPSec sur RV130 et RV130W.



https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4990-configuration-of-an-ipsec-vpn-server-on-rv130-and-rv130w.html

VPM Site Configuratia |

Client

General Hame Rezalution

Authenticatic * | ¢

Firewall Options

dizable

dizable
enable
farce-draft

MAT Traversal

IEE Fragrmentation

b atimurm packet size

Other Optionz
Enable Dead Peer Detection
Enable 15AKMP Failure Matifications

Enable Client Login B anner

Cancel

Les options de menu NAT (Network Address Translation Traversal) disponibles sont définies

comme suit :

‘Disable : les extensions du protocole NAT ne seront pas utilisées.

‘Enable : les extensions du protocole NAT ne seront utilisées que si la passerelle VPN
indique la prise en charge pendant les négociations et que la NAT est détectée.

-‘Forcer-Draft : la version préliminaire des extensions du protocole NAT sera utilisée, que la
passerelle VPN indique une prise en charge lors des négociations ou que la NAT soit

détectée ou non.

‘Force-RFC : la version RFC du protocole NAT sera utilisée, que la passerelle VPN indique
une prise en charge lors des négociations ou que la NAT soit détectée ou non.

‘Force-Cisco-UDP — Force I'encapsulation UDP pour les clients VPN sans NAT.

Etape 6. Cliquez sur 'onglet Name Resolution, et cochez la case Enable DNS si vous
souhaitez activer DNS. Si des parameétres DNS spécifiques ne sont pas requis pour la
configuration de votre site, décochez la case Enable DNS.



Client | Mame Rezolution | Authentication

DM3 | Split DNS | WINS

&nable DMS Obtain Autormatically
Server Address #1
Server Address #2
Server Address #3
Server Address #4

Obtain Automatically
DS Suffis

] | Cancel

Etape 7. (Facultatif) Si votre passerelle distante est configurée pour prendre en charge
I'échange de configuration, la passerelle peut fournir automatiquement les paramétres DNS.
Si ce n'est pas le cas, vérifiez que la case Obtain Automatically est décochée et entrez
manuellement une adresse de serveur DNS valide.



"VPN Site Confiquratior o

Client | Mame Rezolution | Authentication | Phase * |

DMS | wiNS

Enable DS EI btain Automatically
Server Address #1
Server Address #2
Server Address #3
Server Address #4

Obtain Automatically

DMS Suffix

Cancel

Etape 8. (Facultatif) Cliquez sur I'onglet Résolution de noms, cochez la case Activer WINS
si vous souhaitez activer le serveur de noms Internet Windows (WINS). Si votre passerelle
distante est configurée pour prendre en charge I'échange de configuration, elle peut fournir
automatiquement les parametres WINS. Si ce n'est pas le cas, vérifiez que la case a cocher
Obtain Automatically est désactivée et entrez manuellement une adresse de serveur WINS
valide.



VPN Site Configuration

Client

Mame Rezalution

Authentication

Server Address H2

Split DM | WINS

DNS
@Enahle WINS

Server Addressz #1

Obtain Autormatically

Note: En fournissant des informations de configuration WINS, un client pourra résoudre les
noms WINS a l'aide d'un serveur situé sur le réseau privé distant. Cela est utile lorsque vous
tentez d'accéder a des ressources réseau Windows distantes a l'aide d'un nom de chemin
de convention d'attribution de noms uniforme. Le serveur WINS appartient généralement a

Cancel

un contréleur de domaine Windows ou a un serveur Samba.

Etape 9. Cliquez sur l'onglet Authentication et sélectionnez Mutual PSK + XAuth dans la liste

déroulante Authentication Method.




| VPN Site Configuratic =

Client | Mame Fesolution | Authentication | Phase *

Authentication Method | Mutual PSE + #duth -

. Hubrid BS54 + #Auth

Local ldentity | Bemat Hybrid GRP + *éuth

bubual BS54 + Hbuth

|dentification Type BRI S E oy
butual BS54

|IP Aiddress e Pk

Addresz String

Uze a dizcovered local host address

Save ] | Cancel

Les options disponibles sont définies comme suit :

‘RSA hybride + XAuth — Les informations d'identification du client ne sont pas
nécessaires. Le client authentifie la passerelle. Les informations d'identification se
présentent sous la forme de fichiers de certificats PEM ou PKCS12 ou de fichiers de clés.

‘Hybrid GRP + XAuth — Les informations d'identification du client ne sont pas nécessaires.
Le client authentifie la passerelle. Les informations d'identification se présentent sous la
forme d'un fichier de certificat PEM ou PKCS12 et d'une chaine secréte partagée.

‘RSA mutuel + XAuth : le client et la passerelle ont tous deux besoin d'informations
d'identification pour s'authentifier. Les informations d'identification se présentent sous la
forme de fichiers de certificat PEM ou PKCS12 ou de type de clé.

‘PSK mutuel + XAuth - Le client et la passerelle ont tous deux besoin d'informations
d'identification pour s'authentifier. Les informations d'identification prennent la forme d'une
chaine secrete partagée.

‘RSA mutuel : le client et la passerelle ont tous deux besoin d'informations d'identification
pour s'authentifier. Les informations d'identification se présentent sous la forme de fichiers
de certificat PEM ou PKCS12 ou de type de clé.

‘PSK mutuel : le client et la passerelle ont tous deux besoin d'informations d'identification
pour s'authentifier. Les informations d'identification prennent la forme d'une chaine secréte
partagée.

Etape 10. Dans la section Authentication, cliquez sur le sous-onglet Credentials et entrez la



méme clé pré-partagée que vous avez configurée sur la page IPsec VPN Server Setup
dans le champ Pre Shared Key.

VPN Site Configuratior ==

Client | Mame Resolution | Authentication | Phase 4

Authentication Method | hutual PSE. + =duth - |

Local Identity | Femote ldentity | Credentialz

Server Certificate Autority File

Client Certificate File

Clent Private Key File

Fre Shared key

Lu-"--|

Cancel

Etape 11. Cliquez sur I'onglet Phase 1. Configurez les paramétres suivants pour qu'ils soient
identiques a ceux que vous avez configurés pour le RV130/RV130W a I'étape 2 de la section
Configuration utilisateur du serveur VPN IPSec de ce document.




Marne Resolution | Authentication | Fhase 1 | Pha | *
Proposal Parameters
Euchange Tupe mair v
OH Exchange group 1 -
Cipher &lgarithm des )
Cipker Key Length Bits
Hazh Algorithrm md5 -
E.ew Life Time limit SB00 Secs
E.ew Life Drata limit 0 Kbytes
|| Enable Check Paint Compatible Yendor 1D
Save | | Cancel

Les paramétres de Shrew Soft doivent correspondre aux configurations RV130/RV130W de
la phase 1, comme suit :

-« Exchange Type » doit correspondre a « Exchange Mode ».

-« DH Exchange » doit correspondre a « DH Group ».

-« Algorithme de chiffrement » doit correspondre a « Algorithme de chiffrement ».
-« Hash Algorithm » doit correspondre a « Authentication Algorithm ».

Etape 12. (Facultatif) Si votre passerelle propose un ID fournisseur compatible Cisco lors
des négociations de la phase 1, cochez la case Enable Check Point Compatible Vendor ID.
Si la passerelle ne fonctionne pas ou si vous n'étes pas slr, ne cochez pas cette case.



Marne Resolution | Authentication | Fhase 1 | Pha | *
Proposal Parameters
Euchange Tupe mair -
OH Exchange group 1 -
Cipher &lgarithm des -
Cipker Key Length Bits
Hazh Algorithrm md5 -
E.ew Life Time limit SB00 Secs
E.ew Life Drata limit 0 Kbytes

Save | | Cancel

Etape 13. Cliquez sur 'onglet Phase 2. Configurez les paramétres suivants pour qu'ils soient
identiques a ceux que vous avez configurés pour le RV130/RV130W a I'étape 2 de la section
Configuration utilisateur du serveur VPN IPSec de ce document.




' VPN Site Configuratic

Authentication | Phaze 1| Phase 2

Proposzal Parameters

Tranzforrm Algarithr [gsp-u:les

Tranzform K.ey Length

HMAL &lgarithm rnd5

PF5 Exchange group 1

Compress Algaonthm | dizabled

E.ew Life Time limit (: EEEE@ Secs

E.ew Life Drata limit 0 Kbytes

] | Cancel

Les parameétres de Shrew Soft doivent correspondre aux configurations RV130/RV130W de
la phase 2, comme suit :

-« Algorithme de transformation » doit correspondre a « Algorithme de chiffrement ».
-« Algorithme HMAC » doit correspondre a « Algorithme d'authentification ».

-« PFS Exchange » doit correspondre a « DH Group » si le groupe de clés PFS est activé
sur le RV130/RV130W. Sinon, sélectionnez disabled.

-« Key Life Time limit » doit correspondre a « IPSec SA Lifetime ».

Etape 14. Cliquez sur I'onglet Policy et sélectionnez require dans la liste déroulante Policy
Generation Level. L'option Policy Generation Level modifie le niveau dans lequel les
stratégies IPsec sont générées. Les différents niveaux fournis dans la liste déroulante
correspondent aux comportements de négociation de l'association de sécurité IPSec
implémentés par différentes implémentations de fournisseurs.



' VPN Site Configuratic

Authentication | Phaze 1 | Phaze 2| Policy

IPSELC Policy Configuration

Folicy Generation Lewvel require vI
|| Maintain Persistent SEcurit%

Obtain Topology Automaticd unigue
shared
Remate Metwark, B ezource

kA odify

] | Cancel

Les options disponibles sont définies comme suit :
-Auto : le client détermine automatiquement le niveau de stratégie IPSec approprié.

‘Require : le client ne négociera pas une association de sécurité (SA) unique pour chaque
stratégie. Les stratégies sont générées en utilisant I'adresse publique locale comme ID de
stratégie locale et les ressources réseau distantes comme ID de stratégie distante. La
proposition de phase2 utilise les ID de stratégie lors de la négociation.

-‘Unique : le client négociera une association de sécurité unique pour chaque stratégie.

-Partagé - Les politiques sont générées au niveau requis. La proposition de phase 2 utilise
I'D de stratégie locale comme ID local et Any (0.0.0.0/0) comme ID distant pendant la
négociation.

Etape 15. Désactivez la case & cocher Obtenir la topologie automatiquement ou Tunnel All.
Cette option modifie la configuration des stratégies de sécurité pour la connexion. Une fois
désactivée, la configuration manuelle doit étre effectuée. Lorsque cette option est activée, la
configuration automatique est effectuée.



Authentication | Phaze 1 | Phaze 2 | Folicy

IPSELC Paolicy Configuration

Folicy Generation Lewvel require

|| Maintain Persistent Security Aszociations
cpl:ntain Topalogy Autamatically or Tunnel A

Remote Metwark, Besource

td odify

Cancel

Etape 16. Cliquez sur Add afin d'ajouter la ressource de réseau distant a laquelle vous
voulez vous connecter. Les ressources réseau distantes incluent I'accés a distance au
bureau, les ressources de service, les lecteurs réseau et le courrier électronique sécurisé.



Authentication | Phaze 1 | Phaze 2 | Folicy

IPSELC Paolicy Configuration

Folicy Generation Lewvel require

|| Maintain Persistent Security Aszociations

|| Obtain Topalagy Autamatically or Tunnel Al

Remote Metwark, Besource

td odify

] | Cancel

La fenétre Topology Entry s'affiche :



fthentication | Phaze 1 | Phaze 2 | Poalicy IZII'

IPSELC Policy Configuration

Folicy Generation Lewvel

Topology Entry

Type Include -

Addrezs

Metmaszk

ddd kA odify Delete

| Save | | Cancel

A

Etape 17. Dans le champ Address, entrez I'ID de sous-réseau du routeur RV130/RV130W.
L'adresse doit correspondre au champ /P Address a I'étape 2 de la section IPSec VPN
Server Setup and User Configuration de ce document.




Authentication | Phaze 1 | Phaze 2| Policy [

IPSELC Policy Configuration

Folicy Generation Lewvel

Topology Entry
Type | Include - |
Address 192168, 1 . O

Metmaszk

ddd kA odify Delete

| Save | | Cancel

Etape 18. Dans le champ Netmask, entrez le masque de sous-réseau du réseau local du
routeur RV130/RV130W. Le masque de réseau doit correspondre au champ Subnet Mask
de I'étape 2 de la section IPSec VPN Server User Configuration de ce document.




fathentication | Phaze 1 | Phasze 2 | Palicy IZII'

IPSELC Paolicy Configuration

Falicy Generation Level | reguire

ngpnlng}r Entry

|| Twpe | Ihclude - |
1 Address 192168, 1 . 0

M etrask 255,256,285 0

[ Ok, ][ Cancel ]

Add | Modify || Delete

| Save | | Cancel

Etape 19. Cliquez sur Ok pour terminer I'ajout de la ressource de réseau distant.



Authentication | Phasze 1 | Phaze 2 | Palicy IZII'

IPSELC Palicy Configuration

Folicy Generation Lewvel | require
ngpnlng}r Entry
1| Type | Include - |
1 Address 132168, 1 . 10
M etrask 255,255,255 0

ok D[ corea |

Add td odify Delete

| Saye | | Cancel

Etape 20. Cliquez sur Save pour enregistrer vos configurations pour vous connecter au site
VPN.



fthentication | Phaze 1 | Phaze 2 | Poalicy IZII'

IPSELC Policy Configuration

Folicy Generation Lewvel require - |

| Maintain Persistent Security Associations

|| Obtain Topalogy Autormatically or Turnel Al

Remate Metwark, B ezource

apd 192.168.1.0 4 255,285, 255.10

ddd || Modiy || Delete |

Etape 21. Revenez a la fenétre VPN Access Manager pour sélectionner le site VPN que
vous avez configuré, et cliquez sur le bouton Connect.

B I

File Edit View Help

Add  Modify Delete

iMdin




La fenétre VPN Connect s'affiche.

Connect | petwork

config loaded for site © Je 2

Credentialz

Uzername

Pazzward

Connect

Etape 22. Dans la section Credentials, entrez le nom d'utilisateur et le mot de passe du
compte que vous avez configuré a I'étape 4 de la section IPSec VPN Server User
Configuration de ce document.

Connect | Wetwork

config loaded for gite "KL DECTEDA T

Credentials

zermame | TestUzer

Pazzword | seessssss

Etape 23. Cliquez sur Connect to VPN into the RV130/RV130W.



Connect | Mebwork

config loaded for gite " EX1 FECETR]

Credentials

dzermame  TestUzer

Pazzword essssssss

=

Le tunnel VPN IPSec est établi et le client VPN peut accéder a la ressource derriére le LAN
RV130/RV130W.

Connect | Metwark

gzp propozal configured
client configured

local id configured

rernote id configured
pre-zhared key configured
bringing up tunnel ..

Credentialz

Ilzername |TestL| zer

Fazswaord




) VPN Connect - <k j& T |':' 2 |

Connect Metwork,

Secunty Agsociations

Established - 1
Ewxpired - 0
Failed - 0O

Tunnel
Statuz - Connected

Remate Host - I HlRee o
Tranzport Used - IKE [ESP
[.E Fragrentation - Dizabled
Dead Peer Detection - Enabled

Voir une vidéo liée a cet article...




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



