Configuration d'un seul client vers un réseau
prive virtuel de passerelle (VPN) sur les gammes
de routeurs RV320 et RV325 VPN

Objectif

L'objectif de ce document est de vous montrer comment configurer un client unique pour la
passerelle VPN (Virtual Private Network) sur les routeurs VPN de la gamme RV32x.

Introduction
Un VPN est un réseau privé utilisé pour connecter virtuellement un utilisateur distant via un
réseau public. Un type de VPN est un VPN client-passerelle. Un VPN client-passerelle est
une connexion entre un utilisateur distant et le réseau. Le client est configuré dans le

périphérique de l'utilisateur avec le logiciel client VPN. Il permet aux utilisateurs de se
connecter a distance a un réseau en toute sécurité.

Périphériques pertinents

- Routeur VPN double WAN RV320
- Routeur VPN double WAN Gigabit RV325

Version du logiciel

- v 1.1.0.09

Configuration d'un client unique vers un VPN de passerelle

Etape 1. Connectez-vous & I'utilitaire de configuration Web et choisissez VPN > Client to
Gateway. La page Client to Gateway s’ouvre :



Client to Gateway
Add a New Tunnel
® Tunnel ) Group VPN () Easy VPN
Tunnel Mo. 1
Tunnel Name: |
Interface: WaN1 W
Keying Mode: IKE with Preshared key W
Enable: v
Local Group Setup
Local Security Gateway Type: IP Cnly W
IP Address: 0.0.00
Local Security Group Type: Subnet W
IP Address: 192 1658.1.0
Subnet Mask: 255255 2550
Remote Client Setup
Remuote Security Gateway Type: P Cnly W
IP Address Wi

Etape 2. Cliquez sur la case d'option Tunnel pour ajouter un tunnel unique pour le VPN client
a passerelle.



Client to Gateway

Add a New Tunnel

m () Group VPN () Easy VPN

Tunnel Mo. 1

Tunnel Mame:

Interface: WAN1 ™
Keying Maode: 'IKE wifh F'reshared key_ v |
Enable: o

Local Group Setup

Local Security Gateway Type: I.F' only

IP Address: 0.0.0.0

Local Security Group Type: Subnet w
IP Address: 192.168.1.0

Subnet Mask: 255.255.255.0

Remote Client Setup

Femote Security Gateway Type: P Cnly

P Ad'dress W

Ajouter un nouveau tunnel



Client to Gateway
Add a New Tunnel
® Tunnel () Group VPN () Easy VPN
Tunnel Mo. 1
Tunnel Mame: tunnel_1
Interface: WANT W
keying Mode: |[KE with Preshared key W
Enable: o
Local Group Setup
Local Security Gateway Tvpe: P Cnly (¥
IP Address: 0.0.0.0
Local Security Group Type: Subnet W
IP Address: 192.168.1.0
Subnet Mask: 255255 2550
Remote Client Setup
Femote Security Gateway Type: IF Only (¥
IP Address W

Note: Tunnel No : représente le numéro du tunnel. Ce numéro est généré automatiquement.
Etape 1. Entrez le nom du tunnel dans le champ Nom du tunnel.

Etape 2. Choisissez l'interface par laquelle le client distant accéde au VPN dans la liste
déroulante Interface.



Client to Gateway

Add a Hew Tunnel

Subnet Mask:

255.255.255.0

® Tyunnel ) Group VPN () Easy VPN
Tunnel Mo. 1
Tunnel Mame: tunnel_1
Interface: WANﬁ W
Keying Mode: WARNZ
SB1
Enable: UsB2
Local Group Setup
Laocal Security Gateway Type: P Cnly
IP Address: 0.0.0.0
Local Security Group Type: Subnet W
IF Address: 192.168.1.0

Etape 3. Choisissez le mode de gestion des clés approprié pour assurer la sécurité dans la

liste déroulante Mode de clé. Le mode par défaut IKE with Preshared key.

Client to Gateway

Add a Hew Tunnel

Tunnel Mo.

Tunnel Mame:
Interface:

Keying Mode:

Enable:

® Tunnel () Group VPN

’

tunnel_1

WANA (¥

IKE with Preshared key vl
| Manual |

Local Group Setup

IP Address:
Local Security Group Type:
IF Address:

Subnet Mask:

() Easy VPN

Local Security Gateway Type:

IP Only
0.0.00

Subnet W
192.168.1.0

25525525850

IKE with Preshared key
IKE with Certificate 3}

LW

Les options sont définies comme suit :

- Manual (Manuel) : mode de sécurité personnalisé permettant de générer une nouvelle clé de




sécurité par vous-méme et de ne pas négocier avec la clé. Il est préférable de I'utiliser lors du
dépannage ou dans un petit environnement statique.

- IKE avec clé prépartagée : le protocole IKE (Internet Key Exchange) est utilisé pour générer
et échanger automatiquement une clé prépartagée afin d'établir une communication
authentifiée pour le tunnel.

- IKE avec certificat - Le protocole IKE (Internet Key Exchange) avec certificat est une méthode
plus sécurisée pour générer et échanger automatiquement des clés pré-partagées afin
d'établir une communication plus sécurisée pour le tunnel.

Etape 4. Cochez la case Activer pour activer le VPN client-passerelle. Il est activé par
défaut.

Client to Gateway

Add a New Tunnel

® Tunnel () Group VPN () Easy VPN
Tunnel Ma. 1
Tunnel Mame: tunnel_1
Interface: VAN W
Keying Mode: IKE with Preshared key W

Gnable: -J)

Local Group Setup

Local Security Gateway Type: Dynamic IP + Domain Mame(FQDMN) Authentication W
Domain Mame: domain_1

Laocal Security Group Type: P W

IP Address: 192.1658.2.1

Etape 5. Si vous souhaitez enregistrer les paramétres que vous avez déja, faites défiler la
page vers le bas et cliquez sur Enregistrer pour enregistrer les parametres.

Configuration du groupe local
Configuration de groupe local avec manuel ou IKE avec clé prépartagée

Note: Suivez les étapes ci-dessous si vous avez sélectionné Manual ou IKE with Preshared
key dans la liste déroulante Keying Mode de I'étape 3 de la section Add a New Tunnel.

Etape 1. Choisissez la méthode d'identification de routeur appropriée dans la liste déroulante
Passerelle de sécurité locale pour établir un tunnel VPN.



Client to Gateway

Add a New Tunnel

® Tunnel ) Group VPN (O Easy VPN
Tunnel Mo. 1
Tunnel Mame: tunnel_1
Interface: VAN W
Keying Mode: |[KE with Preshared key (¥
Enable: o
Local Group Setup
r B
Local Security Gateway Type: P Cnly (¥

IF Address: 1P + Domain Name[ODj:.uencatiu:un
{ IP + Email Address(LUSER FQDM) Authentication
Cynamic IP + Domain Mame(FQDM) Authentication

Dynamic IF + Email Address{USER FQDMN) Authentication
IF Address: e

Local Security Group Type:

Subnet Mask 2652552550

Les options sont définies comme suit :

- IP Only (IP uniquement) : I'accés au tunnel est possible via une adresse IP WAN statique

uniquement. Vous pouvez choisir cette option si seul le routeur possede une adresse IP WAN
statique. L'adresse IP WAN statique est générée automatiquement.

- Authentification IP + Domain Name (FQDN) : I'acces au tunnel est possible via une adresse

IP statique et un domaine enregistré. Si vous choisissez cette option, saisissez le nom du
domaine enregistré dans le champ Domain Name (nom de domaine). L'adresse IP WAN
statique est générée automatiquement.

- Authentification IP + E-mail Addr. (USER FQDN) : I'accés au tunnel est possible via une

adresse IP statique et une adresse e-mail. Si vous choisissez cette option, saisissez I'adresse
courriel dans le champ Email Address. L'adresse IP WAN statique est générée
automatiquement.

Authentification FQDN (Dynamic IP + Domain Name) : I'acces au tunnel est possible via une
adresse IP dynamique et un domaine enregistré. Si vous choisissez cette option, saisissez le
nom du domaine enregistré dans le champ Domain Name (hom de domaine).

Authentification FQDN (Dynamic IP + E-mail Addr.) (USER FQDN) : I'accés au tunnel est
possible via une adresse IP dynamique et une adresse e-mail. Si vous choisissez cette
option, saisissez I'adresse courriel dans le champ Email Address.

IP Address (Adresse IP) : adresse IP de l'interface WAN. Il s'agit d'un champ en lecture seule.

Etape 2. Choisissez |'utilisateur ou le groupe d'utilisateurs LAN local approprié qui peut
acceder au tunnel VPN dans la liste déroulante Local Security Group Type. La valeur par
défaut est « Subnet » (sous-réseau).



Client to Gateway
Add a Hew Tunnel
® Tunnel ) Group VPN () Easy VPN
Tunnel Mo, 1
Tunnel Mame: tunnel_1
Interface: WANA W
Keying Maode: |KE with Preshared key W
Enablea: o
Local Group Setup
Local Security Gateway Type: Cynamic IP + Domain Mame(FQDM) Authentication W
Domain Mame: domain_1
Local Security Group Type: Subnet W
IP
IP Address:
IF Range
Subnet Mask: O

- IP : un seul périphérique LAN spécifique peut accéder au tunnel. Si vous choisissez cette
option, saisissez I'adresse IP de I'appareil LAN dans le champ IP Address (adresse IP).
L’adresse IP par défaut est 192.168.1.0.

.- Sous-réseau : tous les périphériques LAN d'un sous-réseau spécifique peuvent accéder au
tunnel. Si vous choisissez cette option, saisissez I'adresse IP et le masque de sous-réseau
des appareils LAN dans les champs IP Address (adresse IP) et Subnet Mask (masque de
sous-réseau) respectivement. Le masque par défaut est 255.255.255.0.

- Plage IP : une gamme de périphériques LAN peut accéder au tunnel. Si vous choisissez cette
option, entrez I'adresse IP de début et de fin dans les champs Start IP et End IP
respectivement. La plage par défaut est comprise entre 192.168.1.0 et 192.168.1.254.

Etape 3. Si vous souhaitez enregistrer les paramétres que vous avez déja, faites défiler la
page vers le bas et cliquez sur Enregistrer pour enregistrer les parametres.

Configuration de groupe local avec IKE avec certificat pour VPN de tunnel

Note: Suivez les étapes ci-dessous si vous avez sélectionné IKE with Certificate dans la liste
déroulante Keying Mode de I'étape 3 de la section Add a New Tunnel.



Client to Gateway

Add a New Tunnel

Local Group Setup

® Tunnel () Group VPN () Easy VPN
Tunnel Mo. 1
Tunnel Mame: tunnel_1
Interface: WAN1 W
Keying Mode: [KE with Certificate (¥
Enalble: o

IF Address:

rI__m::al Security Gateway Type:

P + Cerificate

0.0.0.0

Local Cerificate: 01, lssuer: 6c:20:56:c6:16:52 - Subject 6C:20:56.06:16.52 | w

self-Generator | | Import Cerificate
. y,
Local Security Group Type: P (¥
IP Address: 19216821

- Local Security Gateway Type (Type de passerelle de sécurité locale) : I'accés au tunnel est
possible via IP avec un certificat.
- IP Address (Adresse IP) : adresse IP de l'interface WAN. Il s'agit d'un champ en lecture seule.

Etape 1. Choisissez le certificat local approprié pour identifier le routeur dans la liste
déroulante Certificat local. Cliquez sur Auto-générateur pour générer automatiquement le
certificat ou cliquez sur Importer le certificat pour importer un nouveau certificat.

Remarque : pour en savoir plus sur la génération automatique de certificats, reportez-vous a
Générer des certificats sur des routeurs RV320, et pour savoir comment importer des
certificats, reportez-vous a Configurer mon certificat sur des routeurs RV320.



Client to Gateway
Add a New Tunnel
® Tunpnel () Group VPN () Easy VPN
Tunnel Mo. 1
Tunnel Mame: tunnel_1
Interface: WA (¥
Keying Mode: IKE with Cerificate W
Enable: o
Local Group Setup
Local Security Gateway Type: IP + Cerificate
IP Address: 0.0.0.0
Local Cerificate: 01. Issuer: 6c20:56:c6:16:52 - Subject 6c:20:56:C6.16:52 | w
| Self-Generator | | Impornt Cerificate |
Local Security Group Type: P (¥
IP Address: Subnet
IF Range

Etape 2. Choisissez le type approprié d'utilisateur LAN local ou de groupe d'utilisateurs
pouvant accéder au tunnel VPN dans la liste déroulante Local Security Group Type. La
valeur par défaut est « Subnet » (sous-réseau).

- IP : un seul périphérique LAN spécifique peut accéder au tunnel. Si vous choisissez cette
option, saisissez I'adresse IP de I'appareil LAN dans le champ IP Address (adresse IP).
L’adresse IP par défaut est 192.168.1.0.

- Subnet : tous les périphériques LAN d’un sous-réseau spécifique peuvent accéder au tunnel.
Si vous choisissez cette option, saisissez I'adresse IP et le masque de sous-réseau des
appareils LAN dans les champs IP Address (adresse IP) et Subnet Mask (masque de sous-
réseau) respectivement. Le masque par défaut est 255.255.255.0.

- IP Range : un éventail d’appareils LAN peuvent accéder au tunnel. Si vous choisissez cette
option, entrez respectivement les adresses IP de début et de fin dans les champs IP de début
et IP de fin. La plage par défaut est comprise entre 192.168.1.0 et 192.168.1.254.

Etape 3. Si vous souhaitez enregistrer les paramétres que vous avez déja, faites défiler la
page vers le bas et cliquez sur Enregistrer pour enregistrer les paramétres.

Configuration du client distant
Configuration du client distant avec manuel ou IKE avec clé prépartagée
Remarque : suivez les étapes ci-dessous si vous avez sélectionné Manual ou IKE with

Preshared Key dans la liste déroulante Keying Mode de I'étape 3 de la section Add a New
Tunnel.



Client to Gateway
Add a New Tunnel
® Tunnel ) Group VPN () Easy VPN
Tunnel Mo. 1
Tunnel Mame: tunnel_1
Interface: WANT W
keying Mode: |KEE with Preshared key W
Enable: o
Local Group Setup
Local Security Gateway Type: IF Cnly ]
IP Address: 0.0.0.0
Local Security Group Type: IP W
IP Address: 192.168.2.1
Remote Client Setup
Remote Security Gateway Type: IP Cnly W
IF Address W IP + Domain Mame(FQDM) Authentication
IP + Email Address{USER FQDM) Authentication
Dynamic IP + Domain Mame(FQDM) Authentication
IPSec Setup Dynamic IF + Email Address(USER FQDMN) Authentication
Phase 1 DH Group: Group 1-768 bit ]

Etape 1. Choisissez la méthode d'identification du client appropriée pour établir un tunnel
VPN dans la liste déroulante Remote Security Gateway. La valeur par défaut est IP Only (IP
seulement).

- IP Only : 'accés au tunnel est possible via I'lP WAN statique du client seulement. Vous ne
pouvez choisir cette option que si vous connaissez I'adresse IP ou le nom de domaine WAN
statique du client. Choisissez IP Address dans la liste déroulante et saisissez I'adresse IP
statique du client dans le champ adjacent, ou choisissez IP by DNS Resolved dans la liste
déroulante et saisissez le nom de domaine de I'adresse IP dans le champ adjacent. Par
I'intermédiaire du serveur DNS local de I'adresse IP, le routeur peut récupérer I'adresse |IP
automatiquement.

Note: Si vous choisissez Manual dans la liste déroulante Keying Mode de I'étape 3 de la
section Add a New Tunnel Through Tunnel ou Group VPN, ce sera la seule option
disponible.

- IP + Domain Name(FQDN) Authentication : il est possible d’accéder au tunnel par le biais
d’'une adresse |IP statique du client et d’'un domaine enregistré. Si vous choisissez cette
option, saisissez le nom du domaine enregistré dans le champ Domain Name (nom de
domaine). Choisissez IP Address dans la liste déroulante et saisissez I'adresse IP statique du



client dans le champ adjacent, ou choisissez IP by DNS Resolved dans la liste déroulante et
saisissez le nom de domaine de l'adresse IP dans le champ adjacent. Par I'intermédiaire du
serveur DNS local de I'adresse IP, le routeur peut récupérer I'adresse |IP automatiquement.

- Authentification IP + E-mail Addr. (USER FQDN) : I'accés au tunnel est possible via une
adresse IP statique du client et une adresse e-mail. Si vous choisissez cette option, saisissez
I'adresse courriel dans le champ Email Address. Choisissez IP Address dans la liste
déroulante et saisissez I'adresse IP statique du client dans le champ adjacent, ou choisissez
IP by DNS Resolved dans la liste déroulante et saisissez le nom de domaine de I'adresse IP
dans le champ adjacent. Par I'intermédiaire du serveur DNS local de I'adresse IP, le routeur
peut récupérer I'adresse IP automatiquement.

- Dynamic IP + Domain Name(FQDN) Authentication : il est possible d’accéder au tunnel par le

biais d’'une adresse IP dynamique du client et d'un domaine enregistré. Si vous choisissez

cette option, saisissez le nom du domaine enregistré dans le champ Domain Name (nom de
domaine).

Authentification FQDN (Dynamic IP + E-mail Addr.) (USER FQDN) : I'accés au tunnel est

possible via une adresse IP dynamique du client et une adresse e-mail. Si vous choisissez

cette option, saisissez I'adresse courriel dans le champ Email Address.

Etape 2. Si vous souhaitez enregistrer les paramétres que vous avez déja, faites défiler la
page vers le bas et cliquez sur Enregistrer pour enregistrer les parametres.

Configuration du groupe distant avec IKE avec certificat

Remarque : suivez les étapes ci-dessous si vous avez choisi IKE avec certificat dans la liste
déroulante Keying Mode de I'étape 3 de la section Add a New Tunnel.

Local Group Setup

Local Security Gateway Type: P + Cerificate

IP Address: 0.0.0.0

Local Cenrificate: 01. Issuer: 6c20:566:c6:16:52 - Subject GC20:56:c6:16:52 | w
Self-Generator | | Import Certificate

Local Security Group Type: Subnet (¥

IP Address: 192.168.3.1

Subnet Mask: 255.255.255.0

ri_inerml:rte Client Setup h
Remaote Security Gateway Type: | IP + Cerificate
IP Address W 192.168.3.2
Femote Cerificate: 01. Issuer: 6c:20:56:06:16:52 - Subject: 6C:20:56.06:16:52 |w
\ | Import Remate Certificate | | Authorize CSR |
J

- Remote Security Gateway Type (Type de passerelle de sécurité a distance) : l'identification du
client est possible via IP avec un certificat pour établir une connexion VPN.



Etape 1. Choisissez IP Address ou IP by DNS Resolved dans la liste déroulante.

- Adresse IP : I'accés au tunnel est possible via I'adresse IP WAN statique du client
uniquement. Vous pouvez choisir cette option uniquement si vous connaissez |'adresse IP
WAN statique du client. Entrez I'adresse IP statique du client dans le champ Adresse IP.

- IP By DNS Resolved : utile si vous ne connaissez pas l'adresse IP du client mais que vous
connaissez le domaine de cette adresse IP. Saisissez le nom de domaine de I'adresse IP. Par
I'intermédiaire du serveur DNS local de I'adresse IP, le routeur peut récupérer I'adresse |IP
automatiquement.

Etape 2. Choisissez le certificat distant approprié dans la liste déroulante Certificat distant.
Cliquez sur Importer un certificat distant pour importer un nouveau certificat ou cliquez sur
Autoriser le CSR pour identifier le certificat avec une demande de signature numérique.

Note: Pour en savoir plus sur l'importation d'un nouveau certificat, reportez-vous a
Afficher/Ajouter un certificat SSL approuveé sur les routeurs RV320, et pour en savoir plus
sur le CSR autorisé, reportez-vous a Demande de signature de certificat (CSR) sur les
routeurs RV320.

Etape 3. Si vous souhaitez enregistrer les paramétres que vous avez déja, faites défiler la
page vers le bas et cliquez sur Enregistrer pour enregistrer les paramétres.

Configuration IPSec
Configuration IPSec avec clé manuelle

Remarque : Suivez les étapes ci-dessous si vous avez sélectionné Manual dans la liste
déroulante Keying Mode de I'étape 3 de la section Add a New Tunnel.

Remote Client Setup

Remaote Security Gateway Type: | IP Only ¥

IP Address vl 192.168.3.2

IPSec Setup

Incoming SPI: 1023ac : 100-FFFFFFFF, Default 100
Cutgoing SPI: 1023ch i -F Defal
Encryption: DES )

Authentication: Moa W
Encryption Key:

Authentication Key;

Etape 1. Entrez la valeur hexadécimale unique pour l'index de paramétre de sécurité entrant
(SPI) dans le champ SPI entrant. Le SPI est transporté dans I'en-téte ESP (Encapsulating
Security Payload Protocol), qui détermine ensemble I'association de sécurité (SA) du paquet
entrant. La plage est comprise entre 100 et ffffff, la valeur par défaut étant 100.



Etape 2. Entrez la valeur hexadécimale unique de l'index de paramétre de sécurité sortant
(SPI) dans le champ SPI sortant. Le SPI est transporté dans I'en-téte ESP (Encapsulating
Security Payload Protocol) qui détermine ensemble I'association de sécurité (SA) pour le
paquet sortant. La plage est comprise entre 100 et ffffff, la valeur par défaut étant 100.

Note: Le SPI entrant du périphérique connecté et le SPI sortant de l'autre extrémité du
tunnel doivent correspondre les uns aux autres pour établir un tunnel.

Remote Client Setup

Remote Security Gateway Type: | IP Only v
IP Address v 192.168.3.2
IPSec Setup
Incoming SPI; 1023ac
Outgoing SPL: 1023ch
Encryption: DES v
DES |

Authentication: JDES

Encryption Key:

Authentication Key;

| Save H Cancel |

Etape 3. Choisissez la méthode de chiffrement appropriée dans la liste déroulante Cryptage
. Le chiffrement recommandé est 3DES. Le tunnel VPN doit utiliser la méme méthode de
chiffrement pour ses deux extrémités.

- DES - Data Encryption Standard (DES) est une méthode de cryptage 56 bits, ancienne et plus
rétrocompatible, qui n'est pas aussi sécurisée.

- 3DES - La norme 3DES (Triple Data Encryption Standard) est une méthode de cryptage
simple de 168 bits qui permet d'augmenter la taille de la clé en cryptant les données trois fois,
ce qui renforce la sécurité par rapport a DES.



Remate Client Setup
Remote Security Gateway Type:  IP Only v
IF Address v 192.168.3.2
IPSec Setup
Incoming SPI: 1023ac
Outgoing SPI: 1023ch
Encryption: DES v
Authentication: D5 v
Encryption Key: SHA1
Authentication Key:
| Save H Cancel ‘

Etape 4. Choisissez la méthode d'authentification appropriée dans la liste déroulante
Authentification. L'authentification recommandée est SHA1. Le tunnel VPN doit utiliser la
méme méthode d’authentification pour ses deux extrémités.

- MD5 - L'algorithme MDS (Message Digest Algorithm-5) représente une fonction de hachage
hexadécimal a 32 chiffres qui protége les données contre les attaques malveillantes par le
calcul de la somme de contrdle.

- SHA1 - Secure Hash Algorithm version 1 (SHA1) est une fonction de hachage de 160 bits
plus sécurisée que MD5.

Remote Client Setup

Remote Security Gateway Type: |IP Only v
IP Address W 192.168.3.2

IPSec Setup

Incoming SPI: 1023ac

Qutgoing SPI 1023ch

Encryption: DES W

Authentication: SHA1 v

Encryption Key: adbc234987be umber, DES: 16bits, 3DES: 48bits

[\uthemication Key: 2334450cfacfi| HEX Number, MD5: 32bits, SHA1: 40bits ]

Save || Cancel |

Etape 5. Entrez la clé pour chiffrer et déchiffrer les données dans le champ Clé de
chiffrement. Si vous avez choisi DES comme méthode de cryptage a I'étape 3, saisissez une
valeur hexadécimale a 16 chiffres. Si vous avez choisi 3DES comme méthode de cryptage a
I'étape 3, saisissez une valeur hexadécimale a 40 chiffres.

Etape 6. Entrez une clé pré-partagée pour authentifier le trafic dans le champ Clé



d'authentification. Si vous choisissez la méthode d’authentification MD5, a I'étape 4,
saisissez une valeur hexadécimale de 32 chiffres. Si vous choisissez la méthode
d’authentification SHA, a I'étape 4, saisissez une valeur hexadécimale de 40 chiffres. Le
tunnel VPN doit utiliser la méme clé prépartagée pour ses deux extrémités.

Etape 7. Si vous souhaitez enregistrer les paramétres que vous avez déja, faites défiler la
page vers le bas et cliquez sur Enregistrer pour enregistrer les paramétres.

Configuration IPSec avec IKE avec clé prépartagée ou IKE avec certificat
Remarque : suivez les étapes ci-dessous si vous avez choisi IKE avec clé prépartagée ou

IKE avec certificat dans la liste déroulante Keying Mode de I'étape 3 de la section Ajouter un
nouveau tunnel.

Remaote Client Setup

Remaote Security Gateway Type: IP Cnly v
|F Address W 192.168.3.2

IPSec Setup

Phase 1 DH Group: Group 1-768 bit v

Group 1- 768 bit
Phase 1 Encryption Group 2 - 1024 hit
Group 5- 1536 bit
Phase 1 Authentication: 1] W
Phase 1 3A Lifetime: 28800 sec(F
Perfect Forward Secrecy:
Phase 2 DH Group: Group 1-768 bit W
Phase 2 Encryption: DES W
Phase 2 Authentication: MC5 W
Phase 2 3A Lifetime: 3600 SeC

Minimum Preshared Key Complexity: Enable

Preshared Key:

Preshared Key Strength Meter: o i [

Etape 1. Choisissez le groupe DH de phase 1 approprié dans la liste déroulante Phase 1 DH
Group. La phase 1 sert a établir 'association de sécurité logique (SA) simplex entre les
deux extrémités du tunnel afin de prendre en charge les communications authentiques
sécurisées. Diffie-Hellman (DH) est un protocole d’échange de clé cryptographique utilisé
lors de la connexion de phase 1 pour partager une clé secrete afin d’authentifier la
communication.

- Groupe 1, 768 bits : représente la clé de puissance la plus basse et le groupe



d’authentification le moins sécurisé. Mais il faut moins de temps pour calculer les clés IKE.
Cette option est préférable si le débit du réseau est faible.

- Groupe 2, 1024 bits : représente la clé de puissance supérieure, un groupe d’authentification
plus sécurisé. Mais il faut un certain temps pour calculer les clés IKE.

- Groupe 5, 1536 bits : la clé la plus puissante et le groupe d’authentification le mieux sécurisé.
Il faut plus de temps pour calculer les clés IKE. Cette option est préférable si le débit du
réseau est élevé.

IPSec Setup
Phase 1 OH Group: Group 1-768 bit W

r '
Phase 1 Encryption
Phase 1 Authentication: 3DES

AES-128

Phase 1 SA Lifetime: AES-192 Eec ( Rang

huAES-EEE
Perfect Forward Secrecy: =t /
Phase 2 OH Group: Group 1- 768 bit W
Phase 2 Encryption: DES W
Phase 2 Authentication: MOa W
Phase 2 SA Lifetime: 3600 Sec

Minimum Preshared Key Complexity: Enable

Preshared Key:

Preshared Key Strength Meater: e (D

Etape 2. Choisissez le chiffrement de phase 1 approprié pour chiffrer la clé dans la liste
déroulante Phase 1 Encryption. La méthode AES-256 est recommandée, car il s’agit de la
méthode de chiffrement la mieux sécurisée. Le tunnel VPN doit utiliser la méme méthode de
chiffrement pour ses deux extrémités.

- DES - Data Encryption Standard (DES) est une méthode de cryptage 56 bits, ancienne
méthode de cryptage qui n'est pas trés sécurisée.

- 3DES - La norme 3DES (Triple Data Encryption Standard) est une méthode de cryptage
simple de 168 bits qui permet d'augmenter la taille de la clé en cryptant les données trois fois,
ce qui renforce la sécurité par rapport a DES.

- AES-128 - La norme AES (Advanced Encryption Standard) est une méthode de cryptage de
128 bits qui transforme le texte brut en texte chiffré en 10 cycles de répétition.

- AES-192 - Advanced Encryption Standard (AES) est une méthode de cryptage 192 bits qui
transforme le texte brut en texte chiffré en 12 cycles de répétition.

- AES-256 - Advanced Encryption Standard (AES) est une méthode de cryptage 256 bits qui
transforme le texte brut en texte chiffré en 14 cycles de répétition.



IPSec Setup

Phase 1 DH Group: Group 1- 763 bit W

Phase 1 Encryption : AES-128 W

Phase 1 Authentication: MD5 v

Phase 1 5A Lifetime: | SHAT |Jeec Range: 120-86400, Default: 28800 )
Perfect Forward Secrecy;

Phase 2 DH Group: Group 1- 768 bit W

Phasze 2 Encryption: DES W

Phase 2 Authentication: MD5 v

Phase 2 34 Lifetime: 3600 sec ( Range: 120-28800, Default: 3600

Minimum Preshared Key Complexity; Enable

Preshared Key:

Preshared Key Strength Meter: =mEE

Etape 3. Choisissez la méthode d'authentification appropriée dans la liste déroulante
Authentification de phase 1. Le tunnel VPN doit utiliser la méme méthode d’authentification
pour ses deux extrémités.

- MD5 - L'algorithme MD5 (Message Digest Algorithm-5) représente une fonction de hachage
hexadécimal a 32 chiffres qui protége les données contre les attaques malveillantes par le
calcul de la somme de contréle.

- SHA1 - Secure Hash Algorithm version 1 (SHA1) est une fonction de hachage de 160 bits
plus sécurisée que MD5.



IPSec Setup

Phase 1 DH Group: Group 1-768 bit v

Phase 1 Encryption : AES-128 v

Phase 1 Authentication: SHA1 v

Phase 1 3A Lifetime: 2870 sec (R

Perfect Forward Secrecy;

Phase 2 DH Group: Group 1-768 bit v

Phase 2 Encryption: DES W

Phase 2 Authentication: MD5 v

Phase 2 SA Lifetime: 3600 sec [ Range: 120-

Minimum Preshared Key Complexity: Enable

Preshared Key:

Preshared Key Strength Meter: o e [

Etape 4. Entrez la durée en secondes, dans la phase 1, le tunnel VPN reste actif dans le
champ Durée de vie de I'association de sécurité de phase 1. La durée par défaut est de 28
800 secondes.

Etape 5. Cochez la case Perfect Forward Secrecy pour fournir une protection accrue aux
clés. Cette option permet de générer une nouvelle clé si une clé est compromise. Les
données chiffrées sont uniquement compromises par le biais de la clé compromise. Par
conséquent, cela assure donc une communication plus sécurisée et authentifiée en
sécurisant d’autres clés, méme si une clé est compromise. |l s’agit d’'une action
recommandée, car elle fournit plus de sécurité.



IP5Sec Setup

Phase 1 DH Group: Group 1- 768 bit W
Phase 1 Encryption : AES-128 W
Phase 1 Authentication: SHAM W
Phaze 1 SA Lifetime: 2870 sec [ Range: 120
Perfect Forward Secrecy:
Phase 2 DH Group: Group 1-768 bit W
Group 1 - 768 bit
Phase 2 Encryption: Group 2 - 1024 bit
Group 5- 1536 bit
Phasze 2 Authentication: ErS i
Phase 2 SA Lifetime: 3600 sec 1

Minimum Preshared Key Complexity: Enable

Preshared Key:

Preshared Key Strength Meter: [==Y =Y e |

Etape 6. Choisissez le groupe DH de phase 2 approprié dans la liste déroulante Groupe DH
de phase 2. La phase 1 est utilisée pour établir le simplex, 'association de sécurité logique
(SA) entre les deux extrémités du tunnel afin de prendre en charge la communication
sécurisée de I'authentification. Diffie-Hellman (DH) est un protocole d’échange de clé
cryptographique utilisé lors de la connexion de phase 1 pour partager une clé secréte afin
d’authentifier la communication.

- Groupe 1, 768 bits : représente la clé de puissance la plus basse et le groupe
d’authentification le moins sécurisé. Mais il faut moins de temps pour calculer les clés IKE.
Cette option est préférable si le débit du réseau est faible.

- Groupe 2, 1024 bits : représente la clé de puissance supérieure, un groupe d’authentification
plus sécurisé. Mais il faut un certain temps pour calculer les clés IKE.

- Groupe 5, 1536 bits : la clé la plus puissante et le groupe d’authentification le mieux sécurisé.
Il faut plus de temps pour calculer les clés IKE. Cette option est préférable si le débit du
réseau est élevé.



IPSec Setup

Phase 1 DH Group: Group 1-768 bit v
Phase 1 Encryption : AES-128 v
Fhase 1 Authentication: 2HA1 W
Phase 1 SA Lifetime: 2870 sec (R
Perfect Forward Secrecy:
Phase 2 DH Group: Group 2 - 1024 bit v
= ™)
Phase 2 Encryption: DES v
NULL
Phase 2 Authentication:
3DES
Phase 2 SA Lifetime: AES-128 Bec ( Range: 1
AES-192
Minimum Preshared Key Cnmplexiw:LAEs_ﬁa )

Preshared Key:

Preshared Key Strength Meter; == EE

Etape 7. Choisissez le chiffrement de phase 2 approprié pour chiffrer la clé dans la liste
déroulante Phase 2 Encryption. La méthode AES-256 est recommandée, car il s’agit de la
méthode de chiffrement la mieux sécurisée. Le tunnel VPN doit utiliser la méme méthode de
chiffrement pour ses deux extrémités.

- DES - Data Encryption Standard (DES) est une méthode de cryptage 56 bits, ancienne
méthode de cryptage qui n'est pas trés sécurisée.

- 3DES - La norme 3DES (Triple Data Encryption Standard) est une méthode de cryptage
simple de 168 bits qui permet d'augmenter la taille de la clé en cryptant les données trois fois,
ce qui renforce la sécurité par rapport a DES.

- AES-128 - La norme AES (Advanced Encryption Standard) est une méthode de cryptage de
128 bits qui transforme le texte brut en texte chiffré a I'aide de répétitions de 10 cycles.

- AES-192 - Advanced Encryption Standard (AES) est une méthode de cryptage 192 bits qui
transforme le texte brut en texte chiffré a I'aide de répétitions de 12 cycles.

- AES-256 - Advanced Encryption Standard (AES) est une méthode de cryptage 256 bits qui
transforme le texte brut en texte chiffré a I'aide de répétitions de 14 cycles.



IPSec Setup

Phase 1 DH Group: Group 1-768 bit W

Phase 1 Encryption : AES-128 W

Fhase 1 Authentication: SHAT v

Phase 1 3A Lifetime: 2870 sec { Range: 120-86400, Default; 28800
Perfect Forward Secrecy;

Phase 2 DH Group: Group 2- 1024 bit W

Phase 2 Encryption: AES-128 W

Phase 2 Authentication: MD5 v
MULL

[ <<  Ranve: 120-28800, Defaut 3600 )

Phase 2 A Lifetime:

Minimum Preshared Key Complexity:

Preshared Key:

Preshared Key Strength Meter: ==

Etape 8. Choisissez la méthode d'authentification appropriée dans la liste déroulante
Authentification de phase 2. Le tunnel VPN doit utiliser la méme méthode d’authentification
pour ses deux extrémités.

- MD5 - L'algorithme MD5 (Message Digest Algorithm-5) représente une fonction de hachage
hexadécimal a 32 chiffres qui protége les données contre les attaques malveillantes par le
calcul de la somme de contrdle.

- SHA1 - Secure Hash Algorithm version 1 (SHA1) est une fonction de hachage de 160 bits

plus sécurisée que MD5.
- Null : aucune méthode d’authentification n’est utilisée.



IPSec Setup

Phase 1 DH Group: Group 1- 768 hit W

Phase 1 Encryption : AES-128 W

Phase 1 Authentication: SHA1 v

Phase 1 SA Lifetime: 2870 sec

Perfect Forward Secrecy:

Phase 2 DH Group: Group 2 - 1024 hit W

Phase 2 Encryption: AES-128 "]

Phase 2 Authentication: MD5 v
(Phase 2 SA Lifetime: 350 sec )
Minimum Preshared Key Complexity: Enable

Preshared Key: abcd1234ght

LF‘reshared kKey Strength Meter: mmmEC] )

Etape 9. Entrez la durée en secondes, dans la phase 2, le tunnel VPN reste actif dans le
champ Durée de vie de I'AS de phase 2. La durée par défaut est de 3 600 secondes.

Etape 10. Activez la case & cocher Minimum Preshared Key Complexity (complexité
minimale des clés prépartagées) si vous souhaitez activer la mesure de force pour la clé

prépartagée.

Etape 11. Entrez une clé précédemment partagée entre les homologues IKE dans le champ
Clé prépartagée. Jusqu'a 30 caractéres alphanumériques peuvent étre utilisés comme clé
prépartagée. Le tunnel VPN doit utiliser la méme clé prépartagée pour ses deux extrémités.

Note: Il est fortement recommandé de modifier fréquemment la clé pré-partagée entre les
homologues IKE afin que le VPN reste sécurisé.

- Compteur de force de la clé prépartagée : indique la force de la clé prépartagée par des
barres colorées. La couleur rouge indique une puissance faible, la couleur jaune, une
puissance acceptable et le vert, une puissance élevée. Si vous cochez la case Complexité de
clé prépartagée minimale a I'étape 10 de la section Configuration IPSec, seul le paramétre de

force de clé prépartagée apparait.

Note: Si vous choisissez IKE with Preshared Key dans la liste déroulante Keying Mode de
I'étape 3 pour ajouter un nouveau tunnel dans la section, vous pouvez uniquement
configurer I'étape 10, étape 11 et afficher le parametre Preshared Key Strength Meter.

Etape 12. Si vous souhaitez enregistrer les paramétres que vous avez déja, faites défiler la
page vers le bas et cliquez sur Enregistrer pour enregistrer les parametres.

Configuration avancée avec IKE avec clé prépartagée ou IKE avec certificat



Les paramétres avancés ne sont possibles que pour IKE avec clé prépartagée et IKE avec
clé de certification. Le parameétre de clé Manual ne comporte aucun parametre avance.

IPSec Setup

Phase 1 DH Group: Group 1-768 bit W

Phase 1 Encryption : AES-128 v

Phase 1 Authentication: SHA1 v

Phase 1 5A Lifetime: 2870 sec ( Range: 120-86400, Default: 28800
Perfect Forward Secrecy;

Phase 2 DH Group: Group 2 - 1024 bit v

Phase 2 Encryption: AES-128 W

Phase 2 Authentication: MD35 v

Phase 2 SA Lifetime: 250 sec ( Range: 120-28800, Def:

Minimum Preshared Key Complexity: Enable

Preshared Key: abcd1234ght
Preshared Key Strength Meter: =mmEC]
| Save H Cancel |

Etape 1. Cliquez sur Avancé pour obtenir les paramétres avancés pour IKE avec la clé
prépartagée.



Advanced

Agagressive Mode

Compress (Support IP Payload Compression Protocol{(IPComp))
Keep-Alive

AH Hash Algorithm | SHAT | w

MetBIOS Broadcast
MAT Traversal

Dead Peer Detection Interval |15 sec

Rf OO ® OO 0O

Extended Authentication
(®) |PSec Host
User Mame:

Passwaord:

) Edge ! Default- Local Database

[] Mode Configuration

Save || Cancel

Etape 2. Activez la case a cocher Aggressive Mode (mode agressif) si votre débit de réseau
est faible. Il échange les ID des points d'extrémité du tunnel en texte clair pendant la
connexion SA, ce qui nécessite moins de temps pour échanger mais moins de sécurité.

Etape 3. Cochez la case Compress (Support IP Payload Compression Protocol (IPComp))
si vous voulez compresser la taille du datagramme IP. IPComp est un protocole de
compression IP utilisé pour compresser la taille du datagramme IP, si la vitesse du réseau
est faible et que I'utilisateur souhaite transmettre rapidement les données sans perte via le
réseau lent.

Etape 4.Cochez la case Keep-Alive si vous voulez toujours que la connexion du tunnel VPN
reste active. Il permet de rétablir immédiatement les connexions si une connexion devient
inactive.

Etape 5. Cochez la case Algorithme de hachage AH si vous voulez authentifier I'en-téte
Authentifier (AH). AH assure I'authentification a 'origine des données, l'intégrité des données
via la somme de contrdle et la protection est étendue a I'en-téte IP. Le tunnel doit avoir le
méme algorithme pour les deux cotés.

- MDS5 - L'algorithme MD5 (Message Digest Algorithm-5) représente une fonction de hachage
hexadécimal a 128 chiffres qui protége les données contre les attaques malveillantes par le
calcul de la somme de contrdle.

- SHA1 - Secure Hash Algorithm version 1 (SHA1) est une fonction de hachage de 160 bits
plus sécurisée que MD5.

Etape 6. Vérifiez la diffusion NetBIOS (NetBIOS Broadcast) si vous souhaitez autoriser le
trafic non routable via le tunnel VPN. La case est décochée par défaut. NetBIOS est utilisé
pour détecter les ressources réseau, telles que les imprimantes, les ordinateurs, etc. dans le
réseau, via certaines applications logicielles et des fonctionnalités Windows telles que le
voisinage réseau.



Etape 7. Cochez la case NAT Traversal si vous souhaitez accéder & Internet & partir de
votre réseau local privé via une adresse IP publique. La traversée NAT est utilisée pour
afficher les adresses IP privées des systémes internes en tant qu'adresses IP publiques afin
de protéger les adresses |IP privées contre toute attaque ou découverte malveillante.

Etape 8. Cochez la case Dead Peer Detection Interval (intervalle de détection des
homologues inactifs) pour vérifier I'activité du tunnel VPN via des messages Hello ou ACK,
de maniére réguliere. Si vous cochez cette case, entrez la durée ou l'intervalle des
messages Hello souhaités.

Advanced
[ ] Agagressive Mode
[] Compress (Support IP Payload Compression Protocol(lPComp))
[] Keep-Alive
AH Hash Algorithm | SHAT | w
[] MetBIOS Broadcast
[ ] MNAT Traversal
Ciead Peer Detection Interval 15 SEC
([¥] Extended Authentication h
® |PSec Host
lser Mame: user_1
Password:
@ Milel= Default - Local Database
LD Mode Configuration )
Save || Cancel |

Etape 9. Cochez Extended Authentication pour fournir plus de sécurité et d'authentification a
la connexion VPN. Cliquez sur la case d'option appropriée pour étendre I'authentification de
la connexion VPN.

- Hote IPSec : authentification étendue via I'héte IPSec. Si vous choisissez cette option,
saisissez le nom d'utilisateur de I'héte IPSec dans le champ User Name (Nom d'utilisateur) et
un mot de passe dans le champ Password (Mot de passe).

- Périphérique de périphérie : authentification étendue via le périphérique de périphérie. Si vous
choisissez cette option, choisissez la base de données qui contient le périphérique de
périphérie dans la liste déroulante. Pour ajouter ou modifier la base de données, cliquez sur
Ajouter/Modifier.

Note: Pour en savoir plus sur I'ajout ou la modification de la base de données locale,
reportez-vous a Configuration de la gestion des utilisateurs et des domaines sur le routeur
RV320.

Etape 10. Cochez Configuration du mode pour fournir I'adresse IP du demandeur de tunnel
entrant.

Note: Les étapes 9 a 11 sont disponibles pour le mode de clé pré-partagée IKE pour le VPN



de tunnel.

Etape 11. Cliquez sur Save pour enregistrer les paramétres.

Conclusion

Vous avez maintenant appris les étapes de configuration d'un client unique vers un VPN de
passerelle sur les routeurs VPN de la gamme RV32x

Afficher une vidéo relative a cet article...
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