Gérer les certificats sur FindIT Network Manager
Objectif

Un certificat numérique certifie la propriété d'une clé publique par 'objet nommé du certificat.
Cela permet aux parties de confiance de dépendre des signatures ou des assertions faites
par la clé privée qui correspond a la clé publique qui est certifiée. Lors de l'installation,
FindIT Network Manager génére un certificat auto-signé pour sécuriser les communications
Web et autres avec le serveur. Vous pouvez choisir de remplacer ce certificat par celui signé
par une autorité de certification (CA) de confiance. Pour ce faire, vous devez générer une
demande de signature de certificat (CSR) pour la signature par l'autorité de certification.

Vous pouvez également choisir de générer un certificat et la clé privée correspondante
complétement indépendante du gestionnaire. Si c'est le cas, vous pouvez combiner le
certificat et la clé privée dans un fichier au format PKCS (Public Key Cryptography
Standards) n° 12 avant le téléchargement.

FindIT Network Manager ne prend en charge que les certificats au format .pem. Si vous
obtenez d'autres formats de certificat, vous devez convertir a nouveau le format ou la
demande du certificat au format .pem a partir de I'autorité de certification.

Cet article explique comment gérer les certificats sur FindlIT Network Manager.

Périphériques pertinents

- FindIT Network Manager

Version du logiciel

- 1.1

Gérer les certificats sur FindIT Network Manager

Générer une requéte de signature de certificat (CSR)

Etape 1. Connectez-vous a l'interface utilisateur d'administration de FindIT Network
Manager, puis sélectionnez Administration > Certificate.



User Management

Change Password

License

Backup & Restore
Platform Settings
Logging Settings

Local Probe

Etape 2. Dans la zone CSR, cliquez sur le bouton Créer.

Certificate

HTTPS Certificate: Deployed View Download Update

Les valeurs entrées dans le formulaire de certificat seront utilisées pour construire le CSR et
seront contenues dans le certificat signé que vous recevez de I'AC.

Etape 3. Entrez |'adresse IP ou le nom de domaine dans le champ Nom de domaine complet
qualifie. Dans cet exemple, hostname.cisco.com est utilisé.

Full qualified domain name |hostname.cisco.com| v

Etape 4. Entrez le code pays dans le champ Pays. Dans cet exemple, US est utilisé.




Etape 5. Entrez le code d'état dans le champ Etat. Dans cet exemple, I'autorité de
certification est utilisée.

) G /

Etape 6. Entrez la ville dans le champ Ville. Dans cet exemple, Irvine est utilisé.

3 G /

Etape 7. Entrez le nom de I'organisation dans le champ Organisation. Dans cet exemple,
Cisco est utilisé.

2

Etape 8. Entrez les unités d'organisation dans le champ Unités d'organisation. Dans cet
exemple, Small Business est utilisé.

Org Units Small Business| -f}

Etape 9. Saisissez votre adresse e-mail dans le champ E-mail. Dans cet exemple,
ciscofindituser@cisco.com est entré.

Email ciscohndituser@cisco.com

b

Etape 10. Click Save.


mailto:ciscofindituser@cisco.com

Certificate

Note: When you create the CSR file successfully, please send the downloaded file to a Certificate Authority to
issue, and then upload the issued certificate to system by operation (Update/Upload Cert).

Full qualified domain name l hostname.cisco.com J]
Country [ us JJ

State I CA J]

City I Irvine ‘/l

Org I Cisco ‘/l

Org Units [ Small Business ./]

Email [ ciscofindituser@cisco.com ./]

Le fichier CSR sera automatiquement téléchargé sur votre ordinateur. Dans cet exemple, le
fichier system.csr.pem est généré.

Platform Settings

Logging Settings

Local Probe

Etape 11. (Facultatif) Dans la zone CSR, I'état sera mis & jour de N/A a Créé. Pour
télécharger le CSR créé, cliquez sur le bouton Télécharger.

Certihcate

HTTPS Certificate: Deployed View Download Update

CoR:  Created Update

Etape 12. (Facultatif) Pour mettre a jour le CSR créé, cliquez sur le bouton Mettre a jour,
puis revenez a I'étape 3.



Certihcate

HTTPS Certificate: Deployed View Download Update

CSR: Created Download

Vous devez maintenant avoir généré une demande de service de contact sur votre FindIT
Network Manager. Vous pouvez maintenant envoyer le fichier CSR téléchargé a l'autorité de
certification.

Télécharger un certificat signé de I'autorité de certification

Une fois que vous avez regu le CSR signé de la CA, vous pouvez le télécharger vers le
gestionnaire.

Etape 1. Connectez-vous a l'interface utilisateur d'administration de FindIT Network
Manager, puis sélectionnez Administration > Certificate.

User Management
Change Password

License

Backup & Restore

Platform Settings

Logging Settings

Local Probe

Etape 2. Dans la zone HTTPS Certificate, cliquez sur le bouton Update.



Certificate

HTTPS Certificate: Deployed View Download

CSR: Created Download Update

Etape 3. Cliquez sur la case d'option UploadCert.

Certificate

O Renew Self-signed Cert plr::a-:j Cert (O Upload PKCS12

Note: Vous pouvez également télécharger un certificat avec la clé privée associée au format
PKCS#12 en sélectionnant la case d'option Upload PKCS12. Le mot de passe pour
déverrouiller le fichier doit étre spécifié dans le champ Mot de passe fourni.

O Upload Cert plc:-ad PKCS12

e

Etape 4. Supprimez le certificat signé dans la zone cible ou cliquez sur la zone cible pour
parcourir le systéme de fichiers, puis cliquez sur Ouvrir. Le fichier doit étre au format .pem.



aDII v @ Downloads

<>
E
0
jo.

. signed-system.csr.pem

WAP3G1_WAP150_1.1.0.5.tar i

i image_tesla_Sx250-350_5Sx350X-550X_2.3.0.130.bin Ji
2 backup-2017-07-12-11-09-28GMT.zip Ji
' backup-2017-07-12-11-06-29GMT.zip Ju
o 2017-07-07_1349-1.png Ji
2017-07-07_1349.png Ji
2017-07-07_1348.png Ji

. 2017-07-07_1350.png Ji

Format: Al Files d

Cancel

Note: Dans cet exemple, signed-system.csr.pem est utilisé.

Etape 5. Cliquez sur Upload (charger).



Certificate

O Renew Self-signed Cert ® Upload Cert O Upload PKCS12

i and argp Nke hene (or

chck to select a file from the

filesystem)

Filename: signed-system.csr.pem

Vous devez maintenant avoir téléchargé un certificat signé dans FindIT Network Manager.

Gérer le certificat actuel

Etape 1. Connectez-vous & l'interface utilisateur d'administration de FindIT Network
Manager, puis sélectionnez Administration > Certificate.



User Management
Change Password

License

Backup & Restore

Platform Settings

Logging Settings

Local Probe

Etape 2. Dans la zone HTTPS Certificate, cliquez sur le bouton View.

Certihcate

HTTPS Certificate: Deployed View Download Update

CaR: Created Download Update

Etape 3. Le certificat actuel s'affiche en texte brut dans une nouvelle fenétre de navigateur.
Cliquez sur le bouton x ou Cancel pour fermer la fenétre.



Certificate Detail

Certificate:
Data:

Version: 3 (@=2)
Serial Number: 12413718218424877098 (Swacdbb2flefdlandal
Signature Algorithm: sha2SéWithRSAEncryption
Issuer: C=U5, 5T=CA, O=Cisco, OU=S5mall Business, CN=Ccisco.comfemdilAddress=ciscofindituser@cisco.

Validity

Hot Before: Jul 13 @8:89:89 2017 GHT
Aug 13 90:00:88 2017 GNT
Subject: C=US, ST=CA, O0=Cisco, QU=5mall Business, (N=Cisco.comfemdilAddress=ciscofindituserdcisco.
Subject Public Key Info:

Public Key Algorithm: rsafngryp

Not

After :

Public-
Hoadulus
aa:
14:
3a:
45:
a7:
28
eh:
3F:
le:
423
be:
3F:
fa:
e7:
fb:

Key: (2048 bit)

al:ed:cd:d5:46:ch:aa:
ef:5ci3bobfiab:08:32:
91:1a:ed:fa:83:78:7a:
89:92:¢h:36:31:58:32:
dd:f8:a@:2e:cB:7a:1c:
29:7d:el:4@:06:3d:14:
Af:f&:fl:e8:6f:cc:bd:
B9:e9:9f:chibIzfh:ad:
64:53:38:a8:10:a9: 6e:
chI 5 24:52:15:36:8d:
c8:69:2b:89:b7:d@: f4:
Ba:@8:5e:32:T1i5¢:7F:
fi:43:4e:3c:1c:df:86:
B7:e7:da:36:72:d5:68:

ed:1c:a2:37:98:af:57

tion

e3:8d:
d4:14:
b9:dd:
18:64:
fc:13:
5211b:
T2:8d:
fhzd?:
83:19:
bi: 85
G4:44:
1es€9:
ff:91:
Ta:56:
:25:48:

T2:b8:71
fi:ge:db
Sf:d5:13
18:59:¢1
dd:c9:14
3£:156:58
fe:al:bé
d8:d9:1b
78:ab:dd

:df:b7:6d

bd:af:79
88:51:1¢
33:ae:dd
41:68:¢c
79:34:8e

:5a:b4:
134:85:
H-HG L H
1d9:24:
:@c:52:
1d@:21:
:bb:82:
H L P
12f:49:
i fb:ch:
s faz@a:
1a7:81:
134:84d:
1T8:44:
:2a:cd:

O

Etape 4. (Facultatif) Pour télécharger une copie du certificat actuel, cliquez sur le bouton
Télécharger dans la zone Certificat HTTPS.

Certificate

HTTPS Certi

ficate:

CSR:

Deployed

Created

o

Download

Update

Vous devez maintenant avoir géré correctement le certificat actuel sur votre FindIT Network

Manager.
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