Utilisation de Chiffrons les certificats avec le
tableau de bord Cisco Business

Objectif

Ce document explique comment obtenir un certificat Cryptons, l'installer sur le tableau de bord
Cisco Business et configurer le renouvellement automatique a l'aide de l'interface de ligne de
commande (CLI). Pour obtenir des informations générales sur la gestion des certificats, consultez
I'article Gérer les certificats sur le tableau de bord Cisco Business.

Le processus décrit dans ce document a été automatisé dans Cisco Business Dashboard version
2.2.2 et ultérieure. Consultez la section Systéme > Gestion des certificats du Guide
d'administration pour plus d'informations.

Introduction

Let’s Encrypt est une autorité de certification qui fournit gratuitement des certificats SSL (Secure
Sockets Layer) de validation de domaine (DV) au public a I'aide d’'un processus automatisé.
Encrypt fournit un mécanisme facilement accessible pour obtenir des certificats signés pour les
serveurs Web, donnant a I'utilisateur final la certitude qu'il accéde au service approprié€. Pour plus
d’informations, visitez le site Web Let’s Encrypt.

L utilisation des certificats Encrypt avec Cisco Business Dashboard est relativement simple. Bien
que le tableau de bord Cisco Business présente certaines exigences spécifiques pour l'installation
des certificats, au-dela de la simple mise a disposition du certificat au serveur Web, il est toujours
possible d'automatiser I'émission et l'installation du certificat a I'aide des outils de ligne de
commande fournis. Le reste de ce document passe en revue le processus de délivrance d'un
certificat et d'automatisation du renouvellement du certificat.

Ce document utilise les défis HTTP pour valider la propriété de domaine. Cela nécessite que le
serveur Web du tableau de bord soit accessible depuis Internet sur les ports standard TCP/80 et
TCP/443. Si le serveur Web n'est pas accessible depuis Internet, envisagez plutét d'utiliser les
défis DNS. Pour plus d'informations, reportez-vous a la rubrique Encrypt for Cisco Business
Dashboard with DNS.

Etape 1

La premiére étape consiste a obtenir un logiciel qui utilise le certificat de protocole ACME. Dans
cet exemple, nous utilisons le client certbot, mais il existe de nombreuses autres options
disponibles.

Etape 2

Pour permettre I'automatisation du renouvellement de certificat, le client certbot doit étre installé
sur le tableau de bord. Pour installer le client certbot sur le serveur de tableau de bord, utilisez les
commandes suivantes :

Il est important de noter que dans cet article, les sont des invites et des sorties de
CLI. Le texte bl anc répertorie les commandes. Les commandes de couleur verte, notamment
et doivent étre remplacées

par des noms DNS appropriés a votre environnement.


https://www.cisco.com/c/fr_ca/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2232-manage-certificates-cbd.html
https://www.cisco.com/c/fr_ca/td/docs/cloud-systems-management/network-automation-and-management/cisco-business-dashboard/admin-guide/b_Cisco_Business_Dashboard_Admin_2_2/b_CBD_chapter_01100.html#id_53137
https://www.cisco.com/c/fr_ca/td/docs/cloud-systems-management/network-automation-and-management/cisco-business-dashboard/admin-guide/b_Cisco_Business_Dashboard_Admin_2_2/b_CBD_chapter_01100.html#id_53137
https://letsencrypt.org/
https://www.cisco.com/c/fr_ca/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2312-Lets-Encrypt-Certificates-CBD-DNS-Validation.html
https://www.cisco.com/c/fr_ca/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2312-Lets-Encrypt-Certificates-CBD-DNS-Validation.html
https://www.cisco.com/c/fr_ca/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2312-Lets-Encrypt-Certificates-CBD-DNS-Validation.html
https://tools.ietf.org/html/draft-ietf-acme-acme-16
https://certbot.eff.org/

cbd : ~$sudo apt update cbd :~$sudo apt install software-properties-comon chd : ~$sudo add- apt -

storage ppa : certbot/certbot chd : ~$sudo apt update cbd : ~$sudo apt install certbot
Etape 3

Ensuite, le serveur Web Dashboard doit étre configuré pour héberger les fichiers de vérification
requis pour vérifier la propriété du nom d'héte. Pour ce faire, nous créons un répertoire pour ces
fichiers et mettons a jour le fichier de configuration du serveur Web. Ensuite, nous redémarrons
I'application Tableau de bord pour que les modifications prennent effet. Utilisez les commandes
suivantes :

cbd : ~$sudo nkdir /usr/lib/ciscobusiness/dashboard/ ww/ | et sencrypt cbd : ~$ sudo chnod 755
/usr/1ib/ciscobusiness/dashboard/ ww/ | et sencrypt cbd : ~$sudo bash -c 'cat >
/var/lib/ciscobusiness/dashboar d/ ngi nx/ ngi nx-1 oc-1etsencrypt.conf' « EOF

# Enpl acenent des fichiers de confirmation créés par |'enplacenent certbot /.well-known/ acne-
chal | enge {

root/usr/lib/ciscobusiness/dashboard/ ww | et sencryption ;

}
EOF

cbd : ~$ cbd : ~$sudo chown cbd : cbhd /var/lib/ciscobusi ness/ dashboar d/ ngi nx/ ngi nx-1 oc-

| etsencrypt.conf cbd : ~$ sudo chnod 640 /var/lib/ci scobusi ness/dashboar d/ ngi nx/ ngi nx-1 oc-

| et sencrypt.conf cbd : ~$ ci sco-busi ness-dashboard stop cbd : ~$ dénarrage de ci sco- busi ness-
dashboard

Etape 4

Demandez un certificat a I'aide de la commande suivante :

cbd : ~$sudo certbot certonly —waebroot -w /usr/lib/ciscobusiness/dashboard/ ww/ | etsencrypt/ -d
-d —Pepl oynent - hook « cat /etc/letsencrypt/live/

/ usr/ bi n/cisco-busi ness-dashboard inportcert -t pem-k /etc/letsencrypt/live/
/ privkey. pem-c /tnp/cbdchai n. pem

Cette commande indique au service Chiffrer de valider la propriété des noms d'hote fournis en se
connectant au service Web hébergé sur chacun des noms. Cela signifie que le service Web du
tableau de bord doit étre accessible depuis Internet et hébergé sur les ports 80 et 443. L'acceés a
I'application de tableau de bord peut étre restreint a I'aide des parameétres de contrdle d'acces de
la page System > Platform Settings > Web Server de l'interface utilisateur de I'administration du
tableau de bord. Pour plus d'informations, reportez-vous au Guide d'administration du tableau de
bord Cisco Business Dashboard.

Les parameétres de la commande sont requis pour les raisons suivantes :

Demandez un certificat et téléchargez les fichiers. N'essayez
pas de les installer. Dans le cas de Cisco Business
Dashboard, le certificat n'est pas seulement utilisé par le
serveur Web, mais également par le service PnP et d'autres
fonctions. Par conséquent, le client certbot ne peut pas
installer le certificat automatiquement.
Installez les fichiers de confirmation dans le répertoire créé ci-
—webroot -w ... dessus afin qu'ils puissent étre accessibles via le serveur
Web du tableau de bord.

certonly



Les noms de domaine complet qui doivent étre inclus dans le
certificat. Le prénom répertorié sera inclus dans le champ
Common Name du certificat et tous les noms seront

-d tableau de répertoriés dans le champ Subject-Alt-Name.
bord.exemple.com : . .
d Le nom pnpserver.<domaine> est un nom spécial utilisé par

la fonctionnalité Plug-and-Play réseau lors de la détection
DNS. Pour plus d'informations, reportez-vous au Guide
d'administration du tableau de bord Cisco Business
Dashboard.

Utilisez I'utilitaire de ligne de commande cisco-business-
dashboard pour prendre la clé privée et la chaine de
certificats regus du service Chiffrer et les charger dans
I'application de tableau de bord de la méme maniére que si
—" de combiné de les fichiers étaient téléchargés via l'interface utilisateur du
déploiement...” tableau de bord.

Le certificat racine qui ancre la chaine de certificats est
également ajouté au fichier de certificat ici. Cela est
nécessaire pour certaines plates-formes déployées a l'aide de
Network Plug and Play.

pnpserver.exemple.com

Etape 5

Passez en revue le processus de création du certificat en suivant les instructions générées par le
client certbot :

cbd : ~$sudo certbot certonly —webroot -w /usr/lib/ciscobusiness/dashboard/ ww/ | etsencrypt/ -d
-d —bPepl oynent - hook « cat /etc/letsencrypt/livel

/usr/ bi n/ ci sco- busi ness-dashboard inportcert -t pem-k /etc/letsencrypt/live/

/ privkey. pem -c /tnp/cbdchain. pent
Enregi strement du journal de débogage sur /var/log/letsencrypt/letsencrypt.|og
Pl ugi ns sél ectionnés : Wbroot de |'authentificateur, aucune installation

Etape 6

Entrez I'adresse e-mail ou C pour annuler.

Sai sissez |'adresse e-mail (utilisée pour les avis de renouvel |l enent et de sécurité urgents)
(sai sissez 'c' pour
annul er)

Etape 7

Entrez A pour accepter ou C pour annuler.

Veuillez lire les conditions d utilisation a |'adresse

https://1etsencrypt. org/ docunents/LE- SA-v1. 2- Novenber - 15- 2017. pdf . Vous devez
convenir pour s'enregistrer aupres du serveur ACME a

https://acne-v02. api .| etsencrypt.org/directory

(A)gree/ (Cancel : A
Etape 8

Entrez Y pour Oui ou N pour Non.



Seri ez-vous prét a partager votre adresse e-mail avec Electronic Frontier ?

Fondation, partenaire fondateur du projet Let's Encrypt et de |'organisation a but non lucratif
organi sation qui dével oppe Certbot ? Nous ai merions vous envoyer un e-mail sur notre travai
crypter le web, les informations EFF, |es canpagnes et |es nobyens de soutenir la liberté

numéri que

(Y)es/(No : O

Etape 9

Le certificat a été émis et se trouve dans le sous-répertoire /etc/letsencrypt/live du systéme de
fichiers :

bt ention d' un nouveau certificat

Rel ever les défis suivants :

défi http-01 pour dashboard. exanpl e.com

défi http-01 pour pnpserver.exanple.com

Utilisation du chenmin webroot /usr/lib/ciscobusiness/dashboard/ ww | et sencrypt pour tous |es
donmai nes sans correspondance.

En attente de vérification...

Rel ever les défis

Exécution de | a commande dépl oi enent - hook : cat
/etc/letsencrypt/livel/dashboard. exanpl e. com ful | chai n. pem/etc/ssl/certs/DST_Root CA X3.pem >
/tmp/ cbdchai n. pem ; /usr/bin/cisco-busi ness-dashboard inportcert -t pem -k
/etc/letsencrypt/livel/dashboard. exanpl e. com pri vkey. pem -c /tnp/cbdchai n. pem

REMARQUES | MPORTANTES:

- Félicitations ! Votre certificat et votre chaine ont été enregistrés sur
/etc/letsencrypt/livel/dashboard. exanpl e. com ful | chai n. pem

Votre fichier de clé a été enregistré sur
/etc/letsencrypt/livel/dashboard. exanpl e. com pri vkey. pem

Votre certificat expirera | e 20/10/29. Pour obtenir un nouveau

version de ce certificat dans le futur, exécutez sinplenment certbot

encore une fois. Pour renouveler *tous* de vos certificats de mani é&re non interactive, exécutez
«renouvel | ement certbot »

- Vos informations d'identification de conpte ont été enregistrées dans votre Cert bot
répertoire de configuration dans /etc/letsencrypt. Tu devrais faire

sauvegar de sécuri sée de ce dossier maintenant. Ce répertoire de configuration

conti ennent égal ement des certificats et des cl és privées obtenus par Certbot.

faire des sauvegardes régulieres de ce dossier est idéal

- Si vous ainez Certbot, pensez a soutenir notre travail en

Don a ISRG/ Chiffrement : https://I|etsencrypt.org/donate

Don au FEP : https://eff.org/donate-le

cbd :~$ sudo I's /etc/letsencrypt/live/
/ cert.pem chai n. pem ful | chai n. pem pri vkey. pem READVE
chd : ~$

Le répertoire contenant les certificats a des autorisations restreintes, de sorte que seul I'utilisateur
racine peut afficher les fichiers. Le fichier privkey.pem, en particulier, est sensible et I'accés a ce
fichier doit étre limité au personnel autorisé uniquement.

Etape 10



Le tableau de bord doit maintenant étre exécuté avec le nouveau certificat. Si vous ouvrez
l'interface utilisateur du tableau de bord dans un navigateur Web en entrant I'un des noms
specifiés lors de la création du certificat dans la barre d'adresses, le navigateur Web doit indiquer
qgue la connexion est sécurisée et fiable.

Notez que les certificats émis par Let’s Encrypt ont des durées de vie relativement courtes -
actuellement 90 jours. Le paquet certbot pour Ubuntu Linux est configuré pour vérifier la validité
du certificat deux fois par jour et renouveler le certificat s'il arrive a expiration, donc aucune action
ne devrait étre requise pour maintenir le certificat a jour. Pour vérifier que les vérifications
périodiques se produisent correctement, attendez au moins douze heures aprés avoir créeé le
certificat initialement, puis vérifiez dans le fichier journal de certbot les messages similaires aux
suivants : cbd : ~$ sudo tail /var/l og/ |l etsencrypt/| etsencrypt.| og

2020-07-31 16:50: 52, 783: DEBUG cert bot. nmai n: certbot version : 0.31.0

2020- 07- 31 16:50: 52, 784: DEBUG cert bot . mai n: Argunments : ['-q']

2020-07-31 16:50: 52, 785: DEBUG. cer t bot . mai n: Pl ugi ns découverts :

( Pl ugi nEnt r yPoi nt #Manual ,

Pl ugi nEnt ryPoi nt #nul | , Pl ugi nEnt r yPoi nt #st andal one, Pl ugi nEnt r yPoi nt #webr oot )

2020-07-31 16:50: 52, 793: DEBUG. cert bot .| og: Ni veau de journalisation racine défini a 30
2020-07-31 16:50:52,793: | NFO certbot.| og: enregi strenent du journal de débogage dans
/var/log/letsencrypt/|etsencrypt.|og

2020- 07- 31 16:50: 52, 802: DEBUG cert bot . pl ugi ns. sel ection :

Aut henti fi cateur demandé <certbot.cli.

_(bj et par défaut a Ox7f1152969240> et progranme d'installation <certbot.cli.

_(bj et par défaut a Ox7f1152969240>

2020- 07-31 16:50:52,811: I NFO certbot.renew. Le certificat n' est pas encore en cours de

renouvel | ement

2020-07-31 16:50: 52, 812: DEBUG. cert bot . pl ugi ns. sel ecti on: Aut henti fi cat eur denmandé

webroot et installateur Aucun

2020-07-31 16:50: 52, 812: DEBUG cert bot . renew: aucun échec de renouvel | enent

Une fois que le délai d'expiration du certificat est suffisant pour étre dans les trente jours, le client
certbot renouvelle le certificat et applique automatiquement le certificat mis a jour a I'application de
tableau de bord.

Pour plus d'informations sur I'utilisation du client certbot, consultez la page de documentation
certbot.



https://certbot.eff.org/docs/using.html
https://certbot.eff.org/docs/using.html
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