Créer et utiliser un certificat tiers sur UCSM

Table des matieres

Introduction

Conditions préalables
Exigences

Composants utilisés

Etapes de configuration
Configurer le point de confiance

Etape 1
Etape 2

Etape 3

Créer un porte-clés et une CSR
Etape 1
Etape 2
Etape 3

Etape 4

Appliguer le porte-clés

Etape 1

Informations connexes

Introduction

Ce document décrit la procédure de création et d'utilisation de certificats tiers sur Unified
Computing System (UCS) pour une communication sécurisée.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

* Accés a l'autorité CA
e UCSM 3.1

Composants utilisés
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Etapes de configuration



Configurer le point de confiance
Etape 1
» Téléchargez la chaine de certificats a partir de I'autorité de certification pour créer Trust-

Point. Reportez-vous a http://localhost/certsrv/Default.asp dans le Cert Server.
» Assurez-vous que le codage est défini sur Base 64.

Microsoft Active Directory Cartificate Servicas — Enterprise CA-1 Recosdng x n [ |

Download a CA Certificate, Certificate Chain, or CRL

To trust cerdificates issued from this cerification authority, install this CA cedificate

To download a CA certificate, cerificate chain, or CRL, select the cedificate and encoding method

CA centificate:

Current [Enterpnse CA-1(1}]

Encodingmethod:
ODER
® Base 64

Install CA certificate

Download CA certificale

Download CA certiﬁtg,la chain

Download latest base<RL

Download latest delta CRL

Télécharger la chaine de certificats de CA Authority
Etape 2

» La chaine de certificats téléchargée est au format PB7.

Do you want to open or save certnew.p7b (4.683 KB) from

» Convertissez le fichier .pb7 au format PEM avec I'outil OpenSSL.

» Par exemple, sous Linux, vous pouvez exécuter cette commande dans terminal pour
effectuer la conversion- openssl pkcs7 -print_certs -in <cert_name>.p7b -out
<cert_name>.pem.

Etape 3

» Créez un point de confiance sur UCSM.

* Accédez a Admin > Key Management > Trustpoint.

» Lorsque vous créez le point de confiance, collez le contenu complet du fichier .PEM créé a
I'étape 2 de cette section dans l'espace des détails du certificat.


http://localhost/certsrv/Default.asp

siliailis
aseo UCS Manager

A - AN | Koy Management | TP Trust-tost

| Gener | ®
.
Actions b3 Properties
Roles
™ Mame Trust-test
Ky Maragame
Certificate Status . Valid

EwyRing default

----- BEGIN CERTIFICATE====- '
Eayfling Test_Keyrng MBGLICCBRagAWIBAGIKGONUTAABAAS

qlzANBgkghkiG SwiBADsFADEIMRGwWF
EeyRing ucsm_3 108 g
TE inter CZIMIZPyLGOBGRYIEWS0cmFuZXCHE]

Cortibcate - AOBQOJKIDKNSZAEZFQIITIEYMBYGAT
sy Chair
TP Trust-test
_ Fingerprint SHA1 Fingerprint=7 23F:88:A7:A4: T0:FE:AE:DO:73 D: 206:02 SHA1
v Comamurnication Managsmant Fingerprint=AR:72:04:48:49:38:F1:1FD7:01:17:02:08:A7:E 3:04:1B:0E:08:08 SHA1
SRR Fingerprint=00:75:06:9F:9C:B9: TE:35:08: 70:81:03:B5:8000 3:4G:34:09:53:00

Call Home
Communicaton Senices

DS Managamsnt

Créer un porte-clés et une CSR
Etape 1

» Accédez a UCSM > Admin > Key Management > Keyring.
» Sélectionnez le module nécessaire pour le certificat tiers.

Key Ring

Name:  3rd=party

Modulus Z Mod2048 | ) Mod2560 | Mod3072 MoO3584 () Mod4a(96

Etape 2

» Cliquez sur créer une demande de certificat et complétez les détails demandés.
» Copiez le contenu du champ de demande.



-----BEGIN CERTIFICATE REQUEST-=--- "
MIC? 20 CACCCAQAWNZELMAKGA 1 UEBRMOSUAXETAP
EgMNVEAGMCEThcmbhaGEFrki=
EAYDNVOOHDAICY 'Enﬁ“.'f:t'.'-tm'.J:tE?.ﬁ.FtQﬂH".':'i.-!l.-n".-[I:'i:'l..’
4aWREIE xpImLUxFDASBgRNVEARIM

SR . CZEWLIZLuMIAWMIB ANBORGhkIGIWIBAQEFAACC

Etape 3

Pour générer le certificat, collez la demande copiée de I'étape 2 dans I'espace ci-dessous :

Microsoft Active Directory Certificate Services — Enterprise CA-1

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7
the Saved Request box.

Saved Request:

Base-64-encoded
certificate request
(CMC or

PKCS #10 or
PKCS #7Y.

Certificate Template:
|User - ING [v]

Additional Attributes:

Aftributes:

Etape 4

» Une fois soumis, un nouveau certificat est généré. Ouvrez le fichier et copiez tout le contenu

du certificat nouvellement généré dans le champ de certificat sur le porte-clés créé a I'étape
1 de cette section.



(= Certificate

Trustad Point : | Trust-test v

----- BEGIN CERTIFICATE----~- 1
MIIGLJCCBRagAwIBAgQIK S4anFAABAAS9JDANBgkghkIG
SwiOBAQsFADBIMRgwFgYK

tificat | 2
Certificate - | 21miZPyLGQBGRYlaW50cmFuZXQxXEAQBgoJkiak/Is
ZAEZFgJJTIEYMBYGA1UE
BXMPRWEBDZ XJwemizZSBDOSOxMB4XDTEAMDUWOD /
Ceartificate Datails

» Choisissez le point de confiance dans la liste déroulante créée a I'étape 3 de Créer un porte-
clés et un CSR.

Appliquer le porte-clés
Etape 1

Choisissez le porte-clés créé dans les services de communication comme indiqué ci-dessous :

asco.  UCS Manager

=2 All = All / Communication Management /| Communication Services

» Locally Authenticated Users Communication Services Events FSM

» Remotely Authenticated Users

Redirect HTTP to HTTPS #) Enabled Disabled
E(% » Roles
Telnet
v Key Management
E KeyRing default Admin State Enabled (@) Disabled
KeyRing Test_Keynng HTTPS
@ KeyRing ucsm_S108 i
Admin State & Enabled ¢ ) Disablad
TP inter
—
—] Port - 1443
TP root
Operational Port 443
— TP Trust-test
— Key Ring |KeyRing Test_Keyring ¥
» Communication Managemant
Cipher Suite Mode - High Strength (¢ Medium Strength (! Low Strength (_ Custom
"-:;t Call Home
= ) Cipher Suite : |ALL:!DH:!EDH:!ADH:EXPORT40:|EXPORTSE:ILOW:IR
Communication Services
Allowed SSL Protocols & default (Allow all except SSLv2 and SSLv3) Only TLSv1.2
DMS Management
CIM XML

Managemeant Interfaces

=

Apres le changement de porte-clés, la connexion HTTPS a I'UCSM apparait comme sécurisée
dans votre navigateur Web.



Remarque : le bureau local doit également utiliser le certificat de la méme autorité de
certification que 'UCSM.
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Informations connexes

» Assistance et documentation technigues - Cisco Systems



https://www.cisco.com/c/en/us/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



