Configuration d'un concentrateur Cisco VPN
5000 avec authentification externe sur un
serveur RADIUS IAS Microsoft Windows 2000
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Introduction

Ce document décrit les procédures utilisées pour configurer un concentrateur Cisco VPN 5000
avec authentification externe sur un serveur d'authentification Internet (IAS) Microsoft Windows
2000 avec RADIUS.

Remarque : le protocole CHAP (Challenge Handshake Authentication Protocol) ne fonctionne pas.

Utilisez uniquement le protocole PAP (Password Authentication Protocol). Référez-vous a I'ID de
bogue Cisco CSCdt96941 (clients enregistrés uniquement) pour plus de détails.

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.

Components Used

L’information contenue dans le présent document est fondée sur cette version logicielle:

- Logiciel du concentrateur Cisco VPN 5000 version 6.0.16.0001
The information in this document was created from the devices in a specific lab environment. All of


//www.cisco.com/cgi-bin/Support/Bugtool/onebug.pl?bugid=CSCdt96941
//tools.cisco.com/RPF/register/register.do

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

For more information on document conventions, refer to the Cisco Technical Tips Conventions.

Configuration du concentrateur Cisco VPN 5000

VPN5001_4B9CBA80

VPN5001_4B9CBAS80O> show config
Enter Password:

Edited Configuration not Present, using Running

[ General ]

EthernetAddress = 00:02:4b:9c:ba:80
DeviceType = VPN 5001 Concentrator
ConfiguredOn = Timeserver not configured
ConfiguredFrom = Command Line, from Console
EnablePassword =

Password =

[ IP Ethernet 0 ]

Mode = Routed
SubnetMask = 255.255.255.0
IPAddress = 172.18.124.223

[ IP Ethernet 1 ]
Mode = Off

[ IKE Policy ]
Protection = MD5_DES_G1

[ VPN Group "rtp-group" ]

BindTo = "ethernetO"
Transform = esp(md5, des)
LocalIPNet =10.1.1.0/24
MaxConnections = 10

IPNet =0.0.0.0/0

[ RADIUS ]

BindTo = "ethernetO0"
ChallengeType = PAP
PAPAuthSecret = "pappassword"
PrimAddress = "172.18.124.108"
Secret = "radiuspassword"
UseChaplb6 = Off
Authentication = On

[ Logging ]

Level =7

Enabled = On

Configuration size is 1065 out of 65500 bytes.
VPN5001_4B9CBA8O#



//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Configurer le serveur RADIUS IAS Microsoft Windows 2000

Ces étapes vous guident dans une configuration de serveur RADIUS Microsoft Windows 2000 IAS
simple.

1. Sous les propriétés IAS de Microsoft Windows 2000, sélectionnez Clients et créez un
nouveau client.Dans cet exemple, une entrée nommée VPN5000 est créée. L'adresse IP du
concentrateur Cisco VPN 5000 est 172.18.124.223. Dans la liste déroulante Client-Vendor,
sélectionnez Cisco. Le secret partagé est le secret de la configuration [ raprus) de
concentrateur

¥PN5000 Properties d S

Settingz |

Friendly name for chent:
YPHE000

— Client address

Addresz [IP or DMS]:
17218124 223

Werfy... I

Client-vendar: I Cizco l

[ Client must always zend the signature attibute in the request

EE Tttt

Shared zecret:

EE R

Canfirm shared zecret:

] I Cancel Ay

VPN

2. Sous les propriétés de la stratégie d'accés a distance, sélectionnez Accorder I'autorisation
d'accés a distance dans la section « Si un utilisateur correspond aux conditions », puis
cliquez sur Modifier le




T

Allow access if dial-in permission is enabled Properki

Sethings

Palicy name: Allow access F dialin permizzion iz enabled

Specify the conditions to match:

D ay-And-Time-Restrictions matches "Sun 00:00-24:00; Man 00:00-24:00;

« | i

fod. | Remove | Edi.

—If a uzer matches the conditions
% Grant remote access permission
™ Deny remote access permission

Access will be granted with the praofile you zpecify, unlesz access
iz overndden on a per-user bagis.

Edit Profile... |

QK. Cancel oy

profil

3. Cliquez sur I'onglet Authentication (Authentification) et assurez-vous que seule
I'authentification non chiffrée (PAP, SPAP) est



Edit Dial-in Profile : 2| =]

Dialin Canstraints | P | Muliink
Authentication | E ncryption I Advanced

Check the authentication methods which are allowed Far this connection.

[ Extenzible Authentication Praotocol

Select the EAP type which iz acceptable for thiz policy.,

IMDE-EhaIIenge j [Contgure...

[T Microzoft Encrypted Authentication version 2 [MS-CHAP +2)
[T Microzoft Encrypted Authentication [MS-CHAP)

[T Encropted Authentication [CHAP)
W Unencypted Authentication [PAP, SPAP)

Unauthenticated Access

Allav remote PPP clients to connect without negatiating
any authentication method.

k. Cancel pmiy

sélectionnepnn e e e e

4. Sélectionnez l'onglet Avancé, cliquez sur Ajouter et sélectionnez Spécifique au
fournisseur.



YEdit Dial-in Profile

Dishn Consrarts | IP l
Puathertz atian |

Specily addibonal conrechion atinbubes to be retumed to the Remcte
Access Servel

: kA
s ddacributes 21
Hame | Vendo To sdd an tribuse to the Profie, select the atibute and click Add
RADILIS atribubes:
| Narme | vendor | |
Repl-Message RADILIS Standard  Message to be deplayed bo user when sutherc sl
Sennce-Type RADIUS Stendard  Type of service uses has requesshed =l
Tunrel-&ssonmeant-D RADIUS Standard  Tunnel bo which & sesson iz 1o be atsgned
Tunnel-Chent-futh D RaDiUS Standard  Mame wured by the lunnel indiator dunng the authen
Tunrel-Chent-£ noot RADIUS Standard 1P address of the mtiator end of the unnel
TunreHedium-Type RADILUS Standard  Transpoil medum 10 use when ciesing & hinnel fo
Tumnel-Passweord RADIUS Stendard  Passwond for suhenbcating bo 4 semobe serasl
Tunrel-Pistererce RADIUS Standard  Felstive predersnce assigned to each lunnsl when
| Tumrel-Pyet-Group 0 RADIUS Standard  Gaowp [D hor 2 parcula unneled sezmon
TumrelServerdafdl RaliUs Standard  Mame ured by the lunned terminsion durng the st
Add. | Femove | Tunnel-ServesrEndpt RADIUS Standard 1P addvess of the serves end of the turmel
= | Tunne-T RADIUS Standard  Tunneling protocals 10 be wsed
RADIUS Standard  Lised bo support peopnetany MAS leahurnes
Ciso ot Pai Cizco Cizoo AW Pair W5A
USR-ACCHM-Type U5, Robobes., | Dretcnpion mnob avalshie
USRAT Call-inpus-Fiter U.5. Robotics, |...  Deescriplion not svalable
USARAT Cal-DupdFitm U5 Robotics. |.. Descipion not svalshle
LSR-AT Anput-Fiber 5. Robghcs. |, Descrpiion not svalable
OF | USRAT Quiput Fiter 5. Robotics, |,  Dhescrpion not avalable
— | USRATATMPiroutFikes  US5 Robolics. | Desciiphon rol svalsbls -
| | 0
add | Cow |

5. Sous la boite de dialogue Informations d'attribut multivaleurs de I'attribut Spécifique au

fournisseur, cliquez sur Ajouter afin d'accéder a la boite de dialogue Informations d'attribut
spécifique au fournisseur. Sélectionnez Enter Vendor Code et saisissez 255 dans la zone
adjacente. Ensuite, sélectionnez Oui. Il est conforme et cliquez sur Configurer

I'attribut. |
ﬁ.—*—!l Yendor-Specilic Attribute Informatisn 1%
S T Altrbute name:
[Verdor Speciic o
: Cpecily resbesndl BCCEEL TaaT VEnG0
P‘ ™ Selact hom st [FADIS Standard =]
et @ EnieVerdoCode |25
[DetstSting
Hribute values: Specity whether the attibute conforms o the AADRS RFC specihication or
. wanded spacihic sflibube: "
Mendor | Valun Abvelin P

l |

Cancel |

™ Mo It doss nol confioem.

6. Dans la boite de dialogue Configurer VSA (conforme RFC), saisissez 4 pour le numéro

d'attribut attribué par le fournisseur, saisissez String pour le format d'attribut et saisissez rtp-




group (nom du groupe VPN dans le concentrateur Cisco VPN 5000) pour la valeur d'attribut.
Cliquez sur OK et répétez I'étape
Configure ¥SA {RFC compliant) = 2| x|

YWendor-azzigned attnbute number:

4

Attribute farmat;
| String j

Sttribute value:

Irtp-grnud

Ok, Cancel

5
7. Dans la boite de dialogue Configurer VSA (conforme RFC), saisissez 4 pour le numéro

d'attribut attribué par le fournisseur, saisissez String pour le format d'attribut et saisissez

cisco123 (le secret partagé du client) pour la valeur Attribute. Click

Configure ¥SA {RFC compliant) L e

Yendor-aszigned attribute nurmber:;

5

Attribute format;

String j

Attribute value;
cizcol2d

ak. Cancel

OK
8. Vous voyez que l'attribut Spécifique au Fournisseur contient deux valeurs (mot de passe de




Edit Dial-in Profile =3 2 x|

Dialin Constraints | Iz l M ultiliek; l
Authentication I E ncryption Advanced

Specify additional connection attibutes to be returned to the Remote
Arcess Server.

Farameters:
M arne Wendor Walue
Yendor-5pecific RADIUS Standard  rtp-group, cizcol23

add. Aemove | | Edie |

Q. Cancel Apply

OIOUPE Bt VPN
9. Sous vos propriétés utilisateur, cliquez sur I'onglet Composer et assurez-vous que Controle
de l'acceés via la stratégie d'acces a distance est




Eenerall Meml:uerl:lfl Profile  Dlial-in I

— Remote Accezz Permizzion [Dial-in ar WEH ]

™ Allow access

" Deny access

™ Werify Caller-|D:
- Callback Ophions

% Mo Callback
™ Set by Caller [Routing and Femate Access: Service anly)

™ Alwayps Callback to:

[T Aszsign a Static |P Address

1 Apply Static B outes

Define routes to enable faor this Dial-in Cratie ot . |
connechir,

Q. I Cancel | Apply

sélectionné

Vérifier le résultat

Cette section fournit des informations qui vous permettront de vérifier que votre configuration
fonctionne correctement.

Certaines commandes show sont prises en charge par I'Output Interpreter Tool (clients
enregistrés uniquement), qui vous permet de voir une analyse de la sortie de la commande show.

- show radius statistics - Affiche les statistiques de paquets pour la communication entre le
concentrateur VPN et le serveur RADIUS par défaut identifié par la section RADIUS.
- show radius config : affiche les paramétres actuels des paramétres RADIUS.
Il s'agit de la sortie de la commande show radius statistics.

VPN5001_4B9CBA80>show radius statistics
RADIUS Stats
Accounting Primary Secondary

Requests 0 na
Responses 0 na


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl

Retransmissions 0 na
Bad Authenticators 0 na
Malformed Responses 0 na
Packets Dropped 0 na
Pending Requests 0 na
Timeouts 0 na
Unknown Types 0 na
Authentication Primary Secondary
Requests 3 na
Accepts 3 na
Rejects 0 na
Challenges 0 na
Retransmissions 0 na
Bad Authenticators 0 na
Malformed Responses 0 na
Packets Dropped 0 na
Pending Requests 0 na
Timeouts 0 na
Unknown Types 0 na

VPN5001_4B9CBA8O>
Ceci est le résultat de la commande show radius config.

RADIUS State UDP CHAPl6
Authentication On 1812 No

Accounting Off 1813 n/a

Secret 'radiuspassword’

Server IP address Attempts AcctSecret
Primary 172.18.124.108 5 n/a

Secondary Off

Configurer le client VPN

Cette procédure vous guide tout au long de la configuration du client VPN.

1. Dans la boite de dialogue Client VPN, sélectionnez I'onglet Configuration. Ensuite, dans la
boite de dialogue VPN Client-Prompt for Secret, saisissez le secret partagé sous VPN
Server. Le secret partagé du client VPN est la valeur entrée pour le mot de passe VPN de
I'attribut 5 dans le concentrateur



VPNClient x|

Configuration | Logging | General | Certificates | About |

Login Configuration -

M anme Fartrer Login bethod dAdd...
arnar 17218124215 Manual
omar 7218.124.223  Shared Key Remove
Edi...
Lagin M ame: arnar aF.
WPM Server: 17218124223 Eakical
Shared Secret: "
“| | ﬂ Advanced. ..

[ auto-Connect to Default when Opened
I Auto-Connect to Default befare Logon

Connecting user omar to 172.18.124.223
Hide E it

VPN
2. Apres avoir entré le secret partagé, vous étes invité a entrer un mot de passe et un secret
d'authentification. Le mot de passe est votre mot de passe RADIUS pour cet utilisateur, et le

secret d'authentification est le secret d'authentification PAP dans la section [ raprus] du
concentrateur




YPM Client |
Configuration | Lu:uggingl Generall Eertificate&l About I
Login Configuration
M arme Parther Login Methad Add...
amar 17218124215 Manual
omar 7218124223 Shared Eey Remove
Edi...
RADIUS Login x| i
Pazzword: [| Ok,
Authentication Secret; I Cancel =
4| | _'J Advanced. ..
[T Auto-Connect to Default when Opened
I Auto-Connect to Default before Logon
Connecting user omar to 172.18.124.223
Hide Exit
VPN
Journaux du concentrateur
Notice 4080.11 seconds New IKE connection: [172.18.124.108]:1195:0mar
Debug 4080.15 seconds Sending RADIUS PAP challenge to omar at 172.18.124.108
Debug 4087.52 seconds Received RADIUS PAP response from omar at 172.18.124.108, contacting

server
Notice 4088.8 seconds VPN 0:3 opened for omar from 172.18.124.108.

Debug 4088.8 seconds Client's local broadcast address = 172.18.124.255
Notice 4088.8 seconds User assigned IP address 10.1.1.1

Info 4094 .49 seconds Command loop started from 10.1.1.1 on PTY2
Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.

Informations connexes

- Annonce de fin de commercialisation des concentrateurs Cisco VPN 5000
.- Page d'assistance du concentrateur VPN Cisco 5000
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- Page d'assistance du client VPN 5000 de Cisco
- Page d'assistance |IPsec
- Support technigue - Cisco Systems
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