Configuration du concentrateur Cisco VPN 3000
avec Microsoft RADIUS
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Introduction

Microsoft Internet Authentication Server (IAS) et Microsoft Commercial Internet System (MCIS 2.0)
sont actuellement disponibles. Le serveur Microsoft RADIUS est pratique car il utilise Active
Directory sur le contréleur de domaine principal pour sa base de données utilisateur. Vous n'avez
plus besoin de gérer une base de données distincte. Il prend également en charge le cryptage 40
bits et 128 bits pour les connexions VPN PPTP (Point-to-Point Tunneling Protocol). Reportez-vous
a la Liste de contréle Microsoft : Configuration d'lAS pour la documentation_d'accés par ligne
commutée et VPN pour plus d'informations.

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.

Components Used

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.
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Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Installation et configuration du serveur RADIUS sous Windows

2000 et Windows 2003

Installer le serveur RADIUS

Si le serveur RADIUS (IAS) n'est pas déja installé, procédez comme suit pour l'installer. Si le
serveur RADIUS est déja installé, passez aux étapes de configuration.

1.
2.

Insérez le disque compact de Windows Server et démarrez le programme d'installation.
Cliquez sur Installer des composants complémentaires, puis sur Ajouter/Supprimer des
composants Windows.

. Dans Composants, cliquez sur Services de mise en réseau (mais ne cochez pas ou ne

désactivez pas la case), puis cliquez sur Détails.

. Cochez Internet Authentication Service et cliquez sur OK.
. Cliquez sur Next (Suivant).

Configurer Microsoft Windows 2000 Server avec IAS

Complétez ces étapes afin de configurer le serveur RADIUS (IAS) et de démarrer le service afin
de le rendre disponible pour authentifier les utilisateurs sur le concentrateur VPN.

1.

Choisissez Démarrer > Programmes > Outils d'administration > Service d'authentification
Internet.

. Cliquez avec le bouton droit sur Internet Authentication Service, puis cliquez sur Properties

dans le sous-menu qui apparait.

. Accédez a l'onglet RADIUS afin d'examiner les parameétres des ports.Si vos ports UDP (User

Datagram Protocol) d'authentification RADIUS et de comptabilité RADIUS différent des
valeurs par défaut fournies (1812 et 1645 pour l'authentification, 1813 et 1646 pour la
comptabilité) dans Authentication and Accounting, saisissez vos paramétres de port. Cliquez
sur OK quand vous avez terminé.Remarque : Ne modifiez pas les ports par défaut. Séparez
les ports a I'aide de virgules pour utiliser plusieurs paramétres de port pour les demandes
d'authentification ou de comptabilité.

. Cliquez avec le bouton droit sur Clients et choisissez Nouveau Client afin d'ajouter le

concentrateur VPN en tant que client AAA (Authentication, Authorization, and Accounting) au
serveur RADIUS (IAS).Remarque : si la redondance est configurée entre deux
concentrateurs Cisco VPN 3000, le concentrateur Cisco VPN 3000 de secours doit
également étre ajouté au serveur RADIUS en tant que client RADIUS.

. Entrez un nom convivial et sélectionnez Protocol Radius.
. Définissez le concentrateur VPN avec une adresse IP ou un nom DNS dans la fenétre

suivante.

. Choisissez Cisco dans la barre de défilement Client-Vendor.
. Entrez un secret partagé.Note : Vous devez vous rappeler le secret exact que vous utilisez.


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Vous avez besoin de ces informations pour configurer le concentrateur VPN.

9. Cliquez sur Finish.

10. Double-cliquez sur Stratégies d'acces a distance et double-cliquez sur la stratégie qui

apparait dans la partie droite de la fenétre.Remarque : aprés avoir installé IAS, une
stratégie d'acces a distance doit déja exister.Sous Windows 2000, I'autorisation est
accordée en fonction des propriétés de connexion d'un compte d'utilisateur et des
stratégies d'accés a distance. Les stratégies d'acces a distance sont un ensemble de
conditions et de parameétres de connexion qui donnent aux administrateurs réseau plus de
flexibilité pour autoriser les tentatives de connexion. Le service Routage et acces a distance
de Windows 2000 et le service IAS de Windows 2000 utilisent tous deux des stratégies
d'acces a distance pour déterminer s'il faut accepter ou rejeter les tentatives de connexion.
Dans les deux cas, les stratégies d'acces a distance sont stockées localement. Reportez-
vous a la documentation IAS de Windows 2000 pour plus d'informations sur le traitement

des tentatives de
e
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connexion.

11. Choisissez Octroyer l'autorisation d'acces distant et cliquez sur Modifier le profil afin de
configurer les propriétés de numérotation.

12. Sélectionnez le protocole a utiliser pour 'authentification dans I'onglet Authentification.

Vérifiez Microsoft Encrypted Authentication version 2 et désélectionnez tous les autres



13.
14.
15.

16.

17.

18.

protocoles d'authentification.Remarque : les parameétres de ce profil de numérotation
doivent correspondre aux parameétres de la configuration du concentrateur VPN 3000 et du
client de numérotation. Dans cet exemple, 'authentification MS-CHAPv2 sans chiffrement
PPTP est utilisée.

Dans l'onglet Chiffrement, cochez No Encryption only.

Cliquez sur OK afin de fermer le profil de numérotation, puis cliquez sur OK afin de fermer
la fenétre de stratégie d'accés a distance.

Cliquez avec le bouton droit sur Internet Authentication Service et cliquez sur Start Service
dans l'arborescence de la console.Remarque : Vous pouvez également utiliser cette
fonction pour arréter le service.

Complétez ces étapes afin de modifier les utilisateurs pour autoriser la
connexion.Choisissez Console > Ajouter/Supprimer un composant logiciel
enfichable.Cliquez sur Ajouter et choisissez le composant logiciel enfichable Utilisateurs et
groupes locaux.Cliquez sur Add.Veillez a sélectionner Ordinateur localCliquez sur Terminer
et OK.

Développez Utilisateurs et groupes locaux et cliquez sur le dossier Utilisateurs dans le volet
gauche. Dans le volet droit, double-cliquez sur l'utilisateur (utilisateur VPN) auquel vous
souhaitez autoriser |'accés.

Accédez a I'onglet Composer et sélectionnez Autoriser l'accés sous Autorisation d'accés a
distance (Composer ou



test Properties : i ﬂi]

General Meml:uerl:lf] Praofile  D'palin l

Remote Access Permizzion [Dial-in or YPM]
v Allow access

" Deny access

" Control access through Remote Access Palicy

[ Verify Caller-ID:
Callback Options

* Mo Calback
" Set by Caller [Routing and Remote Access Service anly]

™ Always Callback to:

[ Azzign a Static |P Address

[ &pply Static Routes

Define routes to enable for this Dial-in b e e |
connection.

aE Cancel I

VPN)

19. Cliquez sur Apply et OK pour terminer l'action. Vous pouvez fermer la fenétre Console
Management et enregistrer la session, si vous le souhaitez.Les utilisateurs que vous avez
modifiés peuvent désormais accéder au concentrateur VPN avec le client VPN. N'oubliez
pas que le serveur IAS authentifie uniguement les informations utilisateur. Le concentrateur
VPN effectue toujours l'authentification de groupe.

Configurer Microsoft Windows 2003 Server avec IAS

Complétez ces étapes afin de configurer le serveur Microsoft Windows 2003 avec IAS.

Remarque : Ces étapes supposent que IAS est déja installé sur I'ordinateur local. Sinon, ajoutez
ce composant via Control Panel > Add/Remove Programs.

1. Choisissez Outils d'administration > Service d'authentification Internet et cliquez avec le
bouton droit sur Client RADIUS afin d'ajouter un nouveau client RADIUS. Aprés avoir tapé
les informations sur le client, cliquez sur OK.

2. Entrez un nom convivial.

3. Définissez le concentrateur VPN avec une adresse IP ou un nom DNS dans la fenétre
suivante.

4. Choisissez Cisco dans la barre de défilement Client-Vendor.



5. Entrez un secret partagé.Note : Vous devez vous rappeler le secret exact que vous utilisez.
Vous avez besoin de ces informations pour configurer le concentrateur VPN.

6. Cliquez sur OK pour terminer.

7. Accédez a Stratégies d'accés a distance, cliquez avec le bouton droit sur Connexions a
d'autres serveurs d'accés, puis sélectionnez Propriétés.

8. Choisissez Accorder l'autorisation d'accés distant et cliquez sur Modifier le profil afin de
configurer les propriétés de numérotation.

9. Sélectionnez le protocole a utiliser pour I'authentification dans I'onglet Authentification.
Vérifiez Microsoft Encrypted Authentication version 2 et désélectionnez tous les autres
protocoles d'authentification.Remarque : les paramétres de ce profil de numérotation doivent
correspondre aux parametres de la configuration du concentrateur VPN 3000 et du client de
numérotation. Dans cet exemple, I'authentification MS-CHAPV2 sans chiffrement PPTP est
utilisée.

10. Dans I'onglet Chiffrement, cochez No Encryption only.

11. Cliquez sur OK quand vous avez

terminé.
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12. Cliquez avec le bouton droit sur Internet Authentication Service et cliquez sur Start Service
dans l'arborescence de la console.Remarque : Vous pouvez également utiliser cette
fonction pour arréter le service.

13. Choisissez Outils d'administration > Gestion de l'ordinateur > Outils systéme > Utilisateurs
et groupes locaux, cliquez avec le bouton droit sur Utilisateurs et choisissez Nouveaux
utilisateurs afin d'ajouter un utilisateur au compte d'ordinateur local.

14. Ajoutez un utilisateur avec le mot de passe Cisco vpnpassword et vérifiez ces informations
de profil.Dans l'onglet General, assurez-vous que I'option Password Never Expired est
sélectionnée au lieu de l'option User Must Change Password.Dans I'onglet Composer,




sélectionnez I'option Autoriser I'accés (ou laissez le paramétre par défaut de Contréle de

I'acces via la stratégie d'acces a distance).Cliquez sur OK quand vous avez
terminé.
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Configurer le concentrateur Cisco VPN 3000 pour
l'authentification RADIUS

Complétez ces étapes afin de configurer le concentrateur Cisco VPN 3000 pour l'authentification
RADIUS.

1. Connectez-vous au concentrateur VPN a l'aide de votre navigateur Web, puis sélectionnez

Configuration > System > Servers > Authentication dans le menu de
gauche.




Save HeedediS]
This section lets you configure parameters for servers that authenticate users

Tou should have a properly configured BEATTITS, HT Domean, SCT or Ferberos/Actre Directory server to access, or you
can confgure the internal server and add users to the imternal database

Click the Add butten to add a server, or select a server and click Modify, Delete, Move, or Test

Authentication
Nervers Artions
— Emity — Add

Modify

Daleta

Test

HERE

2. Cliquez sur Add et configurez ces paramétres.Type de serveur = RADIUSServeur
d'authentification = adresse IP ou nom d'héte de votre serveur RADIUS (IAS)Port du serveur
= 0 (O=valeur par défaut=1 645)Secret du serveur = identique a I'étape 8 de la section
Configurer le serveur
RADIUS

Copbgure and add auser suthenbcathon server.

seleching Mtermed Server will let you add users to the mtemal user
Server Type |RaDILE | database. If yvou are usng BADITS avthenhication or do ook requre an
addihonal authonzahon check, do not configure an asthonzation server.

Authentication |m*5ru|:||u5.|:|: MEamy. Com Enber [F address or hostname.
Server
Used For | User Authentication =) Select the operation(s) for which this RADIUS server wall be used
Server Port Iﬂi Enter (1 for default port (16457,
T i ot Idi Enrer the timeowt for s server (zeconds).
Hetries r Ener the number of remizs for this server
Server Secret jsesssses Enter the BADIUS server secret.
Verify [ssssssnd Ee-enter the secret

ITI Cancal I

3. Cliquez sur Add afin d'ajouter les modifications a la configuration en cours.

4. Cliquez sur Add, choisissez Internal Server for Server Type, puis cliquez sur Apply.Vous en
aurez besoin ultérieurement afin de configurer un groupe IPsec (vous n'aurez besoin que du
type de serveur = Serveur
interne).



Confpure and add a user authenticanon server.

Server Type |Inhe-|11-:d Sarver j Selechng fnfersmal Server wil let you add users to the mternal user databasze.

Agply | Cancel |

5. Configurez le concentrateur VPN pour les utilisateurs PPTP ou VPN Client. PPTPComplétez
ces étapes afin de configurer pour les utilisateurs PPTP.Choisissez Configuration > User
Management > Base Group, puis cliquez sur I'onglet PPTP/L2TP.Choisissez MSCHAPV2 et
décochez les autres protocoles d'authentification dans la section Protocoles d'authentification
PPTP.

PPTP/L2TP Parameters
Attribute Value Description
Use Chent Address| ™ Check to accept and use an [P address recenred from the chent
T EAFP
FPTP|IT CHALF Check the avthenbicahon protocols allowed. Eefer to the onhne help Eor

Authentication| [~ IS CHAPY] anthentication protocol dependencies. Unchecking @il options means that
Protocols| & piSOHA P2 no authentication is required.

M EAF Prosy

I" Bequored

FPTY Encryption| [ Begqure Stateless |Select the allowed encryption metheds for FPTF connechons for this group.

W Al -kic [# 128-bat

FPIP Compression| [~ Check to enable MEPPC compression for PFIE comnections for thes group.
I BAFR
LITP| W+ CH&F Check the authenncation protocols allowed Fefer to the online help for

Authentication| F MESCHAP authentication protocel dependencies. Uncheeking aff options means that
Protocols| [~ pISCHARS no authentication is required.

I EAF Prouy
I Bequired

L3TP Encryption| I Eequire Stateless |Select the allowed encryption tnetheds for L2TE connectons for this grog.
I A0-kat ¢ 128-bat

L2TP Compression| ™ Check to enable MEFPC cotmpresasion for L2TF commections for this group
| Apply I Cancel |

Cliquez sur Apply en bas de la page afin d'ajouter les modifications a la configuration en
cours.Maintenant, lorsque les utilisateurs PPTP se connectent, ils sont authentifiés par le
serveur RADIUS (IAS).Client VPNComplétez ces étapes afin de configurer pour les
utilisateurs du client VPN.Choisissez Configuration > User Management > Groups et cliquez
sur Add afin d'ajouter un nouveau

groupe.




Configuration | User Management | Groups
Save Neededfs

This section lets you configure groups. A group 13 2 collechon of users treated as a sngle enhby

Chele the Add Group bulton to add a group, or select a proup and chek Dolete Group or Modify Group. To modify
other group parameters, select a group and click the appropnate button,

Artions Cmrent Groups Modify

—Empty — Autherticetion Serers

Authorization Saners

Accounting Semners

|
|
|
Addrazzs Fools I
|
|

Add Group I
Modity Group | Client Lipdate
Deletz Group |

Bandwidth Assignment
WWakivPH Sarvers and URLs |
\WabPN Part Forwarding |

Tapez un nom de groupe (par exemple, IPsecUsers) et un mot de
asse.

This section Itz you add a group. Check: the Inherit? box to set a field that you want to default to the base group vahie
Tncheck the Inherit? box and enter a new wahie to override base group values.

Identity | General | IPSec | Client Config | Client FW | HW Client | PPTR/LZTP | WebWPN | NAC
Ldentity Parammeters
Attribute Value Description

Enter a wrique hame for the group

Enter the password for the group.

I—j' Extersal groups are configured on an extemal authentication serrer (e.g, EADITTS).
cor [ Iniernal groups are configured on the VFIT 3000 Concentrator's Intemal Database.

Wenfy the group's passwaord,

add | cancel |

Ce mot de passe est utilisé comme clé pré-partagée pour la négociation de tunnel.Accédez a
l'onglet IPSec et définissez I'authentification sur
RADIUS.




Configuration | Administration | Monitoring

| il‘:-l:h’:l'i'i' as needed -
Remote Access Parameters
Group Lock| ™ ¥  |Lock weers inbo ths groug.
Zelect the auhentication methad for members
Authentication|| RADILS j ™ Jof this group, Thes paremeter does not apply
to Indivddual TTser Authentication.

If members of thes group need authonzation in
addihon to authentication, select an

STy T I]:h"ll:“'l'&' "’I ¥ lasthorzaton methed. IEvou confipure this
ype held, sou st also conhmure an
Autherizanon Jerver,
humnm_nun C W  |Check to require successful authonzation.
Required
For certificate -based users, select the subject
. Diztinguizhed Iame (DI field that is wsed as
il |
DN Tield | Chcthersce OU 3 = the uzemame. Thes feld 1= used for user
Authonzaton,
celect the methed of [P Compresaon ber
IPC |M - [¥ .
amip | Hane mermbers of this group.
Reanthentication Check to reaithenticate the uzer on an IEE
C [+
on Rekey (Phaze-1) rekey

Tt oo cdmrre TTENT Tt mm e mdivne b hd

Cela permet aux clients IPsec d'étre authentifiés via le serveur d'authentification
RADIUS.Cliquez sur Ajouter en bas de la page afin d'ajouter les modifications a la
configuration en cours.Maintenant, lorsque les clients IPsec se connectent et utilisent le
groupe que vous avez configuré, ils sont authentifiés par le serveur RADIUS.

Vérification

Aucune procédure de vérification n'est disponible pour cette configuration.

Dépannage

Echec de 'authentification WebVPN

Ces sections fournissent des informations que vous pouvez utiliser pour dépanner votre
configuration.

- Probléme : Les utilisateurs WebVPN ne peuvent pas s'authentifier sur le serveur RADIUS,
mais peuvent s'authentifier avec succés avec la base de données locale du concentrateur
VPN. s regoivent des erreurs telles que « Echec de la connexion » et ce



Gason BysTims

SECURE DESKTOP for WEBVPN

This computer does not match any location.

message. Motif: Ce genre de
probléme se produit souvent lorsque toute base de données autre que la base de données
interne du concentrateur est utilisée. Les utilisateurs WebVPN accédent au groupe de base
lorsqu'ils se connectent pour la premiére fois au concentrateur et doivent utiliser la méthode
d'authentification par défaut. Souvent, cette méthode est définie sur la base de données
interne du concentrateur et n'est pas un serveur RADIUS ou un autre serveur
configuré.Solution : Lorsqu'un utilisateur WebVPN s'authentifie, le concentrateur vérifie la liste
des serveurs définis a Configuration > System > Servers > Authentication et utilise le premier.
Veillez a déplacer le serveur avec lequel les utilisateurs WebVPN doivent s'authentifier en
haut de cette liste. Par exemple, si RADIUS doit étre la méthode d'authentification, vous
devez déplacer le serveur RADIUS en haut de la liste pour y insérer
I'authentification.Remarque : Ce n'est pas parce que les utilisateurs de WebVPN ont atteint le
groupe de base qu'ils sont confinés au groupe de base. D'autres groupes WebVPN peuvent
étre configurés sur le concentrateur et les utilisateurs peuvent étre affectés par le serveur
RADIUS avec la population de I'attribut 25 avec OU=groupname. Référez-vous a Verrouillage
des utilisateurs dans un groupe de concentrateurs VPN 3000 a l'aide d'un serveur RADIUS
pour une explication plus détaillée.

Echec de l'authentification utilisateur par rapport a Active Directory

Dans le serveur Active Directory, dans I'onglet Compte des propriétés utilisateur de I'utilisateur
défaillant, vous pouvez voir cette case a cocher :

[X] Ne nécessite pas de pré-authentification

Si cette case n'est pas cochée, cochez-la, puis essayez de vous authentifier a nouveau auprés de
cet utilisateur.

Informations connexes

- Concentrateurs VPN de la gamme Cisco 3000

- Cisco VPN 3002 Hardware Clients

- Négociation |IPSec/Protocoles IKE

- Page d'assistance RADIUS (Remote Authentication Dial-In User Service)
- RADIUS (Remote Authentication Dial-In User Service)

- Support et documentation techniques - Cisco Systems
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