Dépannage de l'intégration de Threat Grid
Appliance avec FMC
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Introduction

Ce document décrit en détail I'intégration de Thread Grid Appliance (TGA) avec Firepower
Management Center (FMC).

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Firepower Management FMC

. Configuration de base de I'appliance Threat Grid
- Créer des certificats d'autorité (CA)

- Linux/Unix



Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

. FMC version 6.6.1
. Threat Grid 2.12.2
. CentOS 8

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Probléme

Dans ce scénario utilisé, vous pouvez voir 2 problemes et deux codes d'erreur.

Scénario 1

L'intégration échoue avec des erreurs :

Sandbox registration failed: Peer certificate cannot be authenticated with given CA certificates
(code = 60)

Lorsqu'il s'agit de ce probleme, le probleme est lié au certificat qui n'est pas téléchargé dans FMC
en tant que chaine compléte. Puisque le certificat signé par I'autorité de certification a été utilisé, il
faut utiliser 'ensemble de la chaine de certificats regroupée en un seul fichier PEM. Dans un autre
mot, vous commencez par CA racine > Cert intermédiaire (le cas échéant) > Clean Int. Veuillez
consulter cet article du guide officiel qui décrit les exigences et la procédure.

S'il existe une chaine de signature a plusieurs niveaux d'autorités de certification, tous les
certificats intermédiaires requis et le certificat racine doivent étre contenus dans un fichier unique
qui est téléchargé vers le FMC.

Tous les certificats doivent étre codés par PEM.

Les nouvelles lignes du fichier doivent étre UNIX et non DOS.

Si I'appliance Threat Grid présente un certificat auto-signé, téléchargez le certificat que vous avez
téléchargé a partir de cet appareil.

Si l'appliance Threat Grid présente un certificat signé par I'autorité de certification, téléchargez le
fichier qui contient la chaine de signature du certificat.

Scénario 2

Erreur de format de certificat non valide

Invalid Certificate format (nust be PEM encoded) (code=0)
Erreur de format de certificat, comme illustré dans l'image.


https://www.cisco.com/c/fr_ca/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/file_policies_and_advanced_malware_protection.html

Error

Invalid certificate format (must be PEM
encoded). (code = 0)

Cette erreur est due a la mauvaise mise en forme du certificat PEM combiné créé sur I'ordinateur
Windows qui utilise OpenSSL. Il est fortement recommandé d'utiliser une machine Linux pour
créer ce certificat.

Intégration
Etape 1. Configurez le TGA, comme indiqué dans les images.

tlclllslélc:. Threat Grid Appliance Home  Configuration  Status  Operations  Support

Configuration e Network Configuration

Authentication CLEAN interface

CA Certificates

MAC Address: a4 pd= P Address: 172.16.2.103 (STATIC)
Change Password

Clustering IP Assignment

TAT ~
Date and Time | S
Email IP Address
Integrations | 172.16.2.103 |
— Subnet Mask
Network | 255.255.255.0 |
Network Exit

Gateway
L (172.16.2.254 |
Notifications

Host Name

oo |\ —
SSL

Primary DNS Server
11721625

Syslog

Secondary DNS Server
[P




ADMIN interface

MAC Address: 40IIEC P Address: 10

IP Assignment
| STATIC v|

IP Address
| 10QEE 30 |

Subnet Mask
| 255.255.255.192 |

Gateway

10 G- |

Host Name
| TG-M5 |

Host (A) | Security

8.30 (STATIC)

Host (uses parent domain if left blank):

W4

Fully qualified domain name (FQDN):

VW com

|P address:

172.16.2.103

| Update associated pointer (PTR) record




- Host (A) | Securty |

Host (uses parent domain if left blank):

TG-M5

Fully qualfied domain name (FQDN):
TR com

IP address:
10GEEY S 30

| Update associated pointer (PTR) record

Certificats signés par l'autorité de certification interne pour l'interface Clean Admin

Etape 1. Générez la clé privée qui est utilisée & la fois pour I'administration et pour l'interface
propre.

openssl ecparam -nane secp521rl -genkey -out private-ec-key. pem

Etape 2. Générer CSR.
Nettoyer l'interface

Etape 1. Accédez a la création CSR et utilisez la clé privée générée.

openssl req -new -key private-ec-key. pem-out MYCSR. csr

Note: Le nom CN doit étre entré pour CSR et doit correspondre au nom d'héte de l'interface
Clean défini sous « Réseau ». Une entrée DNS doit étre présente sur le serveur DNS qui
résout le nom d'héte de l'interface Clean.



-é|lls-":|c:- Threat Grid Appliance Home  Configuration  Status  Operations  Support

Configuration e Network Configuration
Authentication CLEAN interface
CA Certificates

MAC Address: a4¢Jd= P Address: 172.16.2.103 (STATIC)
Change Password
Clustering IP Assignment
Date and Time | STATC e
Email IP Address
Integrations [ 172.16.2.103 I
License Subnet Mask
Network | 255.255.255.0 |
Network Exit

Gateway

NFS 1172.16.2.254 |
Notifications

Host Name
SSH W —
SSL

Primary DNS Server
1172.16.25

Syslog

Secondary DNS Server
[P

Interface Admin

Etape 1. Accédez a la création CSR et utilisez la clé privée générée.

openssl req -new -key private-ec-key. pem-out MYCSR. csr

Note: Le nom CN doit étre entré pour CSR et doit correspondre au nom d’héte de l'interface
d’administration définie sous Réseau. Une entrée DNS doit étre présente sur le serveur DNS
qui résout le nom d'héte de l'interface propre.

ADMIN interface

MAC Address: 40 QEEEEEEP0 P Address: 10 8.30 (STATIC)

IP Assignment
| STATIC v|

IP Address
| 10QEE 30 |

Subnet Mask
| 255.255.255.192 |

Gateway
10 Q- |

Host Name
| TG-M5 |




Etape 2. CSR doit &tre signé par CA. Téléchargez le certificat au format DER avec I'extension
CER.

Etape 3. Convertir CER en PEM.

openssl x509 -inform DER -outform PEM -in Xxxx.cer -out yyyy.pem

Nettoyer l'interface CSR et CER vers PEM

C:\Users\Administrator\Downloads\TG\NFMC>openssl req —new —-key step?7-1-private-—ec
~key.pem —-out clean—csr.csp

You are about to be asked to enter information that will be incorporated

into your certificate request.

lWhat you are about to enter is what is called a Distinguished Name or a DN.
There are guite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ’.’, the field will be left blank.

Country Name (2 letter code> [AU]:
State or Province Name (full name> [Some-Statel:
Locality Name {(eg, city)> [1]:

Organization Name <eg, company? [Internet Widgits Pty Ltdl:PPJ
Organizational Unit Name <(eg, section)> [1:IT

Common Name (e.g. server FQDN or YOUR name?> [ ]1:WHEiiee
Email Address [1:

Please enter the following ‘extra’ attributes
to be sent with your certificate request
A challenge password []:ClscoB123

An optional company name [1:PPJ

C:\Users“\Administrator\Downloads\IG\FMC>openssl x589 —inform DER —outform PEM -i
n Clean—interface_CSR_CA-signed_DER_CER.cer —-out Clean—interface_CSR_CA-signed_D
ER_PEM.pem

Interface administrateur CSR et CER vers PEM

>iNUsersSAdministrator\Downloads\TG\FMC>openssl req —-new —key step?-1-private-ec
-key.pem —out Admin—-interface_CSR.csp
ou are abhout to be asked to enter information that will be incorporated
into your certificate request.
Jhat you are about to enter is what is called a Distinguished Name or a DN.
here are quite a few fields but you can leave some blank
IFor some fields there will be a default value.
If you enter *.’, the field will bhe left bhlank.
ountry Name (2 letter code> [AU]:
tate or Province Name <(full name> [Some-Statel:
Locality Name {eg, city> []:
Organization Name <{eg, company? [Internet Widgits Pty Ltdl:PPJ

Organizational Unit MName <eg, section> [1:IT
ommon MName C(e.g. server FQDN or YOUR name)> [1:TG-iamgm
[Email Address [1:

lease enter the following ’extra’ attributes

o be sent with your certificate request
challenge password [1:Clscol123

An optional company name [1:PPJ

:NUsersSAdministrators\Downloads\TG\NFMC>openssl x589 —inform DER —-—outform PEM
Admin—interface_CSR_CA-signed_DER_CER.cer -out Admin—-interface_CSR_CA-signed_D
I[ER_PEM. pem

Format approprié du certificat pour FMC

Si vous avez déja regu des certificats et qu'ils sont au format CER/CRT et lisibles lorsqu'un éditeur
de texte est utilisé, vous pouvez simplement changer I'extension en PEM.



Si le certificat n'est pas lisible, vous devez convertir le format DER en format PEM lisible.

openssl x509 -inform DER -outform PEM -in xxxx.cer -out yyyy.pem

PEM

Exemple de format PEM lisible, comme illustré dans l'image.

F—-——BEGIN CERTIFICATE————- -

Ly W o S M n oWl L R =

I
oWl L P =

)]

MIIFozCCA4ugAWIBAgITGRAAAALex/EQACaWIAAARARRRJANBgkghkiGOwOBAQUF
ADRaMRgWFgYDVQQDEWOUDZ21EZW1vIFJvb3QgQOEWHRCNMT QWM jASMTQwMIU3IWhecN
MiQwMiASMTOxMTUSWIBEMRIWEAYECZImi ZPyLGQBGRYCc2UxFzAVBgoJdkiadk/Is
ZAEZFgdOb2l1kZW1vMRawGQYDVOQDEXJUbZ1EZW1VIEL zc3VpbmcgQOEwggELIMAOG
C5gGSIb3DQEEBAQUARA4IBDWAWGOERKAOIBAQDCEXmXxLHoOM/521CFtI4DSN6gVNAN
8ixuijS4P55RnQtaqpbibchAZpvbYysNt2uwhA40urkxY2nyn4SMy/2154L9x10u8su
W+/4T2dcFgQEzFiNygVkLop9vREnCEjceD+FREXbPCSZyy4Hhz /XCgwPRfaobx+qg
aV1£SnW0 Y = 2}1Hx 60 5 £
BhdyONMrZxmQeYgFPUmd2o3x+1lygl406hIF7LLGFA0Ddgi3R31D90CPb7+Dm2ezv0
OEkbCHdjl3inB3D1ltgllémZelEte+07TRvIQXr33umO6zeYidokbaHZLvAgMBALAGT
ggGwMIIBrDAQBgkrBgEEAY I SFQEEAWIBADAdBgNVHQ4EFgQUO+wPInpDnognuIlx
BtUbIGLdS1UwgY=sGAlUdIASBgzCBgDB+BgorBgEEAYRdZwEBMHAWPgYIEWYBBQUH
AgIwMhi4wAFQAbPWBTAEQAZQBrAGEAIABQAGE ALABPAGMAeQAGAFMAdABNAHQAZQBL
AGUAbLgBOMC4GCC=sGAQUFBWIBFiJodHRwWOi BveGtpLnRvbWR1bW8uc2UveGLpL2Nw

16 cy50dGOAMBKGCS=GAQQBgj cUAGQMHGoAUWB1AGIAQWEBMASGA1UdDWQEAWIBhIAP
17 BgNVHRMBAfEEBTADAQH/MBEGA1UAIWQYMBaAFLO0e0rG2ExZ1ldmboIulwgGgPrse

[

=] M N s W kK = OO W o

W o

LY L L MY MY R MY MY MY MY MY MY M) =2

QT0pOWaYww==

P

SOUS

Exemple de format DER lisible, comme illustré dans I'image

MEIGAlUdE Y <2 2S5 9wa2 kv VGEIt
RGVtbyUyMFJvb3Q1M3BDRS5] cnwwI QY IKwYBBQUEAQEEQTA/MDOGCCsGAQUFBZAC

hjFodHRwOiBveGtpLnRvbWR1bEWEBuc2UveGLpL1RvbUR1EBWE1IMjBSb290JTIWwQOEu
Y3JOMAOGCSqGSIb3DQEBEBQUAA4ICAQBBkNHalbX3kkpOXCV3InQo9R4CyG6e1WISOgL
57uGRcpulSqUu790J534x1Wsrhm32db7qvHDPaYED2 3qudpOSHYUYywZTFbwzme2¢c
elwZpyJH6nsugNFDTYQTAWAQ8 zwCr 1dcUFRW301mkPuhEN ttqCIJ9KeLrwCaM/p
QVyTqWoTUl4/BY+0sLXDGURXrGejcVasZQy4bghmhOTfelTcAOAX4TpVL8XdnWFe
Vonu/rwulnfvliyiWWweZcknAATaagnLXdbFWIXxnVS1lbooZmYXXQqgel FxJV1bhNAWHS
tgdg3t2gBXi3P7XiD+OWfzkABGMJIrmki SSLNpl0/oV+Kw3DuyGYLurgeTWW1JigJd
94GImOVOBX1Py1FQnOnILcxgr+LATEXOPgXTyRCpl/UGH1ih05S51F4GVvPEjOs1BA
ebRkDrN2vU+9kqgqBUXChzxierQDmJkCOpSUWVEPkE/OPT2vxIuAQONdY++cJRwzi+
adWp6écZBzW5h30dK1yEDdiNET7S5rzQcwMlerYTABSIaK6KCTNDTOF4kTW1EBSR1WgD
VEAYboYEbfO0ymSCiNmDEKUXgqOMI4S5FIztDhYjJagnlNerodUZnUYa9%y63zuj v2uyQetG
EVWpXscPOfrcrCIiSuvx0KsMiLxuclfVJIyCAJgEMG++LgWxhb247CvhSDE2wZrgO+
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Différence entre le certificat créé sous Windows et le certificat créé sous Linux

Une simple comparaison céte a cote des deux certificats a cété de I'autre vous pouvez utiliser le
plug-in Comparer dans le Bloc-notes ++ a révélé la différence encodée dans la ligne #68. Sur la
gauche, vous pouvez voir le certificat créé dans Windows, sur la droite vous pouvez trouver le
certificat généré sur la machine Linux. Celui de gauche a un retour chariot qui rend ce PEM
certificat non valide pour FMC. Cependant, vous ne pouvez pas faire la différence dans I'éditeur
de texte sauf pour cette ligne du Bloc-notes ++.



Copiez le certificat PEM nouvellement créé/converti pour l'interface RootCA et CLEAN sur votre
machine Linux et supprimez le retour chariot du fichier PEM.

sed -i "s/\r//’
Exemple, sed -i 's/\r//' OPADMIN.pem.

Vérifiez si le retour chariot est présent.

od -c
Certificats dont le retour chariot est toujours présenté, comme l'illustre I'image.




[admin@localhost Desktop]$ od
POE0ERe -
POee20
g0pRE40
epooeso
gpoelo0
eeeel1ze
epoel140
pOOO160
pOOO200
0000220
0000240
p000260
epee300
0O0B320
ep0e340
ee0e360
POR0400
goeBR420
epoe440
POOO460
eooes500
0006520
POO0540
e00e560
0000600
POO0620
p000640
POOO66O
0000700
0000720
Beea74e
poee/e0
gooleoo
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Certificat aprés avoir exécuté cela via une machine Linux.



[admin@localhost Desktopl$ od -c MRICA.pem
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Pour FMC combiner Root_CA et le certificat no-chariot sur une machine Linux, utilisez la
commande suivante.

cat

Par exemple, cat Clean-interface_CSR_CA-signed_DER_CER_PEM_no-chariot.pem Root-
CA.pem > combine.pem.

Vous pouvez également ouvrir un nouvel éditeur de texte dans votre machine Linux et combiner
les deux certificats Clean avec retour chariot supprimé dans un fichier et I'enregistrer avec
I'extension .PEM. Vous devez avoir votre certificat CA en haut et le certificat Clean Interface en
bas.



Open ~ | &

CombinedMRICA&PANDEM.pem

MRJCA.pem

----- BEGIN CERTIFICATE-----

PANDEM.pem ___1

MIIGtDCCBZYygAWIBAgITRQAAAPNPLYNBOh]j ZawAEAAAA+TANBYgkghkiGIWOBAQSF
ADBOMRUWEWYKCZImiZPYyLGOBGRYFTGY) YUwxFzAVBgoJkialk/IsZAEZFgdPc29j
LWpvMRwWGgYDVQQDEXNPC29j LWpvLUNDTLREQzAYLUNBMB4XDTIXMDOQWNDIxM] Ux
MloXDTIzMDOWNDIxMjUxMLow] jEKMCIGAIUEAXMbTVIKLUFNUCIURY INNSOwMS5q
dC5qdGdyb3VwMIIBI j ANBgkqhkiGO9wOBAQEFAAOCAQRBAMIIBCgKCAQEASg4ZsmoY
#T2QY07hhzd8b+KbsUMcQQB50pogqvelQ52G7Tmwe+vmg+EYHWbBTgD99KD1xRol
DSyIg3WkilMpIluPi0EUHdAC2TqAdwOreEMKHLFNQ54G]1lwZ6S0hI9J28h/LkRT8
Z35BqqFoxps8s0kp7107HALbxqb45ttUUNN/iV7Z1lyalXI/GkbftDVSWgXUB1RIE
pP+NoQbt/ABQOWNED]R+A] /XKzwlb70Licq4mMBIT6EOTk1IzyaSvepBxYCeoMpt
sKyHCsrncMzs9scw6TMIAoT+ALWZhhTygTnn/eQCNBUZtFOpIpgxXGygyiz+GdICM
6gWz72TZ35Q00CwIDAQABO4IDSTCCAGOWCWYDVRE@PBAQDAGWYMBMGALUdIQQMMADG
CCsGAQUFBWMBMBSGCSSGAQQBg j cVCgQOMAWWCGY IKwYBBQUHAWEWHQYDVROOBBYE
FN5PreQM1gleykPyQzMFwulQswBe FMBSGA1UdIWQYMBaAFO1LUr81lFyud4sinHEcub
YIf9uvmIMIIBaAYDVROTBIIBXzCCAVswggFXolIBUGCCAU+GgcBsZGFwW0Oi8vLOND
PU9Z b g  © 0 OR QL ENOPVE1

YmxpYyUyMEt LleSUyMFNlcnZpY2VzLENOPYNLcnZpY2VzLENOPUNvbmZpZ3VyYXRp <=
b24sREMIT3NvYylgbyxEQz1Mb2NhTD9) ZXI0aWZpY2FOZVIldmIjYXRpb25MaXNe® Ca Cartificate

P23hc2U/b2]1gZWNEQ2xhc3MIY1IMRGLzdHIpYnVOaWoulG9pbnsGO2hedHABLY 9D
DOSUREMWMSSPC29] LWpvLkxvY2FMLONLcNRFbNIvbGwvT3NVYy1lqby1DQO5SUREMw
M11DQSgOKS5jcmyGRWZpbGUGLYy8VLANDTLREQzAXLk9zb2MtamBuTG9j YUwvQ2Vy
dEVucm9sbC9Pc29j LWpvLUNDTLREQzAYLUNBKDQpLmNybDCCAZSsGCCsGAQUFBWEB
BIIBjTCCAYKwgbQGCCSGAQUFBzAChoGNbGRhcDovLY9DTj1Pc29jLWpvLUNDTLRE
DzAYLUNBLENOPUFJIQS*DTj1QdWIsaWMLMjBLZXKIMjBTZXI2aWN1cyxDTj1TZXJ2
aWN1lcyxDTj1Db25mawWd1lcmFOawIuLERDPU9Zzb2Mtam8sREMITGY ) YUw/YOFDZXJ0
aWZpY2FOZT91iYXNLP29iamVjdENSYXNZPWNLcnRpZmLj YXRpb25BdXRob3JpdHkw
ZgY Tkw B QU 0 1/ cn RF
bnJvbGwvQONOVERDMDEUT3NvYylgby5Mb2NhTFIPc29j LWpvLUNDTLREQzAYLUNB
KDQpLmNydDBoBggrBgEFBQcwAoZcZmlsZTovLyB8vQONOVERDMDEUT3NVYylgby5M
b2NhTCODZXIORWSyb2xsLONDTLREQzAXLKk9zb2MtamBuTG9 ] YUxFT3NvYylgby 1D
DOSUREMWMi1DQSgOKSS5] cnQwIQYIKwYBBAGCNXQCBBQeEgBXAGUAYgBTAGUACYB2
AGUACj ANBgkghkiG9wOBAQs FAAOCAQEAOPiMp5UB2+HHOC92Yy 7] zakEONXMptvhj
o¥Ynn4iC48edf6REWVILcyis18bhHTpYMpZ6GarkKHosBILDWYR454qR24WBKY+KX
YPUUNUPYhpX7ucu46QdHNolkbQdyt4xDzV]j faxjKX2POWejglxPT98TZvpwVUZHd
gXEE6r3q7LMfS3FgbSAdvY /wPKROhuDDxOpLIsgXbM8/Q/yEGIIaVyfdxgTPwWBCq
UrRN1AKdmEGV9cBr9/2di/WwNwWNAairHEeRmhrsPLgMEKbQaB8iW+ogrlVIinKagZ
gGDOKLdidqF+UtyVuIUSqPXK1t4RZno+Z1MilodVchal361VAHEXFGO==

----- END CERTIFICATE-----

----- BEGIN CERTIFICATE-----

MIIGtDCCBZYygAwWIBAGITRQAAAPNPLYNBOhj ZawAEAAAA+TANBgkqhkiGOwoBAQSF
ADBOMRUWEWYKCZIMiZPyLGOBGRYFTGY]j YUwxFzAVBgoJkialk/IsZAEZFgdPc29j
LWpvMRwWGQYDVQQDEXNPC29j LWpvLUNDTLREQZAYLUNBMB4XDTIXMDQWNDIxM] Ux
MLoXDTIZMDQWNDIXMjUxMlow] jEKMCIGAIUEAXMbTVIKLUFNUCIURY INNSOWMS5q
dC5adGdvb3VwMIIBIiANBakahkiGOwOBAOEFAAOCADBAMIIBCAKCAQEASQ4ZsmoY

Il doit s'agir du certificat que vous téléchargez ultérieurement sur votre FMC pour l'intégrer a

I'appareil TG.

Chargement de certificat sur I'appliance TG et FMC

Télécharger le certificat pour une interface propre

Naviguez jusqu'a Configuration > SSL > PANDEM - Actions Upload New Certificate > Add

Certificate, comme indiqué dans l'image.
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Télécharger le certificat pour une interface d'administration
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Accédez a Configuration > SSL > OPADMIN - Actions Upload New Certificate > Add Certificate,
comme indiqué dans l'image.
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Télécharger le certificat vers FMC
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Afin de télécharger le certificat sur le FMC, accédez a AMP > Connexions d'analyse dynamique >

Ajouter une nouvelle connexion, puis renseignez les informations requises.

Name : Tout nom a identifier.

Héte : Nom de domaine complet (FQDN) de l'interface propre tel que défini lors de la génération
du CSR pour l'interface propre

Certificat: Certificat combiné de ROOT_CA et interface_no-chariot propre.



Cisco® ISE Configuration 5.2.240/ddd/#DynamicAnalysisConnections
17216238

Add New Connection

Certificate Upload:
Cihfakepath\PANDEM_clean-interf Browse...

Use Proxy When Available:

Une fois la nouvelle connexion enregistrée, une fenétre contextuelle s'affiche, cliquez sur le
bouton Oui.

€ > C A Notsecure | 172.16.2.240/ddd/#DynamicAnalysisConnections 44 e

Creating Connection...

Do you want to allow redirection to

another page to complete registration?

La page est redirigée vers l'interface TG Clean et l'invite de connexion, comme illustré dans les
images.
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THREAT GRID SERVICE

Terms of Use Agreement

This is a legal agreement (“Agreement™) between you, the party using the Threat Grid Service, and Cisco Systems, Inc., a California corporation having offices at 170 West Tasman Drive, San

Jose, CA 95134 (“Cisco™). This Agreement applies to your access and use of Cisco’s Threat Grid Service.

By clicking accept or using the Cisco Technology. you agree that such use is govened by the Cisco End User License Agreement and the applicable Product Specific Terms (collectively, the
“EULA"™). You also acknowledge and agree that you have read the Cisco Privacy Statement.

If you do not have authority to bind your company and its affiliates, or if you do not agree with the terms of the EULA, do not click ‘accept’ and do not use the Cisco Technology. If you are a
Cisco channel partner accepting on behalf of an end customer (“customer”), you must inform the customer that the EULA applies to customer’s use of the Cisco Technology and provide the

customer with access to all relevant terms.

BY CLICKING ON THE “I| AGREE” BUTTON BELOW YOU ACKNOWLEDGE THAT YOU FulName: | Adminietrator
HAVE READ ALL OF THE TERMS AND CONDITIONS OF THIS AGREEMENT,

UNDERSTAND THEM, AND AGREE TO BE LEGALLY BOUND BY THEM.
Title: Administrator

L'intégration réussie affiche un périphérique actif, comme l'illustre I'image.
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abialy Threat Grid
CISCO

Active Device
A device has been registered and activated with your appliance.

Device Type FMC
Model 42
Model ID 52
Mgmt IF 005056895288
Current status  Active

Cliquez sur Retour, revenez a FMC avec intégration TG réussie, comme illustré dans l'image.

i1, Firepower Managemen nter : : i . : "
'éll's'cg' epowe anage t Cente Q, Overview Analysis Policies Devices Objects AMP Intelligence
) —
Cloud Name Host Purpase
|Th reanGrid Wil o File Submissions, Private Report Lookups
Cisco Sandbox AP, US Cloud fme.api threatgrid. com Public Report Lookups

Informations connexes

. Guide de configuration de Firepower Management Center, version 6.6
. Support et documentation techniques - Cisco Systems
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