Echec du démarrage des services CSM aprés
une mise a niveau vers la version 4.8 ou
ultérieure
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Introduction

Ce document décrit le changement de comportement dans les services Cisco Security Manager
(CSM) et les autorisations requises pour les exécuter sur CSM 4.8 ou versions ultérieures.

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.

Components Used

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Probleme : Peu de services CSM ne démarrent pas
automatiquement lorsqu'ils sont mis a niveau vers la version 4.8
ou ultérieure.

Symptémes



1. Connectez-vous a Configuration Manager, il n'affiche qu'une page vide sous l'onglet Vue
Périphérique, aucun des périphériques n'est visible, comme illustré dans l'image.

IP% Cisco Security Manager - Configuration Manager
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2. Peu de services affichent ./casuser dans la colonne Log On As, selon la sortie de services.msc,
comme illustré dans l'image.

Mame = | Description | Skakus | Startup Type | Log On As |
5k Cisco Security Manager AUS database engine CiscoWorks Aus sybase database e... Planual Jcasuser
5k Cisco Security Manager Daemon Manager Adrninistrative service For CiscoWork,.,  Started Aukarmnatic Local Syskem

Services qui ne démarreraient pas :

CmfDbEngine, rptDbEngine, AusDbEngine et vmsDbEngine

Note: casuser : le compte utilisateur casuer est équivalent a un administrateur Windows et permet d'accéder a toutes les
taches de Common Services et de Security Manager. En regle générale, vous n'utilisez pas directement ce compte.

3. Journal des événements Windows :

Accédez a Observateur d'événements > Journaux Windows > Systéme (rechercher le niveau
d'erreur)

The vmsDbEngine service was unable to log on as .\casuser with the currently configured password
due to the following error:
Logon failure: the user has not been granted the requested logon type at this computer.

Service

: vmsDbEngine

Domain and account



.\casuser

This service account does not have the required user right "Log on as a service."

User Action

Assign "Log on as a service" to the service account on this computer. You can use Local Security
Settings (Secpol.msc) to do this. If this computer is a node in a cluster, check that this user
right is assigned to the Cluster service account on all nodes in the cluster.

If you have already assigned this user right to the service account, and the user right appears
to be removed, check with your domain administrator to find out if a Group Policy object
associated with this node might be removing the right.

Des événements similaires sont observés pour le service CmfDbEngine, rptDbEngine et
AusDbEngine.

CSM 4.8 a partir de, peu de services CSM sont exécutés par casuser et il s'agit d'un
comportement attendu.

Voici quelques-uns des services gérés par casuser :
CmfDbEngine, rptDbEngine, AusDbEngine and vmsDbEngine

Casuser requiert l'autorisation d'exécuter les services ci-dessus. Par conséquent, il doit étre défini
pour cette stratégie :

Log on as a service

Afficher les modifications d'autorisation

La nouvelle installation ou la mise a niveau vers la version 4.8 définit automatiquement la stratégie
de connexion en tant que stratégie de service pour casuser.

Accédez a Configuration de l'ordinateur > Paramétres Windows > Paramétres de sécurité >
Stratégies locales > Affectation des droits d'utilisateur.

1) Pour un serveur dont 'objet de stratégie de groupe (GPO) externe est défini, cochez la case
Jeu de stratégie résultant (rsop.msc).

2) Pour un serveur avec des stratégies locales, gpedit.msc affiche la modification.

Déclencheur de la question

Ce probleme est généralement visible sur un serveur qui fait partie d'un groupe de domaines et
auquel un objet de stratégie de groupe externe est appliqué.

Aprés une mise a jour réguliere de la stratégie de groupe sur le serveur, casuser peut étre
supprimé de la stratégie de connexion a un service (définie aprés la nouvelle installation ou la
mise a niveau de CSM 4.8), si I'objet de stratégie de groupe externe ne dispose peut-étre pas
d'exemption pour cette stratégie.



Casuser n'est pas supprimé de la connexion a une stratégie de service tant que les services CSM
ne sont pas redémarrés en raison de l'une des conditions suivantes :

- Aprés un redémarrage du serveur
- Aprés une sauvegarde de base de données
. Achaque redémarrage du gestionnaire de démons

Si casuser est supprimé de Log on as a service Policy, les quatre services mentionnés ci-dessus
(CmfDbEngine, rptDbEngine, AusDbEngine et vmsDbEnNngine) ne démarrent pas, car le casuser
n'a pas l'autorisation de se connecter ou de démarrer I'un d'entre eux.

Solution

Vérifiez si le compte casuser est inclus pour la connexion en tant que service.

1) Ouvrez rsop.msc et accédez a Configuration de l'ordinateur >Paramétres Windows >
Parameétres de sécurité > Stratégies locales > Affectation des droits d'utilisateur.

Comme le montre l'image,

Load and unload device drivers Adrministrators
Lock pages in memory
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Modify an obiect label

2) Si casuser n'est pas présent pour se connecter en tant que service, ajoutez casuser
explicitement pour se connecter en tant que service sur le contréleur de domaine.

Comme le montre I'image,

Palicy ~ [ security Setting [

Access Credential Manager as a trusted caller

Access this computsr from the network Everyone,"5-1-5-21-384L...
Act 2 part of the operating system

Add workstations to domain

Adjust memory quatas For a process LOCAL SERVICE,NETWOR. ..
Allaw log on locally Adinistrators, Users, Back...
Allaw log on through Remote Desktop Services Adinistrators, Remote De...
Back up fiies and directories administrators Backup Op...
Bypass traverse checking Everyone,LOCAL SERVIC. .,
Change the system time LOCAL SERVICE, Adrministr. ..
Change the time 2one LOCAL SERVICE, Admiristr. .
Create a pagefile Adrinistrators
Create a token object
Create global abjects LOCAL SERVICE, METWOR, ., Log on as a service Properties 2]
Create permanent shared objects LocslSecuity Setr | Euplin |
Create symbolic links Adrinistrators
Debug programs Select Users or Groups [Z]x] | Log on a5 a service
Deny access to this computer From the network.
Deny log on as 3 batch job Select this object type
Derty loq on as a service ILIsers o1 Builtin security principals DObject Types.
Deny log on locally
Deny log on through Remote Deskiop Services Fiom this locatior: 384711347 46-100501 47 78-401 01 65564-1003
Enable computer and user accounts ko be trusted IW”“"527F5UU”'E“3 Locations. LR hL| GEFVICES
Force shitdown from a remate system
Gonerate security audis Erter the object names to select [2uamples}:
Impersonate a client after suthentication | |Casuser ] Check Mames
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Load and urioad device drivers
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Log on as a batch job
] Log on as a service *5-1-5-21-3841194746-1... Add Ussr or Group R

Manage auditing and security log Administrators

Modify an object label

Madify Firmwars snvirorment values Administratars

Perform volume maintenance tasks Administrators

Frofile single process Administrators

Frafile syster performance Administrators,NT SERVIC, .

Remove computer from docking station Administrators

Replace a process level tolen LOCAL SERVICE,NETWOR.. ..

Restore files and directories Administrators, Backup Op... 0K Caricel Applp
Shut down the system Administrators, Backup Op...

Synchronizs directory service data
Take ownership of files o ather bjects Administratars

L'objet de stratégie de groupe est envoyé en tant que mise a jour réguliére, une fois qu'il est
appliqué sur le serveur, vérifiez a nouveau les services.

Une actualisation manuelle des stratégies de groupe peut également étre forcée sur le serveur.


https://technet.microsoft.com/en-in/library/jj134201.aspx
https://technet.microsoft.com/en-in/library/jj134201.aspx
https://technet.microsoft.com/en-in/library/jj134201.aspx

Redémarrez le Gestionnaire de démons et vérifiez le correctif. Assurez-vous que les quatre
services mentionnés ci-dessus (CmfDbEngine, rptDbEngine, AusDbEngine et vmsDbEngine) sont
opérationnels et fonctionnent correctement.

Informations connexes

. compte casuser

- Autorisations requises pour le casuser

- Notions de base sur les objets de stratégie de groupe
. Se connecter en tant que service

- Support et documentation techniques - Cisco Systems



//www.cisco.com/c/fr_ca/td/docs/security/security_management/cisco_security_manager/security_manager/4-8/installation/guide/IG/inserver.html#81254
//www.cisco.com/c/fr_ca/td/docs/security/security_management/cisco_security_manager/security_manager/4-8/installation/guide/IG/xtrouble.html#pgfId-1081316
https://blogs.technet.microsoft.com/musings_of_a_technical_tam/2012/02/13/group-policy-basics-part-1-understanding-the-structure-of-a-group-policy-object/
https://technet.microsoft.com/en-us/library/cc957141.aspx
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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