Processus de mise a niveau pour Secure Web
Appliance
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Introduction

Ce document décrit le processus de mise a niveau de I'appareil Web sécurisé (WSA).

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» WSA physique ou virtuel installé

» Licence activée ou installée

* Client Secure Shell (SSH)

» Accessibilité Internet pour I'appliance WSA
» L'Assistant de configuration est terminé

* Accés administratif au WSA

» Consultez les notes de_version pour trouver le chemin de mise a niveau

+ Examiner la matrice de compatibilité de Cisco Secure Email and Web Manager

» Consultez les notes de version pour connaitre les derniéres fonctionnalités et les derniers
défauts de votre version cible

 Vérifiez si des conditions préalables supplémentaires sont requises dans les notes de
version

Composants utilisés


https://www.cisco.com/c/fr_ca/support/security/web-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/fr_ca/support/security/web-security-appliance/products-release-notes-list.html

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

WSA est fourni avec la version la moins prise en charge. L'une des premiéres étapes a suivre une
fois I'appliance installée consiste a la mettre a niveau vers la version adaptée a votre
environnement. Ce document décrit les étapes requises pour amener le matériel a la version cible.

Processus de mise a niveau via WUI

Passez en revue la section Conditions préalables et suivez ces étapes pour effectuer la mise a
niveau de la version actuelle vers la version cible :

1. Connectez-vous a l'interface utilisateur Web WSA (WUI) via les informations d'identification
d'administrateur.

2. Dans l'onglet du menu principal, choisissez System Administration, puis cliquez sur System Upgradecomme indiqué

dans cette image.



Time Settings

Configuration
Configuration Surmmary




System Upgrade

Upgrade System

Click Upgrade Optlons to view and select the applicablie options avallable for your appliance.
Current AsyncO®S Version: | 12.5.4-011
Current Upgrade Settings: Update Server (list): Dynamic (Cisco Upgrade Server)
Routing Table: | Managamant
HTTP Proxy Server:  None
HTTPS Proxy Server: | MNone

Upgrade Options...

N
Upstream proxy if exists

Sélectionner |es options de mise a niveau

4. Dans les paramétres affichés, sélectionnez Download and install ou Download only comme indiqué dans cette image.

Upgrade options

Choase any one upgrade option: | (B} Dewnload and install
[Select fram the list of available upgrade image files fram upgrade server to download from, and install,)

() Downioad only
[Sedect from the list of available upgrade image files from upgrade server to dewnload. You may use this image file to
Install later.)

SAlectionnez Télécharger et installer, ou Télécharger uniquement

5. Dans laliste desimages de mise a niveau disponibles, sélectionnez la version cible comme indiqué dans I'image.

Mot Sysiem upgrades rédgoine & reboot of the System afer the upgrade is appiied. Changes made fo your System's
configuration belweaen the tme the upgrade download s complated and the system is rebooted will not be aved.

Lince version 11,8, the Next Generation portal of your appliance by default uses AsynoQS APF HTTR/HTTPS ports
(GOB0/6443) and trailblyrer HTTFS port (dd21). Yow can configure the HTTPS (4431) port using the trafiblazerconfig
command in the CLIL Make sure that the configured HTTPS port is opened on the firewall and ensure that your DNS server
can resofve the hostname that you specified for accessing the appilance,
List of available wpgrade iImages files at upgrade server;

Asyne0S 14.5.0 build 235 upgrade For Web, 2021-06-02

Asyne0S 14.5.0 build 165 upgrade For Web, 2021-04-17

Sectionner la version de mise a niveau

6. Sélectionnez une méthode d'enregistrement d'une sauvegarde de votre configuration dans la Upgrade Prepar ation section illustrée dans cette

image.
Upgrade Prepasation: Save the current configuration to the configuration directory before upgrading.
Email file to: I
Separate multiple sddressas with commas.
() Encrypt passwards in the configuration file.
(%) Mask passwards in the configuration file.
Nate: Files with masked passwords canned be loaded using Load Configuration.

Options de sauvegar de de configuration



7. Cliquez sur Proceed.

8. Une barre de progression indique le processus de mise a niveau ou de téléchargement. VVous pouvez fermer la page et y revenir unefoisla

mise a niveau terminée.

System Upgrade

Owverall Progress: 5%

Upgrade is running, please wait.

Downleading application...

Barre de progression de mise a niveau

% Remarque: si vous avez des proxys en amont, assurez-vous de configurer |es parametres de proxy sur System Administration >

Update and Upgrade Settings.

Processus de mise aniveau viaCLI

Passez en revue la section Conditions préalables et procédez comme suit :

e Accédez al'interface de ligne de commande (CLI) WSA viale client SSH.
e Tapez lacommande Upgrade.

¢ Certaines versions offrent les options suivantes (sinon passez a l'étape 5) :

DOWNLOAD: Télécharge laversion, et vous pouvez revenir aux étapes (1-3) et sélectionner INSTALL afin dinstaller laversion.
DOWNLOADINSTALL: Télécharge et installe la version au cours de la méme étape.

INSTALL: Installelaversion s elle adéja été téléchargée (Cette option est disponible si laversion a été tél échargée avant).
STATUS: Affichel'état du téléchargement si I'option DOWNLOAD a été sél ectionnée précédemment.

e Séectionnez I'option appropriée en fonction de I'état actuel de lamise a niveau.
¢ Sdectionnez laversion cible.
¢ Appuyez sur Enter latouche pour lancer le processus de mise a niveau.

¢ Unefoislamise aniveau terminée, un reboot est nécessaire pour I'appliquer.

Vérifier
Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.

Unefoislamise aniveau et le redémarrage terminés. Utilisez lacommande CLI versionpour vérifier que le systéme est désormais sur laversion

cible correcte.



Dépannage

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

Lamise a niveau peut échouer pour plusieursraisons ; la plupart de ces problémes sont liés ala connectivité réseau ou sont abandonnés au

moment du processus de mise a niveau.

Impossible d'atteindre les serveurs de mise a jour

WSA_CLI> upgrade Choose the operation you want to perform: - DOWNLOADINSTALL - Downloads and installs the upgrade image (needs reboot). - C

Le message d'erreur est d0 al'impossibilité d'atteindre les serveurs de mise ajour.

Vérifiez que I'appliance WSA alabonne résolution pour les serveurs de mise ajour. Pour connaltre les étapes détaillées, consultez cet article.

% Remarque : tentez d'effectuer lamise a niveau a partir de l'interface WUI s I'interface de ligne de commande échoue ou si la session

SSH expire.

% Remarque: les pare-feu doivent autoriser les connexions inactives arester actives, en particulier pour le processus de mise a niveau.

Informations connexes

¢ Notesdeversion de WSA AsyncOS

e Matrice de compatibilité pour Cisco Secure Email and Web M anager

¢ Misesaniveau et misesajour Vérification de connectivité

« Assistance et documentation techniques - Cisco Systems


http://updates.ironport.com/asyncos/coeus-12-5-1-043/hints/default/1
/content/en/us/support/docs/security/email-security-appliance/117854-technote-esa-00.html
https://www.cisco.com/c/fr_ca/support/security/web-security-appliance/products-release-notes-list.html
/content/dam/en/us/td/docs/security/security_management/sma/sma_all/SMA-ESA-WSA_Compatibility.pdf
/content/en/us/support/docs/security/web-security-appliance/118491-technote-cs-00.html
https://www.cisco.com/c/fr_ca/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



