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Introduction

Ce document décrit les étapes a suivre pour démarrer l'appliance Secure Malware Analytics® en
mode de récupération avec EFI Shell et Ajouter le mode de récupération aux options de
démarrage.

Probléme

Vous pouvez voir, comme le montre I'image, que le mode de récupération n'est pas affiché dans
la fenétre du BIOS :

Appliance

UEFI: Built-1in EFI Shell

UEFI: IP4d 0100 Intel(R) I350 Gigabit Network Connection
UEFI: IP4 0101 Intel(R) I350 Gigabit Network Connection
Enter Setup

T and { to move selection
ENTER to select boot device
ESC to boot using defaults

Pour démarrer en mode de récupération dans ce scénario, nous devons utiliser les étapes



décrites dans la section suivante.

Solution

Shell EFI

Etape 1. Connectez |'adaptateur KVM & un moniteur externe et a un clavier, puis branchez-le sur
le port KVM situé a I'avant du périphérique. Si CIMC est disponible et configuré, vous pouvez
utiliser une KVM distante.

Etape 2. Redémarrez le périphérique.

Etape 3. Appuyez sur F6 dans la fenétre du BIOS pour obtenir la liste des cibles de démarrage
possibles.

rlatrorm LD

Clzco IMC IF
Cisco IMC

Memary Uperat lng Speed 29400 M

Enterlng hoot selection menu...

Etape 4. Sélectionnez UEFI : Shell EFI intégré.



select boot device:

Appliance

UEFI: Built-in EFI Shell

UEFI: IPd 0100 Intel(R) I350 Gigabit Network Connection
UEFI: IP4 0101 Intel(R) I350 Gigabit Network Connection

Enter Setup
T and 1 to move selection
ENTER to select boot device
ESC to boot using defaults

Etape 5. Juste aprés, appuyez sur ECHAP avant que le script de démarrage ne se termine pour
passer a l'interpréteur de commandes EFI.

Etape 6. Liste des systémes de fichiers disponibles.
UEFI Interactive Shell wZ.0. UEFI wZ.dd (Amerlican Megatrends, Ox<0 [
Manping tahle

8. Rewlizion 1.02

129a0kbshikl:
] Wi, w0 Ctr L 21 (0w, 0W0) AHDCL, GPT, TA0SFECE-TEBL-4DEB-961C-AESE2HB 1A 0F , 0wBnd , Oxe

r 100 ifo 161, GFT,CESAFEEE-C149-4154-B744-EB1

03 /HDCE, GPT, 900AS3CT-DdF4-dd03-BR03-33D2ZDCCAZASF , Oxd 00 B0,

01 /Ctr 1 10 0R0, Ok AHD (3, GP T, DSABAE 1E-BEF9-4648-9277-3E 4ARIBAA0ES , 0xBO0EN0,

03 /HD (2, GF T, EDSA0EE7-38FD-dDCF -Ad0S-0S TCECEIFALE , Oxds

any ather key to continue,

Etape 7. A ce stade, vous devez localiser le répertoire Recovery qui se trouve dans I'un des
systémes de fichiers.

Etape 8. Accédez a ce répertoire.



shell: fsi:
fsizy
birector

a_contents.iar.x:z

recovery.rosfs

4,036

0
4,096
0 bytes

felswefin:
fei:wef isRecovery
af [WRecoveru™,
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18,255,144 butes

Etape 9. Exécutez la commande fs1:\efi\Recovery\boot.e&fi

Etape 10. Le périphérique démarre en mode de récupération.

lp
COHNANDS :

conf igure Uiew or nnod [s rariahles
re process
tent until the next empty line is treated as a Graphil guery to run

COMMAND' For details.
netconf ig

netconl ig-app ly
netinfo

o a network location

Ajouter le mode de récupération aux options de démarrage

Etape 1. Connectez I'adaptateur KVM a un moniteur externe et a un clavier, puis branchez-le sur



le port KVM situé a I'avant du périphérique. Si CIMC est disponible et configuré, vous pouvez
utiliser une KVM distante.

Etape 2. Redémarrez le périphérique.

Etape 3. Appuyez sur F6 dans la fenétre du BIOS pour obtenir la liste des cibles de démarrage
possibles.

rlatrorm LD

Clzco IMC I

lotal Memor
Memory Operating Speed 2400 Mhz

Enterlng boot selection menu...

Etape 4. Sélectionnez Enter Setup.



Please select boot device:

Appliance

UEFI: Built-in EFI Shell

UEFI: IP4 0100 Intel(R) I350 Gigabit Network Connection
UEFI: IP4 0101 Intel(R) I350 Gigahit Network Connection

Enter Setup

T and 4 to move selection
ENTER to select boot device
ESC to boot using defaults

Etape 5. Naviguez dans Options de démarrage, faites défiler jusqu'en bas et sélectionnez Ajouter
une nouvelle option de démarrage.

Aptio Setup Utility - Copyright (C) 2019 American Megatrends, Inc.

Main Server Management Security |EsEixyssifaa@ialgls
Setup Prompt Timeout 3 4 Add a new EFI boot
Check controllers [Enabled] _|option to the boot order

health status
UEFI Boot Options [Enabled]

Boot Option Priorities

Boot Option #1 [Appliance]
Boot Option #2 [UEFI: Built-in EFI
Shelll
Boot Option #3 [UEFI: IP4 0100 o= Select Screen
Intel(R) I350 Gigahit Tl Select Item
Network Connection] Enter Select Field
Boot Option #4 [UEFI: IP4 0101 +/-  Change Value
Intel(R) I350 Gigabhit il General Help
Network Connection] F9 BIOS Defaults
F10 Save & Exit
ESG =l
» Delete Boot Option v

Etape 6. Sélectionnez Ajouter l'option de démarrage et tapez Récupération.



fptio Setup Utility - Copyright (C) 2019 American Megatrends, Inc.

Add boot option

Etape 7. Sélectionnez Chemin d'accés pour I'option de démarrage et sélectionnez le systéme de
fichiers approprié.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends, Inc.

Options
Add New Boot Option Enter the path to the
boot option in the
Add boot option Recovery format

fsx:\path\filename.efi

Boot option File Path
ct a File System

K

PCI(2|2)\PCI{0]|0)\DevicePath(Type 1, SubType 5)S
5)SI

SI(0,0)\HD(Partl1,5ig7303f
PCI(2|2)\PCI(0|0)\DevicePath(Type 1, SubType S)SCSI

(1,0)\HD(Part1,Sigch5af

Tl Select Item
Enter Select Field
+/-  Change Value
F1 General Help
B BIOS Defaults
F10 Save & Exit
ESC Exit

Etape 8. Sélectionnez <efi>, <Recovery> et <boot.efi>.

a File to Boot




Select a File to Boot

Recoveryy

Select a File to Boot

Etape 9. Sélectionnez Créer.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends, In

Create

Etape 10. La nouvelle option de démarrage crée.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends,

Create SUCCESS

Etape 12. Placez |'option Récupération au n° 2 avec +/- boutons.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends, In

Boot Option #2 [Recovery]

Etape 13. Accédez a Enregistrer et quitter et sélectionnez Enregistrer les modifications et Quitter.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends, In

Save Changes and Exit

Etape 14. Confirmer les modifications.



fAptio Setup Utility - Copyright (C) 2019 American Megatr

Save Changes and Exit

Etape 15. Le périphérique démarre normalement.

Pour plus d'informations, reportez-vous au Guide d'administration de Secure Malware Analytics
Appliance.



https://www.cisco.com/c/fr_ca/td/docs/security/threat_grid/admin-guide/v2-12/b_threat-grid-admin-guide.html
https://www.cisco.com/c/fr_ca/td/docs/security/threat_grid/admin-guide/v2-12/b_threat-grid-admin-guide.html
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