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| ntroduction

Ce document décrit la procédure d'utilisation d'un serveur LDAP (Lightweight Directory Access Protocol)
pour authentifier et autoriser les utilisateurs VPN d'acces a distance (RA VPN), et leur accorder un acces
réseau différent en fonction de leur appartenance a un groupe sur le serveur LDAP.

Conditions préalables

Exigences

» Connaissances de base de la configuration VPN RA sur Firewall Device Manager (FDM)

» Connaissance de base de la configuration du serveur LDAP sur FDM

» Connaissances de base de I'API REST (REpresentationa State Transfer) et de I'explorateur d'API
FDM Rest

» Cisco FTD version 6.5.0 ou ultérieure gérée par FDM

Composants utilisés
Les versions matérielles et logicielles suivantes des applications/périphériques ont été utilisées :

» Cisco FTD version 6.5.0, build 115

» Cisco AnyConnect version 4.10

» Serveur Microsoft Active Directory (AD)

» Postman ou tout autre outil de développement d'API

Remarque : la prise en charge de la configuration du serveur Microsoft AD et de I'outil Courrier postal
n'est pas fournie par Cisco.

The information in this document was created from the devices in a specific lab environment. All of the
devices used in this document started with a cleared (default) configuration. Si votre réseau est en ligne,



assurez-vous de bien comprendre |&€™incidence possible des commandes.

Flux d'authentification

Hstive Directony

Flux de mappage d'attribut L DAP expliqué

1. L'utilisateur initie une connexion VPN d'acces adistance au FTD et fournit un nom d'utilisateur et un
mot de passe pour son compte Active Directory (AD).

2. Le FTD envoie une requéte LDAP au serveur AD viale port 389 ou 636 (LDAP viaSSL)

3. LaDA répond au FTD avec tous les attributs associés al'utilisateur.

4. Le FTD fait correspondre les valeurs d'attribut recues avec le mappage d'attribut LDAP créé sur le
FTD. Il sSagit du processus d'autorisation.

5. L'utilisateur se connecte ensuite et hérite des paramétres de |a stratégie de groupe correspondant a
I'attribut member Of dans le mappage d'attributs LDAP.

Dans le cadre de ce document, |'autorisation des utilisateurs AnyConnect est effectuée al'aide de I'attribut
member Of LDAP.

 L'attribut member Of du serveur LDAP pour chaque utilisateur est mappé a une entité ldapValue sur
le FTD. Si I'utilisateur appartient au groupe AD correspondant, |a stratégie de groupe associée a cette
valeur Idap est héritée par |'utilisateur.

» Si lavaleur de I'attribut member Of pour un utilisateur ne correspond a aucune entité ldapValue sur le

FTD, lastratégie de groupe par défaut pour le profil de connexion sélectionné est héritée. Dans cet
exemple, NOACCESS Group-Policy est hérité de.

Configurer
Le mappage d'attributs LDAP pour FTD géré par FDM est configuré avec I'APlI REST.

Etapes de configuration sur FDM

Etape 1. Vérifiez que le périphérique est enregistré dans Smart Licensing.
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Etape 2. Vérifiez que leslicences AnyConnect sont activées sur FDM.
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Etape 3. Vérifiez que les fonctions d'exportation contr 6lée sont activées dans le jeton.
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Etape 4. Accédez a Remote Access VPN > Group Policies.
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Etape 5. Accédez a Stratégies de groupe. Cliquez sur « + » pour configurer les différentes stratégies de
groupe pour chague groupe Active Directory. Dans cet exemple, les stratégies de groupe Finance-Group-
Policy, HR-Group-Policy et | T-Group-Policy sont configurées pour avoir accés a différents sous-réseaux.



Add Group Policy

Name

| Finance-Group-Policy

Description

Finance User Group|
Session Settings

Advanced

DMNS Server
Address Assignmiant
Split Tunmeling
AnyConnect Banner Text for Authenticated Chents
Traffic Filters
Windows Browser Proxy
Default domain

AnyConnect client profiles

"

CANCEL E
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Lastratégie de groupe Finance comporte les parametres suivants :

<#root>

firepower#
show run group-policy Finance-G oup-Policy

group-policy Finance-Group-Policy internal
group-policy Finance-Group-Policy attributes
banner value You can access Finance resource
dhcp-network-scope none
vpn-simultaneous-logins 3

vpn-idle-timeout 30

vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelspecified
ipv6-split-tunnel-policy tunnelall

split-tunnel -network-1ist val ue Finance- G oup-Policy|splitAc

split-dns none
split-tunnel-all-dns disable
client-bypass-protocol disable
msie-proxy method no-modify
vlan none

address-pools none



ipv6-address-pools none
webvpn
<output omitted>

a€f

De méme, HR-Group-Policy ales paramétres suivants :

<#root>

firepower#
show run group-policy HR G oup-Policy

group-policy HR-Group-Policy internal
group-policy HR-Group-Policy attributes
banner value You can access Finance resource
dhcp-network-scope none
vpn-simultaneous-logins 3
vpn-idle-timeout 30

vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelspecified
ipv6-split-tunnel-policy tunnelall

split-tunnel -network-1ist value HR- G oup-Policy|splitAc

split-dns none
split-tunnel-all-dns disable
client-bypass-protocol disable
msie-proxy method no-modify
vlan none

address-pools none
ipv6-address-pools none

webvpn

<output omitted>

a€f

Enfin, I T-Group-Policy dispose des paramétres suivants :

<#root>

firepower#
show run group-policy |IT-G oup-Policy

group-policy IT-Group-Policy internal
group-policy IT-Group-Policy attributes
banner value You can access Finance resource
dhcp-network-scope none
vpn-simultaneous-logins 3

vpn-idle-timeout 30



vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelspecified
ipv6-split-tunnel-policy tunnelall

split-tunnel -network-1ist value |IT-G oup-Policy|splitAc

split-dns none
split-tunnel-all-dns disable
client-bypass-protocol disable
msie-proxy method no-modify
vlan none

address-pools none
ipv6-address-pools none

webvpn

<output omitted>
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Etape 6. Créez une stratégie de groupe NOACCESS, accédez & Par amétr es de session et décochez |'option
Connexion simultanée par utilisateur. Cela définit la valeur vpn-simultanément-logins a 0.

Lavaleur vpn-simultanée-logins dans |la stratégie de groupe lorsqu'elle est définie sur O met fin
immédiatement ala connexion VPN de I'utilisateur. Ce mécanisme est utilisé pour empécher les utilisateurs
qui appartiennent a un groupe d'utilisateurs AD autre que ceux configurés (dans cet exemple, Finance, RH
ou IT) d'établir des connexions réussies au FTD et d'accéder aux ressources sécurisées disponibles
uniquement pour les comptes de groupe d'utilisateurs autorisés.

Les utilisateurs qui appartiennent aux groupes d'utilisateurs AD corrects correspondent au mappage
d'attribut LDAP sur le FTD et héritent des stratégies de groupe mappées, tandis que les utilisateurs qui
n'appartiennent a aucun des groupes autorisés héritent de la stratégie de groupe par défaut du profil de
connexion, qui dans ce cas est NOACCESS.

a€f



Add Group Policy

Name
Q Search for attribute
NOACCESS
Basic Description

m To avoid users not belonging to correct AD group from connecting

Session Settings

P DNS Server

Select DNS G
Address Assignment elec aroup

Split Tunneling Banner Text for Authenticated Clients

I his message will be shown to successfully authenticated endpoints in the begg

AnyConnect
Traffic Filters

Windows Browser Proxy
Default domain

AnyConnect client profiles

+



Edit Group Policy

O\ Search for attribute

Basic

General

Session Settings

Advanced
Address Assignment
Split Tunneling
AnyConnect

Traffic Filters

Windows Browser Proxy

a€f

Maximum Connection Time

Unlimited minutes

1-d4473924

Idle Time

30 minutes

el

1-35791394; (Default: 30)

Simultaneous Login per User

La stratégie de groupe NOACCESS ales parametres suivants :

<#root>

firepower#

show run group- policy NOACCESS

group-policy NOACCESS internal
group-policy NOACCESS attributes
dhcp-network-scope none

vpn-si mul t aneous-1 ogins 0

vpn-idle-timeout 30

vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelall
ipv6-split-tunnel-policy tunnelall

Connection Tim



split-dns none
split-tunnel-all-dns disable
client-bypass-protocol disable
msie-proxy method no-modify

vlan none

address-pools none
ipv6-address-pools none

webvpn
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect

ssl dtls none

mtu 1406

ssl keepalive 20

ssl rekey time 4

ssl rekey method new-tunnel
dpd-interval client 30
dpd-interval gateway 30
ssl compression none

dtls compression none
profiles none

ssl df-bit-ignore disable

always-on-vpn profile-setting

Etape 7. Accédez a Profils de connexion et créez un profil de connexion. Dans cet exemple, le nom du

profil est Remote-Access-L DAP. Choisissez Primary Identity Source AAA Only et créez un nouveau type
de serveur d'authentification AD.

i

CISCO

i g aT =
Monitaring Policies Objects Davica: firepower
Connection Profile Mame
Remote-Access-LDAP
Group Alias (one per fine, up o 5) Group URL (one per fne, up to 5)

Entrez les informations du serveur AD :

* Nom d'utilisateur

Remote-Access-LDAP

Ad Another Groan Alias Add Another Group URL

Primary ldentity Source

Authentication Type

Chient Certificate Only Aah and Clhent Certificate

Primary lKentity Source for User Authentication

Source
RADIIS Sgrer Growp

0 &



Mot de passe du répertoire
DN de base

Domaine principal AD
Nom d'héte / Adresse IP
Port

Type de chiffrement



Add Identity Realm

@ Identity Realm is used for |dentity Policies and Remote Access VPN. Any changes impact all features the

this realm.
MName Type
LDAP-AD Active Directory (AD)

Directory Username
administrator@example.com

e.4g. User @example.com

Base DN
dc=example,dc=com

&.4. ou=user, de=example, dec=com

Directory Server Configuration

E 192.168.100.125:389

Hostname / IP Address

192.168.100.125

e.g. ad.example.com
Interface

inside_25 (GigabitEthernet0/1)

Encryption

NONE

Add another configuration

Directory Password

AD Primary Domain

example.com

e.g. example.com

Port

389

lrusted CA certificate

CANCEL




, désactivez la vérification du certificat SSL pour éviter un échec de connexion SSL lors de I'envoi de
requétes APl au FTD. Cette opération est effectuée si le FTD utilise un certificat auto-signé.

& Postman
Edit View Help

Mew...
New Tab
MNew Postman Window

New Runner Window

Import...

Settings

Close Window
Close Tab
Force Close Tab

Exit

REQUEST HEADERS

USER INTERFACE

a€f

Vous pouvez également ajouter le certificat utilisé par le FTD en tant que certificat CA dansla section
Certificate des parametres.



SETTINGS

CA Cortiflicates D

Client Cemificates
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Etape 4. Ajoutez une nouvelle demande POST Auth pour créer une demande POST de connexion au FTD,
afin d'obtenir e jeton pour autoriser toute demande POST/GET.

4+ MNew Collection Trash

s FTD-6:5.0 LDAP Authorization 7 r

t = Share Collection

ﬁ.: Renare
& Edit
: F Create afork

Add Request

E'.i. Add Folder

@ Duplicate

! Export

M- Monitor Collection



SAVE REQUEST

Requests in Postman are saved in collections (a group of requests).
Learn mare about il'l.'-.IfI!":_: collections

Reguest name

Regquest description (Optional)

Descriptions suppont Markdowr

Select a collection or folder to save to:

'

Save to FTD-6.5.0 LDAP Authorizat...

aEf

Toutes les requétes Postman pour cette collection doivent contenir les é éments suivants:

URL de base : https.//<IP de gestion FTD>/api/fdm/last/

DansI'URL de requéte, ajoutez I'URL de base avec les objets respectifs qui doivent étre ajoutés ou modifiés.
aEf

Ici, une demande d'authentification pour un jeton est créée, référencée a partir de https.//<FTD Management

| P>/api-explorer. Vous devez vérifier si d'autres objets sont présents et apporter les modifications
nécessaires.
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cisco

AP] Explorer

Emor Catalog

=31

fnce Manager
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Response Class (Status 200)

SO A T . © €
Monitoring Paolicies Objects Denvice: ftdsindhrao (]

Madel Example Value

TokenResponseUnion {

A objact contmining alf the possible Gelds from the response of a successiul tokan request. Nor all the Falds wil! be avaiabis.
accoss_token (string, ophonall: The bearer 1oken you need 10 include on AP calls. Please note 1he cusiom access 1okens are ndd synchroniz
generated from cne node will not work on the peer node,.
explres_In (integer, optionall: The number of seconds for which the access token ks valid from the time the token is issued.,
bolen_typae [Siring, optional]: Alaays has the value of "Bearer”.,
rafrosh_token [siring. U_ﬂr-@f'la‘.fl: The token you would use on & relresh request.,
refresh_sxpires_in (integer, optional): The number of seconds for which the refresh token s valid from the time the token Is issued, This is al
status_code (infeger, optional): The status code of the token response..,
missage (siring, optional): The detailed message of the tokén response.

Accédez aHeader s et cliquez sur Manage Presets.

POST v

a€f

aplfdm/latest/Tdm/token

Headers

VALUE DESCRIPTION

Créez un nouvel en-téte prédéfini-L DAP et gjoutez la paire clé-valeur ci-dessous :

|Content-Type (Type de contenu)|lapplication/json |

|Accept (accepter)

|lapplication/json |

a€f



MANAGE HEADER PRESETS

Add Header Preset

Header-LDAP

DESCRIPTION

KEY VALUE
Content-Type application/json
Accept application/json

Pour toutes les autres demandes, accédez aux onglets d'en-téte respectifs et sélectionnez cette valeur d'en-
téte prédéfinie : Header-L DAP pour les demandes d APl REST a utiliser json comme type de données
principal.

Le corps de larequéte POST pour obtenir le jeton doit contenir les éléments suivants :

[Type |lbrut - JSON (application/json) |
lgrant_type |Imot de passe |
Inom da€™ utilisateur|Nom d'utilisateur Admin afin de se connecter au FTD|
Imot de passe Mot de passe associé au compte utilisateur admin |
{

"grant_type": "password",

"username": "admin",

"password": "<enter the password>"



POST v https:// apiffdm/latest/fdm/token
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Une fois que vous cliquez sur send, le corps de la réponse contient le jeton d'accés qui est utilisé afin
d'envoyer toute demande PUT/GET/POST au FTD.

a€f
Bod
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{
"access_token": "eyJhbGciOiJIUzI1[...output omitted...]dkrJakCXvP4Lyzdr-xap@",
"expires_in": 1800,
"token_type": "Bearer",
"refresh_token":"eyJhbGciOiJIUzI1[...output omitted...]dkrJakCXvP4Lyzdr-xap@",
"refresh_expires_in": 2400
}
aEf

Cejeton est ensuite utilisé pour autoriser toutes les requétes suivantes.
a€f

Accédez al'onglet Autorisation de chaque nouvelle demande et sélectionnez e suivant :
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[Type ||OAuth 2.0 |

Jeton d'acces regu lors de I'exécution de la requéte
Jeton X
POST de connexion
o tior & L L]
TYPE u.
levlhbiG:
wianRp
s
lata e
= .ﬂfft-
Bac
aef

Etape 5. Ajoutez une nouvelle demande GET Get Group-Policies pour obtenir I'état et les paramétres de la
stratégie de groupe. Collectez le nom et I'id pour chague stratégie de groupe configurée (dans cet exemple :
Finance-Group-Policy, HR-Group-Policy et | T-Group-Policy) a utiliser al'étape suivante.

aEf

L'URL pour obtenir les stratégies de groupe configurées est : https://<FTD Management
| P>/api/fdm/| ast/object/ravpngrouppolicies

aEf
Dans I'exemple suivant, Group-Policy Finance-Group-Policy est sélectionné.

a€f


https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies

ST
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Etape 6. Ajoutez une nouvelle demande POST Create L DAP Attribute Map pour créer la carte d'attributs
LDAP. Dans ce document, le modéle L dapAttributeM apping est utilisé. D'autres modél es ont également
des opérations et des méthodes similaires pour créer une carte d'attribut. Des exemples pour ces modéles
sont disponibles dans I'explorateur dAPI comme mentionné préecédemment dans ce document.



FTD REST API

AP| Explorer

Emror Catalog
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| LdapAttributeMap

m Jobject/idapattributemaps

m Jobject/Idapattributemaps

Implementation Notes
This APl call is not allowed on the standby unit in an HA pair.

Response Class (Status 200)

Made Example Value

Il..dwﬂttribu‘bﬂdlﬂﬂlﬂ'ﬂl'l

I

n: Nested Entity which includes common obyects for LdmpditnibudeMapping (Mote: The ek iewel constraints B5hed e might
consiraints might exist,}
IdapMama (string): The customer-specific LDAP attribute name that is being mapped,
Field level constraints: cannot be null, must match pattern *{(7;)L.)*5. (Note: Additional constraints might exist),
clscoName (string): An enum value that is the Clsco attribute name that maps 1o the customer-specific attribute name,
Field lewel constraints: cannot be null, (Mote: Additional constraints might exist)
= [FACCESS_HOURS', 'ALLOW_MNETWORK _EXTENSION_MODE', "AUTH_SERVICE_TYPE', "AUTHENTICATED_USER_IDLE_TIMEOUT", “A
'BANMNER 1", 'BANNERZ", "CISCD_AN_PAIR', 'CIS00_IP_PHONE_BYPASS, "CISC0_LEAP_BYPASS', "CLIENT_BYPASS_PROTCCOL”, 'CL
'CLIENT_TYPE_VERSION_LIMITING', 'CONFIDENCE_INTERVAL', 'DHCP_MNETWORK_SCOPE', 'DM_FIELD', "DISABLE _ALWAYS_OMN_VPN
"GATEWAY _FQDN, "GROUP_POLICY", "IE_PROXY_BYPASS_LOCAL', "IE_PROXY _EXCEPTION_LIST', 'IE_PROXY_METHOD', 'IE_PRONXY_
IETF _RADIUS_FILTER_ID, METF _RADIUS_FRAMED_IP_ADDRESS', "IETF_RADIUS _FRAMED_IP_METMASK", "IETF_RADIUS_IPVE_PREF
IETF_RADIUS_INTERFACE I, “IETF_RAMUS_SERVICE_TYPE', 'IETF_RADIUS_SESSION_TIMEQUT, TIKE_DPD_Retry_Interval’, 'IKE_KE
'IFSEC_AUTH_ON_REKEY", IPSEC_AUTHENTICATION', "IPSEC_BACKUP_SERVER_LIST, IPSEC_BACKUP_SERVERS', IPSEC_CLIENT,
IFSEC_CLIENT_FIREWALL_FILTER_OFTIONAL®, “IPSEC_DEFALILT _DOMAIN, “IPSEC_EXTENDED_AUTH_ON_REKEY, IPSEC_IKE_FEEF
'IFSEC_IFVE_SPLIT _TUNNELING_POLICY", 'IFSEC_MODE_CONFIG', IPSEC_OVER_UDE', ‘IPSEC_OVER_UDE_PORT', 'IFSEC_REQUIRE
IBSEC_SPLIT_DNS_MAMES', 'IPSEC_SPLIT_TUMNEL_ALL_DNS', IPSEC_SPLIT_TUNNEL_LIST, IPSEC_SPLIT_TUNMNELING _POLICY,
'IPVE_PRIMARY_DNS, “IPVE_SECONDARY_DNS', "L2TP_ENCRYPTION', "LITP_MPRC_COMPRESSION', 'MS_CLIENT _SUBNET_MASK'
'PETE_MPRC_COMPRESSION', "WEBVPMN_VLAN'],
walueMappings (Array[LdapToCiscoValweMapping]): A list of LdapToCiscoValueMapping objects, which specify the value magpings for
Field level constraints: cannot be null, (Mote: Additional constraints might exist),
type (2ring): ldapattibutemapping

| an:nummurmpm:mappmg[

An LDAP aniribute o group policy mapping defings & cusiomer=specific LDAP attribute name and maps # o a speciiic groy
map. (More: The feld level consiraings listed have might ot cover all the consirainis on the feld. Additional consirainis m-ghr exvst )
IdapMame (string): The customer-spacific LDAP atribute name that is bedng mapped.

Field level constraints: cannot be null, must match patarn ({71005, (Mote: Additional constraints might exist),

valueMappings [#rray| LdapToGroupPalic Y\ JuM..-.ppu':;:I: A& st of LaapToGroupPolicyValueMapping objects, which spacity the valua-
Field level constraints: cannot be null. (Note: Additional constraints might exist),

type (string): ldapattributetogrouppolicymapping

L'URL pour POST le mappage d'attribut LDAP est : https.//<FTD Management
| P>/api/fdm/|ast/obj ect/|dapattributemaps

Le corps de larequéte POST doit contenir les éléments suivants :

[nom |INom du mappage d'attributs LDAP |
ltype |Imappage des attributs Idap |
INomLDAP |[membreDe |
INomCisco ISTRATEGIE_DE_GROUPE |
|ValeurLDAP |\valeur memberOf pour I'utilisateur dAD |
CiscoValue l(;l Strir:iift :Jrit%g;re:sdg [g)]'(/(laupe pour chaque groupe

a€f


https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies

a€f

Le corps de larequéte POST contient les informations de mappage d'attribut LDAP qui mappent une
stratégie de groupe spécifique a un groupe AD basé sur la valeur member Of :

{
"name": "Attribute-Map",
"ldapAttributeMaps":
[
{

"ldapName": "memberOf",
"ciscoName": "GROUP_POLICY",

"valueMappings":
[
{
"ldapValue": "CN=Finance-Group,CN=Users,DC=cisco,DC=com",
"ciscoValue": "Finance-Group-Policy",
"type": "ldaptociscovaluemapping"
},
{
"ldapValue": "CN=HR-Group,CN=Users,DC=cisco,DC=com",
"ciscoValue": "HR-Group-Policy",
"type": "ldaptociscovaluemapping"
},
{
"ldapValue": "CN=IT-Group,CN=Users,DC=cisco,DC=com",
"ciscoValue": "IT-Group-Policy",
"type": "ldaptociscovaluemapping"
}

] I
"type": "ldapattributemapping"

}



] r
"type": "ldapattributemap"

Remarque : e champ member Of peut étre récupéré a partir du serveur AD al'aide de lacommande
dsquery ou peut étre récupéré a partir des débogages LDAP sur le FTD. Dans les journaux de
débogage, recherchez le champ member Of value:.

a€f

Laréponse de cette requéte POST ressemble ala sortie suivante :

]
3
g

1

Il

i
L

L
]
1@ "1 cup  CH=Users, DC=cisco,DL=com™;
11 . p-Folicy”,
“typ “ldaptociscovaluemapping™
a .I.l
15 “ldap¥alue™: ~CH=1T-Group,CH=Usars,DC=cisco,DC=com™,
"ciscoValue”: "IT-Group-Policy™,
"typeT Tldapteciscovaluemapping”

y,

{
ia “ldap¥alus®: “(H=Finance-Group,(N=Users D=cisco, D =com”,
21 “ciscoValue”: “Finance-Group-Policy™,
. “tyr “ldaptoci aluemapping
23 :!
sl ]
15
43 N |
18
1 nks™: {

“selfTa “hitps: apl/fde/ latest fobject fldapattributesaps Fb2 14TcOe-984a-11ea- a7 7- bhledScdabic”™

Etape 7. Ajoutez une nouvelle requéte GET pour obtenir la configuration actuelle du domaine AD sur
FDM.

L'URL pour obtenir la configuration actuelle du domaine AD est : https.//<FTD Management
| P>/api/fdm/last/object/realms

a€f


https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies

a€f

Notez que lavaleur delaclé ldapAttributeM ap est Null.

a€f

Etape 8. Créez une nouvelle demande PUT pour modifier le domaine AD. Copiez la sortie de la réponse
GET de I'étape précédente et gjoutez-la au corps de cette nouvelle demande PUT. Cette étape peut étre
utilisée pour apporter des modifications ala configuration actuelle du domaine Active Directory, par
exemple : changer le mot de passe, |'adresse |P ou gjouter une nouvelle valeur pour une clé comme

IdapAttributeM ap dans ce cas.

Remarque : il est important de copier le contenu de laliste d'é éments plutot que I'ensemble du résultat
delaréponse GET. L'URL de requéte de larequéte PUT doit étre gjoutée avec I'lD d'éément de
I'objet pour lequel des modifications sont apportées. Dans cet exemple, lavaleur est : bf50a8ab-9819-

1lea-ba77-d32ecc224295

a€f

L'URL pour modifier la configuration actuelle du domaine AD est : https.//<FTD Management
| P>/api/fdm/last/object/realms/<ID du domaine>

Le corps de lademande PUT doit contenir les éléments suivants :

version

version obtenue a partir de laréponse de la
requéte GET précédente



https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies

i ID obtenu a partir de laréponse de la requéte
GET précédente.
. |dap-id de laréponse alademande Create
MappageAttributl DAP L DAP Attribute Map
aEf
} Trask
PUT v ] Tifla Cur T 1 3-8
v B sl — .
links™: { o
sl f l apl/fde/latest fobject/realms /bF50aBab-9810- 11ea-bad?
aEf

L e corps de la configuration dans cet exemple est :

<#root>

{

"version": "ks3p4he5i xiyy"

"name": "LDAP-AD",
"directoryConfigurations": [
{
"hostname": "<IP Address>",
"port": 389,
"encryptionProtocol": "NONE",
"encryptionCert": null,
"type": "directoryconfiguration"
}
1.
"enabled": true,
"systemDefined": false,

"realmId": 3,
"dirUsername": "administrator@example.com"
"dirPassword": "**F*xEkkAN

"baseDN": "dc=example, dc=com",

d3decckd]

255



"ldapAttributeMap"

{
"id": "b2147cOe-984a- 1lea- ba77-5b2ed5c4ab8c",
"type": "ldapattributemap"
}I
"adPrimaryDomain": "example.com",
"id": "bf50a8ab-9819-11lea-ba77-d32ecc224295",
"type": "activedirectoryrealm",
"links": {
"self": "https://
[api/fdm | at est/ object/real ns/ bf 50a8ab-9819- 11ea- ba77- d32ecc224295"
}
}

Vérifiez que I'lD IdapAttributeM ap correspond dans | e corps de réponse pour cette demande.



Bﬂd!,-' Cookies (3) Headers (17) Test Results

Pretty Raw Preview Visualize J5ON  * =

1

2 "version™: "ksy7pSTdqfqiw,

3 "name™: SLDAP-AD",
"directoryConfigurations™: [

5 {

G "hostname™: "j Ty
"port™: 389,
g "smcryptionProtocol™: "NOME®™,
49 “encryptionCert™: null,
18 "type”: “directoryconfiguration”
11 }
12 1.
13 “enabled™: true,
14 "systeamDef ined” ; f;l]'.n-,
15 "realmld™: 3,
16 "dirlserpame™: “adeinistrator =,
17 "dirPassword™: "EeeEmsReaan B
18 —haselh": “do=. sfC=com”,
19 "ldaphttributeMap™: {
20 “version®: “nmwydIwdidiZpo”,
21 "name”: “Attribute-Map”,
22 "1d*: “"b2147cBe-984a-11ea-ba?7-5b2ed5cdabl8c”,
23 “type”: "ldapattreibutesap”
24 }l
25 "adPrimaryDomain®™: © Com"
26 "id”: "bfS50aBab-9819-1lea-bal¥-d32ecc2 24295,
a7 "type™: Tactivedirectoryrealm”,
28 "links": {
29 "selfT: "https:// fapi/fdm/latest/object /realms /bFf50a8ab-9819-11es-bai7-d32ecc2d4205"
38 }
3l }

a€f

(facultatif). La carte d'attributs LDAP peut étre modifiée avec des demandes PUT. Créez une nouvelle
demande PUT Edit Attribute-Map et apportez toutes |es modifications comme le nom de la valeur
Attribute-Map ou memberOf. T

Dans I'exemple suivant, lavaeur de Idapvalue a été modifiée de CN=Users a CN=User Group pour les
trois groupes.



a€f

(facultatif). Pour supprimer un mappage d'attributs LDAP existant, créez un mappage d'attributs DELETE
Request Delete. Incluez I'ild de mappage de laréponse HT TP précédente et gjoutez I'URL de base de la
demande de suppression.

[= iy ]
Remarque : si I'attribut member Of contient des espaces, il doit étre codé en URL pour que le serveur

Web puisse I'analyser. Sinon, une réponse HT TP de 400 requétes incorr ectes est recue. Pour les
chaines contenant des espaces, "%20" ou "+" peuvent étre utilisés pour éviter cette erreur.

aEf
Etape 9. Revenez a FDM, sélectionnez I'icone Déploiement et cliquez sur Déployer maintenant.

a€f



Pending Changes

@

Last Deployment Completed Successfully
17 May 2020 07:46 PM. See Deployment History

€ | Idapattributemap Added: Attribute-Map

o Active Directory Realm Edited: LDAP-AD

a€f

Ver

Deployed Version (17 May 2020 07:46 PM)

ldapAttributeMap:

MORE ACTIONS ~

ifier

Pending Version

ldapAttributeMaps[@].1ldapName:
ldapAttributeMaps[@].valueMappi
ldapAttributeMaps[@].valueMappi
ldapAttributeMaps[@].valusMapp3
ldapAttributeMaps[@].valueMapp]
ldapAttributeMaps[@].valueMappi
ldapAttributeMaps[@].valueMappi
ldapAttributeMaps[8].ciscoName:
name: Attribute-Map

Attribute-Map

CAMNCEL

Les modifications de déploiement peuvent étre vérifiées dans la section Historique de déploiement de

FDM.



atfuan]ns
CISCO

Device
Administration

Audit Log

Download Configuration

a€f

— o
= o o= ==
Manitaring Policies Objects Device: firepower

<4 Deployment Completed: User (admin) Triggered Deployment

Summary  Differences View

Deployed Version

£ Idapattributemap Added: Attribute-Map

Entity ID: biil47cd

D Active Directory Realm Edited: LDAP-AD

Entity ID: b
ldapattributeMap:

Pending Version

ldapatted buteMaps]].
ldapattributeMaps|d].
ldapAttributeMaps]o].
ldapAtteibuteMaps]d].
ldapattributeMaps]d].
ldapattributeMaps|0].
ldapAttributeMaps]d].
ldapattributeMaps|[0].

name: Attrlibute-Map

Artribute-Map

Afin de tester cette configuration, fournissez les informations d'identification AD dans les champs

Username et Password.

Lorsqu'un utilisateur qui appartient au groupe AD Finance-Group tente de se connecter, la tentative réussit

comme prévu.

a€f

1dagh
vl
valus
vl
vl
value
vialwi

clisce



Group: Remote-Access-LDAP b

Username: Fnance-User

Password: . okl ok o e o

o Roaming Security:
You are protected by U

DNS queries are encryg

o

cisco AnyConnect Secure Mobility Clier

Status Overview Virtual Private Metwork (WVPM)

Preferences  SWtistcs  Route Detsis  Frew:
VPN

Reaming Security Connedion Infermation

|ﬁh'lr: Connected
Tunnel Mode (1Fvwt): Tumnel A1 T
Tunnel Mode (1Pve): Drop Al Tra
Dymamic Tunnel Exclusion: oine
Roaming Security: Dynamic Tunnel Inclision: None
Disabled while your VPN 5 active, Duration: 00:01:17
Session Disconnect: Hone

Management Connection State:  Disconnects

Address Information

Chent (IPv4): 192.168.10

Chent (IPvG). Hot Avaiabl

Server: 10.197.223
Cobect diagnostc information for all Bytes

instaled components.

a€f

Lorsqu'un utilisateur qui appartient au groupe de gestion dans Active Directory tente de se connecter a



Connection-Profile Remote-Access-L DAP, puisqu'aucun mappage d'attribut LDAP n'arenvoyé de
correspondance, la stratégie de groupe héritée par cet utilisateur sur le FTD est NOACCESS, pour lequel
vpn-simultané-logins est défini sur la valeur 0. Par conséquent, la tentative de connexion pour cet utilisateur
échoue.

VPN:
Login failed.

i
!-Qi Login failed.

Group: Remote-Access-LDAP v

Username:

Management-User

Password:

Roaming Security:
You are protected by Umbre

DNS queries are encrypted.

a€f

La configuration peut étre vérifiée al'aide des commandes show suivantes de I'interface de ligne de
commande FTD :

<#root>

firepower#

show vpn-sessi ondb anyconnect

Session Type: AnyConnect

Username

Fi nance- User

Index : 26
Assigned IP : 192.168.10.1 Public IP :10.1.1.1
Protocol : AnyConnect-Parent SSL-Tunnel
License : AnyConnect Premium
Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384
Bytes Tx 1 22491197 Bytes Rx 1 14392

Group Policy :

Fi nance- Group- Pol i cy



Tunnel Group : Remote-Access-LDAP

Login Time : 11:14:43 UTC Sat Oct 12 2019
Duration : @h:02m:0@9s

Inactivity : @h:00m:00s

VLAN Mapping : N/A VLAN

Audt Sess ID : 000000000001a@@05dalb5a3

Security Grp : none Tunnel Zone
<#root>

firepower#

show run aaa-server LDAP-AD

aaa-server LDAP-AD protocol ldap
realm-id 3
aaa-server AD1 host 192.168.1.1
server-port 389

ldap-base-dn dc=example, dc=com
ldap-scope subtree

ldap-login-password *****

ldap-login-dn Administrator@example.com
server-type auto-detect

| dap-attribute-map Attri bute-Mp

<#root>

firepower#

show run | dap attribute-nap

ldap attribute-map Attribute-Map
map-name memberOf Group-Policy

map-value memberOf CN=Finance-Group,CN=Users,DC=cisco,DC=com Finance-Group-Policy
map-value memberOf CN=HR-Group,CN=Users,DC=cisco,DC=com HR-Group-Policy
map-value memberOf CN=IT-Group,CN=Users,DC=cisco,DC=com IT-Group-Policy

Dépannage

L'un des problemes les plus courants lors de la configuration de I'API REST est |e renouvellement
périodique du jeton support. Le délai d'expiration du jeton est indiqué dans la réponse ala demande
d'authentification. Si ce délai expire, un jeton d'actualisation supplémentaire peut étre utilisé pendant une
période plus longue. Une fois que le jeton d'actualisation a également expiré, une nouvelle demande
d'authentification doit étre envoyée pour recevoir un nouveau jeton d'acces.

Remarque : Consulter les renseignements importants sur les commandes de débogage avant

daé€™utiliser les commandes de débogage.

Vous pouvez définir différents niveaux de débogage. Par défaut, le niveau 1 est utilisé. Si vous
modifiez le niveau de débogage, |e niveau de détail des débogages peut augmenter. Faites-le avec

. none



prudence, en particulier dans les environnements de production.

L es débogages suivants sur |'interface de ligne de commande de FTD seraient utiles pour résoudre les
problémes liés alacarte d'attributs LDAP

debug ldap 255

debug webvpn condition user <username>
debug webvpn anyconnect 255

debug aaa common 127

Dans cet exemple, les débogages suivants ont été collectés pour démontrer les informations regues du
serveur AD lorsque les utilisateurs de test mentionnés précédemment se sont connecteés.

Débogages LDAP pour Finance-User :

<#root>

[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]

[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]

Session Start

New request Session, context @x00002b@482c2d8e@, reqType = Authentication
Fiber started

Creating LDAP context with uri=ldap://192.168.1.1:389

Connect to LDAP server: ldap://192.168.1.1:389, status = Successful
supportedLDAPVersion: value = 3

supportedLDAPVersion: value = 2

LDAP server192.168.1.1 is Active directory

Binding as Administrator@cisco.com

Performing Simple authentication for Administrator@example.com t0192.168.1.1
LDAP Search:

Base DN = [dc=cisco, dc=com]
Filter = [sAMAccountName=Finance-User]
Scope = [SUBTREE]

User DN = [CN=Finance-User,QU=Finance,0U=VPN,DC=cisco,DC=com]

Talking to Active Directory server 192.168.1.1

Reading password policy for Finance-User, dn:CN=Finance-User,OU=Finance,OU=VPN,DC=cisco,DC=com
Read bad password count @

Binding as Finance-User

Performing Simple authentication for Finance-User to 192.168.1.1

Processing LDAP response for user Finance-User

Message (Finance-User):

Aut henti cati on successful for Finance-User to 192.168.1.1

[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]

Retrieved User Attributes:
objectClass: value = top
objectClass: value = person
objectClass: value = organizationalPerson
objectClass: value = user
cn: value = Finance-User
givenName: value = Finance-User
distinguishedName: value = CN=Finance-User,OU=Finance,0U=VPN,DC=cisco,DC=com
instanceType: value = 4
whenCreated: value = 20191011094454.0Z
whenChanged: value = 20191012080802.0Z
displayName: value = Finance-User
uSNCreated: value = 16036



[48]

nmenber O : val ue = CN=Fi nance- G oup, CN=User s, DC=ci sco, DC=com

[48]

mapped to Group-Policy: value = Finance- G oup-Policy

[48]

mapped to LDAP-C ass: val ue = Fi nance- Group-Policy

[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]
[48]

membexOf: value = CN=Usexrs,CN=Builtin,DC=cisco,DC=com
mapped to Group-Policy: value = CN=Users,CN=Builtin,DC=cisco,DC=com
mapped to LDAP-Class: value = CN=Users,CN=Builtin,DC=cisco,DC=com
uSNChanged: value = 16178
name: value = Finance-User
objectGUID: value = .J.2...N....X.0Q
userAccountControl: value = 512
badPwdCount: value = @
codePage: value = 0
countryCode: value = @
badPasswordTime: value = @
lastLogoff: value = 0@
lastLogon: value = 0@
pwdLastSet: value = 132152606948243269
primaryGroupID: value = 513
objectSid: value = ............. B...a5/ID.dT...
accountExpires: value = 9223372036854775807
logonCount: value = 0@
sAMAccountName: value = Finance-User
sAMAccountType: value 805306368
userPrincipalName: value = Finance-User@cisco.com
objectCategory: value = CN=Person,CN=Schema, CN=Configuration,DC=cisco,DC=com
dSCorePropagationData: value = 20191011094757.0Z
dSCorePropagationData: value = 20191011094614.0Z
dSCorePropagationData: value = 16010101000000.0Z
lastLogonTimestamp: value = 132153412825919405
Fiber exit Tx=538 bytes Rx=2720 bytes, status=1
Session End

Débogages LDAP pour Management-User :

<#root>

[51] Session Start

[51] New request Session, context 0x00002b0482c2d8e@, reqType = Authentication
[51] Fiber started

[51] Creating LDAP context with uri=ldap://192.168.1.1:389

[51] Connect to LDAP server: ldap://192.168.1.1:389, status = Successful

[51] supportedLDAPVersion: value = 3

[51] supportedLDAPVersion: value = 2

[51] LDAP server 192.168.1.1 is Active directory

[51]
[51]
[51]

[51]
[51]

Binding as Administrator@cisco.com
Performing Simple authentication for Administrator@example.com to 192.168.1.1
LDAP Search:
Base DN = [dc=cisco, dc=com]
Filter [sAMAccountName=Management-User]
Scope [SUBTREE]
User DN = [CN=Management-User,OU=Management,OU=VPN,DC=cisco,DC=com]
Talking to Active Directory server 192.168.1.1



[51] Reading password policy for Management-User, dn:CN=Management-User,0OU=Management,OU=VPN,DC=cisco,D(
[51] Read bad password count @

[51] Binding as Management-User

[51] Performing Simple authentication for Management-User to 192.168.1.1

[51] Processing LDAP response for user Management-User

[51] Message (Management-User):

[51]

Aut henti cati on successful for Managenent-User to 192.168.1.1

[51] Retrieved User Attributes:
[51] objectClass: value = top

[51] objectClass: value = person

[51] objectClass: value = organizationalPerson
[51] objectClass: value = user

[51] cn: value = Management-User

[51] givenName: value = Management-User

[51] distinguishedName: value = CN=Management-User,OU=Management,OU=VPN,DC=cisco,DC=com
[51] instanceType: value = 4

[51] whenCreated: value = 20191011095036.0Z7
[51] whenChanged: value = 20191011095056.0Z
[51] displayName: value = Management-User

[51] uSNCreated: value = 16068

[51]

menber O : val ue = CN=Managenent - Gr oup, CN=User s, DC=ci sco, DC=com

[51]

mapped to Group-Policy: value = CN=Managenent - G oup, CN=User s, DC=ci sco, DC=com
[51]

mapped to LDAP-C ass: val ue = CN=Managenent - G oup, CN=User s, DC=ci sco, DC=com

[51] membexOf: value = CN=Usexrs,CN=Builtin,DC=cisco,DC=com

[51] mapped to Group-Policy: value = CN=Users,CN=Builtin,DC=cisco,DC=com
[51] mapped to LDAP-Class: value = CN=Users,CN=Builtin,DC=cisco,DC=com
[51] uSNChanged: value = 16076

[51] name: value = Management-User

[51] objectGUID: value = i._(.E.O..... Gig

[51] userAccountControl: value = 512

[51] badPwdCount: value = @

[51] codePage: value = 0

[51] countryCode: value = @

[51] badPasswordTime: value = @

[51] lastLogoff: value = 0@

[51] lastLogon: value = 0@

[51] pwdLastSet: value = 132152610365026101

[51] primaryGroupID: value = 513

[51] objectSid: value = ............. B...a5/ID.dw...
[51] accountExpires: value = 9223372036854775807
[51] logonCount: value = 0@

[51] sAMAccountName: value = Management-User

[51] sAMAccountType: value = 805306368

[51] userPrincipalName: value = Management-User@cisco.com

[51] objectCategory: value = CN=Person,CN=Schema, CN=Configuration,DC=cisco,DC=com

[51] dSCorePropagationData: value = 20191011095056.0Z
[51] dSCorePropagationData: value = 16010101000000.0Z
[51] Fiber exit Tx=553 bytes Rx=2688 bytes, status=1
[51] Session End



| nfor mations connexes

Pour obtenir de |'aide supplémentaire, contactez |e centre d'assistance technique de Cisco. Un contrat
d'assistance valide est requis : Coordonnées du service da€™ assistance Cisco a l&€™échelle mondiale.



https://www.cisco.com/c/fr_ca/support/web/tsd-cisco-worldwide-contacts.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



