Configurer le complément de cryptage du
courrier electronique a l'aide de Microsoft O365
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Introduction

Ce document décrit comment configurer le déploiement centralisé du complément de service de
cryptage du courrier électronique Cisco via Microsoft Office 365.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Passerelle de messagerie sécurisée Cisco
» Cisco Secure Email Encryption Service (anciennement Cisco Registered Envelope Service)
+ Suites Microsoft 0365 (Exchange, Entra ID, Outlook)

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

+ Complément de cryptage de messagerie Cisco 10.0.0



* Microsoft Exchange Online
* Microsoft Entra ID (anciennement Azure AD)
+ Outlook pour 0365 (macOS, Windows)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Informations générales

Le complément Cisco Secure Email Encryption Service permet a vos utilisateurs finaux de chiffrer
leurs messages directement a partir de Microsoft Outlook en un seul clic. Ce complément peut
étre déployé sur Microsoft Outlook (pour Windows et macOS) et Outlook Web App.

Remarque : ce document est idéal pour tous les utilisateurs finaux qui prévoient d'utiliser
le complément utilisent I'abonnement Office 365/Microsoft 365 et tous les utilisateurs
finaux qui prévoient d'utiliser le complément sont des utilisateurs enregistrés du service



Cisco Secure Email Encryption Service.

Meilleures pratiques de déploiement du complément Cisco
Secure Email Encryption Service

* Phase de test : déploiement du complément auprées d'un petit groupe d'utilisateurs finaux au
sein d'un service ou d'une fonction. Evaluez les résultats et, si vous y parvenez, passez a la
phase suivante.

* Phase pilote : déploiement du complément auprés d'un plus grand nombre d'utilisateurs
finaux de différents services et fonctions. Evaluez les résultats et, si vous y parvenez,
passez a la phase suivante.

* Phase de production - Déployez le composant logiciel enfichable pour tous les utilisateurs.

Configurer

Enregistrement de I'application complémentaire Cisco Secure Email Encryption
Service

1. Connectez-vous au Centre d'administration Microsoft 365 en tant qu'administrateur
d'applications cloud (Centre d'administration Microsoft 365).

2. Dans le menu de gauche, développez Admin Centerset cliquez sur Identity.

3. Accédez aldentity > Applications > App registrationset sélectionnez New registration.


https://portal.microsoft.com

Remarque: si vous avez acces a plusieurs services partagés, utilisez I'icone Paramétres dans e menu supérieur droit pour basculer
vers le service partagé dans lequel vous souhaitez enregistrer |'application a partir du menu Répertoires + Abonnements.

4. Entrez un nom d'affichage pour |'application, sélectionnez les comptes qui peuvent utiliser I'application et cliquez sur Register.



Horme » App registrations >

Register an application

* Name

The user-facing display name for this application (this can be changed later).

| Cisco Secure Email Encryption Add-in 1 vy

Supported account types

| Who can use this application or access this API? | 2

(®) Accounts in this organizational directory only {- Single tenant)
O Accounts in any erganizational directory (Any Microsoft Entra ID tenant - Multitenant)

O Accounts in any erganizational directory (Any Microsoft Entra ID tenant - Multitenant) and personal Micresoft accounts (e.g. Skype,
Xbox)

O Personal Microsoft accounts only

Help me choose...

Redirect URI (optional)

We'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but a value is required for most authentication scenarios.

Selecta platform v | e.g. https:/fexample.com/auth

Register an app you're working on here, Integrate gallery apps and other apps from outside your organization by adding from Enterprise applications,

By proceeding, you agree to the Microsoft Platform Policies -

resoe |

Enregistrer la demande

5. Une fois I'enregistrement réussi, accédez al'application pour configurer le secret client sous Certificates & Secrets. Sélectionnez I'expiration

en fonction de la conformité aux réglementations de I'entreprise.



Home > App registrations > Cisco Secure Email Encryption Add-in Add a CIEEnt sacret 1Y
Cisco Secure Email Encryption Add-in | Certificates 8 secrets

Description CRES Clignil Segnet
3
Expines [ 365 days 12 monthsy |

& teanch 7 Got feedibuck?

B Overview
Credeniials enabie confidential applhicaiions to sdeniily thesneehees bo the suthentication senvce when recering 1

& Cuickstan
schemel. For a higher leved of sssurance, we recommend using & certificate (instead of a client secret] as a creder

A integration assistant

Maruge
0 Appleation egistration certiicmes, secrets and Fedented crechentiali can be fousd in the Ll Beloe

= Branding & properties
2

2 Auahernication
2 ' Ceilicates 0} Federated credentials (0]
1

- A decrit stiing that the applcation wied ta prove it dentity whin requeiting & token Alio can be referred to &
|1 Teken configuration

e —

S Expose an AP Descriplion Expires Value

B App roles
Ho chent secreis have been oreated for this apphcaiaon
& Owners

il Roles and administrmons

M Manifest

Support = Troubleshaoting
P Troubdeshooking

d M support requedt

Configurer le secret client

6. Dans la page Apercu de la demande enregistrée, copiez les Application (client) ID et Directory (tenant) ID. Copiez le Client Secret a partir

des certificats et des secrets générés al'étape précédente.

Home » App registrations >

s Cisco Secure Email Encryption Add-in - =

| 2 Search | « i] Delete &P Endpoints Preview features
B Overview ) o .
ﬂ Got a second? We would love your feedback on Microsoft identity platform (previoushy .

&4 Quickstart
# Integration assistant - Essentials
Manage Display name : Cisco Secure Email Encryption Add-in

i . Application (client) ID -dﬁg—aﬁb}?ﬁ?e?fﬁcﬂfra'l
= Branding & properties i

Object ID : d0db75f5-cTef-4458-a9¢2-b0Tab8%f4b03

a Authentication
Directory (tenant) ID -Zgﬂ-aﬂad -f45d431104d8

Certificates & secrets

Supported account types : My organization only

Présentation de I'application Entra ID



Certificates (0) Client secrets (1)  Federated credentials (D)

A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application passwaord.

-+ Mew client secret

Description Expires Value (0 Secret D

30/04/2025 21-3&~Wkﬁ5n502tBVgManPGE.Ukn1..mﬂdcﬂgﬁ-gddn-#ﬂm-83&2-8&:{90{!45051& D @

Copier le secret client

7. Accédez al'application Registered Email Encryption et accédez a APl permissions. Cliquez sur Add a permission et sélectionnez les
autorisations d'application Microsoft Graph requises:

e Courrier.Lu

«  Courrier.LectureEcriture

e Courrier.Envoyer

e Utilisateur.Lire.Tout



Request APl permissions X
€ All APIs
@ Microsoft Graph
https:/fgraph.microsoftcom/ Docs
What type of permissions does your application require?
Delegated permissions Application permissicns
Your application needs to access the APl as the signed-in user. Your application runs as a background service or daemon without a
signed-in user.
Select permissions expand all
A mail, +———————— *
Permission Admin consent required
~ Mail (3)
Mail Read (@)
n o . Yes
Read mail in all mailboxes
Mail ReadBasic (0
[ o . Yes
Read basic mail in all mailboxes
D Mail ReadBasic.All O Yes
Read basic mail in all mailboxes
B Mail. ReadWrite O Y
es
Read and write mail in all mailboxes
Mail.Send D
E i Yes
Send mail as any user
Add permissions m
Configuration des autorisations Microsoft Graph
7. Cliquez sur Grant Admin Consent for <tenant-name> pour accorder al'application |'accés aux autorisations au nom de I'organisation.
API f Permissions name Type Description Admin consent requ... Status
“ Microsoft Graph (4)
Mail Read Application  Read mail in all mailboxes Yes @ cranted for [ I
Mail ReadWrite Application  Read and write mail in all mailboxes Yes @ Granted fw-
Mail Send Application  Send mail as any user Yes @ Granted for [N s
User.Read All Application  Read all users' full profiles Yes @ Granted for [ 2

Autorisations APl Microsoft Graph



Configurer les paramétres de domaine et de complément sur le portail d'administration de Cisco Secure Email Encryption (CRES)

1. Connectez-vous au portail d'administration de Cisco Secure Email Encryption Service (CRES) en tant qu'administrateur de compte.

(https://res.cisco.com/admin)

2. Accédez a Accounts > Manage Accounts. Cliquez sur le numéro de compte attribué a votre organisation ou sur le compte sur lequel vous

prévoyez de configurer e complément de chiffrement des e-mails.

3. Naviguez jusquProfiles'a, sélectionnez |e type de nom Domaine et entrez votre nom de domaine de messagerie sous Valeurs. Cliquez sur Add
Entries et attendez 5 a 10 secondes. (N'actualisez pas la page du navigateur ou ne naviguez pas vers une autre page tant qu'elle n'a pas été

ajoutée.)


https://res.cisco.com/admin

Conssil : répétez |es mémes étapes pour gjouter d'autres domaines de messagerie qui vont utiliser |e service de cryptage des e-mails
dans votre organisation.



Remarque: contactez le centre d'assistance technique Cisco pour obtenir I'ajout des domaines de messagerie sur le portail
d'administration CRES.



| Details || Groups || Tokens || Addin Config || Rules || Profiles ||| Branding |
Name i Or
| Domain v e |
Values (comma or .
.‘__
semicolon separated)™ -'ﬂ"mlcmsnﬁ"cum

—— Add Entries

Profils du portail d'administration CRES

4. Accédez al'Add-in Configonglet.

Etape 1 : saisissez le locataire, I'ID client et le secret obtenus a partir de I'lD d'entrée sous Azure AD Details. Cliquez sur Save Details.

Etape 2 : Sélectionnez le domaine, le type de cryptage et cliquez sur Save Configuration. Utilisez Save Configuration pour tous les domaines

pour appliquer les mémes paramétres a tous les domaines gjoutés.



Attention : ne naviguez pas vers une autre page sans avoir terminé les étapes 1 et 2 ensemble. Si I'étape 2. n'est pas terminée
simultanément, les détails Azure AD ne seront pas enregistrés.

Etape 3 : Cliquez sur Download Manifest.



| Details || Groups || Tokens || Addin Config || Rules || Profiles || Branding || Features || Migration || Security || Templates ||

1
Step 1: Configure the Office 365 Mailbox Settings 7

Azure AD Details: | ?

Tenant D™ [-9-34434293-aﬂad-f45d4311ﬂ4dﬂ |

Client 10* (I 5-0929-4d69-a6b3-787e7i5c85a1 | 2

Client Secret* l | O
3

i Saye Detaills| Reset

Step 2: Configure the Add-In Settings

Domain I o microsoft.com | 4
Encryption Type W 5
Password remembered in Add-In client for [313 days
Flag Type ) subject Flag ) Header Flag
Flag Value l J

]

——% | Save Configuration Save Configuration for All Demains

Step 3: Download the Manifest File to Deploy the Cisco Secure Email Encryption Service Add-In to Your Organization's Users

T
—— Download Manifest

Config. admin. CRES Portal Addin

Téécharger lefichier manifeste vers Microsoft 365 pour déployer le complément Service de cryptage des e-mails

1. Connectez-vous au Centre d'administration Microsoft 365 en tant qu'administrateur. (Centre d'administration Microsoft 365).

2. Accédez a Settings > Integrated apps et cliquez sur Compléments.

= Home  Integrabed apps
Gt Heade
Integrated apps
B Users B
) Discower, puechate, acquine, manage, and deploy Microsoft 365 Apps developed by Microsclt pastners. Wou can also deploy apd age |
' Groups = For advanced management of these apps go to the respective admin center or page : Azure Active Direciory | SharePoint
Pﬂ R, S 3
Deployed apps failable apps Blocked apps
B Resources V

ﬁ".lFlrlill" rhes Iist s bean instlaled 1o temam Ues
[ Marketplace

B gilling = Pogular apps ta be deplayed
Q  Support - i  Mural j. Adobe Acrobat for Mi... CodeTwa far Dutla:
& NAel BRI "
@ Afith & deif Eart Fap bireds T Pdafitrial] Do more with PLEL — i Al O B e
Dosmains I eocaysiem. Marsl Connet s 5o i popeile Rleparroft enieTEeise S0 kegal daslasmert & maerbeting barmass
O settings

Miicrosoft 365 Bacloup

pmeson]


https://portal.microsoft.com

Parametres d'ajout Microsoft 0365

3. Cliquez sur Deploy Add-inet choisissez Upload Custom Apps. Sélectionnez | have the manifest file (.xml) on this deviceet téléchargez le
fichier téléchargé a partir du portail d'administration du service de cryptage de messagerie Cisco al'étape précédente. Cliquez sur Upload.

4. A I'étape suivante, affectez |es utilisateurs qui ont besoin d'accéder au service de chiffrement sécurisé de la messagerie Cisco. Pour un

déploiement par étapes, choisissez Specifc Users/groupset cliquez sur Deploy.

Configure add-in

Cisco Secure Email Encryption Service

By Cisco
Assign Users
Choose which wsers will have access to Cisco Secure Email Encryption Service
@' Everyane
D Specific users / groups &
Search for specific users of groups 1o add of remove 1

| start typing a name to search for users

OJuﬂm

Deployment Method
(®) Fied (Defauit)
The add-in will be autaormatically deployed to the assgned users and they will not be able to rermove i from their ribbon.

() Avaitable

Users may install thig add-in by clic king thié Gét More &dd-mng buttan an theé hame nibbon m Qutlook and gondg o .ll-:rlnin-rrunﬁg[!ii

() opticnal

The add-in will be automatically deployed to the asssgned users but they can choose to remove it from their ribbon

Cancel

Configuration du complément Microsoft O365

5. Unefois le complément déployé avec succes, son affichage sur les rubans des utilisateurs finaux (client Outlook) peut prendre jusqu'a 12



heures.

Vérifier

Utilisez cette section pour confirmer gque votre configuration fonctionne correctement.

1. Lancez Outlook pour Office 365/Microsoft 365 ou Outlook Web App, composez |e message que vous souhaitez chiffrer et gjoutez au moins

un destinataire valide.

Remarque: si letype de cryptage (défini par I'administrateur) est Crypter, vérifiez que vous avez terminé votre message et gjouté
des destinataires valides avant de passer al'étape suivante. Apres I'étape 3, e message est chiffré et envoyé immédiatement.



2. Ouvrez/cliquez sur le complément Cisco Secure Email Encryption Service.

¢ Dans Outlook Web App, cliquez sur I'icdne de sélection (située prés des boutons Envoyer et Ignorer), puis cliquez sur Cisco Secure
Email Encryption Service.

¢ Dans Outlook pour Windows ou MacOS, cliquez sur Chiffrer dans le ruban ou la barre d'outils.
e Sivous utilisez Outlook pour MacOS version 16.42 ou ultérieure et que vous utilisez I'interface New Outlook, cliquez sur Cisco

Secure Email Encryption Service dans labarre d'outils.

3. Entrez vos informations d'identification et cliquez sur Sign in. (Uniquement si le type de cryptage est Indicateur, cliquez sur Send).

From udupi ris | oicrosoft.com) - & @ Cisco Secure Email... = | My Day
Ta vaue: Lo Bec

You must use encrypticn only for business

Subject:  Testing New Encryption Priority PETEReS

Encryption Flow Summary

Encryplion Iniated

Aplod (Bedy) o 1 - N B T o W ¥ X = [= o
Hilla,
Sucoessfully Authenticated
Thig i3 @ tasl amasl,
Ragards
— Message Encrypled
—_— bhassage Sent

Etat du chiffrement Microsoft Outlook

Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.

Informations de relation



Guide de I'administrateur de compte Cisco Secure Email Encryption Service

Guide de |'utilisateur du complément Cisco Secure Email Encryption Service

Guide d'enregistrement des applications Microsoft Entra

Assistance technigue de Cisco et téléchargements


https://www.cisco.com/c/en/us/td/docs/security/email_encryption/SecureEmailEncryptionService-10-0/admin_guide/b_Admin_Guide_10_0/b_Admin_Guide_chapter_0100.html
https://www.cisco.com/c/dam/en/us/td/docs/security/email_encryption/add-ins/encryption/10-0/encryption-add-in-user-guide.pdf
https://learn.microsoft.com/en-us/entra/identity-platform/quickstart-register-app
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



