Comprendre I'action de redirection et de
désactivation d'URL sur la passerelle de
messagerie sécurisée
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Introduction

Ce document décrit la différence entre les actions de désactivation et de redirection utilisées dans
le filtre d'URL, et comment utiliser I'option de réécriture disponible pour I'attribut href et le texte.

Conditions préalables

Conditions requises

Pour prendre des mesures en fonction de la réputation des URL ou pour appliquer des stratégies
d'utilisation acceptable avec les filtres de messages et de contenu, la fonctionnalité Filtres contre
les attaques doit étre activée globalement.



Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Passerelle de messagerie sécurisée Cisco
- Filtres contre les attaques
- Filtres de contenu et de message
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

L'une des fonctionnalités de filtrage d'URL consiste a prendre des mesures en fonction de la
réputation ou de la catégorie d'URL a l'aide de filtres de messages et/ou de contenu. En fonction
du résultat de I'analyse URL (condition liée a I'URL), l'une des trois actions disponibles sur une
URL peut étre appliquée :

- URL de définition
- Rediriger vers Cisco Security Proxy
- Remplacer 'URL par le message texte

L'objectif de ce document est d'expliquer le comportement entre les options Defang et Redirect
URL. Il fournit également une bréve description et une explication des fonctionnalités de réécriture
d'URL de la détection de menaces non virales d'un filtre d'attaque.

Exemple de message

L'exemple de message utilisé dans tous les tests est le type de message MIME multipart/alternatif
et inclut a la fois des parties text/plain et text/html. Ces parties sont généralement générées
automatiquement par un logiciel de messagerie et contiennent le méme type de contenu formaté
pour les destinataires HTML et non HTML. Pour cela, le contenu de text/plain et text/html a été
modifié manuellement.

Content - Type: multipart/alternative; boundary=" 7781793576330041025==" M ME-
Version: 1.0 From adm n@xanpl e.com Date: Mn, 04 Jul 2022 14:38:52 +0200 To: admi n@i sco.com
Subj ect: Test URLS -- 7781793576330041025== Cont ent - Type: text/plain; charset="us-
ascii” M MEe-Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the message Linkl
http://mal ware.testing.google.test/testing/ mal ware/ and some text Link2: http://cisco.com and
some text -- 7781793576330041025== Content-Type: text/htm ; charset="us-ascii"

M ME- Version: 1.0 Content-Transfer-Encodi ng: 7bit

This is an HTM. part of the nessage

Linkl: http://nmalware.testing.google.test/testing/ malware/ and sone text

Li nk2: CLICK ME sone text
Li nk3: http://nmal ware.testing.google.test/testing/ malware/ and sone text

Li nk4: http://cisco.comand sone text


https://en.wikipedia.org/wiki/MIME
http://malware.testing.google.test/testing/malware/
http://malware.testing.google.test/testing/malware/

7781793576330041025==- -

Partie | - Defang

Configurations
Dans la premiére partie, la configuration utilise :

- Politique de messagerie avec configuration par défaut de I'antispam (AS)/antivirus

iAVi/Advanced Malware Protection iAMPi et désactivation des filtres contre les attai ues iOFi
Policies

Add Policy...
Order | Policy Name  Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters = OQOutbreak Filters Advanced Phishing Protection Delete
1 URLTest (use default)  (use default) (use default) {use default)  URL_SCORE Disabled (use default) ||

. Filtre de contenu entrant : Filtre de contenu URL_SCORE activé

Add Filter... I|

| Crder | Filter Name Deseription | Rules | Palicies Duplicate  Dedete
L URL_SCORE URL_SCORE: i {url-reputation(= 10.00, «6.00 , =", 0, 1)) { log-entry["$FilterName”); url-reputation-defang{-10.00, +6.00,0); } L |

Le filtre de contenu utilise la condition de réputation d'URL pour faire correspondre les URL
malveillantes, celles dont le score est compris entre -6.00 et -10.00. En tant qu'action, le nom du
filtre de contenu est consigné et I'action de défense url-reputation-defang est prise.

Action Defang

Il est important de clarifier ce qu'est une action de défense. Le guide de I'utilisateur fournit une
explication ; Définissez une URL de sorte qu'elle ne soit pas cliquable. Les destinataires du
message peuvent toujours voir et copier 'URL.

Scénario A

Détection des menaces non virales grace au filtre anti- Non
épidémies

Action de filtrage de contenu Défang
websecurityadvancedconfig href et la réécriture de Non

texte est activée

Ce scénario explique le résultat de I'action debug configurée avec les parametres par défaut.
Dans le paramétre par défaut, I'URL est réécrite lorsque seules les balises HTML sont
supprimées. Jetez un oeil a un paragraphe HTML contenant des URL :

Linkl: http://malware.testing.qgoogle.test/testing/ malware/ and sone text

Li nk2: CLICK ME sone text

Li nk3: http://mal ware.testing.google.test/testing/ malware/ and sone text

Dans les deux premiers paragraphes, I'URL est représentée par une balise A HTML appropriée.
L'élément <A> inclut le href= qui est inclus dans la balise elle-méme et indique la destination du


http://malware.testing.google.test/testing/malware/
http://malware.testing.google.test/testing/malware/

lien. Le contenu des éléments de balise peut également indiquer la destination du lien. Ceci text
form du lien peut inclure 'URL. Le premier lien Link1 inclut le méme lien URL dans l'attribut href et
la partie texte de I'élément. Il est a noter que ces URL peuvent étre différentes. Le deuxiéme lien
Link2 inclut 'URL appropriée uniquement dans I'attribut href. Le dernier paragraphe ne contient
pas d'éléments A.

Note: L'adresse correcte est toujours visible lorsque vous déplacez le curseur sur le lien ou
lorsque vous affichez le code source du message. Malheureusement, le code source ne
peut pas étre facilement trouvé avec certains clients de messagerie populaires.

Une fois que le filtre URL_SCORE correspond au message, les URL malveillantes sont
défendues. Lorsque la journalisation d'URL est activée avec OUTBREAKCONFIG les scores et les
URL sont disponibles dans mail_logs.

Mon Jul 4 14:46:43 2022 Info: M D 139502 URL http://mal ware.testing.google.test/testing/ mal ware/
has reputation -9.4 matched Cond tion: URL Reputation Rule NMon Jul 4 14:46:43 2022 Info: MD
139502 Custom Log Entry: URL_SCORE Mon Jul 4 14:46:43 2022 Info: M D 139502 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Acti n: URL

def anged Mon Jul 4 14:46:43 2022 Info: M D 139502 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Acti n: URL

def anged Mon Jul 4 14:46:43 2022 Info: M D 139502 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Acti n: URL

def anged Mon Jul 4 14:46:43 2022 Info: M D 139502 rewitten to MD 139503 by url-reputation-

def ang-action filter 'URL_SCORE

Il en résulte le message réécrit :

-- 7781793576330041025== Content-Type: text/htm; charset="us-ascii" M M Version
1.0 Content-Transfer-Encoding: 7bit

This is an HTM. part of the nmessage

Li nk1: http://nmal ware.testing.google.test/testing/ nalware/ and sone text
Li nk2: CLICK ME sone text

Li nk3: http://ml ware.testing.google.test/testing/ malware/ and sone text

Li nk4: http://cisco.comand sone text

-- 7781793576330041025==- -
Le résultat de I'action de défense effectuée sur la partie texte/html du message MIME est une
balise A supprimée et le contenu de la balise est laissé intact. Dans les deux premiers
paragraphes, les deux liens ont été définis lorsque le code HTML a été supprimé et que la partie
texte de I'élément a été laissée. L'adresse URL du premier paragraphe est celle de la partie texte
de I'élément HTML. |l est a noter que I'adresse URL du premier paragraphe est toujours visible
apres l'action defang, mais sans les balises A HTML, I'élément ne doit pas étre cliquable. Le
troisieme paragraphe n'est pas défini car I'adresse URL n'est pas placée entre les balises A et
n'est pas considérée comme un lien. Ce n'est peut-étre pas un comportement souhaitable pour
deux raisons. Tout d'abord, I'utilisateur peut facilement voir et copier le lien et I'exécuter dans le
navigateur. La deuxiéme raison est que certains logiciels de messagerie tendent a détecter une
forme valide d'URL a l'intérieur du texte et en faire un lien cliquable.

Jetons un coup d'oeil a la partie texte/simple du message MIME. La partie texte/ordinaire inclut
deux URL dans le formulaire texte. Le texte/clair est affiché par MUA qui ne comprend pas le code



HTML. Dans la plupart des clients de messagerie modernes, vous ne voyez pas les parties
texte/clair du message, sauf si vous avez intentionnellement configuré votre client de messagerie
pour le faire. En général, vous devez vérifier le code source du message, un format EML brut du
message pour voir et examiner les parties MIME.

La liste ci-dessous affiche les URL de la partie texte/ordinaire du message source.

Li nk1l: http://mal ware.testing.google.test/testing/ malware/ and some text Link2: http://cisco.com
and sone text

L'un de ces deux liens a obtenu un score malveillant et a été mis en échec. Par défaut, I'action
defang effectuée sur la partie texte/clair du type MIME a un résultat différent de celui de la partie
texte/html. Elle se trouve entre les mots BLOQUES et tous les points entre crochets.

-- 7781793576330041025== Content - Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the nessage Link1:
BLOCKEDnal war e[ . Jtesting[.] google[.]test/testing/ mal ware/ BLOCKED and sone text Link2:
http://cisco.comand sone text -- 7781793576330041025==

Résumé :

. Defang exécuté sur la partie TEXT/PLAIN réécrit 'URL en blocs BLOQUES

- Defang exécuté sur la partie TEXT/HTML réécrit I'URL a partir d'une balise A HTML lorsque la
balise A est supprimée sans que le texte entre les balises A soit touché, qui peut également
étre une adresse URL

Scénario B

Détection des menaces non virales grace au filtre anti- Non
épidémies

Action de filtrage de contenu Défang
websecurityadvancedconfig href et la réécriture de oui

texte est activée

Ce scénario fournit des informations sur la fagon dont le comportement de I'action defangs change
apres l'utilisation de I'une des options websecurityadvanced config. La commande
websecurityadvancedconfig est la commande CLI spécifique a la machine qui permet de régler les
parameétres spécifiques a l'analyse URL. L'un des paramétres ici vous permet de modifier le
comportement par défaut de I'action debug.

> websecuri tyadvancedconfig Enter URL | ookup timeout in seconds: [15]> Enter the maxi num nunber
of URLs that can be scanned in a nessage body: [100]> Enter the maxi mum nunber of URLs that can
be scanned in the attachnments in a message: [25]> Do you want to rewite both the URL text and
the href in the nmessage? Y indicates that the full rewitten URL will appear in the email body.
N indicates that the rewitten URL will only be visible in the href for HTML nessages. [N > Y

Ala quatriéme question, Do you want to rewrite both the URL text and the href in the message? .., la réponse v
indique que, dans le cas de la partie MIME HTML du message, toutes les chaines d'URL qui
correspondent, qu'elles se trouvent dans I'attribut href de I'élément A-tag, sont des parties de texte
ou en dehors des éléments réécrits. Dans ce scénario, le méme message est envoyé, mais avec
un résultat légerement différent.



Examinez a nouveau le code MIME texte/html avec les URL et comparez-le au code HTML traité
par la passerelle de messagerie.

Linkl: http://nmalware.testing.google.test/testing/ malware/ and sone text

Link2: CLICK ME sone text
Li nk3: http://nmal ware.testing.google.test/testing/ malware/ and sone text

Li nk4: http://cisco.comand sone text

Lorsque I'option href and text rewrite est activée, toutes les URL correspondant au filtre sont
définies, que I'adresse URL fasse partie de I'attribut href ou de I'élément HTML A-tag, ou qu'elle
se trouve dans une autre partie du document HTML.

7781793576330041025== Content - Type: text/htm ; charset="us-ascii" M M- Version
1.0 Content-Transfer-Encodi ng: 7bit

This is an HTM. part of the nessage

Li nk1: BLOCKEDnmal ware[.]testing[.]google[.]test/testing/ mal ware/ BLOCKED and sone text
Li nk2: CLICK ME sone text

Li nk3: BLOCKEDnal ware[.]testing[.]google[.]test/testing/ mal ware/ BLOCKED and sone text

Li nk4: http://cisco.comand sone text

- 7781793576330041025==- -
Les URL définies sont maintenant réécrites lorsque I'élément A-tag est supprimé avec une
réécriture de la partie texte du lien lorsqu'il correspond au format de I'URL. La partie texte réécrite
est effectuée de la méme maniére que dans la partie texte/clair du message MIME. L'élément est
placé entre des mots BLOQUES et tous les points sont placés entre crochets. Cela empéche
l'utilisateur de copier et coller 'URL, et certains clients de logiciels de messagerie rendent le texte
cliquable.

Résumé :
. Defang exécuté sur la partie TEXT/PLAIN réécrit I'URL en blocs BLOQUES
- Defang run sur la partie TEXT/HTML réécrit 'URL a partir d'une balise A HTML lorsqu'une
balise A est supprimée
- Defang exécuté sur la partie TEXT/HTML réécrit toutes les chaines d'URL qui correspondent
en blocs BLOQUES

Partie Il - Redirection

Configurations
Dans la deuxiéme partie, la configuration utilise :

- Stratégie de messagerie avec configuration AS/AV/AMP par défaut et OF désactivée


http://malware.testing.google.test/testing/malware/
http://malware.testing.google.test/testing/malware/

Policies

Add Policy...
Order | Policy Name = Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters = Outbreak Filters Adwvanced Phishing Protection Delete
1 URLTest (use default) (use default) (use default) (use default) URL_SCORE Disabled (use default) i

. Filtre de contenu entrant : Filtre de contenu URL_SCORE activé

A Filter,..
Order | Filber Name Description | Rules | Polickes Duplicate | Delete
URL_SCORE URL_SCORE: if (uri-reputation{-10.00, -6.00 , =", 0, 1)} { legrentry("$Filteriame"); url-reputation-proxy-redinect(-10.00, -6.00,",0; } ) |

Le filtre de contenu utilise la condition de réputation d'URL pour correspondre aux URL
malveillantes, celles dont le score est compris entre -6,00 et -10,00. En tant qu'action, le nom du
filtre de contenu est consigné et le redirect action est prise.

Action de redirection

Rediriger vers le service Cisco Security Proxy pour I'évaluation du temps de clic permet au
destinataire du message de cliquer sur le lien et d'étre redirigé vers un proxy de sécurité Web
Cisco dans le cloud, qui bloque I'acceés si le site est identifié comme malveillant.

Scénario C

Détection des menaces non virales grace au filtre anti- Non
épidémies

Action de filtrage de contenu Rediriger
websecurityadvancedconfig href et la réécriture de Non

texte est activée

Ce scénario présente un comportement tres similaire a celui du scénario A de la premiére partie,
avec la différence apportée par I'action de filtrage de contenu pour rediriger I'URL au lieu de la
définir. Les parameétres websecurityadvanced config sont restaurés a leurs valeurs par défaut, ce
qui signifie que "Do you want to rewrite both the URL text and the href in the message? .. €st défini sur N.

La passerelle de messagerie détecte et évalue chacune des URL. Le score malveillant déclenche
la régle de filtre de contenu URL_SCORE et exécute l'action url-reputation-proxy-redirect-action

Tue Jul 5 12:42:19 2022 Info: MD 139508 URL http://nal ware.testing. google.test/testing/ nal ware/
has reputation -9.4 matched Condition: URL Reputation Rule Tue Jul 5 12:42:19 2022 Info: MD
139508 Custom Log Entry: URL_SCORE Tue Jul 5 12:42:19 2022 Info: M D 139508 URL

http://mal ware. testing. google.test/testing/ nalware/ has reputation -9.4 natched Action: URL
redirected to Cisco Security proxy Tue Jul 5 12:42:19 2022 Info: M D 139508 URL

http://mal ware. testing. google.test/testing/ nalware/ has reputation -9.4 natched Action: URL
redirected to Cisco Security proxy Tue Jul 5 12:42:19 2022 Info: M D 139508 URL

http://mal ware.testing. google.test/testing/ nalware/ has reputation -9.4 natched Action: URL
redirected to Cisco Security proxy Tue Jul 5 12:42:19 2022 Info: MD 139508 rewitten to MD
139509 by url-reputation-proxy-redirect-action filter 'URL SCORE

Regardez comment les URL sont réécrites dans la partie HTML du message. Identique au
scénario A, seules les URL trouvées dans l'attribut href d'un élément de balise A sont réécrites et
les adresses URL trouvées dans la partie texte de I'élément de balise A sont ignorées. Avec une
action de défang, un élément A-tag entier est supprimé, mais avec une action de redirection, 'URL
dans l'attribut href est réécrite.



-- 7781793576330041025== Content - Type: text/htm ; charset="us-ascii" M M- Version:
1.0 Content-Transfer-Encodi ng: 7bit

This is an HTM. part of the nessage

Linkl: http://malware.testing.google.test/testing/ malware/ and sone text

Li nk2: CLICK ME sone text
Li nk3: http://mal ware.testing.google.test/testing/ malware/ and sone text

Li nk4: http://cisco.comand sone text

. 7781793576330041025==- -
Par conséquent, le client de messagerie affiche deux liens actifs : Link1 et Link2, tous deux
pointent vers le service Cisco Web Security Proxy, mais le message affiché dans le client de
messagerie affiche la partie texte de la balise A qui n'est pas réécrite par défaut. Pour mieux
comprendre ce message, consultez la sortie du client de messagerie Web qui affiche la partie
texte/html du message.

Mot Secure — ews-pv3201.cisco.com & . ]

n ) Logout

roundcube @ s Lk settings
=+ - - — — - —
- = <A . . F B 9 /..
Btk Compose Reply Reply all Forward Delete Marve Print Mark More
& inbox 13487 Test URLs Message Tof 13510 | 4 | | B
& Drafts cl=
£ sent
B sunk
This is an HTML part of the message
W Tash

Link1: hitp://mahware.testing.google test/iesting /malware! and some text
Link2: CLICK ME some text
Link3: hup:/fmatware.testing google.testftesting malware/ and some text

Links: hitpcf feisco.com and some text

Optn “secure=web,cisco.com/1IhMDVC_ap7q0pHdJYILUMsZeLaylaSowon_3QbBbMIgAD_aK.JDBPABVBSpUHCHNIo. . FvBax

Dans la partie texte/clair de la partie MIME, la redirection semble plus facile a comprendre, car
chaque chaine d'URL correspondant au score est réécrite.

-- 7781793576330041025== Content - Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the nmessage Linkl:
http://secure-

web. ci sco. contf 1dupt zzunif | | uUAGDNg__M hr ANf OQZ4xul Dj L8ygeTrmpwbH Po0722VEI VeKf sJWW00k ULnj FQanc Mvh
r p6xEpTnKeEFYNhDOhRLUTWY P2TC-

b74Q VOznKsi kLcNndC4pl Bt | ol sZ707Mm OCAHECgYxBRf _bx YMAPQDNVSZOW3UPNS - nBO7Rw sPfi -

Ey XHQb3pTzMpy FbQB6I VI f Dq96VcNMBqi DzGLTgFwej 4J_- Qw

72i 3qCp9e YFDXRLCOY4T9bkDVO _0xZh56Z53w ht t p¥B8AY2FY2Fmal war e. t est i ng. googl e. t est %2Ft est i ng¥2Fnal wa
re%2F and sone text Link2: http://cisco.comand some text -- 7781793576330041025==

Résumé :
- La redirection exécutée sur la partie TEXT/PLAIN réécrit la chaine d'URL qui correspond au
service proxy Cisco Web Secure
- La redirection exécutée sur la partie TEXT/HTML réécrit I'URL a partir d'un attribut href de
balise A HTML avec le service proxy Cisco Web Secure, mais laisse toutes les autres chaines
d'URL qui correspondent non modifiées



http://secure-web.cisco.com/1IhMDvC_ap7q0pHdJYlUMs2eLayIaSowon_3Qb8bMIgAO_aKJD9PA6VBspUtiCNkxlKc5eJlNhOtEfr39JCzxxvtcBL1Afs_iV01OL_vXFE30zOmEEVYX8djFTJ1T9seDtxmxF8beciVywF2xlokkRSP8SolTEtSJyveaHblr8uI4gcXBUrhul0C3rfjHzH92GySnz9Fh7Waj8cv67P7WHi4qCTYzzEXbGh4DXbIig8VD6PHCMsezaN-79nWaAy6GeFPvBax7UsMzugzsInsQaQ/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1IhMDvC_ap7q0pHdJYlUMs2eLayIaSowon_3Qb8bMIgAO_aKJD9PA6VBspUtiCNkxlKc5eJlNhOtEfr39JCzxxvtcBL1Afs_iV01OL_vXFE30zOmEEVYX8djFTJ1T9seDtxmxF8beciVywF2xlokkRSP8SolTEtSJyveaHblr8uI4gcXBUrhul0C3rfjHzH92GySnz9Fh7Waj8cv67P7WHi4qCTYzzEXbGh4DXbIig8VD6PHCMsezaN-79nWaAy6GeFPvBax7UsMzugzsInsQaQ/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F

Scénario D

Détection des menaces non virales grace au filtre anti-

S Non
épidémies

Action de filtrage de contenu Rediriger
websecurityadvancedconfig href et la réécriture de oui

texte est activée

Ce scénario est similaire au scénario B de la premiére partie. Pour réécrire toutes les chaines
d'URL qui correspondent dans la partie HTML du message est activé. Pour ce faire, utilisez la
commande websecurityadvancedconfig lorsque vous répondez Y pour le "Do you want to rewrite both
the URL text and the href in the message? .. question .

-- 7781793576330041025== Content-Type: text/htm ; charset="us-ascii" M M- Version:
1.0 Content-Transfer-Encoding: 7bit

This is an HTM. part of the message

Link1l: http://secure-

web. ci sco. coml 1dupt zzunilf I 1 uAGDNg M hr ANf OQZ4xul Dj L8ygeTnpwbH Po0722VEI VeKf s JWW00kULnj FQancMvh
r p6x EpTnKeEFYNnhDOhR1IuTWyP2TC-

b740 VOznKsi KLcNmdCApl Bt | ol sZ707Mri 0CAHECayxBRf _bx YMAPODNVSZOW3UPNF - nBO7Rwt sPfi _-

Ey XHQ03pTzMoyFb@861 VI f Dg96VcNMBgi DzGlTgFwej 4J - Qv

72i 39Cp9e YFDXR1COY4T9bkDVO 0xZh56Z53w ht t p¥8AYRFY¥2Fnal war e. t est i ng. gooql e. t est ¥@Ft esti ng¥%2Fnmal wa
re¥?F and sone text

Li nk2: CLICK ME sone text

Li nk3: http://secure-

web. ci sco. conm 1dupt zzunif | | uUAGDNg__ M hr ANf OQZ4xul Dj L8yqgeTnpwbH Po0722VEI VeKf sJWW00kULnj FQancMvh
r p6xEpTrKeEFYNhDOhRLuTwy P2TC-

b74Q VOznKsi kLcNndC4pl Bt | ol sZ707Mrl 0CAHECgyxBRf _bx YMAPQDNVSZOW3UPNF - mBO7Rwt sPfi _-

Ey XHQb3pTzMpy FbQB6I VI f Dq96VcNMVRBqi DzGLTgFwej 4J_- Qv

72i 3qCp9e YFDXR1LCOY4T9bkDVO 0xZh56Z53w ht t p¥8AYRFY2Fmal war e. t est i ng. googl e. t est ¥2Ft est i ng¥2Fnmal wa
re%2F and sone text

Li nk4: http://cisco.comand sone text

-- 7781793576330041025==- -
Une fois la réécriture href et text activée, toutes les chaines d'URL qui correspondent aux
conditions du filtre de contenu sont redirigées. Le message du client de messagerie est
maintenant présenté avec toute la redirection. Pour mieux comprendre cela, regardez la sortie du
client de messagerie Web qui affiche la partie texte/html du message.



http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F

Mot Secure — ews-pv3201.cisco.com (] B2 O

Abou ad com () Logout
roundcube . 2 contacts G Settings
+ — e - -
* A . §F BT 7 ...
Bak  Compose Raply Reply all  Fareand Drelete Mo Pring Mark Mare
& inbox m Test URLs Message 4af 13513 | 4
+
& Drafts m =
& sent
B Junk
= This is an HTML part of the message
Trash
U Link1: hatp: ! (secure-web cisco.com/ 1duptzzum LiluagDbe M _hrANROOZ4xulDL Sy e Tmpwh HIPa0 7 2 2VENV ek fs IWwFODkUL mjFOans MMnrpSx EpTmEeEFYnhDORR LuTwyP2 TC

B740NWOZIKslkLCNMACADiBtiolsZ 70 7MmIOCSHECQYx BRF_bxY MAPQDNVSZ0wIUPNF-mB0T RwtsPfi_-EyXHODINT zMpyFbOB6NIDOIEVCNMIqIDZG I ToFwei4) ~CM
72i30CpIeYFOXRLCOYATSbKDVO_oxZh56Zs Iw hupkIANZFRZ Froalware 1es1ing ao0g)e tes1%2 Flesting%2Fmatware¥ZF and some text

Link2: CLICK ME some text

Link3: hitp:/ [secure-web.cisco.com/ 1duptzzum L liuAgDNG_M_hrANFOOZ4xulLEyqeTmpwhHIPa07 2 2VEN eKfsIWwFOOKULmjFQanc MMnrpExEpTmEeEFYnhDORR LuTwy P2 TC
b7 40 VOzRKsikLeNmdC4pifitialsZ 70 7MmIDE4HEC Gy BRE_bxY MAPODNVSZ0w SUPNF-mB0T RwisPfi_-EyxHODI pTzMpyFoO86IVIDgI6VeNMiqDZG TaPwej4)_~QM-
72i3qCpOeYFOXRLCOYATOBKDVIO_oxZh5 625 Iw/hupKIARIFK2 Frnalware 1esting. qoog e testi2 Fresting %2 FmalwareX2F and Some text

Link4: hatp:f fcisco.com and some text

Open “secure-web,cisco.com/TduptzzumiflluAgDNg__M_hrANFOQZ 4xulDjLBygeTmpwbH VENVeKEsJWwWFD...4TOb rabware.testing.goog 4 2Fmalw *ina now tab

La partie texte/simple du message MIME est la méme que dans le scénario C, car la modification
de websecurityadvancedconfig n'a aucun impact sur la partie texte/simple du message.

-- 7781793576330041025== Content-Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the message Linkl:
http://secure-

web. ci sco. conl 1dupt zzunilf | | uUAGDNg__ M hr ANf OQZ4xul Dj L8yqgeTnpwbH Po0722VEI VeKf sJWW00kULnj FQancMvn
r p6xEpTnKeEFYNhDOhRLuTwy P2TC-

b740 VOznKsi kLcNndC4pl Bt | ol sZ707Mv OCAHECgYyxBRf _bx YMAPQDNVSZOW3UPNS - mBO7Rwt sPfi -

Ey XHQb3pTzMpy FbQB6I VI f Dq96VeNVBqi Dz GLTgFwej 4J - Qv

72i 3qCp9e YFDXR1COY4T9bkDVO 0xZh56Z53w ht t p¥B8AY2FY2Fmal war e. t est i ng. googl e. t est %2Ft est i ng¥2Fmal wa
re%2F and sonme text Link2: http://cisco.comand sonme text -- 7781793576330041025==

Résumé :
- La redirection exécutée sur la partie TEXT/PLAIN réécrit les chaines d'URL qui correspondent
au service proxy Cisco Web Secure
- L'exécution de redirection sur la partie TEXT/HTML réécrit 'URL a partir d'un attribut href de
balise A HTML avec la partie text ainsi que toute autre chaine URL qui correspond dans le
corps HTML avec le service proxy Cisco Web Secure

Partie 3 - Redirection de OF

Cette partie fournit des informations sur l'impact des parameétres de détection des menaces non
virales sur les analyses d'URL.

Configuration
Acet effet, le filtre de contenu utilisé dans les deux premiéres parties est désactivé.

- Stratégie de messagerie avec configuration AS/AV/AMP par défaut et OF activé

Policies

Add Policy. ..
Order  Policy Name | Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters | Outbreak Filters = Advanced Phishing Protection = Delete
1 URLTest (use default) (use default) | (use default) (use default) Enabled Retention Time: | (use default) I}

(no filtars) Wirus: 1 day
Other: 4 hours



- L'analyse des filtres contre les attaques pour la détection des menaces non virales est
configurée avec un jeu de réécriture d'URL pour réécrire toutes les URL contenues dans les
e-mails malveillants

Mail Policies: Outbreak Filters

Outbreak Filtering for Policy: URLTest

Enable Outbreak Fillering (Customize sellings) a

Outbreak Filter Settings
‘Quarantine Threat Level: (7 218

Maximurn Quarantine Retention: | i attachments: Il_ bavs B
Other Thrests: |4_ Hours B
Deliver messages without adding them to quarantine
Bypase Attachrent Scanning: b | Nane configured
Message Modification
[l Enable message modification. Required for iral threat ion [exchudi

Message Modification Threat Level: (7 : 8

Message Subject: | propond @ [[SUSPICIOUS MESSAGE] Insert Variables | Preview Text &
Include the X-IronPort-Cutbreak-5tatus headers: Enable for all messages
Enabile anly far threat-based sutbreak

0 Disable
Include the X=-IronPort-Cutbreak-Description header: Enable

Disable

Alternate Destination Mall Host (Other Threats only): | |
fexamplas: axampie.com, 10.0.0.1, 2001:420:80:1::5)
URL Rewriting: = Cisco Security proxy scans and rewrites all URLS contained in malicious cutbreak emails.
©  Enable only for unsigned messages (recommended)
Enable for all messages
Disable

Bypass Domain Scanning (7

{examplas: example.com, orm.example.com, 10.0.0.1, 10.0.0.0/24, 2001:420:80:1::5, 2001 :db8::/32)

Threat Disclaimer: | Hare 8
Disclaimer text wil be applied to the top of the message body for Suspicious and Quarantined messages, To create custem disclalmens go to Mall Policies > Text
Respurcas » Disclaimers

Lorsque le message est classé par OF comme malveillant, toutes les URL qu'il contient sont
réécrites avec le service proxy Cisco Web Secure.

Scénario E

Détection des menaces non virales grace au filtre anti-
épidémies
Action de filtrage de contenu Non

websecurityadvancedconfig href et la réécriture de
texte est activée

Oui

Non

Ce scénario montre comment la réécriture du message fonctionne uniquement avec OF activé et
websecurityadvancedconfig href et text rewrite désactivés.

Wed Jul 6 14:09:19 2022 Info: M D 139514 Qutbreak Filters: verdict positive Wed Jul 6 14:09:19
2022 Info: M D 139514 Threat Level =5 Category=Phi sh Type=Phi sh Wed Jul 6 14:09:19 2022 Info: MD
139514 rewitten URL u' http://mal ware.testing.google.test/testing/ malware/' Wed Jul 6 14:09:19
2022 Info: MD 139514 rewitten URL u' http://cisco.com Wed Jul 6 14:09:19 2022 Info: M D 139514
rewitten URL u' http://malware.testing.google.test/testing/ malware/' Wed Jul 6 14:09:19 2022
Info: MD 139514 rewitten URL u' http://mal ware.testing.google.test/testing/ malware/' Wed Jul 6
14: 09: 19 2022 Info: MD 139514 rewitten to M D 139515 by url-threat-protection filter 'Threat
Protection' Wed Jul 6 14:09:19 2022 Info: Message finished MD 139514 done Wed Jul 6 14:09:19
2022 Info: M D 139515 Virus Threat Level =5 Wed Jul 6 14:09:19 2022 Info: MD 139515 quaranti ned
to "Qutbreak" (Qutbreak rule:Phish: Phish)

Commencons par la partie texte/MIME simple. Aprés une vérification rapide, on peut observer que
toutes les URL a l'intérieur de la partie texte/clair sont réécrites dans les services proxy Cisco Web



Secure. Cela se produit parce que la réécriture d'URL est activée pour toutes les URL dans le
message malveillant d'attaque.

-- 7781793576330041025== Content-Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: quoted-printable This is text part of the nessage Linkl:
http://secure-web. ci sco. coml 11ZWnZYNMbRp_t vvnco4l 3G nEx| EFgpi r K= f 5WBnD_7X-

8wSvnnmD QX YNYhb4apl Et OXp_- 0CMTnyweWK63xZIl Fnj 5S_n0vY18F9GQIWCSoVIpK= 30EQ8I B-j cbj x9BW ZaNol -t -
uTOLj 107Z3j 8XCAdOnHe 1t 7GGF8LFt 1GNFRCVLEM wQZyo- uxh= Uf khZVETXPZAdddg6-

uCeoei M RZUOAzqvgw2axnm03AUpi eDdf eMHYXpnzeMw574FRGobr 7uV=

t B65hf y29t 2r _VWWA24h6nyaKyJ hnRf 2A4PBWOTe37cRLveONF9cl 3P51Gx U/ ht t pd¥BAWRFY2F=

mal war e. t esti ng. googl e. t est %2Ft esti ng%2Fnal war e%2F and some text Link2: http://secure-

web. ci sco. conl 107068d- dObG3Sqwei fi | 89X-t Y7S4csHT6=

LsLToTUYJgWf Lf ODch91yXW J8aOxPq1PQBSACYJ! Dt 4hCZi pXXnC1XI 3- XdNLGBMHObLf j 1cB= hY_OW Bf LD-
zC86MD2dm f OXCgKTOt DET3RD_KAe UWMWAWZYNOI 81 LPcwBBBi 9TLj MAMRKPeg= En_YQvDnCzTB4qYk&BalUQ Fsec XB-
V_HULvL8I RFRP- uG@ Nj hHp9kWonnt JBJENMOMheALT6nBIJI= ZhBZnf ynf OddXs-

xI G YXn3j uN1Tvud Cceo3Yeai Vr bOXcOl Zs3FOBxvN OnwWWKN181y GKPQRY= cn5aSW/g/ htt pdB8A¥RFY2Fci sco. com
and sone text -- 7781793576330041025==

Il s'agit de la partie texte/html traitée du message MIME.

-- 7781793576330041025== Content - Type: text/htm ; charset="us-ascii" M M- Version
1.0 Content-Transfer-Encodi ng: quoted-printable

This is an HTM. part of the nessage

=20
Linkl: http://nma= |ware.testing.google.test/testing/ nalware/ and sone text

Li nk2: CLICK ME<= /a> sone text

Link3: http://malware.testing.google.test/testing/malware/ and sone= textlink4: http://cisco.com
and sone text=20 -- 7781793576330041025==- -

M~ < - ) Not Secure — ews-pv3201.cisco.com

" U Logout

e Settings
roundcube Lk settings
- - - - = =
- = A N . F BT 2 .
Batk Compose Reply Reply all Forward Dot Move Primt Mark More
O woox  @EED)  [SUSPICIOUS MESSAGE] Test URLs Message 4o 13524 (4] (b
'./' Drafts m =
;a Sent
[ P
This is an HTML part of the message
W Trash " " '
Link1: hip/imatware testing google.test/testing /malware/ and some text
Link2: CLICK ME some text
Link3: http:/ fmatware. testing. google. testftesting /malware/ and some text
Linkd; hitp:/ feisco.com and some text
Open "secure-web.cisco.com/1Y D74l PvQ34Z TyUhwULHvAMGouRHSI 24 GhbaehaP Pwixi4SOnMnbNa41I6QIME... 7D-OniuZ pS.)yDVLGOCUi/hitp 2Fmabware testing.google.te 52F in & new tab

La premiére chose a noter ici est la raison pour laquelle Link4 n'est pas réécrit. Si vous lisez
attentivement l'article, vous connaissez déja la réponse. Par défaut, la partie texte/html de MIME
évalue et manipule uniquement les attributs href des éléments de balise A. Si un comportement
similaire a celui de la piéce texte/ordinaire est souhaité, les commandes
websecurityadvancedconfig href et text rewrite doivent étre activées. Le scénario suivant fait
exactement cela.Résumé :



3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=
3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=
3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=
3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=

- OF redirect exécuté sur la partie TEXT/PLAIN réécrit toute la chaine d'URL correspondant au
service proxy Cisco Web Secure

- OF redirect exécuté sur la partie TEXT/HTML réécrit uniguement I'URL a partir d'un attribut
href de balise A HTML avec le service proxy Cisco Web Secure

Scénario F

Détection des menaces non virales grace au filtre anti- oui
épidémies

Action de filtrage de contenu Non
websecurityadvancedconfig href et la réécriture de oui

texte est activée

Ce scénario active websecurityadvancedconfig href et text rewrite pour montrer comment le
comportement de la réécriture d'URL fournie par la détection de menaces non virales OF change.
A ce stade, il faut comprendre que websecurityadvancedconfig n'affecte pas les parties MIME
texte/clair. Evaluons uniquement la partie text/html et voyons comment le comportement a
changé.

-- 7781793576330041025== Content - Type: text/htm ; charset="us-ascii" M M- Version:
1.0 Content-Transfer-Encodi ng: quoted-printable

This is an HTM. part of the nessage

=20

Linkl: http://secure-web.cisco.con ldgafald Z6Grc TKnEHBFI G -1 0TxJMFkg= 1-vbj f 0-0Zc9G
by KGAhMW gCESYCPDI & Jf Fkl 9k069ni t sXnL49W._ XoXEr SWk- Yf vWnBj P18=

D3Vj oi 501 AghmByJJaK | g6f 38p4Ni Mal 8] dSI Mp_1caEd®LdzeZHHg B7_ Xi nul BHekVsVFAW=_ -

1 kgA7j Eusyf zI Dt m}45Ygbl 3Dg- WWWSMySHpc gk RP6aAj] w aKMEo CO9uL DowChAKr Y5w nVf c= EJ-

t mvEV94LDI Ai R PYosunpsj 5e_4Jvg4B PDOF CvRynghk MBGBHLEL Vi r z- SQ RFRHZKSpz Nh=

bN1LUSWGA/ ht t p¥BAYRFY2Fal war e. t est i ng. googl e. t est ¥@Ft esti ng¥2Fnal war e%2F _and sone text

Link2: CLICK ME sone text

Li nk3: http://secure-web. ci sco. conf 1dgaf alf Zz6Gnt_TKnEHBFI G_- | 0TxJM~= kgl-vbj f 0- 0Zc9G

by KGdhMWNV gCESYCPDI Q¢ Jf Fk1 9k069ni t sXnL49W.XoXEr SWk- Yf vW/nBj P=

18D3Vj oi 501 AghnByJJaK_| g6f 38p4Ni Mal 8j dSI Mp_lcaEdGOLdzeZHHg B7_Xi nul BHekVsVF= Aw

| kgA7j Eusyf zI Dt mJ45Ygbl 3Dg- WWWSMySHpc gk RP6aAj w- aKMEoCO9uL DowChAKr Y5w nV= f cEJ-

t mvEV94LDI Ai Rl PYosunpsj 5e_4Jvg4B_PDOF CvRynghk MBGBHLEt Vi r z- SQ RFRHZKSpz=

NhbN1LUSWGA/ ht t pdBARFY2Fnal war e. t est i ng. googl e. t est %2Ft est i ng¥%2Fnmal war e¥2F= and sone text

Li nk4: http://secure-web. cisco.con 11 8PM MwwHLYpcRMM j uqY9F2WGES37D= ksL| ADF8z6Mn8ke-
Qud4LygPhRy9r | OVWRcHVI 2Vt g1wHXhvi NInt r QNBUzW nsycf wf bHeY6r de=

spd Whj 2DWsowi | d45mvDs Rxopf hRDW 3nKLHr 4ZX70z8eW Q 8Vxu__- Yt pYXgt|l 1_ml73F Cs= 5mVHKf | qS52FXyr o-
Mo X9v u9V14wxXSHwWHAt pXHVR- Jq2yq_FWh3ei OTpkkJ6X1wTaof CKsSbhQch=

RhbFWua3&ZWNWFyoOnDmAgvLbj _ 8KZNz8al Ff 81 y_zUWMO7S4pZ2KsT- 0qPt | | AnUEJE] dvncgO= GDneol L6m

g/ ht t p¥8AYRF%2Fci sco. com and sone text

=20 -- 7781793576330041025==- -
On peut noter que le résultat est trés similaire a celui du scénario D avec la seule différence que
toutes les URL ont été réécrites, pas seulement les malveillantes. Toutes les chaines d'URL qui
correspondent dans la partie HTML avec celles qui ne sont pas malveillantes sont modifiées ici.



3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=

Mot Secura — ews-pv3201.cisco.ce

Abol adn O Logout
roundcube . L contacts 'm Settings
+ . -—
- = A 2w, W - R AT
Bk Campose Reply Pephyill  Foward  Deete Mearve Print Mark Maowe
Q) mbox [SUSPICIOUS MESSAGE] Test URLs Message 1of 13524 (4] | ¥
,./' Drafts m =
E Sent
B3 unk
= This is an HTML part of the message
W Trash

Link1: hisp:/ fsecure-web cisco.com/ LdgafaGizeGme_TRMEHSFIG 10T xMFkql-vbif0-0Zc 90 -bykGAhMW_gCESYCPOIKIFKIZkI6 Snits Xl YWLXoRErSWx-
FhAnEPLED3Viei50lAghmOvilak .,cm.rcu MalEjdSIMp_1eaEdGOLdzeZHHg e'r Xiru | BHekVsVFAw-1kgA7iEu syl 2Dl 45 Y abl 3Dg-WiWhE Mo SHpeakRPEadin- akMESCO9uL DewOhAKrY Sw-nicEl-
tmvEVI4LDIAIRIPY osumpsiSe_dlvg48 PDOR WAy hkMBCEHLENIrz-SORFRHZKSpzNRBMNLLUSWGAS het p% JAXZ FEIF makware, testing, goog le.test2 Fresting¥2Fmabware®2 F and some text

Link2: CLICK ME some text

Link3: hitp:/ fsecure-web.cisco.com 1dgafaGlizeGme_TRmEHEFIG_-I0TxMFkgl-vhjili-oZc 96 - byl GdhMW_gCESY PO IFKISkI6 Snits XnL4 SWLXoRESWix-
YA BjP 1BD3Vjois0laghmSyllak_lg6f3 EpdNiMal8jd3IMp_1 caEdCOLdzeZHMHg_BT_MinulBHek\vsvFaw-lkgAd 7JEusyf 2101m) 4 5Y gb I 3Dg-WPwh5Mg SHpook R PG jw- 2K MEoC O9uL DowOhAKY Sw-n\icE|-
TmvEVI4LDAIRIPY osumps) Se_dlvg48_PDORCwRyng hkMBGEHLENYIrz-SQRFRHZKSpaNhbMNLLUSWGA) hitpk3ANZ FE2F malware.testing, goog le.testd2 FrestingM2Fmalware®2F and some text

Link: httg:/ secure-web.cisco.comy 11SPMIMwywH LYpcRmMijuaY 9F EWGS3 7Dks LIADF SZ6MwBke=
Qgd4LlygPhRy HVI2 Vg lwHXhwiNGntrONELZWinsychwibHeYE rdes pOiWhj 2 DWsowild4 SmwDsRxopfhRDW3mELHr A ZX 70z BeW_018Vxu__-Yip¥Xgtll_mT73FiCs SmMHE G552 Fyro-
Muxq\.qu4u.-):§1w.n-npxm.r( Jg2yg_FWp2eiOTpkk|6X LwTaofCKsSbOcbRhbFVwualCIWWFyaOnDmagvLbj_8KZMNzBalFfaly_zUWMO754p2 2K s T-0gPilAnUEIEjdvmeg OCDmeciLGmi-
/PRI A%ZFE2Fcisco.com and some text

Open “secure-web,cisco.com/1dg3 Gme_TKmMEHBFIG_-I0Tx MFkg1-vbif0-0Zc9G-by KGAhMW_gCESYCPDL. RHZKSpzNh ML alware testing.google.te \g¥%2Fmalware®:2F* in a new tab

Résumé :
- OF redirect exécuté sur la partie TEXT/PLAIN réécrit toutes les chaines d'URL qui
correspondent au service proxy Cisco Web Secure
- OF redirect exécuté sur la partie TEXT/HTML réécrit 'URL a partir d'un attribut href de balise
A HTML avec la partie texte de I'élément et toutes les autres chaines d'URL qui
correspondent au service proxy Cisco Web Secure

Scénario G

Détection des menaces non virales grace au filtre anti-
épidémies
Action de filtrage de contenu Défang

websecurityadvancedconfig href et la réécriture de
texte est activée

Oui

Oui

Ce dernier scénario valide la configuration.

- Stratégie de messagerie avec configuration AS/AV/AMP par défaut et OF activé

Add Policy...

Order  Policy Name | Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters | Outbreak Filters = Advanced Phishing Protection | Delete
1 URLTest (use default) (use default) | (use default) (use default) URL_SCORE Retention Time: | (use default) @
Virus: 1 day

Other: 4 hours

- L'analyse OF pour la détection des menaces non virales est configurée avec la réécriture
d'URL définie pour réécrire toutes les URL contenues dans les e-mails malveillants (comme
dans les scénarios précédents)

- Filtre de contenu entrant : Filtre de contenu URL_SCORE activé

Add Filter... I
Order | Filter Name Bescription | Rules | Policles Duplicate  Delete
| 1 URL_SCORE URL_SCORE: if {url-reputation(= 10.00, =6.00 , =%, 0, 1)) { log-entry["$FilterRame™); url-reputation-defang]-10.00, -5.00,,0); } [ o

Le filtre de contenu utilise la condition de réputation d'URL pour faire correspondre les URL
malveillantes, celles dont le score est compris entre -6.00 et -10.00. En tant qu'action, le nom du



filtre de contenu est consigné et I'action de défense url-reputation-defang est prise.

La méme copie du message est envoyée et évaluée par la passerelle de messagerie avec les
résultats suivants :

Wed Jul 6 15:13:10 2022 Info: M D 139518 URL http://mal ware. testing. google.test/testing/ mal ware/
has reputation -9.4 matched Condition: URL Reputation Rule Wed Jul 6 15:13:10 2022 Info: MD
139518 Custom Log Entry: URL_SCORE Wed Jul 6 15:13:10 2022 Info: MD 139518 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 rewitten to M D 139519 by url-reputation-

def ang-action filter 'URL_SCORE Wed Jul 6 15:13:10 2022 Info: Message finished MD 139518 done
Wed Jul 6 15:13:10 2022 Info: M D 139519 Qutbreak Filters: verdict positive Wed Jul 6 15:13:10
2022 Info: M D 139519 Threat Level =5 Category=Phi sh Type=Phi sh Wed Jul 6 15:13:10 2022 Info: MD
139519 rewitten URL u' http://cisco.com Wed Jul 6 15:13:10 2022 Info: MD 139519 rewitten URL
u' http://cisco.com Wed Jul 6 15:13:10 2022 Info: M D 139519 rewitten to M D 139520 by url -
threat-protection filter 'Threat Protection' Wd Jul 6 15:13:10 2022 Info: Message finished M D
139519 done Wed Jul 6 15:13:10 2022 Info: MD 139520 Virus Threat Level =5

Le pipeline d'e-mail explique que le message est d'abord évalué par les filtres de contenu, ou le
filtre URL_SCORE est déclenché et URL-reputation-defang-action est appliqué. Cette action
désactive toutes les URL malveillantes dans les parties MIME text/plain et text/html. Etant donné
que websecurityadvanceconfig href et la réécriture de texte sont activés, toutes les chaines d'URL
qui correspondent a l'intérieur du corps HTML sont désactivées lorsque tous les éléments de
balise A sont supprimés et réécrivent des parties de texte de 'URL entre des mots BLOQUES et
placent tous les points entre crochets. La méme chose se produit avec d'autres URL malveillantes
qui ne sont pas placées dans des éléments HTML de balise A. Le filire anti-épidémies traite
ensuite le message. Le OF détecte les URL malveillantes et identifie le message comme
malveillant (niveau de menace = 5). Par conséquent, il réécrit toutes les URL malveillantes et non
malveillantes trouvées dans le message. Etant donné que I'action de filtrage du contenu a déja
modifié ces URL, le OF réécrit uniquement le reste des URL non malveillantes telles qu'elles ont
été configurées intentionnellement pour le faire. Message affiché dans le client de messagerie en
tant que partie des URL malveillantes définies et partie de I'URL non malveillante redirigée.

-- 7781793576330041025== Content-Type: text/htm ; charset="us-ascii" M M- Version:
1.0 Content-Transfer-Encodi ng: quoted-printable

This is an HTM. part of the message

=20
Li nk1l: BLOCKEDnal ware[.]testing[.]google[.]test/testing/ mal ware/ BLO= CKED and sone text

Li nk2: CLICK ME sone text
Li nk3: BLOCKEDnal ware[.]testing[.] google[.]test/testing/ mal ware/ BLO= CKED and sone text

Li nk4: http://secure-web. ci sco. conf 1wog4Tf 2WFF2- CDoPcz| aDd3YPk8P- 6h=Z- MKXXT -

QXa6Fe3MAXt 02t NPOADSVKkxnPHY! Xbz41 s4_84KYpzs4WD355AgBE_OR7uLK65PXk So=

wi 5F8VCGEQy4r xRct p1ZHKMHs 8j LI Oi i Cb- b4v- eXf mIG i XFMLQxH- | UzQY2we4- 7_16ZT769ml=

WKzo1kl kep4l CK17h2C800SpI VTzt S_j 7kwFqgqCeU _hj Vw5A0Ht 8V 7Af 2N3boakK! 71 pHlpw4=

_hnVv1Kyf Pg8YBt XoL5yN4041RYI U2QX5f ui zJBIJE3pNVaxRkZVnlle620EsMWBgMK/ ht t p%B8AYRF= %2Fci sco. com and
sone text



=20 -- 7781793576330041025==- -

m O Logout

1 Contacts a Settings

+ " Sr=nEn
+ D<) 1 ”".!. . B, 0 3. @ e ses
Back Compose Reply Reply all Forward Delete Move Print Mark Mare
Q mox  EED [SUSPICIOUS MESSAGE] Test URLS Message 30r 12531 ([90) (I
'./' Drafts m =
%\
& ser
o
This s an HTML part of the message
W Trash

Link1: BLOCKEDmalwarel Jtestingl Jgooglel. lrest/restingf malware/ BLOCKED and some text

Link2: CLICK ME some text

Link3: BLOCKEDmatwarel. Jtestingl. Jaoogle]. Jrest /testing matware/ BLOCKED and some text

Linkd: hitp:/ fsecure=web,cisco.com/ lwogd TI2ZWFF 2 -CDoPczlaDd 3 Y P8P =GhZ =My xxr

OXabFeIMAXIo2INPOADSWIGom PHYIXbz4154_S4KY prsawd355Ag8E_ORTULKG SPxkSowiSFAVEEQyaraRorp LZHKMH SILIONCh - bav-eXfm) GLiXFM 10x H-1Uz QY 2we

7_16ZT769rm WKz Lklkept|CK1 Th2CE00SpIVT2S_j7kwFggaOeUl_RiVySASHIEWK TAIZN3 boak] TipH 1 pwd_haiV 1Kyl PaBYBIX6LSyNS o4 1RYIU20XSHuizBJE 3 pHvaxRkZVin e G20ESMMOGMK hILpocd AR PR2Feis
and some text

Il en va de méme pour la partie texte/simple du message MIME. Toutes les URL non malveillantes
sont redirigées vers le proxy Cisco Web Secure et les URL malveillantes sont désactivées.

-- 7781793576330041025== Content - Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: quoted-printable This is text part of the nessage Linkl:
BLOCKEDnal war e[ . Jtesting[.] google[.]test/testing/ mal ware/ BLOCKE= D and some text Link2:
http://secure-web. ci sco. conf 1wog4Tf 2WFF2- CDoPcz| aDd3YPk8P- 6hZ- M= xxXxr -

QXabFe3MAXt 02t NPOADSVKkxmPHYI Xbz 41 s4_84KYpzs4WD355AgBE_OR7uLK65PXk Sowi 5=

F8VGEQy4r xRet p1ZHKIVHs 8) LI 0i i Ch- b4v-eXf mIG i XFMLQxH- | UzQY2we4- 7_16ZT769mIWKz=

01kl kep4l CK17h2C800Spl VTzt S_j 7kwFqgqCeU _hj Vy5A0Ht 8k 7Af 2N3boakKl 71 pH1pw4_hm=

V1Kyf Pq8YBt XoL5yN40o41RYI U2QX5f ui zIJBIJE3pNVaxRkZVmle620ESMWBqMK/ ht t p¥8AYRFY2F= ci sco. com and some
text -- 7781793576330041025==

Résume :

- CF defang exécuté sur la partie TEXT/PLAIN réécrit 'URL en blocs BLOQUES

- CF defang exécuté sur la partie TEXT/HTML réécrit 'URL a partir d'une balise A HTML
lorsqu'une balise A est supprimée

- CF defang exécuté sur la partie TEXT/HTML réécrit toutes les chaines d'URL qui
correspondent en blocs BLOQUES

- OF redirect exécuté sur la partie TEXT/PLAIN réécrit toutes les chaines d'URL qui
correspondent au service proxy Cisco Web Secure (non malveillant)

- OF redirect exécuté sur la partie TEXT/HTML réécrit 'URL a partir d'un attribut href de balise
A HTML avec la partie texte de I'élément et toutes les autres chaines d'URL qui
correspondent au service proxy Cisco Web Secure (non malveillant)

Dépannage
Suivez ces points lorsqu'il est nécessaire d'étudier le probleme de réécriture d'URL.

- Activez la journalisation des URL dans vos journaux de messagerie. Exécutez la commande
OUTBREAKCONFIG commandement et réponse Y par Do you wish to enable logging of URL's? [N]>"

- Vérification WEBSECURITYADVANCECONFIG parametres sous chaque membre du cluster de la
passerelle de messagerie et assurez-vous que I'option href et text rewrite est définie en



conséquence et identique sur chaque ordinateur. Gardez a I'esprit que cette commande est
spécifique a l'ordinateur et que les modifications apportées ici n'affectent pas les parametres
de groupe ou de cluster.

- Vérifiez les conditions et les activités de votre filtre de contenu, et assurez-vous que le filtre de
contenu est activé et appliqué a la stratégie de courrier entrant appropriée. Vérifiez s'il n'y a
aucun autre filtre de contenu traité avant avec une action finale qui peut sauter pour traiter
d'autres filtres.

- Examinez la copie brute du message source et du message final. Gardez a I'esprit pour
récupérer le message au format EML, les formats propriétaires comme MSG ne sont pas
fiables quand il s'agit de l'investigation de message. Certains clients de messagerie vous
permettent d'afficher le message source et d'essayer de récupérer la copie du message avec
un autre client de messagerie. Par exemple, MS Outlook pour Mac vous permet d'afficher la
source du message tandis que la version Windows vous permet uniquement d'afficher les en-
tétes.

Résumé

L'objectif de cet article est d'aider a mieux comprendre les options de configuration disponibles en
matiere de réécriture d'URL. Il est important de se rappeler que les messages modernes sont
crées par la plupart des logiciels de messagerie avec la norme MIME. Cela signifie que la méme
copie du message peut étre affichée différemment, ce qui dépend des capacités du client de
messagerie et/ou des modes activés (mode texte ou HTML). Par défaut, la plupart des clients de
messagerie modernes utilisent le langage HTML pour afficher les messages. En ce qui concerne
la réécriture HTML et URL, gardez a l'esprit que la passerelle de messagerie par défaut réécrit
uniquement les URL se trouvant dans I'attribut href de I'élément A-tag. Dans de nombreux cas,
cela n'est pas suffisant et il doit étre envisagé d'activer a la fois href et text rewrite avec la
commande WEBSECURITYADVANCECONFIG. N'oubliez pas qu'il s'agit d'une commande au
niveau de l'ordinateur et que, pour des raisons de cohérence dans le cluster, la modification doit
étre appliquée séparément a chacun des membres du cluster.
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