Dépanner l'erreur d'acces sécurise "Connexion
refusée. Votre environnement ne répond pas aux
criteres d'acces définis par votre administrateur”
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Introduction

Ce document décrit un moyen de résoudre I'erreur "Connexion refusée. Votre environnement ne
répond pas aux critéres d'acces définis par votre administrateur.

Probleme

Lorsqu'un utilisateur tente de se connecter avec RA-VPN (Remote Access VPN) a la téte de
réseau d'acceés sécurisé, I'erreur s'affiche dans la fenétre contextuelle de notification du client
sécurisé Cisco :

Connexion refusée. Votre environnement ne répond pas aux critéres d'accés définis par votre
administrateur

Cisco Secure Client X

9 Login denied. Your environment does not meet the access
eriteria defined by your administrator.
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Erreur du client sécurisé Cisco

La raison derriére cette erreur est que le PC client final ne répond pas aux conditions de posture
VPN définies dans le tableau de bord d'acces sécurisé.

Si la connexion a la téte de réseau Secure Access était possible a partir du méme PC par le
passé, il est possible que certaines conditions de position aient changé au fil du temps.

Par exemple, I'antivirus a été désactivé ou un processus donné n'est plus exécuté sur le systéeme.

Solution

Pour corriger cette erreur de connexion, assurez-vous que l'ordinateur répond au profil de position
temporelle de connexion défini sous le profil VPN dans le tableau de bord d'accés sécurisé.

1. Localisez le nom du profil de position VPN dans la configuration du profil VPN :

= End User Connectivity

VPN Profile

o General settings General settings
Select and configure the network, protocol and posture that this VPN profile will use. Help
@ Authentication VPN Profile name
SAML
SAML

@ Traffic Steering (Split Tunnel)
10 Secure Acces: 2 Exceplior

Connect

Default Domain

@ Cisco Secure Client Configuration
DNS Server

Protocol
TLS / DTLS

() kevz

Connect time posture (optional]

MacOnly w

i m

Configuration du profil VPN

2. Vérifiez la configuration du profil de position VPN :



Edit VPN Posture Profile

Specify requirements for endpoint devices to connect to the network using VPN. Each requirement is optional.
Requirements can be configured in any order. Endpeints must meet all configured requirements. Help 5

[ MacOnly J

@ Oparating System (o} P erati ng Systel‘l'l Restore to default

Mac OF X alowed Require specific operating systems. Help 7

|2| Endpoint security agent Operating system
Mot reqguined

Mac 05 X = v

'\'_!/' 'Mnclou.us registry entries
Mot required

(4) Firewall [
W Mac 05 X

Net required
Any version (default)

| Disk encryption
= Not required
-y
D) File
Not required

|7 ) Processes
Nt regquirad

Certificate
Mot required

]

Configuration du profil de posture

3. Assurez-vous que le PC a partir duquel vous essayez de vous connecter est conforme a toutes
les conditions. Si vous ne remplissez pas l'une des conditions configurées, la connexion
eéchouera.

Dans cet exemple, le profil de position VPN applique MAC OS, lorsque la connexion est tentée a
partir d'un PC Windows.

Pour générer un rapport de position complet du cété client, vous pouvez collecter le bundle DART
et rechercher le fichier WaDiagnose.txt.

Pour obtenir de I'aide sur I'enquéte relative a cette erreur, ouvrez un dossier TAC et joignez
I'ensemble DART collecté.

Informations connexes

» Guide de ['utilisateur Secure Access
 Comment collecter le bundle DART auprés de Cisco Secure Client
» Assistance et documentation techniqgues - Cisco Systems



https://docs.sse.cisco.com/
https://community.cisco.com/t5/security-knowledge-base/how-to-collect-the-dart-bundle-for-anyconnect/ta-p/3156025
https://www.cisco.com/c/fr_ca/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



