Exemple de configuration des jeux d'autorisation
du shell ACS sur I0S et ASA/PIX/FWSM
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Introduction

Ce document décrit comment configurer les jeux d'autorisations de shell dans Cisco Secure
Access Control Server (ACS) pour les clients AAA, tels que les routeurs ou commutateurs Cisco
10S® et les appareils de sécurité Cisco (ASA/PIX/FWSM) avec TACACS+ comme protocole
d'autorisation.

Remarque : ACS Express ne prend pas en charge l'autorisation de commande.

Conditions préalables

Conditions requises

Ce document suppose que les configurations de base sont définies dans les clients AAA et ACS.



Dans ACS, choisissez Interface Configuration > Advanced Options, et assurez-vous que la case
Per-user TACACS+/RADIUS Attributes est cochée.

Components Used

Les informations contenues dans ce document sont basées sur le serveur Cisco Secure Access
Control Server (ACS) qui exécute le logiciel version 3.3 et ultérieure.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Jeux d'autorisations de commande

Les jeux d’autorisations de commande fournissent un mécanisme central pour contréler
l'autorisation de chaque commande émise sur un périphérique réseau donné. Cette fonctionnalité
ameliore considérablement I'évolutivité et la facilité de gestion requises pour définir les restrictions
d'autorisation.

Dans ACS, les jeux d'autorisation de commande par défaut incluent les jeux d'autorisation de
commande Shell et les jeux d'autorisation de commande PIX. Les applications de gestion des
périphériques Cisco, telles que CiscoWorks Management Center for Firewalls, peuvent demander
a ACS de prendre en charge des types de jeux d’autorisations de commande supplémentaires.

Remarque : les ensembles d'autorisations de commande PIX nécessitent que la demande
d'autorisation de commande TACACS+ identifie le service comme pixshell. Vérifiez que ce service
a été implémenté dans la version du systéme d'exploitation PIX que vos pare-feu utilisent ; sinon,
utilisez les ensembles d'autorisation de commande Shell pour effectuer I'autorisation de
commande pour les périphériques PIX. Référez-vous a Configuration d'un jeu d'autorisations de
commande Shell pour un groupe d'utilisateurs pour plus d'informations.

Remarque : depuis la version 6.3 du systéme d'exploitation PIX, le service pixshell n'a pas été
implémenté.

Remarque : les appareils de sécurité Cisco (ASA/PIX) ne permettent pas actuellement a
l'utilisateur d'étre placé directement en mode enable pendant la connexion. L'utilisateur doit passer
manuellement en mode enable.

Afin d'offrir un meilleur contrdle des sessions Telnet administratives hébergées par les
périphériques, un périphérique réseau qui utilise TACACS+ peut demander une autorisation pour
chaque ligne de commande avant de I'exécuter. Vous pouvez définir un ensemble de commandes
dont I'exécution est autorisée ou refusée par un utilisateur particulier sur un périphérique donné.
ACS a encore amélioré cette fonctionnalité avec ces fonctionnalités :

. Jeux d'autorisations de commandes hommeées réutilisables : sans citer directement un
utilisateur ou un groupe d'utilisateurs, vous pouvez créer un jeu d'autorisations de
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commandes nommeé. Vous pouvez définir plusieurs jeux d'autorisations de commande qui
délimitent différents profils d'accés. Exemple :Un jeu d'autorisations de commande du centre
d'assistance peut autoriser I'accés a des commandes de navigation de haut niveau, telles que
show run, et refuser toute commande de configuration.Un jeu d'autorisations de commande
Tous les ingénieurs réseau peut contenir une liste limitée de commandes autorisées pour tout
ingénieur réseau de I'entreprise.Un jeu d’autorisations de commande Local network
ingénieurs peut autoriser toutes les commandes (et inclure des commandes de configuration
d’adresse IP).

Précision de la granularité de la configuration : vous pouvez créer des associations entre des
jeux d'autorisations de commande nommés et des groupes de périphériques réseau (NDG).
Ainsi, vous pouvez définir différents profils d'accés pour les utilisateurs en fonction des
périphériques réseau auxquels ils accédent. Vous pouvez associer le méme jeu
d'autorisations de commande nommé a plusieurs NDG et I'utiliser pour plusieurs groupes
d'utilisateurs. ACS garantit I'intégrité des données. Les jeux d'autorisations de commande
nommes sont conservés dans la base de données interne ACS. Vous pouvez utiliser les
fonctions de sauvegarde et de restauration ACS pour les sauvegarder et les restaurer. Vous
pouvez également répliquer des jeux d'autorisations de commande sur des ACS secondaires
avec d'autres données de configuration.

Pour les types de jeux d'autorisations de commande qui prennent en charge les applications de
gestion des périphériques Cisco, les avantages sont similaires lorsque vous utilisez des jeux
d'autorisations de commande. Vous pouvez appliquer des jeux d'autorisations de commande a
des groupes ACS qui contiennent des utilisateurs de I'application de gestion des périphériques
afin d'appliquer l'autorisation de divers privileges dans une application de gestion des
périphériques. Les groupes ACS peuvent correspondre a différents rdles au sein de I'application
de gestion des périphériques et vous pouvez appliquer différents jeux d'autorisations de
commande a chaque groupe, le cas échéant.

ACS comporte trois étapes séquentielles de filtrage d'autorisation de commande. Chaque
demande d’autorisation de commande est évaluée dans I'ordre indiqué :

1. Command Match : ACS détermine si la commande traitée correspond a une commande
répertoriée dans le jeu d'autorisations de commande. Si la commande ne correspond pas,
I'autorisation de la commande est déterminée par le paramétre Commandes sans
correspondance : autoriser ou refuser. Sinon, si la commande correspond, I'évaluation
continue.

2. Argument Match : ACS détermine si les arguments de commande présentés correspondent
aux arguments de commande répertoriés dans le jeu d'autorisations de commande.Si aucun
argument ne correspond, I'autorisation de la commande est déterminée par I'activation ou
non de I'option Autoriser les arguments sans correspondance. Si des arguments sans
correspondance sont autorisés, la commande est autorisée et I'évaluation se termine ; sinon,
la commande n'est pas autorisée et I'évaluation se termine.Si tous les arguments
correspondent, I'évaluation continue.

3. Argument Policy : une fois qu'ACS détermine que les arguments de la commande
correspondent aux arguments du jeu d'autorisations de commande, ACS détermine si
chaque argument de commande est explicitement autorisé. Si tous les arguments sont
explicitement autorisés, ACS accorde I'autorisation de commande. Si aucun argument n'est
autorisé, ACS refuse l'autorisation de la commande.



Ajouter un jeu d'autorisations de commande Shell

Cette section comprend les scénarios suivants qui décrivent comment ajouter un jeu
d'autorisations de commande :

. Scénario 1 : Privilege d'acces en lecture-écriture ou d'accés complet

- Scénario 2 : Privilege d'acceés en lecture seule

. Scénario 3 : Privilege d'accés restreint
Remarque : reportez-vous a la section Ajout d'un jeu d'autorisations de commande du Guide de
l'utilisateur de Cisco Secure Access Control Server 4.1 pour plus d'informations sur la création de
jeux d'autorisations de commande. Référez-vous a Modification d'un jeu d'autorisations de
commande et Suppression d'un jeu d'autorisations de commande pour plus d'informations sur la
facon de modifier et supprimer des jeux d'autorisations de commande.

Scénario 1 : Privilege d'accés en lecture-écriture ou d'accés complet

Dans ce scénario, les utilisateurs disposent d'un acces en lecture/écriture (ou d'un acces
complet).

Dans la zone Jeu d'autorisations de commande Shell de la fenétre Composants du profil partagé,
configurez les parametres suivants :

1. Dans le champ Nom, entrez ReadWriteAccess comme nom du jeu d'autorisations de
commande.

2. Dans le champ Description, saisissez une description pour le jeu d'autorisations de la
commande.

3. Cliquez sur la case d'option Autoriser, puis sur Envoyer.
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Shared Profile Components

Shell Command Authorization Set

Mame: IR eadVWriteAccess

For Administrators etc ;I

Description: full access
|-
Tnmatched Comtmands:
" Deny

|_ Fermit Unmatched Args

Add Command Remove Command

Scénario 2 : Privilége d'accés en lecture seule

Dans ces scénarios, les utilisateurs ne peuvent utiliser que des commandes show.

Dans la zone Jeu d'autorisations de commande Shell de la fenétre Composants du profil partage,
configurez les parametres suivants :

1. Dans le champ Nom, entrez ReadOnlyAccess comme nom du jeu d'autorisations de
commande.

2. Dans le champ Description, saisissez une description pour le jeu d'autorisations de la

commande.

. Cliquez sur la case d'option Deny.

4. Entrez la commande show dans le champ au-dessus du bouton Ajouter une commande, puis
cliquez sur Ajouter une commande.

5. Cochez la case Autoriser les arguments sans correspondance, puis cliquez sur Envoyer

w



Shared Profile Components

Shell Command Authorization Set

Matne: eadCOnlyAccess

Ozers are allowed to _ﬂ
Description: run only show commands
[

" Permit

Tnmatched Commands:
L,

= |'| 0lng

Add Command Eemowe Command

Scénario 3 : Privilége d'accés restreint

Dans ce scénario, les utilisateurs peuvent utiliser des commandes sélectives.

Dans la zone Jeu d'autorisations de commande Shell de la fenétre Composants du profil partage,
configurez les parametres suivants :

1. Dans le champ du nom, entrez Restrict_access comme nom du jeu d'autorisations de
commande.

2. Cliquez sur la case d'option Deny.

3. Entrez les commandes que vous souhaitez autoriser sur les clients AAA.Dans le champ situé
au-dessus du bouton Ajouter une commande, entrez la commande show et cliquez sur
Ajouter une



Shared Profile Components

Shell Command Authorization Set

IName: Festrict_access
Description:
]
" Perrmt
Tnmatched Commands:
* Deny
bandwidth ¥ Fermit Unmatched Args
configure |
descriptian .i.j
ethernet
interfars
timeout
commande Entrez

la commande configure, puis cliquez sur Add Command.Sélectionnez la commande
configure, et entrez permit terminal dans le champ a



Shared Profile Components

Shell Command Authorization Set

Matne: Restrict_access

=l

Description:
=l

~ :
Unmatched Cormmands: Permit

* Deny
!u Poermit llnmatchad &0r
permit terminal . |
ethernet
interface
=show
) timeout

commande interface, puis cliquez sur Add Command.Sélectionnez la commande interface, et
entrez permit Ethernet dans le champ a



I ame:

Description:

Tnmatched Commands:

b andwidth
configure
dezcription
ethernet

iinterface

=h o
timeout

droite.

Shared Profile Components

Shell Command Authorization

Restrict_access

" Permit
&+ Deny

iu Fermit Unmatched Args

permit Ethernet :| a-i

Entrez la commande

ethernet, puis cliquez sur Add Command.Sélectionnez la commande interface, et entrez
permit timeout, permit bandwidth et permit description dans le champ de

droite

Fame:

Description;

Tnmatched Commands:

bandwidth
configure
description

interface

Shell Command Authorization Set

FRestrict_access

" Permit
& Deny

r Fermit Unmatched Args

permittimeout -s-i

permit bandwidth
permit description

Entrez la

commande bandwidth, puis cliquez sur Add



Shared Profile Components

Shell Command Authorization Set

Matne: Restrict_access

=
=

Description;

" Perrnit
& Deny
Etu andmwidth

i:;. Fjermit Unmatched Args
T goTE

dezcription -i'-j

ethernet
interface
shom

timeout
Command Entrez

la commande timeout, puis cliquez sur Add

Tnmatched Commands:




Shared Profile Components

Shell Command Authorization Set

Matne: FRestrict_access
Description:
hd
" Perrmt
Tnmatched Commands:
& Deny
bandwidth F' Fermit Unmatched Args
configure 1
dezcription -i-.i
ethernet
interface
=how
dimeout
Command Entrez

la commande description, puis cliquez sur Add



Shared Profile Components

Shell Command Authorization Set

Matne: Festrict_access

Description;

" Permit
& Deny

bandwidth ¥ Fermit Unmatched Args

configure |
(T 2l

ethernet

TTntmatched Commands:

interface
=how

timeaout
Command

4. Cliquez sur Submit.

Associer le jeu d'autorisations de commande Shell au groupe
d'utilisateurs

Référez-vous a la section Configuration d'un jeu d'autorisations de commande shell pour un
groupe d'utilisateurs du Guide de l'utilisateur de Cisco Secure Access Control Server 4.1 pour plus
d'informations sur la fagon de configurer le jeu d'autorisations de commande shell pour des
groupes d'utilisateurs.

Associez le jeu d'autorisations de commande Shell (accés ReadWrite) au groupe
d'utilisateurs (groupe d'administrateurs)

1. Dans la fenétre ACS, cliquez sur Group Setup, et choisissez Admin Group dans la liste
déroulante
Group.
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Group Setup

p
Group k| 1: Admin Group vl]

Users in Group | Edit Settings I Rename Group

2. Cliquez sur Edit Settings.

3. Dans la liste déroulante Aller a, sélectionnez Activer les options.

4. Dans la zone Enable Options, cliquez sur la case d'option Max Privilege for any AAA client et
choisissez Level 15 dans la liste
déroulante.

Group Setup

Jump To

Enable Options

" Mo Enable Privilege

* Max Privilege for any AAA Client

Level 15 J

" Define max Privilege on a per network device group basis

Crevice Group Privilege

5. Dans la liste déroulante Aller a, sélectionnez TACACS+.
6. Dans la zone Paramétres TACACS+, cochez la case Shell (exec), cochez la case Niveau de
privilege et entrez 15 dans le champ Niveau de



Group Setup

Jnmp Y TACACSH -

TACACS+ Settings

I~ PPPIP
I In access control list
T ©Out access control list
[T Route
Routing ™ Enabled

Note: PPP LCP will be automatically enabled if this service

Shell {exec}]

Access control list

Auto command

Callback line

Callback rotary

Idle time

Mo callback wverify ™ Enabled
Mo escape ™ Enabled
Mo hangup ™ Enabled

0 s B Wi M M B B W TS0

Privilege level 15 J

privilege
7. Dans la zone Jeu d'autorisations de commandes Shell, cliquez sur la case d'option Affecter

un jeu d'autorisations de commandes Shell pour n'importe quel périphérique réseau, et

choisissez ReadWriteAccess dans la liste

déroulante.




Group Setup

Y TACACST hd

T Privilege level

I Timeout

Shell Command Authorization Set
= MNone

*  Assign a Shell Command Authorization Set for any network device

ReadWriteAccess 'I

- Assign a Shell Command Authorization Set on a per Network Device
Group Basis

8. Cliquez sur Submit

Associer le jeu d'autorisations de commande Shell (accés en lecture seule) au
groupe d'utilisateurs (groupe en lecture seule)

1. Dans la fenétre ACS, cliquez sur Group Setup, et choisissez Read-Only Group dans la liste
déroulante
Group.

roup Setup

-~

Group| : |2: Read-0Only Group j}

Users in Group Edit Settings Rename Group

2. Cliquez sur Edit Settings.

3. Dans la liste déroulante Aller a, sélectionnez Activer les options.

4. Dans la zone Enable Options, cliquez sur la case d'option Max Privilege for any AAA client et
choisissez Level 1 dans la liste
déroulante.



Group Setup
RN Enzble Options 7]

Enable Options

" Mo Enable Privilege
[ﬁ' Max Privilege ﬁ:urTrw AAA Client

[evell B2

" Define max Privilege on a per network device group basis

5. Dans la zone Paramétres TACACS+, cochez la case Shell (exec), cochez la case Niveau de
privilége et entrez 1 dans le champ Niveau de



Group Setup
Jump To

TACACS+ Settings

I~ PPPIP
I In access control list
T ©Out access control list
[T Route
Routing ™ Enabled

Note: PPP LCP will be automatically enabled if this service

Shell {E]{EE}]

8

Access control list

Auto command

Callback line

Callback rotary

Idle time

Mo callback wverify ™ Enabled

Mo escape ™ Enabled

Mo hangup ™ Enabled
privilege Privilege level 1| /

6. Dans la zone Jeu d'autorisations de commandes Shell, cliquez sur la case d'option Affecter

un jeu d'autorisations de commandes Shell pour n'importe quel périphérique réseau, et
choisissez ReadOnlyAccess dans la liste

Q7




Group Setup
Jump To

[ S I

Shell Command Authorization Set
i None

i Assign a Shell Command Authorization Set for any netw

Read[}nlﬂ.rﬂccess 'I

déroulante
7. Cliquez sur Submit

Associez le jeu d'autorisations de commande Shell
(Restrict access) a User

Référez-vous a la section Configuration d'un jeu d'autorisations de commande shell pour un
utilisateur du_Guide de I'utilisateur pour Cisco Secure Access Control Server 4.1 pour plus
d'informations sur la fagon de configurer le jeu d'autorisations de commande shell pour les
utilisateurs.

Remarque : les paramétres de niveau utilisateur remplacent les paramétres de niveau groupe
dans ACS, ce qui signifie que si l'utilisateur dispose d'une autorisation de commande shell définie
dans les paramétres de niveau utilisateur, alors il remplace les paramétres de niveau groupe.

1. Cliquez sur User Setup > Add/Edit afin de créer un nouvel utilisateur nommé Admin_user
pour faire partie du groupe
Admin.
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User Sefup

User: Admin_user (New User)

T Account Disabled

Supplementary User Info

Real Name Lﬂu:lnﬂn_user J

Description

User Setup

Password Authentication:

ACS Internal Database j

2. Dans la liste déroulante du groupe auquel I'utilisateur est affecté, sélectionnez Admin
Group.

User Setup

TSI O LRSI D510 ¥ 5510 10 WaSal 1w GQuill IS Tl QL 1y, JLII.J'JI}'IIIE' L |
separate CHAP password for a token card user allows CHAP
authentication. This is especially useful when token caching is

enabled.

Fam] o | —— | | : : |
[ SPULIE LU RTINS T LT LSS 1o EI‘:-‘:-IHII':LI.

|.-1|:Imir'| Group j ]

3. Dans la zone Jeu d'autorisations de commandes Shell, cliquez sur la case d'option Affecter
un jeu d'autorisations de commandes Shell pour n'importe quel périphérique réseau, et
choisissez Restrict_access dans la liste déroulante.Remarque : dans ce scénario, cet
utilisateur fait partie du groupe Admin. Le jeu d'autorisations du shell Restrict_access est
applicable ; le jeu d'autorisations du shell ReadWrite Access n'est pas




User Setup
| | ldie tme |
T Mo callback verify " Enabled
T Mo escape " Enabled
™ Mo hangup " Enabled

™ Privilege level

T Timeout

Shell Command Authorization Set
i MNone

' As Group

Assign a Shell Command Authorization Set for any
network device

Restrict_access I

Assign a Shell Command Authorization Set on a

per Network Device Group Basis
applicable Remarque :

dans la section TACACS+ (Cisco) de la zone Interface Configuration, assurez-vous que
I'option Shell (exec) est sélectionnée dans la colonne User.

Configuration du routeur 10S

Outre votre configuration prédéfinie, ces commandes sont requises sur un routeur ou un
commutateur IOS afin de mettre en oeuvre 'autorisation de commande via un serveur ACS :

aaa new nodel

aaa aut horization config-comands

aaa aut horization commands O default group tacacs+ |oca
aaa aut horization commands 1 default group tacacs+ |oca
aaa aut horization commands 15 default group tacacs+ |oca
tacacs-server host 10.1.1.1

tacacs-server key ciscol23

Configuration ASA/PIX/FWSM

Outre votre configuration prédéfinie, ces commandes sont requises sur ASA/PIX/FWSM afin de
mettre en oeuvre l'autorisation de commande via un serveur ACS :

aaa- server authserver protocol tacacs+
aaa- server authserver host 10.1.1.1
aaa aut horization command aut hserver

Remarque : il n'est pas possible d'utiliser le protocole RADIUS afin de restreindre I'acces



utilisateur a ASDM a des fins de lecture seule. Puisque les paquets RADIUS contiennent
simultanément I'authentification et I'autorisation, tous les utilisateurs qui sont authentifiés dans le
serveur RADIUS ont un niveau de privilege de 15. Vous pouvez y parvenir via TACACS avec
I'implémentation de jeux d'autorisations de commande.

Remarque : ASA/PIX/FWSM met beaucoup de temps a exécuter chaque commande saisie,
méme si ACS n'est pas disponible pour effectuer I'autorisation de commande. Si ACS n'est pas
disponible et que l'autorisation de commande est configurée sur ASA, ASA demande toujours
l'autorisation de commande pour chaque commande.

Dépannage

Erreur : échec d'autorisation de commande

Probléme

Une fois que vous étes connecté au pare-feu via la journalisation TACACS, les commandes ne
fonctionnent pas. Lorsque vous entrez une commande, cette erreur est regue : 1 autorisation de
commande a échoué.

Solution

Procédez comme suit pour résoudre ce probleme :

1. Vérifiez que le nom d'utilisateur correct est utilisé et que tous les privileges requis sont
attribués a I'utilisateur.

2. Si le nom d'utilisateur et les privileges sont corrects, vérifiez que I'ASA est connecté a 'ACS
et que I'ACS est actif.

Remarque : cette erreur peut également se produire si I'administrateur a configuré par erreur
l'autorisation de commande pour les utilisateurs locaux et TACACS. Dans ce cas, effectuez une
récupération de mot de passe afin de résoudre le probléme.

Informations connexes

- Logiciels pare-feu Cisco PIX

- Références des commandes du pare-feu Cisco Secure PIX

- Notices de champs relatives aux produits de sécurité (y compris PIX)
- Demandes de commentaires (RFC)

- Page d'assistance de Cisco Secure Control Access Control Server

- Support et documentation techniques - Cisco Systems



//www.cisco.com/en/US/products/sw/secursw/ps2120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/public/support/tac/fn_index.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2086/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



