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Introduction

Ce document décrit le déploiement d'un module de sécurité Web AnyConnect pour un VPN client
se terminant sur les appareils de sécurité adaptatifs Cisco (ASA).

Conditions préalables

Conditions requises
Aucune spécification déterminée n'est requise pour ce document.
Composants utilisés

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informations générales

- Télécharger I'image Anyconnect (version 4.1+ recommandée) sur ASA
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Access lists from group policy and user policy always apply to the traffic.
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Configuration

Déploiement Anyconnect WebSecurity via ASA

Les étapes de configuration sont les suivantes :

Configurer le profil client Anyconnect Websecurity

- Modifier la stratégie de groupe Anyconnect VPN

- Définir I'exclusion de fractionnement pour la sécurité Web et sélectionner le module client
Télécharger la sécurité Web

Modifier la stratégie de groupe Anyconnect VPN et sélectionner le profil client de sécurité
Web

Etape 1. Configuration du profil Anyconnect Websecurity Client

Naviguez jusqu'a Configuration >Remove Access VPN >Network (Client) Access >Anyconnect



Client Profile, cliquez sur

Ajoutez et sélectionnez le profil client de sécurité Web AnyConnect.

Note: Le nom du profil est codé en dur cété client, donc quel que soit le nom configuré, I'ASA
envoie toujours Websecurity_service.wso au client.

Note: Il s'agit d'un profil par défaut sans clé de licence d'authentification.
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Introduction

Metwork (Client) Access

This panel is used to manage AnyConnect Client Profiles and perform group assignment for AnyConnect version 2.5 or later.You can select a profile to
'Add' button to add a new profile. Pressing the Import or Export button is for upload and download of dient profiles between local machine and device.
The profile Usage field is introduced with the Secure Mobility Solution. This field contains different profile usage in AnyConnect version 3.0 and later.
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Etape 2. Modifiez le profil nouvellement créé pour ajouter la clé de licence d'authentification et
personnaliser la configuration.
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France 80.254.150.66 8030 443 Display

Denmark 80,254, 154.66 5030 443 Display
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Device configuration loaded successful

Authentication

Proxy Authentication License Key

|F90A686F696FF?79CB?58569F84A 5688

Service Passwaord websecurity

(®) Enable Enterprise Domains 0
se

| All Domains v |

() Custom matching and reporting for machines not joined to domains

|Group Indude List Y] |
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| Computer Name |

Custom Groups {optional)

Add |

Delete

** change requires WebSecurity service restart
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AnyConnect Connection Profiles This panel is used to manage AnyConnect Client Profiles and perform group assignment for AnyConnect version 2.5 or later. You can select a profile to edit,
[]-- AnyConnect CustomizationLocaliztion change group or to delete. You can select the 'Add' button to add a new profile. Pressing the Import or Export button is for upload and download of dient

profiles between local machine and device.
AnyConnect Client Profile = _

The profile Usage field is introduced with the Secure Mobility Solution. This field contains different profile usage in AnyConnect version 3.0 and later.
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Etape 3. Définissez I'exclusion de fractionnement pour la sécurité Web et sélectionnez télécharger
le module client de sécurité Web

Modifiez la stratégie de groupe Anyconnect VPN, comme illustré dans I'image.
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Introduction
Network (Client) Access Manage VPN group polices. A VPN group is a collection of user-oriented autherization attribute fvalue pairs that may be stored internally on the device or externally on a RADIUS/LDAP server, The
: AnyCornect Connection Profies group policy information is referenced by VPN connection profiles and user accounts.
AnyConnect CustomizationLocalization To enforce authorization attributes from an LDAP server you must use an LDAP attribute map.
F| AnyConnect Client Profile . =
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Comme lillustre I'image, configurez I'exclusion fractionnée pour la sécurité Web.

F=] Edit Internal Group Policy: DfltGrpPalicy
----- General The YPN dient makes split tunneling decisions on the basis of & network list that can be specified below by providing the proper parameters to 'Palicy
Servers
=l-Advanced DNS Names:

Browser Proxy Send All DNS Lookups Through Tunnel: () Yes (@) No
-AnyConnect Client
[#H-IPsec{IKEv1) Client

Paolicy: Exdude Metwaork List Below
IPw6 Policy: Exdude Network List Below
Metwork List: --MNone —

Pressing this button to set up split exlusion for Web Security proxies.
| Set up Split Exdusion for Web Security... | = Web Security Proxies Exclusion -

Intercept DHCP Configuration Message from Microsoft Enter a new or select an existing access list used for Web Security split
exdusion. ASDM will set up the access list for use in the network list.

Access list name: CWS-Tower|

Create Access List | | Update Access List | | Cancel |




Edit Internal Group Policy: DfitGrpPolicy

~-General The VPN dient makes split tunneling dedsions on the basis of a network list that can be specified below by providing the proper par
;----Ser'«'ers
=-Advanced DMNS Mames:

.
Browser Proxy Send All DMS Lookups Through Tunnel; () Yes  (#) Mo

+-AnyConnect Client
++-IPsec{IKEv 1) Client

Palicy: Exdude Network List Below
IPvE Policy: Exclude Network List Below
Metwork List: CWS-Tower

Pressing this button to set up split exlusion for Web Security proxies.

[ Setup Split Exclusion for Web Security... |

Intercept DHCP Configuration Message from Microsoft Clients

Sélectionnez Download Web Security Client Module, comme illustré dans I'image.
Etape 4. Télécharger le profil du client de sécurité Web

Modifier la stratégie de groupe Anyconnect VPN > Profils client a télécharger > Ajouter,
sélectionnez maintenant le profil créé (comme a I'étape 1)

~General Keep Installer on Client System: (®) Yes O No
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=-Advanced Datagram Transport Layer Security (DTLS): (@) Enable () Disable
+-Split Tunneling . .
_.-Browser Proxy DTLS Compression: (@) Enable  (0) Disable
S5L Compression: (O peflate (O LZS (®) Disable
ogin Setting
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Key Regeneration
Dead Peer Detectiq | Client Bypass Protocol: () Enable  (®) Disable
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¢ i_Custom Attributes FQDN of This Device:
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keepalive Messages: [[IDisable Intervall [ Select AnyConnect Client Profiles -
Optional Client Modules to Download: web:
plona! Client Modules ooz websecurity This panel is used to select existing AnyConnect profile for a group policy. To create or edit a profile, go to Remote h
Always-On VPN: O Disable ® Use Access VPN >Network (Client) Access >AnyConnect Client Profile.
Client Profiles to Download: Select a profile name and the usage wil be determined automatically, The "iew Profile’ button will open the profile
viewer {no editing) if the AnyConnect 2.5 dient or later is installed and if the profile usage is determined.
& Add ﬁ Delete| Otherwise, it will show the profile content as XML text.
Profile N
ronie Hame Profile Mame: |demo Pw View Profile
Profile Usage: |WWeb Security Service Profile
Ok | ‘ Cancel ‘ | Help
< m >
Find: @ next @ Previous
Ok | ‘ Cancel ‘ | Help

Cliquez sur OK et appliquez les modifications.

Vérification

Lorsque vous vous connectez a Anyconnect VPN, ASA pousse le module Anyconnect webscurity
a travers VPN, comme l'illustre l'image.
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Si vous étes déja connecté, il est recommandé de se déconnecter, puis de se reconnecter pour
que la fonctionnalité soit activée.

Mise a niveau/rétrogradation de la version Anyconnect

La fonctionnalité de déploiement reste inchangée si la version est mise a niveau. Cependant, il
n'est pas possible de rétrograder. Ainsi, avec I'exemple actuel de 4.1.x, il peut étre mis a niveau
vers la version 4.2

Les étapes a suivre sont les suivantes :

Etape 1. Téléchargez la derniére version du package Anyconnect 4.2 en mémoire flash et
remplacez la version 4.1 par le demier fichier.

Sous Anyconnect Client Software > Replace, puis choisissez le fichier image récent.
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Etape 2. Lorsque vous vous reconnectez & Anyconnect VPN, ASA envoie le dernier module
Anyconnect via VPN sans modification du profil de sécurité Web.
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AnyConnect Secure Maobility Client Downloader

Sy

The AnyConnect Downloader is instaling AnyConnect Secure
i ! b Mobility Client 4. 2.01035. Please wait...

Note: La rétrogradation n'est pas prise en charge.

Dépannage
Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

Utilisation de DART pour collecter des informations de dépannage :

DART est I'outil de diagnostic et de rapport AnyConnect que vous pouvez utiliser pour collecter
des données utiles pour le dépannage des problemes d'installation et de connexion AnyConnect.
DART prend en charge Windows 7, Windows Vista, Windows XP, Mac versions 10.5 et 10.6 et
Linux Redhat. L'assistant DART s'exécute sur l'ordinateur qui exécute AnyConnect. Il rassemble
les journaux, I'état et les informations de diagnostic pour I'analyse du centre d'assistance
technique Cisco (TAC) et ne nécessite pas de privileges d'administrateur.

Bien que DART ne s’appuie sur aucun composant du logiciel AnyConnect pour s’exécuter, vous
pouvez néanmoins le lancer a partir d’AnyConnect, il collecte le fichier journal AnyConnect, s’il est
disponible. Actuellement, DART est disponible en tant qu'installation autonome, ou I'administrateur
peut transmettre cette application au PC client dans le cadre de l'infrastructure de téléchargement
dynamique AnyConnect. Une fois installé, I'utilisateur final peut démarrer I'assistant a partir du
dossier Cisco disponible via le bouton Démarrer.
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