Dépannage des tunnels IPsec et des problemes
courants de plan de contrOle avec les captures
de paquets
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Introduction

Ce document décrit comment les captures de paquets, d'autres outils, aident a résoudre les
problemes de plan de contrdle lors de la négociation d'un VPN de site a site sur les routeurs Cisco
IOS® XE.

Conditions préalables

Exigences
Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Connaissances de base de la configuration CLI de Cisco IOS®.
» Connaissances fondamentales des protocoles IKEv2 et IPsec.

Composants utilisés
Les informations contenues dans ce document sont basées sur les versions de logiciel suivantes :
+ CSR1000V - Logiciel Cisco I0S XE version 16.12.0.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau



est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations geénérales

Les captures de paquets sont un outil puissant qui vous aide a vérifier si des paquets sont
envoyes/regus entre des périphériques homologues VPN. lIs confirment également si le
comportement observé avec les débogages IPsec s'aligne sur le résultat collecté sur les captures
puisque les débogages sont une interprétation logique, et la capture représente l'interaction
physique entre les homologues. De ce fait, vous pouvez confirmer ou ignorer les problemes de
connectivité.

Outils utiles

Il existe des outils utiles qui vous aident a configurer les captures, a extraire le résultat et a
I'analyser plus en détail. Certaines d'entre elles sont :

* Wireshark : il s'agit d'un analyseur de paquets open source bien connu et utilisé.

» Captures de surveillance : fonctionnalité Cisco I0S XE sur les routeurs qui vous aide a
collecter des captures et vous fournit une sortie lumineuse de ce a quoi ressemble le flux de
trafic, le protocole collecté et ses horodatages.

Configuration des captures sur le routeur I0S XE

Side-A internet side-B

Une capture utilise une liste de contrdle d’acces étendue (ACL) qui définit le type de trafic a
collecter, ainsi que les adresses source et de destination des homologues VPN ou des segments
du trafic intéressant. Une négociation de tunnel utilise les ports UDP 500 et 4500 si NAT-T est
activé le long du chemin. Une fois la négociation terminée et le tunnel établi, le trafic intéressant
utilise le protocole IP 50 (ESP) ou UDP 4500 si NAT-T est active.

Afin de dépanner les problémes liés au plan de contréle, les adresses IP des homologues VPN
doivent étre utilisées pour capturer la fagon dont le tunnel est négocié.
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interface Tunnell

ip address 10.10.10.2 25¢

tunnel rce GigabitEthe

tunnel mode ipsec ipv4

tunnel destination 192.168.1.1

tunnel protection ipsec profile IPSEC-Profile-1

d
" lend

d with CNTL/Z.

# t
1)# permit
§# exit

config terminal

ip access-1ist extended <ACL name>

permit udp host <local address> host <peer address>
permit udp host <peer address> host <source address>
exit

exit

La liste de contréle d’accés configurée est utilisée pour restreindre le trafic capturé et elle est
placée sur l'interface utilisée pour négocier le tunnel.

Monitor capture cap access-list cap buffer size 10 interface GigabitEthernet 1 both

Name of the capture Name of the ACL Buffer size in MB  Interface to apply In-inbound packets
the capture Out-outbound packets
Both-inbound &
outbound packets



192.168.1.1 192.168.2.1
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ide-A internet side-B
Here Here

ap access-list cap buffer size 10 interface GigabitEthernetl both
cap start

hernetl, Di

LINEAR
(in MB):

i: 1000

monitor capture <capture name> access-1ist <ACL name> buffer size <custom buffer size in MB> interface

Une fois la capture configurée, elle peut étre manipulée pour l'arréter, I'effacer ou extraire le trafic
collecté a I'aide des commandes suivantes :

 Vérifiez les informations générales de capture : show monitor capture
+ Démarrage/arrét de la capture : surveillance début/arrét du cap de capture
« Vérifiez que la capture collecte les paquets : show monitor capture cap buffer
» Voir un bref résultat du trafic : show monitor capture cap buffer brief
» Effacer la capture : effacer le cache de capture du moniteur
+ Extrayez le résultat de la capture :
écran cap buff dump
monitor capture cap export bootflash:capture.pcap

Analyse de I'établissement du tunnel avec les captures de
paquets

Comme mentionné précédemment, pour négocier le tunnel IPSec, les paquets sont envoyés sur
UDP avec le port 500 et le port 4500 si NAT-T est active. Avec les captures, davantage
d'informations peuvent étre vues a partir de ces paquets, telles que la phase en cours de
négociation (phase 1 ou phase 2), le réle de chaque périphérique (initiateur ou répondeur) ou les
valeurs SPI qui viennent d'étre créées.
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N | vio,sa, ke, Nonce :> NGoTAT
Initiator and responder roles.

IKE_SA_INIT Response SETTes

VID, SA, KE , Nonce | SECRET KEY
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PHASE : . IKE_AUTH Response IDENTITY

PHASE 1 AND PHASE 2 COMPLETE- ENCRYPTED &AUTHENTICATED

SPI values created.

Unencrypted
Unanuthenticated
&
i
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Encrypted
Unanuthenticated

En affichant le bref résultat de la capture du routeur, l'interaction entre les homologues est visible,
envoyant des paquets UDP.

site-A#show monitor cap cap buffer brief
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Apreés avoir extrait le dump et exporté le fichier pcap du routeur, plus d'informations des paquets
sont visibles a I'aide de wireshark.
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Am:® B QResEFE ST =S Qi
[ Taeetr = dsplay fiver . <oty [= Bk
Na. Time Source Destination [ — Langth Infa
r 10.000000 192.168.1.1 192.168.2.1 ISAKMP 496 IKE_SA_INIT MID=0@ Initiator Reguest
2 p.0e0Bee  192.168.2.1 192.168.1.1 ISAKMP 529 IKE_SA_INIT MID=8@ Responder Response
3 p.0eogee  192.168.1.1 192.168.2.1 ISAKMP 682 IKE_AUTH MID=@1 Initiator Request
4 0.000000  192.168.2.1 152.168.1.1 ISAKMP 362 IKE_AUTH MID=e1 Responder Response
5 0.000000 192.168.2.1 192.168.1.1 ISAKMP 496 IKE_SA_INIT MID=6@ Initiator Request
6 0.000000 192.168.1.1 192.168.2.1 ISAKMP 529 IKE_SA_INIT MID=8@ Responder Response
7 9.0e0eee  192.168.2.1 192.168.1.1 ISAKMP 682 IKE_AUTH MID=01 Initiator Request
g ©.000000 192.168.1.1 192.168.2.1 ISAKMP 362 IKE_AUTH MID=e1 Responder Response
9 9.0PGEO0  192.168.2.1 192.168.1.1 ISAKMP 138 INFORMATIONAL MID=82 Initiator Request
10 ©.000008  192.168.2.1 192.168.1.1 ISAKMP 138 INFORMATIONAL MID=83 Initiator Request
11 o.060000  192.168.1.1 192.168.2.1 ISAKMP 138 INFORMATIONAL MID=82 Responder Response
12 0.000000 192.168.1.1 192.168.2.1 ISAKMP 138 INFORMATIONAL MID=83 Responder Response
13 A ARRAAR 192 168 1 1 147 1RR 2 1 TSAKMP 13R TNFNRMATTOMAI MTN=14 Rasnnandar Ranast

Frame 1: 496 bytes on wire (3968 bits), 496 bytes captured (3968 bits)

Ethernet II, Src: Realtekl @@:99:80 (52:54:00:00:90:20), Dst: RealteklU 9@:00:84 (52:54:90:00:00:84)
Internet Protocol Version 4, Sec: 192.168.1.1, Dst: 192.168.2.1

User Datagram Protocol, Src Port: 58@, Dst Port: 580

Internet Security Association and Key Management Protocol

Y Y "

Dans la section Protocole Internet du premier paquet Exchange IKE_SA_INIT envoyé, les
adresses source et de destination du paquet UDP sont localisées. Dans la section User Datagram
Protocol, les ports utilisés et la section Internet Security Association and Key Management
Protocol indiquent la version du protocole, le type de message échangé et le rble du périphérique,
ainsi que le SPI créé. Lors de la collecte des débogages IKEv2, les mémes informations sont
présentées dans les journaux de débogage.

b Time Spurce (el TEF et Tirw I“'”‘IN" nm
10,000, 152.168.1.1 152, 168.2.1 " VID, SA, KE, Nonce > Uﬂencryptedl
2o e 192, 160.0.1
50,000 192.968.2.1 192.168.1.1
0. st L
30N 197,168, 2.1 192.168.1.1
18 0000 192.168.2.1 192.168.1.1 |KEV2:(5ESSDN ID=18,SAID = 2):Sending Packet [TO
T P 192.168.2.1:500/From 192.168.1.1:500/VRF i0:f0]

2 Initiator SPI : ESF5FB100567C549 - Responder SPI : 0000000000000000

Frame 1: 496 b_rtn on wire (3968 Blts), 496 b:,-tﬂ captured [1'}63 bits)

Bealteki) Message id: 0
IKEv2 IKE_SA_INIT Exchange REQUEST

Payload contents:
: SA KE N VID VID VID VID NOTIFY(NAT_DETECTION_SOURCE_IP)
et ST Seve Ty RoseeTation (30 NOTIFY(NAT_DETECTION_DESTINATION_IP)
> :;::I‘t;;e ![mtuto-ﬁ No higher version, Reguest) |
;:;?:::”S:{L'Hr Asses lation (33) Debug Crypto ikev2
ol e (i Debug crypto ipsec
F'wlm:' Wendor 1D (43) : Cisco Delete Resson Supported g yp p
Payload: Wendor ID (43) : Chico VPN Revision 2

Paylosd: Werdes ID (43) @ Chico Dynasic Roule Supparted
¢ Paylosd: Wemdor ID (43) @ Clsco FlexWPH Supported

Paylosd: Rotify (41) - NAT_DETECTION SOURCE_IP

Paylosd: Notify (41) - MAT_DETECTION DESTINATION_IF




IKE_SA_INIT Response

PHASE 1 SA_|
<mﬂ,n,m ]

IKEv2:(SESSION ID = 18,SA ID = 2):Received Packet [From
192.168.2.1:500/To 192.168.1.1:500/VRF i0:f0]

Initiator SPI :
Message id: 0

IKEv2 IKE_SA_INIT Exchange RESPONSE
Payload contents:

E9F5FB100567C549 - Responder SPI : 4C6900B8D253AF89

SA KE N VID VID VID VID NOTIFY(NAT_DETECTION_SOURCE_IP)
NOTIFY(NAT_DETECTION_DESTINATION_IP) CERTREQ

NOTIFY(HTTP_CERT_LOOKUP_SUPPORTED)

Unencrypted! ‘

4

Eaegtnaingn

~ 182.168.2.1
192.168.1.1

192.168.32.1

TCF Duakia Time

192.168.1.1
192.168.1.1
192.168.2.1
192.168.1.1
192.168.2.1
152.168.1.1
192.168.1.1
192.168.3.1
192.168.2.1

!18 [ lﬂl
12 9,00 192,

* Frame 3: 529 byt:s on wire {u!? bits), 529 bytes captured (4232 bits)
* E al :

* Iqternet Pmuol Version 4, 5-‘: 192.168.2.1, Dst: 192.168.1.1
» Wfer Datagram Protocol, Sre Part:

1 254 00 B0 i : 2 Realtekl €

530, Dst Port: 500

~ I Management Protocol
Initiator SPI: e9¥5fB1BASETC5AR
Resporder SPL: deGODSbRIIS iafRd

Next paylosd: Security Association (33}
¥ Wersion: 2.@

Exchamge typp: IEE_SA_TNIT (34)
Flags: 0xdd [Responder, o higher version, Response)
Message ID:
Length: 487
» Payload: Securdty Assoclation (33)
Payload: Key Exchange (34)
Payload: Nonce (40)
* Payload: Vendor 10 {43} : Cisco Delete Reason Supported
» Payload: Vendor ID (43} : Clsco VPH Revision 2
Payload: VWendor I0 (43) : Cisco Dynamic Route Supported

Payload: Vendor ID (43} : Ciico FlexVPH Swupported

> Payload: Motify (41) - HAT_DETECTION SOURCE_IP

s Payload: Motify (413 - HAT_DETECTION DESTINATION_IP
Paryload: Errlﬂidalt Request (38)
[ TR SERT A ORRARTIR

Lorsque la négociation d'échange IKE_AUTH a lieu, la charge utile est chiffrée, mais certaines
informations sur la négociation sont visibles, telles que le SPI précédemment créé et le type de

transaction effectuée.

PHASE 2 I IKE_AUTH Response

Initiator SPI :

IKEv2 IKEiALJTH Exchange RESPONSH

E9F5FB100567C549 - Responder SPI :

4C6900B8D253AF89

Mo, Time St Darsbnabcn TOFDe
10,000, 192.168.1.1 192.168.2.1
20,808 192,168.2.1 192.168.1.1
3 o0 192.168.1.1 192.168.2.1
49,000 192,168.2.1 192.168.1.1
5 0000 192.168.2.1 192.168.1.1
60000 152.168.1.1 192.168.2.1
70,000 192.168.2.1 192.168.1.1
20,008 152 168.1.1 192 168.2.1
99,000 192.168.2.1 192.168.1.1
10 0. 000 192.168.2.1 192.168.1.1
119,090 192,168,1.1 192.168.2.1
12 @000 192.168.1.1 192.168.2.1

£

» Frame 4: 362 bytes on wire (28596 bits), 362 bytes captured (2296
» Ethermet II, Src: Realtekl) 00:00:08 (52:54:00:00:00:04), Dst: Real
» Intermet Protocol Version 4, Src: 192.168.2.1, Dst: 192.168.1.1
+ Wser Datagras Protocol, See Port: 500, Dst Port: 504
w Intermet Security Association and Eey Management Protocol
Initlator SPI: e9f5fb1O056TC549
Responder SPI: do6988b3d253afas
MHext payload: Engrypted and Autherticated {45}
» Wersion: 2.8
Exchange type: IKE_AUTH (35)
v Flags: dadd (Responder, Mo higher version, Response)
eee B

- Tt T
el o.. om Veriion: Mo higher versiion
L. ... = Response: Response
Heuune 10 Boca0de01
Length: 338

> Payload: Encrypted and Authenticated (46)

Encrypted!

Une fois le dernier paquet d'échange IKE_AUTH regu, la négociation du tunnel est terminée.



L Timg SeETE Tt TOF Dt

19,0 192, 168.1.1 192.168.2.1
20, . 192.168.2.1 152.168.1.1
30000 192.168.1.1 192.168.2.1
48 80 192,.158.2.1 152.168.1.1
50,000 192.168.2.1 19%.168.1.1
6@, 00 192.168.1.1 192.168.2.1
T, 192.168.2.1 192.168.1.1
B9 0e. 192.168.1.1 192.168.2.1
90.009_ 192.168.2.1 192.168.1.1
189,004 192,158.2.1 192.168.1.1
11 9, . 192, 168.1.1 192.168,2.1
12 9.0 192.168.1.1 152.168.2.1

£

» Frame 3: 6B2 bybes on wire (5456 bits), 682 bytes captured (3456 bit
* Ethernet II, Src: Realtekl 90:00:00 (52:54:00:00:00:00), Dst: Realte
+ Internet Protocol Version 4, Sre: 102.168.1.1, Dst: 192.168.2.1
» User Datagram Protocol, Src Port: SN, Dit Port: 580
w Internet Security Association and Key Masnagement Protocol

Initistor SPI: e9fSfb10ase67cs4a

Eesponder SPI: dc5000bSd753afE0

Mext payload: Encrypled and Authenticated (46)

* Mersjon: 2.8

Exchange t
Flags: @&

Initiator SPI : E9F5FB100567C549 - Responder SPI : 4C6900B8D253AF89

IKEvZ IKE_AUTH Exchange REQUE

- IKE_ATH (3537
(Initiator, Mo higher wersiom, Reguest)
Iaieiss Ialeiss

€

el oue. ow Version: Mo higher version
el uoo = Responde: Requeit
Message I0: Shciioadont
Length: 648
» Payload: Encrypied and Authenticated (48]

Encrypted!

Transaction lorsque NAT est entre
| 192.168.1.1 ->19851.100.1
& G1 G2 G1

Side- NAT device

61 G.'Z
W

internet Side-B

>

Nat-transversal est une autre fonctionnalité qui peut étre vue lorsque la négociation de tunnel a
lieu. Si un périphérique intermédiaire attribue une ou les deux adresses utilisées pour le tunnel,
les périphériques changent le port UDP de 500 a 4500 lorsque la phase 2 (échange IKE_AUTH)
est négociée.

Capture prise sur le cété A :

o, Tire Seurce Des tnator Prooos Length

1@.08. 192.168.1.1 192.168.2.1 ISAKMP
209.08. 192.168.2.1 192.168.1.1 ISaKMP
r 3 @9.88. 192.168.1.1 192.168.2.1 TSaKMP
4 9.88. 192.168.2.1 192.168.1.1 TSaKMP z
. Chdnio d IKEwv2:(SESSION ID = 10,SA ID = 1):Received Packet [From
Somcfrim el Siamdr e 192.168.1.1-4500/To 192.168.2.1-4500/VRF i0:f0]
Bo.00_ 192_168.2.1 192 _168.1.1 TSaKMP

Initiator SPI - EC01171F30D05063 - Responder SPI - 9A0F8B/5COE01C78
Message id: 1
IKEv2 IKE_AUTH Exchange REQUEST

» Frame 3: 618 bytes on wire (4944 bits), 618 bytes capturad (4344
» Ethernet II, Src: RealtokllGfoBl AR TR - \
» Internet Protoccl Versign 4, Src: 192.168.1.1, Dst: 192.168.2.1

* User Datagram Protocol, [Src Port: 4588, Dst Port: 4588

» UDP Encapsulation of IPséc Packets

w Internet Security Association and Key Management Protocol

IKEv2-(SESSION ID = 10,SA ID = 1)-Stopping timer to wait for auth message

Inftiator SPI: ecO@l171f30d05063
Responder SPI: 9a0f8b75cDeblc?B
Hext payload: Encrypted and Authenticated (46)
» Version: 2.8
Exchange type: IKE_AUTH (35}
» Flags: 2x88 (Initiator, Mo higher wversion, Regquest)
Message ID: @xBRooBeal
Length: 572
» Payload: Encrypted and Muthenticated (46)

Capture prise sur la face B :

IKEv2:(SESSION ID = 10,SA ID = 1):Checking NAT discovery
IKEv2:(SESSION ID = 10,SA ID = 1):NAT INSIDE found

IKEv2:(SESSION ID = 10,SA ID = 1):MAT detected float to init port 4500,
resp port 4500



f =

L] & RELeanEFiI=Saaad
Time Souren Devtraton L] Lengd
1 8. 08a08a 198.51.198.1 192.168.2.1 ISAKMP
10000000 152.168.2.1 198.51.100.1 I52KNP
3 9.008088  198.51.198.1 192.168.2.1 ISAKMP
4 B, Biaasa 192 168.32.1 138.51.100.1 ISAKMP
5 0.00000a 158.51.198.1 192.168.2.1 ISAKMF
& B, BiD60a 192.168.2.1 198.51.108.1 [SAKMP
7 B.00000a 158.51.198.1 192.168.2.1 ISAKMF
B 8, 0od00a 192.168.2.1 198.51.108.1 TSAKMP

+ Frame 3: 618 bytes on wire [4944 bits), 618 8 bytas captured (-1.9-1.4 bl

» Ethernet II, Sre: Real

» Internet Protocol Versjon 4, Src: 198.51.188.1, Dst: 192.168.2.1
* User Datagram Protocol) Sec Port: 4588, Dst Port: 4588

» UDP Encapsulation of IFEET PaCRULS

w Internet Security Assoclation and Key Management Protocel

Initiator SPI: ec@l171f30d05063

Responder SPI: 9aBFEbT5cRe@lors

Hext payload: Encrypted and Authenticated (46)
Version: 2.8

Exchange type: IKE_AUTH (35}

Flags: @w@8 (Initiatos, Mo higher version, Request)
Message ID: exDIO0OOa1

Length: 572

Payload: Encrypted and Authenticated {46)

IKEv2-(SESSION ID = 11,SA ID = 1):Sending Packet [To
192.168.2_1:4500/From 198.51.100.1:4500/VRF 10:f0]

Initiator SPI1 - EC01171F30D05063 - Responder SPI - 9A0F8B/5C0EQ1C78
Message id: 1

IKEv2 IKE_AUTH Exchange REQUEST

Payload contents:

Problemes courants liés au plan de contrdle

Il peut y avoir des facteurs locaux ou externes qui affectent la négociation de tunnel et peuvent
étre identifiés avec des captures aussi bien. Les scénarios suivants sont les plus courants.

Non-concordance de configuration

Ce scénario peut étre résolu en examinant chaque configuration des phases 1 et 2 du
périphérique. Cependant, il peut y avoir des scénarios dans lesquels il n'y a pas d'acces a
I'extrémité distante. Les captures aident a identifier le périphérique qui envoie un message
NO_PROPOSAL_CHOSEN dans les paquets lors de la phase 1 ou 2. Cette réponse indique que
la configuration peut présenter un probléme et indique la phase a ajuster.

File Edit View Go Captwre Analze Statitics Telephosy Wirslers Tools Help

Adm @ RE Qe EF & Qe8|

file Edit View Go Caplure Analze Statistics Telephomy Wireless Took Help

z
1 0. 000008 192.168.1.1 192.168.2.1

3 0.000000 192.168.1.

5 0. 000000 192.168.1.
6 @, 000000 192.168.2.

Protocel 10: IKE (1)
SPL Size: @

”
~ Payload: Transform (3}
Next payload: Transform (3)
Reserved: 09
Payload length: 12
Transform Type: Encryption algorithm (EMCR) (1)
Reserved: 8@
Transform ID (ENCR): ENCR_AES_CBC (12)
Transform Attribute (t=14,1=2): Key Length: 256

Bagload- T £ L3L
cde Tammafan

Retransmissions

1 192.168.2.1 ISAKMP INFORMATIONAL MID<p5 Initiator Request
40,000000 192.168.1.1  192,168,2,1 ISAKMP IHFORMATIONAL MID=04 Inltiator Request
1 192.168.2.1 ISAKMP IKE_SA_INIT MID=09 Initiator Request
1 192,168.1.1 ISAKMP IKE_SA_INIT MID-09 Responder Response

Adm . ® R Qe=sEFE = aqal
= LI v 03 -)+
e Ll Sowrce Destmabon Pretocel kfo

| 210.000000 | 192.168.2.1 192.168.1.1 IKE_SA_INIT HIDKQG Responder Msponse

- B T o e e
40000000 192.168.1.1  192.168.2.1 ISAKMP INFORMATIONAL MID=04 Initiator Ilq:l||||_-:.l
5 2, 000000 192.168.1.1 192,168.2.1 ISAKMP  IKE_SA_INIT MID=0@ Initiator Request

| 6 2.000000 192.168.2.1 192.168.1.1 ISAKMP  IKE_SA_INIT MID=0@ Responder Response

Frame 2: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
| » Ethernet I, Sre: Realtekl 00:00:36 (52:54:00:00:00:36), Dst: Realtekl 00:00:33 (52:54:00:00
» Internet Protocol Version 4, Src: 192.168.2.1, Dst: 192.168.1.1
» User Datagram Protocol, Src¢ Port: 588, DSt Port: 500
|+ Internet Security Assaciation and Key Management Protocol
Initiator SPI: 982a700172d00a36
Responder SPL: acetedf53frasced
Next payload: motify {(a1)
» Wersion: 2.9
Exchange type: IKE_SA_INIT (34)
Flags: ©x2@ (Responder, Mo higher wversion, Response)
Hessage ID: @uddBodnd

Length: 36 Values sent from site-A
| Payload: motify (41) - NO_PROPOSAL_CHOSEN '—b do not match was is
configured on site-B




Une négociation de tunnel IPSec peut échouer en raison de I'abandon des paquets de négociation
sur le chemin entre les périphériques finaux. Les paquets abandonnés peuvent étre des paquets
de phase 1 ou de phase 2. Dans ce cas, le périphérique qui attend un paquet de réponse
retransmet le dernier paquet, et s'il n'y a pas de réponse aprés 5 tentatives, le tunnel est terminé

et redémarré depuis le début.

Les captures de chaque c6té du tunnel aident a identifier ce qui pourrait bloquer le trafic et dans

quelle direction il est affecté.

uDP 500/ 4500

ISP

._ N e

UDP 500/4500

File Edit View Go Capture Analyze S1atistics Telephomy Wireless Tools Help

4

— uDP 500/4500

File Edit View Go Capture Analyze Statistics Telephory Wireless Tools Help

LT

Frotocol ___Infa

Am @ =T RE A« EFT LT E QT
W#zply = display fite T dm:® TRE QesEF 4
o, Tine Souree Destration Frotocnl e N[accly » dupley fiter '
1. 800000 192.168.1.1 192.168.2.1 ISAKMP  IKE SA INIT MID=0@ Initiator Request L Tire Sourch Digsaten
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



