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Introduction

Ce document décrit comment utiliser Cisco Router and Security Device Manager (SDM) version
2.5 afin de configurer Cisco 10S® Intrusion Prevention System (IPS) dans 12.4(15)T3 et versions
ultérieures.

Les améliorations de SDM 2.5 liées a 10S IPS sont les suivantes :

- Nombre total de signatures compilées affichées dans l'interface utilisateur graphique de la
liste des signatures

- fichiers de signature SDM (format de fichier zip ; par exemple, sigv5-SDM-S307.zip) et
packages de signature CLI (format de fichier pkg ; par exemple, I0S-S313-CLI.pkg) peut étre
téléchargé ensemble en une seule opération

- Les packages de signatures téléchargés peuvent étre automatiquement envoyés au routeur
en option

Les taches impliquées dans le processus d'approvisionnement initial sont les suivantes :

1. Téléchargez et installez SDM 2.5.
2. Utilisez SDM Auto Update afin de télécharger le package de signatures 10S IPS sur un PC
local.

3. Lancez I'Assistant Stratégies IPS afin de configurer 10S IPS.

4. Vérifier que la configuration et les signatures I0S IPS sont correctement chargées
Cisco SDM est un outil de configuration Web qui simplifie la configuration des routeurs et de la
sécurité grace a des assistants intelligents qui aident les clients a déployer, configurer et surveiller
rapidement et facilement un routeur Cisco sans avoir besoin de connaitre l'interface de ligne de
commande (CLI).

SDM version 2.5 peut étre téléchargé a partir de Cisco.com a l'adresse http://www.cisco.com/pcgi-
bin/tablebuild.pl/sdm (clients enregistrés uniquement). La note de version est disponible a
l'adresse



//www.cisco.com/pcgi-bin/tablebuild.pl/sdm
//www.cisco.com/pcgi-bin/tablebuild.pl/sdm
//tools.cisco.com/RPF/register/register.do

http://www.cisco.com/en/US/docs/routers/access/cisco_router_and security _device _manager/soft
ware/release/notes/SDMr.25.html

Remarque : Cisco SDM nécessite une résolution d'écran d'au moins 1 024 x 768.

Remarque : Cisco SDM nécessite que la taille du segment de mémoire Java ne soit pas inférieure
a 256 Mo pour configurer IOS IPS. Afin de modifier la taille du segment de mémoire Java, ouvrez
le panneau de configuration Java, cliquez sur 'onglet Java, cliquez sur Affichage situé sous les
parametres d'exécution de l'applet Java, puis entrez -Xmx256m dans la colonne Parametres
d'exécution Java.

I Java Runtime Settings Ei '

Java Rurtime Versions

Product Narme Java Runtime Parame, .,

:m-:r;ﬁf.m

1.6.0_03 Ci\Program Flesidaval. ..

| Ok I Cancel

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Cisco IOS IPS dans 12.4(15)T3 et versions ultérieures
- Cisco Router and Security Device Manager (SDM) version 2.5

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Configuration

Remarque : ouvrez une session console ou telnet sur le routeur (avec le paramétre « term monitor
» activé) afin de surveiller les messages lorsque vous utilisez SDM pour provisionner 10S IPS.


//www.cisco.com/en/US/docs/routers/access/cisco_router_and_security_device_manager/software/release/notes/SDMr25.html
//www.cisco.com/en/US/docs/routers/access/cisco_router_and_security_device_manager/software/release/notes/SDMr25.html
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
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. Téléchargez SDM 2.5 depuis Cisco.com a I'adresse http://www.cisco.com/pcgi-

bin/tablebuild.pl/sdm (clients enreqistrés uniquement) et installez-le sur un PC local.

. Exécutez SDM 2.5 a partir du PC local.
. Lorsque la boite de dialogue Connexion IPS 10S apparait, saisissez le méme nom

d'utilisateur et le méme mot de passe que ceux utilisés pour l'authentification SDM sur le

10S IPS Login E3

Enter User name and password for [0S IPS

Lisermname:. |admin

Password: "““|

] I Cancel

routeur.__ i i i

. Dans l'interface utilisateur SDM, cliquez sur Configurer, puis sur Prévention des intrusions.
. Cliquez sur 'onglet Modifier IPS.
. Si la notification SDEE n'est pas activée sur le routeur, cliquez sur OK afin d'activer la

notification
SDEE.

Information E3

@ SDEE notification is not enabled. IPS will enable SDEE notification so it
can receive SDEE messages.

. Dans la zone Download signature file from Cisco.com de I'onglet Edit IPS, cliquez sur la case

d'option Get the last SDM file and CLI pkg, puis cliquez sur Browse afin de sélectionner un
répertoire sur votre ordinateur local dans lequel enregistrer les fichiers téléchargés.Vous
pouvez choisir le répertoire racine du serveur TFTP ou FTP, qui sera utilisé ultérieurement
lors du déploiement du package de signatures sur le routeur.

. Cliquez sur

Download.


//www.cisco.com/pcgi-bin/tablebuild.pl/sdm
//www.cisco.com/pcgi-bin/tablebuild.pl/sdm
//tools.cisco.com/RPF/register/register.do
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9. Lorsque la boite de dialogue Connexion CCO apparait, utilisez votre nom d'utilisateur et

votre mot de passe CCO

Enter CCO Usemame and Password
Usemame: user
Password: iy
oK | Cancel | Help
enregistrés SDM se connecte a

Cisco.com et commence a télécharger le fichier SDM (par exemple, sigv5-SDM-S307.zip) et
le fichier pkg CLI (par exemple, I0S-S313-CLI.pkg) dans le répertoire sélectionné a I'étape
7.Une fois les deux fichiers téléchargés, SDM vous invite a envoyer le package de signature
téléchargé au

routeur.



OClick Yes to confirm, Mo to quit.

& Do you want to push this packages to router?

Ma

10. Cliquez sur Non car I0S IPS n'a pas encore été configuré sur le routeur.

11. Aprés avoir téléchargé le dernier package de signatures IOS CLI, cliquez sur l'onglet Create
IPS afin de créer la configuration 10S IPS initiale.

12. Si vous étes invité a appliquer des modifications au routeur, cliquez sur Appliquer les
modifications.

13. Cliquez sur Lancer I'Assistant Régle IPS.Une boite de dialogue apparait pour vous informer
que SDM doit établir un abonnement SDEE au routeur pour récupérer les

alertes.
o Cinco Rouier and Securiy Device Manager [SD): L 722 590,73
Fie Edf “View Tocls Help
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14. Click OK.La boite de dialogue Authentification requise



Enter login details to access level_1 or view_access on
1172.25.90.39:

User name: |admin
Password:

[ Save this password in your password list

Authentication Required

EEEL

Authentication scheme: Integrated Windows

s'affiche

15. Entrez le nom d'utilisateur et le mot de passe que vous avez utilisés pour I'authentification
SDM sur le routeur, puis cliquez sur OK.La boite de dialogue Assistant Stratégies IPS

s'affiche.
IPS Policies Wizand

Welcome to the IPS Policies Wizard

This wizard halps you fo configurs the IFE niles for an inlerface and to spacify the
location of the conflgurabion and the signatune fila.

This wizard will 3555t you in configuring tha following tasks:

* Select ha Inlerface to apply e IFS rule

* Select the rafc fow direction that should be inspacted by the IPS nulas.
* Specify the signature file and public key 10 be usad by the router.

* Specify the config location and select the catagory of signatures 1o be applied o
the selected inberfaces,

To continue, click Mexdt

EiriEn | Emtlﬂl

Help |




16. Cliquez sur Next
(Suivant).

IPS Policies Wizand [3

Selact Interfaces

Belact the inlerfaces to which the IFS ule should be applied. Also choose whether the rule
should be applied 10 INDOURD OF outbound.

Interface Name | Inbound | Outbound
GigabiEthermatim | r
GigabEhermaiin - C
Wiani r B
Vian192 r r

-aml lerl Firteh I CH‘H:HI Help I

17. Dans la fenétre Interfaces sélectionnées, sélectionnez l'interface et la direction dans
laquelle I0S IPS sera appliqué, puis cliquez sur Suivant pour
continuer.



IPS Policies Wizard [ ]
Signature File and Public Key

— Signature File

i Specify the signabure file you want to use with 103 IFS,
signature File: |9 10.1.1.253108-8313-CLI phy i E

" Getthe latest signaturs fila from Cisco.com and save to PC.

Lacation | Browse |

Tepolef T
Configure Public Ky
Marms; Irealm-cls.-:n pub |
Ky, FE3FOCET B9BCBTEE Y94AETAC FA'QIE131EIFEE:I

50437722 FFEERSES SE4189FF CCT1RACES GIC
QDBCF498 OTSFBEFE AZBIFBIF SFBTBICE 5531
JFSEDE2E BN BEFIC B0CALF4D BTBFCASE BFF
F3020301 0004 -
0| | b

«Back | Medt= | Firich | cancel| Help |

18. Dans la zone Fichier de signature de la fenétre Fichier de signature et clé publique, cliquez

sur le bouton radio Spécifier le fichier de signature a utiliser avec 10S IPS, puis cliquez sur
le bouton Fichier de signature (...) afin de spécifier I'emplacement du fichier de package de
signature, qui sera le répertoire spécifié a I'étape

specify Signature File E3
" Specify signature file on flash
File Name on flash L!
¥ Specify signature file using URL
Protocol: tp -]
thtpif 10.1.1.253N08-8313-CLI.pko|
Example: hitp:M10.10.10.1108-5259-CLI.pkg

" Specify signature file on the PC

Laocation: Browse... |

0]74 I Cancel | Help |

7

19. Cliquez sur le bouton radio Spécifier le fichier de signature a I'aide de I'URL, puis



sélectionnez un protocole dans la liste déroulante Protocole.Remarque : cet exemple utilise
TFTP afin de télécharger le package de signature sur le routeur.

20. Entrez I'URL du fichier de signature, puis cliquez sur OK.

21. Dans la zone Configurer la clé publique de la fenétre Fichier de signature et clé publique,
saisissez realm-cisco.pub dans le champ Nom, puis copiez cette clé publique et collez-la

dans le champ Clé.
30820122 300D0609 2A864886 F70D0101 01050003 82010F00 3082010A 02820101

O0C19E93 A8AF124A D6CC7A24 5097A975 206BE3A2 06FBA13F 6F12CB5B 4E441F16
17E630D5 C02AC252 912BE27F 37FDDOC8 11FC7AF7 DCDD81D9 43CDABC3 6007D128
B199ABCB D34EDOF9 085FADC1l 359C189E F30AF10A COEFB624 7E0764BF 3E53053E
5B2146A9 D7ASEDE3 0298AF03 DED7A5B8 9479039D 20F30663 9AC64B93 C0112A35
FE3FOC87 89BCB7BB 994AE74C FA9EA81D F65875D6 85EAF974 6D9CCBE3 FOB0O8B85
50437722 FFBE85B9 5E4189FF CC189CB9 69C4A6F9C A84DFBAS 7A0AF99E AD768C36
006CF498 079F88F8 A3B3FB1F 9FB7B3CB 5539E1D1 9693CCBB 551F78D2 892356AE
2F56D826 8918EF3C 80CA4F4AD 87BFCA3B BFF668E9 689782A5 CF31CB6E B4B094D3

F3020301 0001
Remarque : Cette clé publique peut étre téléchargée sur Cisco.com a l'adresse suivante :
http://www.cisco.com/pcgi-bin/tablebuild.pl/ios-v5sigup (clients enregistrés uniquement).

22. Cliquez sur Next pour

continuer.
IPS Pl s Wirard E

Config Location and Categon
Config Locaion

Specify the direciory path of the IPS configuration files where 108 IPS sub-systam
stores the signature information and the user-defined modifications, i Cisco 105
IPS fails to contact he specified location, i will refry for & specific imeout peroed
unfil it successhully conacts the specfied location

Corfig Location: | [ ]

Chibgse Category

Slgnatura calegorias are subsets of signatures created for routars with differant
amounts of available mamory. The basic cateqory is rnecommendad for routers
with less than 128 MB of mamory. The advanced categony is recommended for
roulers with 128 ME of memorny, or morne.

Choose Category I-i'-Tf'EI'IE ed "'I

:Hm:kl Mexi» | Finigl | can:aﬂl Help |



//www.cisco.com/pcgi-bin/tablebuild.pl/ios-v5sigup
//tools.cisco.com/RPF/register/register.do

23. Dans la fenétre Emplacement et catégorie de configuration, cliquez sur le bouton
Emplacement de configuration (...) afin de spécifier un emplacement ou seront stockés les
fichiers de définition et de configuration des signatures.La boite de dialogue Ajouter un
emplacement de configuration

Add Config Location E3

¥ {Specify the config location on this router

Directory Name: B |

" Specify the config location using URL.

Frotocol It j

Example http A1 0.1 /ipss
Number of Retries (1-5):

Timeout (1-10): (sec)

Ok Cancel Help

apparait.

24. Dans la boite de dialogue Ajouter un emplacement de configuration, cliquez sur le bouton
radio Spécifier 'emplacement de configuration sur ce routeur, puis cliquez sur le bouton
Nom du répertoire (...) afin de localiser le fichier de configuration.La boite de dialogue
Choisir un dossier apparait afin de vous permettre de sélectionner un répertoire existant ou
de créer un nouveau répertoire sur la mémoire Flash du routeur pour stocker les fichiers de
définition et de configuration de



25.

26.

27.

28.

Choose Folder Ed

) New Folder

B-#9 flash

oK Cancel Help

signature.
Cliquez sur Nouveau dossier situé en haut de la boite de dialogue si vous souhaitez créer
un nouveau répertoire.

Une fois que vous avez sélectionné le répertoire, cliquez sur OK afin d'appliquer les
modifications, puis cliquez sur OK afin de fermer la boite de dialogue Ajouter un
emplacement de configuration.

Dans la boite de dialogue Assistant Stratégies IPS, sélectionnez la catégorie de signature
en fonction de la quantité de mémoire installée sur le routeur. Vous pouvez choisir deux
catégories de signatures dans SDM : Basic et Advanced.Si le routeur dispose d'une
mémoire DRAM de 128 Mo, Cisco vous recommande de choisir la catégorie Basic afin
d'éviter les pannes d'allocation de mémoire. Si le routeur dispose d'une mémoire DRAM de
256 Mo ou plus, vous pouvez choisir I'une ou l'autre catégorie.

Une fois que vous avez sélectionné une catégorie a utiliser, cliquez sur Suivant afin de
continuer a la page de résumé.La page de résumé fournit une bréve description des taches
de configuration initiale de I'lPS

IOS.




IPS Policies Wizard E

Surnemany
Please chick Finlsh' o deliver to router

P& rule will be applied o the incoming fraflic on the following interfaces. =]
GigabiEthe metl
ignature File location:
Mp10.1.1.253005-831 3-CLLpkg
ublic Key.
Hame realm-cisco pub
Hay: 30820122 30000609 28864886 FTO0D0101 01050003 8201 0F00 208201 0. D2t
OOC19ES3 ABAF 1 24A DECCTAZE SO9TASTS 206BE3AZ DGFBAT IF 6F 1 2CB58 SE441F1
17EGI00S COZACISE 91 IBEITF ITFDOICE 1FCTAFT DCDDE10S 43CDABGC 3 GOOTI
B198ABCE D34EDOFE 0BSFADCY I58C189E F30AF 104 COEFBE24 TEOTEABF 3E5I05
5821 46A9 DTASEDES 07098AF03 DEDTASHE 94790390 20F 30863 GACEIBOI CO11 247
FEJIFOCET 9BCETEE 994AE 740 FASE4ARD FESBTSDE 85EAFATE EDACCRES FOBOSE
S0437722 FFEEGSDY SE41B9FF CC1B0CEHS 69C4EFIC ARADFEAT TADAFGOE ADTEC
DOGCF 498 0TIFEEFE AJBIFEIF SFETEECHE 5539E101 BE93CCEE 551F 7602 8923564
2FSEDEZE 3918EF 3C S0CAAFAD 8TBFCAZE BFFEBEES BRITEZAS CF 31 CBEE B4BOGY
F3020301 0001
lﬁunlu Location:
(2]

flashaips/
alectad calagory of signaluras:
advanced

q Iﬂ;l

«Back| 1122+ | Finish | cancel| Heip |

29. Cliquez sur Terminer sur la page de résumé afin de remettre les configurations et le
package de signatures au routeur.Si I'option de commandes d’apergu est activée sur les
parameétres Préférences dans SDM, SDM affiche la boite de dialogue Remettre la
configuration au routeur qui affiche un résumé des commandes CLI que SDM livre au
routeur.



Deliver Configuration to Router Ed

Deliver delta commands to the router's unning config.
Preview commands that will be delivered to the router’s running configuration

ip ipe notify SDEE -
ip ips name sdm_ips_rule
interface GigabitEthermet0Nn

ip Ips sdm_ips_rule in

exit
ip ips config location lashaips!
ip ips signature-c ategory
category all

refired trus

by o

The differences between the running configuration and the stadup configuration are lost whenevar the
router is tumed off,

[~ Save running config. to router's startup config.
This operation can take several minutes.

Deliver Cancel Save Lo file Help

30. Cliquez sur Livrer afin de continuer.La boite de dialogue Etat de livraison des commandes
apparait pour afficher I'état de livraison des
commandes.

Commands Delivery Status Ed

Command Delivery Status:

Preparing commands for delivery... a]
Submitting 14 commands, please wait...
Configuration delivered to router.

o o
I ——

]

31. Lorsque les commandes sont transmises au routeur, cliquez sur OK pour continuer.La boite
de dialogue Etat de la configuration 10S IPS indique que les signatures sont en cours de



chargement sur le routeur

[0S IPS Configuration Status ES

Please wait. Signatures are being configured on
the router. This process might take several

minutes.
1

32. Lorsque les signatures sont chargées, SDM affiche I'onglet Edit IPS avec la configuration
actuelle. Vérifiez quelle interface et dans quelle direction I'IPS IOS est activé afin de vérifier

la

configuration.
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La console du routeur indique que les signatures ont été

chargées.
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33. Utilisez la commande show ip ips signatures count afin de vérifier que les signatures sont
chargées correctement.

rout er #show ip ips signatures count

Cisco SDF release version S313.0

Trend SDF rel ease version V0.0

I

sni p

I

Total Signatures: 2158

Total Enabl ed Signatures: 829

Total Retired Signatures: 1572

Total Compiled Signatures: 580

Total Signatures with invalid paranmeters: 6
Total (bsoleted Signatures: 11

La mise en service initiale d'lOS IPS a l'aide de SDM 2.5 est terminée.
34. Vérifiez les numéros de signature avec SDM comme illustré dans cette
image.
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Informations connexes

- Cisco I0S IPS sur Cisco.com

- Package de signatures Cisco I0S IPS

- Fichiers de signature Cisco 10S IPS pour SDM

- Mise en route de Cisco IOS IPS au format de signature 5.x
- Guide de configuration de Cisco I0S IPS

- Observateur d'événements Cisco IDS

- Support et documentation techniques - Cisco Systems
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