Utiliser OpenAPI pour recupérer les informations
de certificat ISE sur ISE 3.3
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Introduction

Ce document décrit la procédure d'utilisation d'openAPI pour gérer le certificat Cisco Identity
Services Engine (ISE).

Fond

Face a la complexité croissante de la sécurité et de la gestion du réseau d'entreprise, Cisco ISE
3.1 introduit des API au format OpenAPI qui rationalisent la gestion du cycle de vie des certificats,
offrant une interface standardisée et automatisée pour des opérations de certificats efficaces et
sécurisées, aidant les administrateurs a appliquer des pratiques de sécurité strictes et a maintenir
la conformité du réseau.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

+ Cisco Identity Services Engine (ISE)
* APIREST
* Python



Composants utilisés

* ISE 3.3
* Python 3.10.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Configurer
Diagramme du réseau
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Etape 1 : Ajoutez un compte admin Open AP

Pour ajouter un administrateur d'API, accédez a Administration -> Systéme -> Administration ->
Administrateurs -> Admin Users -> Add.
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Etape 2 : activez I'API ouverte sur ISE

L'API ouverte est désactivée par défaut sur ISE. Pour I'activer, accédez a Administration > System
> API Settings > API Service Settings. Activez les options de I'API ouverte. Cliquez sur Save.



= -l |dentity Services Engine Administration / System

P Bookmarks

B%  Dashboard

Chien Prowisioning
! Context Visibility FIRS b API Settings

9 Operations Tutvicw AP Service Settings AP| Gatowsy Soatngs
0 Poiicy UEM

~ AP Sarvice Seltings for Primary Administration Node

4. Administration

@l ERS (RoadWrite)

Work Centers

Interactive Help Endpoing Seripes w~ API Sarvice Selting for All Other Nodas

Wl ERS (Read)

@l Opon AP (Rosd)

~ CSRF Check { only for ERS Setlings )

Activer OpenAPI

Etape 3 : Explorez I'API ouverte ISE

accédez a Administration > System > API Settings > Overview. Cliquez sur le lien Open API visit.

= 4l |dentity Services Engine Administration / System

P Boskmarks Deployment  Licensing  Certificates  Logging  Maintenance  Upgrade  Mealth Checks  Backup & Restore  Admin Access  Settings

5%  Dashboard

1 Context Vislbitity API Settings
% Operations Creerie - AP S . AP Gatévay Soings
U Palicy APl Services Overview

Al Work Centers

7 Intaractive Help

Visitez OpenAPI
Exemples Python
Obtenir Tous Les Certificats Systeme D'Un Noeud Particulier

L’API répertorie tous les certificats d’'un noeud ISE particulier.

Etape 1 : informations requises pour un appel API.

Méthode GET




URL https://<ISE-PAN-IP>/api/v1/certs/system-
certificate/<ISE-Node-Hostname>
. Utiliser les informations d'identification du
Identifiants
compte Open API
R Accepter : application/json
Header (En-tete) Content-Type : application/json

Etape 2 : Localisez I'URL utilisée pour récupérer les certificats d'un noeud ISE particulier.
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Cisco ISE API - Certificates ®

[ hEtps:110.106.33.02:44240 - Inferred Url v ]

certs-api-controller mecensas L
:
fapifvl/carts fcartificate-signing-raquast Get all ConiSeato Sigring Roquests iom PAN v o
fapifvl/carts /certificate-signing-request Gessrate a Cerificate Signing Reguest (C5SH) W .
fapifvl/carts /cartificate-signing-requast/{hostName}/{id} Getthe coifcats signing request for a given 1D v &

m fapifvlfearts feartificate-signing-requast /{hostNama}/{id} Deless the corficate sining request for a given 10 v
Japijvlfeerts/certificnte- signing-request /expert,/ {hostname}/ {id)} Exporta C5R for a ghven CER D and hostname W
fapifvl/certs/cortificate-signing-request /interaediate-ca Geoaratn i intermadite ~ W
fapdfvlfeerts /ise-rost-cn/regenerate Figenerats ern intemal CA cerificate chain inchiding h LV
Japdfvl/eerts /reneu- certificate Manew ciiicatin of OCSP responder and Cinco ISE Masiaging Senvics R
fapifvlfoerts/signed-certificate/bind Bind CASigned Cenfficats ¥ .

I fapifvl/certs/system-certificate/ {hostName} } SRR CHERCatES of & parula rode .

URI API

Etape 3 : Voici I'exemple de code Python. Copiez et collez le contenu. Remplacez I'adresse IP
ISE, le nom d'utilisateur et le mot de passe. Enregistrer sous un fichier python a exécuter.

Assurez-vous de la bonne connectivité entre ISE et le périphérique exécutant I'exemple de code
python.

<tfroot>

from requests.auth import HTTPBasicAuth
import requests

requests.packages.urllib3.disable_warnings()

if _name__=="_main

url ="

https://10.106. 33. 92/ api/vl/ certs/systemcertificate/l SE- DLC CFMEQO2- PSN



headers = {
"Accept": "application/json", "Content-Type": "application/json"

}
basicAuth = HTTPBasicAuth(

" Api Admi n", " Admi n123"
)

response = requests.get(uri=url, auth=basicAuth, headers=headers, verify=False)
print("Return Code:")

print(response.status_code)

print("Expected Outputs:')

print(response.json())

Voici I'exemple des résultats attendus.

Return Code:

200

Expected Outputs:

{'response’: [{'id": '5b5b28e4-2a51-495¢-8413-610190e1070b, ‘friendlyName': ‘Default self-signed saml server certificate - CN=SAML _ISE-DL C-CFMEQ

Obtenir le certificat systeme d'un noeud particulier par ID

Cette API fournit les détails d'un certificat systéme d'un noeud particulier en fonction d'un nom
d'héte et d'un ID donnés.

Etape 1 : informations requises pour un appel API.

Méthode GET
https://<ISE-PAN-IP>/api/v1/certs/system-

URL certificate/<ISE-Node-Hostname>/<|D-Of-
Certificate>

Utiliser les informations d'identification du

Identifiants compte Open AP

Accepter : application/json

Header (En-téte) Content-Type : application/json

Etape 2 : Localisez I'URL utilisée pour récupérer le certificat d'un noeud particulier en fonction du
nom d'héte et de I'ID donnés.
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Etape 3 : Voici I'exemple de code Python. Copiez et collez le contenu. Remplacez I'adresse IP
ISE, le nom d'utilisateur et le mot de passe. Enregistrer sous un fichier python a exécuter.

Assurez-vous de la bonne connectivité entre ISE et le périphérique exécutant I'exemple de code
python.

<tfroot>

from requests.auth import HT TPBasicAuth import requests requests.packages.urllib3.disable_ warnings() if __name _=="__main_ ":url ="

https://10.106. 33. 92/ api/vl/ certs/systemcertificate/l SE-DLC CFMEOQ2- PSN 5b5b28e4- 2a51- 495c- 8413- 610190e1
" headers = {

"Accept": "application/json", "Content-Type": "application/json"

} basicAuth = HTTPBasicAuth(

" Api Admi n", "Admi n123"

) response = requests.get(url=url, auth=basicAuth, headers=headers, verify=False) print("Return Code:")



Remarque : I'ID provient des sorties d'API a I'étape 3 de « Get All System Certificates Of
A Particular Node », par exemple, 5b5b28e4-2a51-495¢-8413-610190e1070b is « Default
self-signed saml server certificate - CN=SAML_ISE-DLC-CFMEQ02-PSN.cisco.com ».

Voici I'exemple des résultats attendus.

Return Code:

200

Expected Outputs:

{'response’: {'id": '5b5b28e4-2a51-495¢-8413-610190e1070b', ‘friendlyName': 'Default self-signed saml server certificate - CN=SAML_|SE-DLC-CFMEQ:

Obtenir La Liste De Tous Les Certificats Approuvés

L'API répertorie tous les certificats approuvés du cluster ISE.



Etape 1 : informations requises pour un appel API.

Méthode GET
https://<ISE-PAN-IP>/api/v1/certs/trusted-
URL .
certificate
. Utiliser les informations d'identification du
Identifiants
compte Open API
Header (En-téte) Accepter : application/json

Content-Type : application/json

Etape 2 : Localisez I'URL utilisée pour récupérer les certificats de confiance.
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URI API

Etape 3 : Voici I'exemple de code Python. Copiez et collez le contenu. Remplacez I'adresse IP
ISE, le nom d'utilisateur et le mot de passe. Enregistrer sous un fichier python a exécuter.

Assurez-vous de la bonne connectivité entre ISE et le périphérique exécutant I'exemple de code
python.

<#root>

from requests.auth import HT TPBasicAuth import requests requests.packages.urllib3.disable_warnings() if __name _=="__main_ ": url ="
https://10.106. 33. 92/ api/vl/certs/trusted-certificate

" headers = {

"Accept": "application/json", "Content-Type": "application/json"

} basicAuth = HTTPBasicAuth(



"Api Admi n", "Adm nl23"

) response = requests.get(url=url, auth=basicAuth, headers=headers, verify=False) print("Return Code:")

Voici I'exemple des résultats attendus.(Omis)

Return Code:
200
Expected Outputs:

{'response’: [{'id": '147d97cc-6¢ce9-43d7-9928-8cd0fa83e140', ‘friendlyName': 'VeriSign Class 3 Public Primary Certification Authority', 'subject’: 'CN=Ver

Obtenir le certificat de confiance par ID

Cette API peut afficher les détails d'un certificat de confiance basé sur un ID donné.

Etape 1 : informations requises pour un appel API.

Méthode GET

URL https://<ISE-PAN-IP>/api/v1/certs/trusted-
certificate/<ID-Of-Certificate>

Utiliser les informations d'identification du
compte Open API

Identifiants

Accepter : application/json

Header (En-téte) Content-Type : application/json

Etape 2 : localisez I'URL utilisée pour récupérer les informations de déploiement.



Cisco ISE API - Certificates ™ “®

Servers
| MIEpE:N10,106,33.92:44240 - Infurred U~

certs-api-controller e cers am R
A
Japhsvi/certa/cortificate-aigning-request Gol sl Cerificate Signing Requasts from PAN v

Japi vl eerts/certifiente-signing-request Ganeae o Cortiicats Signing Request (CSH) v e
Sfapiivl/earts/cartificate-signing-request/ {hosthame]} /{1d]} Galtos corificats signing ragueest for a given ID v B

m fapidjvifcerts/certificate-signing-request/{hostMame}/{id} Debiti the AV |
fapdivi/certs/ certificate-signing-request/export/{hostnane}/{id} Experac CSRIL v o
fapdfvifcerts/cortificate-signing-request /intermediate-ca Goneas an in i v ol
Sapifvi/certs/isa-root-ca/regenarate Regeneate sntie intermal CA cortifcat chain including root CA sn the primary PAN and subsedinate CAs on the PSNs (Appicabie ondy for intemal CAsondcs) v Il
Japiivifcurts ranaw-cartificate Renew cortificates of GCSP responder and Clsco 1SE Messaging Sanvice v
Sophivi/curts/signed-cortiticate/bind Bhd CA Signed Corificaly v
Sopiivl/certs/ systen-cortiticate/{hosthama} Getal sysiem cerificates of a particular node o

[ : Sapijvl/eerts systen-certiticnte/ {hasthame}/ {id )I-:u-: syt contiScate of a particular nods by ID Al

This API provides detaits of 3 system certificatie of 2 parculas node based on ghven hostname and 1D
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Etape 3 : Voici I'exemple de code Python. Copiez et collez le contenu. Remplacez I'adresse IP
ISE, le nom d'utilisateur et le mot de passe. Enregistrer sous un fichier python a exécuter.

Assurez-vous de la bonne connectivité entre ISE et le périphérique exécutant I'exemple de code
python.

<tfroot>

from requests.auth import HT TPBasicAuth import requests requests.packages.urllib3.disable_ warnings() if __name _=="__main_ ":url ="

https://10.106. 33. 92/ api/vl/certs/trusted-certificate/147d97cc- 6ce9-43d7-9928- 8cd0f a83e140
" headers = {

"Accept": "application/json", "Content-Type": "application/json"

} basicAuth = HTTPBasicAuth(

" Api Admi n", "Admi n123"

) response = requests.get(url=url, auth=basicAuth, headers=headers, verify=False) print("Return Code:")



Remarque: I'ID provient des sorties APl al'étape 3 de « Get List Of All Trusted Certificates », par exemple, 147d97cc-6ce9-
43d7-9928-8cd0faB3e140 est « VeriSign Class 3 Public Primary Certification Authority ».

Voici I'exemple des résultats attendus.

Return Code: 200 Expected Outputs: { 'response’: {'id': '147d97cc-6¢ce9-43d7-9928-8cd0faB83e140, 'friendlyName': 'VeriSign Class 3 Public Primary Certifi

Dépannage



Pour résoudre les problémes liés aux API ouvertes, définissez le niveau de jour nalisation pour theapiservicomponent sur DEBUGdans la

fenétre de configuration du journal de débogage.

Pour activer le débogage, accédez a Opérations -> Dépannage -> Assistant de débogage -> Configuration du jour nal de débogage ->

Noeud | SE -> apiservice.
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Débogage du service API

Pour télécharger les journaux de débogage, accédez a Opér ations -> Dépannage -> Jour naux de téléchar gement -> Noeud PAN | SE ->

Journaux de débogage.
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



