Politique d'acces simplifieée avec ODBC et base
de données ISE (attribut personnalisé) pour les
réseaux de campus a grande échelle
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Introduction

Ce document décrit le déploiement de campus a grande échelle sans compromettre ses
fonctionnalités et I'application de la sécurité. La solution de sécurité des terminaux de Cisco,
Identity Services Engine (ISE), répond a cette exigence en intégrant une source d'identité externe.

Pour les réseaux a grande échelle comportant plus de 50 géolocalisations, plus de 4 000 profils
d'utilisateurs différents et 600 000 terminaux ou plus, les solutions IBN traditionnelles doivent étre
considérées sous un angle différent : plus que de simples fonctionnalités, qu'elles s'adaptent a
toutes les fonctionnalités. La solution IBN (Intent-Based Network) dans les réseaux traditionnels a
grande échelle d'aujourd’'hui nécessite de se concentrer davantage sur I'évolutivité et la facilité de
gestion, et pas seulement sur ses fonctionnalités.



Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Authentification Dot1x/MAB
- Cisco Identity Service Engine (CiscolSE)
- Cisco TrustSec (CTS)

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

. Cisco Identity Services Engine (ISE) version 2.6, correctif 2 et version 3.0
- Windows Active Directory (AD) Server 2008 version 2
- Microsoft SQL Server 2012
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si le réseau est
actif, assurez-vous de comprendre l'impact potentiel de toute configuration.

Informations générales

Dans une solution de réseau baseé sur l'identité (IBN), les éléments de base sont le demandeur,
l'authentificateur et le serveur d'authentification (AAA). Le demandeur est un agent sur le terminal
qui fournit les informations d'identification lorsqu'il est sollicité pour I'accés au réseau.
Authenticator ou NAS (Network Access Server) est la couche d'acces, qui comprend les
commutateurs réseau et les WLC qui transportent les informations d'identification vers le serveur
AAA. Le serveur d'authentification valide la demande d'authentification utilisateur par rapport a un
magasin d'ID et I'autorise avec un access-accept ou un access-reject. Le magasin d'ID peut se
trouver sur le serveur AAA ou sur un serveur dédié externe.

Cette image présente les éléments IBN de base.
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RADIUS est un protocole basé sur le protocole UDP (User Datagram Protocol) avec
authentification et autorisation couplées. Dans la solution IBN de Cisco pour campus d'entreprise,
le personnage PSN (Policy Service Node) d'ISE agit en tant que serveur AAA qui authentifie les



terminaux par rapport a I'lD Store d'entreprise et autorise en fonction d'une condition.

Dans Cisco ISE, les stratégies d'authentification et d'autorisation sont configurées pour répondre a
ces exigences. Les stratégies d'authentification comprennent le type de support, filaire ou sans fil,
et les protocoles EAP pour la validation utilisateur. Les politiques d’autorisation sont constituées
de conditions qui définissent les critéres de correspondance des différents terminaux et les
résultats d’accés au réseau, qui peuvent étre un VLAN, une liste de contréle d’accés
téléchargeable ou une balise de groupe sécurisé (SGT). |l s'agit des valeurs d'échelle maximales
pour les politiques avec lesquelles ISE peut étre configuré.

Ce tableau présente I'échelle des politiques Cisco ISE.

Attribut Numéro d'échelle
Nombre maximal de régles 1000 (mode Jeu de
d'authentification stratégies)

3 000 (mode Jeu de
stratégies)
avec 3 200 profils Authz

Nombre maximal de régles
d'autorisation

Tendances technologiques

La segmentation est devenue l'un des principaux éléments de sécurité pour les réseaux
d'entreprise actuels, sans qu'il soit nécessaire de mettre en place un véritable réseau de
périphérie. Les terminaux sont autorisés a circuler entre les réseaux internes et externes. La
segmentation permet de contenir toute attaque de sécurité sur un segment particulier afin de
I'étendre au réseau. La solution Software-Defined Access (SDA) d'aujourd’'hui, avec l'aide de
TrustSec de Cisco ISE, permet de segmenter en fonction du modele commercial du client afin
d'éviter les dépendances sur des éléments de réseau tels que les VLAN ou les sous-réseaux IP.

Probleme

Configuration des politiques ISE pour les réseaux d'entreprise a grande échelle avec plus de 500
profils de terminaux différents, le nombre de politiques d'autorisation peut augmenter jusqu'a un
point ingérable. Méme si Cisco ISE prend en charge des conditions d'autorisation dédiées pour
répondre a un tel volume de profils utilisateur, la gestion de ce grand nombre de politiques par les
administrateurs pose un défi.

En outre, les clients peuvent avoir besoin de politiques d'autorisation communes plutét que de
politiques dédiées pour éviter les frais de gestion et disposer d'un acces réseau différencié pour
les terminaux en fonction de leurs critéres.

Par exemple, considérez un réseau d'entreprise avec Active Directory (AD) comme source de
vérité et le différenciateur unique du terminal est I'un des attributs dans AD. Dans ce cas, la
méthode traditionnelle de configuration des stratégies comporte davantage de stratégies
d'autorisation pour chaque profil de point de terminaison unique.

Dans cette méthode, chaque profil de point de terminaison est distingué avec un attribut AD sous
domain.com. Par conséquent, une stratégie d'autorisation dédiée doit étre configurée.

Ce tableau présente les stratégies AuthZ traditionnelles.



Si AnyConnect est égal a User-AND-Machine-Both-Passed

- ET
i;lglque Si Groupe AD EST EGAL A domain.com/groups/ABC
ALORS

SGT:C2S-ABC ET VLAN:1021
politique  Si AnyConnect est égal a User-AND-Machine-Both-Passed
d'aide aux ET
pays en  Si Groupe AD EST EGAL A domain.com/groups/DEF
développe ALORS
ment SGT:C2S-DEF ET VLAN:1022

Si AnyConnect est égal a User-AND-Machine-Both-Passed

" ET
(P;?_:llthue Si Groupe AD EST EGAL A domain.com/groups/GHI
ALORS
SGT:C2S-GHI ET VLAN:1023
Si AnyConnect est égal a User-AND-Machine-Both-Passed
" ET
)I3($I|Zt|que Si Groupe AD EST EGAL A domain.com/groups/XYZ
ALORS

SGT:C2S-XYZ ET VLAN:1024

Solution proposée

Pour contourner la violation du nombre maximal évolutif de politiques d'autorisation prises en
charge sur Cisco ISE, la solution proposée consiste a utiliser une base de données externe qui
autorise chaque terminal avec le résultat d'autorisation extrait de ses attributs. Par exemple, si AD
est utilisé en tant que base de données externe pour l'autorisation, tous les attributs utilisateur
inutilisés (comme le service ou le code PIN) peuvent étre référencés pour fournir des résultats
autorisés mappeés avec SGT ou VLAN.

Cela est possible grace a l'intégration de Cisco ISE avec une base de données externe ou dans la
base de données interne d'ISE configurée avec des attributs personnalisés. Cette section explique
le déploiement de ces 2 scénarios :

Note: Dans les deux options, la base de données contient I'ID utilisateur mais pas le mot de
passe des points d'extrémité DOT1X. La base de données est utilisée comme point
d'autorisation uniquement. L'authentification peut toujours étre le magasin d'ID du client qui,
dans la plupart des cas, réside sur le serveur Active Directory (AD).

Configuration avec la base de données externe

Cisco ISE est intégré a une base de données externe pour la validation des identifiants de
terminal :

Ce tableau présente les sources d'identité externe validées.

Source d'identité externe OS/Version
Active Directory

Microsoft Windows Active Directory 2003 —
Microsoft Windows Active Directory 2003 R2 —
Microsoft Windows Active Directory 2008 —



Microsoft Windows Active Directory 2008 R2 —
Microsoft Windows Active Directory 2012 —
Microsoft Windows Active Directory 2012 R2 —
Microsoft Windows Active Directory 2016 —

Serveurs LDAP
Serveur d'annuaire LDAP SunONE Version 5.2
Serveur d'annuaire OpenLDAP Version 2.4.23

Tout serveur compatible LDAP v3 —
Serveurs de jetons

RSA ACE/Server Série 6.x

RSA Authentication Manager Séries 7.x et 8.x
Tout serveur de jeton compatible RADIUS

RFC 2865 o

Authentification unique (SSO) SAML (Security Assertion Markup Language)
Microsoft Azure —
Oracle Access Manager (OAM) Version 11.1.2.2.0

Oracle Identity Federation (OIF) Version 11.1.1.2.0

Serveur PingFederate Version 6.10.0.4

Cloud PingOne —

Authentification sécurisée 8.1.1

Tout fournisseur d'identité conforme a

SAMLv2 o

Source d'identité ODBC (Open Database Connectivity)

Microsoft SQL Server (MS SQL) Microsoft SQL Server 2012

Oracle Enterprise Edition version
12.1.0.2.0

PostgreSQL 9

Sybase 16

MySQL 6.3

Connexion sociale (pour les comptes d'utilisateurs invités)

Facebook —

Exemples de configuration ODBC

Cette configuration est effectuée sur Microsoft SQL pour créer la solution :

Etape 1. Ouvrez SQL Server Management Studio (menu Démarrer > Microsoft SQL Server) pour
créer une base de données :



l‘-:.-_,:- Microsoft SQL Server Management Studio

File Edit WView Debug Tools Window Community Help

Qe ooy | 0 | £ 2 (| Db | 5 I G5 [0

Comnect 3} %) m T (3] 5
= [_ﬁ localhost (SQL Server 10.50. 1600 - BABALAND\ac
S
= [ Sy MNew Database...
¥
T Attach...
U Restore Database...
- . .
"3 Daf Restore Files and Filegroups...
iD Seani) Start PowerShell
_ Server
1l Replica Reports >
1 Manags
5 SOL Se Refresh

Etape 2. Entrez un nom et créez la base de données.




F tew Database M[=] E3
Select a page % sopt = L) Help

A [N BT
& o
G, Cosona Database name: [1sEDE
- Owner: |c-:lsfau|'l> _J
¥ Use ful fext indexing
Datahase files:
Logical Name | File Type | Filegroup |_|rm|...|_mogm.u1 Path
ISEDB Rows Data  PRIMARY .L2} By 1 MB, unrestricted gro... B C\Program Files Microsoft SGL Server' M5, .
ISEDB_log Log Mot Appl 1 By 10 percent, unrestrict., o C:\Program Fles'Microsoft SQL Server'MS
Server
localhost
Cornection:
BABALAND\administrator
W7 Miew connection propedies
4| | 1|

Etape 3 : création d’une table avec les colonnes requises comme paramétres pour les points de
terminaison autorisés



E.. WIN-R4PMESFSC16\INFY_MS5_SQL_SERV.INFY_DB - dbo.Table_2* - Microsoft SQL Server Management Studio (At =8| x|
Fle Edit View Project Debug Table Designer Tools Window Help

Pl Sl @ GlNewquery (R & QB9 - S5 z
t 5l 7 |8 Ew DA -

Object Explorer MLl V/IN-RAPMESFSC16\IN...Y_DB - dbo.Table_2* X
Cormect~ 4 3} m T (2] .3 | columnName DataType | AllowNuls |

= |4 WIN-R4PMESFSC16\INFY_MS_SQL_SERV (SQL 4| _| Username varchar (MAX)
= [} Databases _I VLAN varchar (MAX)

® [ System Databases ﬂ Projectld varchar(MAX)

# [ Database Snapshots I
= [J INFY_DB UserGroup va‘dla'ﬂlllﬂ

i Database Diagrams
[E 3 Tables
L3 System Tables
|1 FieTables
=1 dbo.Table_1
[ Views
B [ Synonyms
_J Programmability
[ Service Broker
# 3 Storage Allow Mulls fes
F 3 Security Data Type varchar(MAX)
3 Users Default Value or Binding
E (3 Roles B Table Designer
[# [ Schemas Collatinn <ratahase default>
F 3 Asymmetric Keys (General)
[ Certificates
[# [ Symmetric Keys
® 3 Daiabase Audit Speciﬁcatimil;l
]

UserGroup

Etape 4. Créez une procédure pour vérifier si le nom d'utilisateur existe.



Player"| | I &lﬂ B I &

E. sQLQuery3_test.sql - WIN-RAPMESFSC16\INFY_MS_SQL_SERV.INFY_DB (WIN-R

Fle Edit View Query Project Debug Tools Window Help

P G @ dNewcuey BG4 QB[ -8-5 g b

§ 3¢ 2| vy e -|| ¥ Execte P oebug ® v 35 @l |37 QN 2
Object Explorer A IOl S0l Query3_test.sql - S\Administrator (54))* X

Connect~ %/ %) m 7 (2] 5 FICREATE PROCEDURE [dbo]. [ISE

= (s WIN-R4PMESFSC16\INFY_MS_SQL_SERV (St E'E;‘f'"—ld MECHHC25)
B 3 Databases
(L3 System Databases EIREGTE
[ [ Database Snapshots .—::IF EXIS Sl_S!ELE[T Username
g l__j INFY_DB | FROM TestTable

@ [ Database Diagrams | WHERE Username=fluser_id)
@ [ Tables EISELECT 8,1,2,3, 'This is a very good user’

& Gl Views f:?:ETEstTa:le . B
@CasS yms L sername=@user_i

P = | ELSE

E I_I_jj :L?::;::gw E_SELEET @, 'ERROR'
[+ [_J Storage | END
# L3 Security

& [ Security

# [ 4 Server Objects

[ [ Replication

& [ AlwaysOn High Availability

# [_J Management

# 3 Integration Services Catalogs

= I_f,’.) SQL Server Agent

iE

Etape 5. Créez une procédure pour extraire des attributs (SGT) de la table.

LAl

[hd]
Tl
&

=8| x|




F.. SQLQuery4_test.sql - WIN-R4PMESFSC16\INFY_MS_SQL_SERV.INFY_DB (WIN-R4PMESFSC16\Administrator (5 =2 x]
Fle Edit View OQuery Project Debug Tools Window Help

P - (S | S Newouery LT 6 @0 - -85
§ 94 1| | vy _ps || ¥ Execute P pebug W o 30 9 o |FT UG || = 2 | E A

Object Explorer SOLQuery4_test.sqgl -.. 6\Administrator (54)) X
Connect~ & &) @ " £| Q EICREATE PROCEDURE [dbo].[SGTRetriewval]

5 i_,ﬁWIN-R-iPMESFSClE\INFT_MS_SQL_SERv (5t fluser_group varchar(255), @result int output
= 3 Databases J;GIN

= 3 System Databases =8 EL ’ - s

& [ Database Snapshots i'IF -:-.;;. S(SELECT * FROM TestTable WHERE Usergroup=@user_group)

= I“J IM:YJJB . .szlg"e-ul‘-e
[ [ Database Diagrams ol e . :
@ [ Tables Select sgt from TestTable2 where SGT in (select SGT FROM TestTable:
® 3 Views e
@ C@ Synonyms Set @result=1
[ A Programmability END
[® [ Service Broker
[ [ Storage
M 3 Security

1 Security

£ Server Objects

1 Replication

[ AblwaysOn High Availability

[ Management

1 Integration Services Catalogs

[1) SQL Server Agent 100% - 4|
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[
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Dans ce document, Cisco ISE est intégré a la solution Microsoft SQL pour répondre aux
exigences d'évolutivité des autorisations sur les réseaux de grandes entreprises.

Workflow de la solution (ISE 2.7 et versions antérieures)

Dans cette solution, Cisco ISE est intégré a Active Directory (AD) et Microsoft SQL. AD est utilisé
comme magasin d'ID d'authentification et MS SQL pour l'autorisation. Au cours du processus
d'authentification, le périphérique d'acces réseau (NAD) transmet les informations d'identification
de l'utilisateur au PSN, le serveur AAA de la solution IBN. PSN valide les informations
d'identification du point de terminaison avec le magasin d'ID Active Directory et authentifie
l'utilisateur. La politique d'autorisation se référe a la base de données MS SQL pour récupérer les
résultats autorisés comme SGT / VLAN pour lequel user-id est utilisé comme référence.
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Avantages

Cette solution présente les avantages suivants, ce qui la rend flexible :

- Cisco ISE peut tirer parti de toutes les fonctionnalités supplémentaires que la base de
données externe peut offrir.
. Cette solution ne dépend d'aucune limite d'évolutivité Cisco ISE.

Inconvénients

Cette solution présente les inconvénients suivants :

- Nécessite une programmation supplémentaire pour remplir la base de données externe avec
des informations d'identification de point de terminaison.

- Si la base de données externe n'est pas présente localement comme les PSN, cette solution
dépend du WAN, ce qui en fait le 3° point de défaillance dans le flux de données AAA du
point d'extrémité.

- Nécessite des connaissances supplémentaires pour gérer les processus et procédures de
base de données externes.

- Les erreurs provoquées par la configuration manuelle de I'ID d'utilisateur dans la base de
données doivent étre prises en compte.

Exemples de configurations de base de données externe

Dans ce document, Microsoft SQL apparait comme la base de données externe utilisée comme
point d'autorisation.

Etape 1 : création du magasin d’identités ODBC dans Cisco ISE & partir du menu Administration >



External Identity Source > ODBC et test des connexions

b ldenlites  Groups

Sxbarnal [dentty Sources

External Identity Sources

im o B

* [ Cenvticate Authenticatien Profile

5 Astive Dineetory
£ LoapP

& 0oBC

_: RADIUS Taksn
[ RSA Secudd

5 S4ML id Providers

B Social Login

Ll List > ISE_ODBC

QOB List » Mew

n. 0ODBC Identity Source
- Connaction

ldanlity Source Sequences

b Saltings

ODEC Identity Source

Stored Procadures

*Mame | sha_SOL

Description

ODBC Identity Source

General

ODBC DB connection details

* HostnamellP[: port]
* Database name
Admin username
Admin password

* Timeout

" Retres

* Database type

Stored Procedures A

bast-ad-ca.cisco.com

ISEDB
| ISEDBUser

Microsoft SQL Seny

Test Connection

Attributes

tributes

Groups

Groups

Test connection

Connection succeeded

Stored Procedures

0 Plain text password authentication - Mot Configured
¢} Pilain text password fetching - Not Configured

0 Check username or machine exists - Mot Configured
) Fetch groups - Not Configured
{) Fetch attributes - Not Configured

| Close |

Etape 2. Accédez a l'onglet Procédures stockées de la page ODBC pour configurer les
procédures créées dans Cisco ISE.



QODBC List > SDA_SQL
ODBC Identity Source
Genaral Connection Stored Procedures Attributes Groups
Stored procedure type | Returns recordset hd
Plain text password authentication | @ @
Plain text password fetching | | @ &
Check username or machine exists [ | Do|
Fetch groups | | & @
Fetch attributes | sGTRetrieval |®& &
Search for MAC Address in format | 00-500-500=000=200=00 v

Etape 3. Récupérez les attributs de I'ID utilisateur & partir de la source d'ID ODBC pour
vérification.
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Salect Attributes from ODBC

Sampia User or Maching | tearl | i [ Reatrieve Attabutes. |
[ Mame Type Defaull Value Hame in ISE

sl STRING 1 sl

@ &=

[
9 Mew lacatic

Etape 4 : création d’un profil d’autorisation et configuration Dans Cisco ISE, accédez a Policy >
Results > Authorization profile > Advance Attributes Settings et sélectionnez I'attribut en tant que
Cisco : cisco-av-pair. Sélectionnez les valeurs en tant que <nom de la base de données ODBC> :

sgt, puis enregistrez-le.

+ Work Canters

'ICII:‘I'OII Identity Services Engine Home + Context Visibility + Operations + Administration

Policy Sets  Profiling Posture  Client Provisioning = ~ Policy Elemenis

Dictionarias  * Conditions ¥ Results
—

e Authorization Profile

» Authentication *Name [SQL Authz |
~ Authorization Descripton | 4
* Access Type [ACCESS ACCEPT -]
Authorization Profiles
Downloadable ACLs Network Device Profile &k Cisco| »| @
Lailing Service Template
Track Movemaent

» Posture
Passive Identity Tracking
+ Client Provisioning

¥ Common Tasks

Security Group

¥ VLAN Tag D 31 Edit Tag | |D/Name | 100

Voice Demain Permission

‘Web Redirection (CWA, MDM, NSP, CPP) i

+ Advanced Attributes Settings

| Cisco:cisco-av-pair | =|sDA_sqL:sat

Etape 5 : création d’une stratégie d’autorisation et configuration de celle-ci Dans Cisco ISE,
accédez a Policy > Policy sets > Authorization Policy > Add. Placez la condition comme Identity



Source est le serveur SQL. Sélectionnez le profil Résultat comme profil d'autorisation créé
précédemment.

Etape 6. Une fois que I'utilisateur est authentifié et autorisé, les journaux contiennent la sgt
attribuée a I'utilisateur, pour vérification.

Result
State ReauthSession:/ACT1004320000108702FD9BB4
Class CACSACI004320000109702FD9BEA POD4-ISE/293950587/330
Tunnel-Type (tag="1) WLAN
Tunnel-Medium-Type itag=1) 802
Tunnel-Private-Group-1D (tag=1) 400

198907152392 20:27:01:596:1 2:9d, 39:h9:64 32 fd a4 b6 b 33:/9.0e:46:16:da;
EAP-Key-Name atb7 737 13:73:d3:7e19:50:8d:32:53:d9:6d:24.0c:08:65:48.36:16.ec el ff31:5
bh:84feb5d.ad:1b ba64:80:d7.0aeab2

cisco-av-pair cts:gecurity-group-tag=0011-0
MS-MPPE-Send-Key b

MS-MPPE-Recv-Key R

LicenseTypes Base license consumed

Session BEvents

2017-09-12 04:28:146.89 RADIUS Accounting watchdog update
20170912 04:28:43.708 Authentication succeeded
2017-09-12 04:24:37.459 Authentication succeaded

Workflow de la solution (aprés ISE 2.7)

Apreés ISE 2.7, les attributs d'autorisation peuvent étre récupérés a partir d'ODBC tels que Vlan,
SGT, ACL et ces attributs peuvent étre utilisés dans les stratégies.



Dans cette solution, Cisco ISE est intégré a Microsoft SQL. MS SQL est utilisé comme magasin
d'ID pour l'authentification ainsi que pour l'autorisation. Lorsque les informations d'identification
des points d'extrémité sont fournies a PSN, elles sont validées par rapport a la base de données
MS SQL. La stratégie d'autorisation fait référence a la base de données MS SQL pour récupérer
les résultats autorisés tels que SGT / VLAN pour lequel user-id est utilisé comme référence.
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Access Network EDiatribution WAN
Dot1x endpoint

B B

Exemples de configurations de base de données externe

Suivez la procédure fournie précédemment dans ce document pour créer MS SQL DB avec
Username, Password, VLAN id et SGT.

Etape 1. Créez un magasin d’identités ODBC dans Cisco ISE & partir du menu Administration >
External Identity Source > ODBC et testez les connexions.

= Cisco

Administration - Identity Management
External Identity Sources dantity Source Sequences
External Identity Sources
QDEC Identity Source

Certificate Authentication F General

Active Directory
LDAP
ODBC
< SDA_S0OL
RADIUS Token
RSA SecurlD
SAML |4 Providers

Soclal Login



Etape 2. Accédez a l'onglet Procédures stockées de la page ODBC pour configurer les
procédures créées dans Cisco ISE.

= Cisco ISt Administration - Identity Management

dentities Groups External Identity Sources dantity Source Sequences Settings

Extarnal Identity Sources
ODBC Identity Source
Certificate Authentication F Wenera SONNSCon Stored Proceduras Altributes
Active Directory
LDAP
ODBG
< SDA_SQL
RADIUS Token
RSA SecurD CHACK LSSMEME OF MAChing enists
SAML Id Providers

Soclal Login

Etape 3. Récupérez les attributs de I'ID utilisateur & partir de la source d'ID ODBC pour
vérification.

= Cisco |5t Administration - [demtity Management

dentities Groups External ldentity Sources dentity Source Sequences Settings

External Identity Sources
QDBC Identity Source

Certificate Authentication F eners pnnection Stored Procedures Artributes Graups

Active Directory
LDAP
Dafault Value Nama In ISE
ODBC
<3 SDA_SQOL
RADIUS Token
RS5A SecurlD

SAML Id Providers

Soclal Login




External Identity Sources

External Identity Sources
QDBC Identity Source
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Etape 4 : création d’un profil d’autorisation et configuration Dans Cisco ISE, accédez & Policy >
Results > Authorization profile > Advance Attributes Settings et sélectionnez I'attribut Cisco :
cisco-av-pair. Sélectionnez les valeurs comme <nom de la base de données ODBC>:sgt. Sous
Common Tasks, sélectionnez VLAN with ID/Name as <nom de la base de données ODBC>:vlan

et enregistrez-le

Etape 5 : création d’une stratégie d’autorisation et configuration de celle-ci Dans Cisco ISE,
accedez a Policy > Policy sets > Authorization Policy > Add. Placez la condition comme Identity
Source est le serveur SQL. Sélectionnez le profil Résultat comme profil d'autorisation créé

précédemment.
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Utiliser la base de données interne

Cisco ISE posséde lui-méme une base de données intégrée qui peut étre utilisée pour avoir des
ID utilisateur pour l'autorisation.

Workflow de solution

Dans cette solution, la base de données interne de Cisco ISE est utilisée comme point
d'autorisation tandis qu'Active Directory (AD) continue d'étre la source d'authentification. L'ID
utilisateur des terminaux est inclus dans la base de données Cisco ISE avec des attributs
personnalisés qui renvoient les résultats autorisés tels que SGT ou VLAN. Lorsque les
informations d'identification des terminaux sont fournies a PSN, il vérifie la validité des
informations d'identification des terminaux avec le magasin d'ID Active Directory et authentifie le
terminal. La stratégie d'autorisation fait référence a la base de données ISE pour extraire les
résultats autorisés tels que SGT / VLAN pour lesquels I'ID d'utilisateur est utilisé comme
référence.
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Avantages

Cette solution présente les avantages suivants, ce qui en fait une solution flexible :

. La base de données Cisco ISE est une solution intégrée et n'a donc pas de 3° point de
défaillance, contrairement a la solution de base de données externe.

. Comme le cluster Cisco ISE assure la synchronisation en temps réel entre toutes les
personnes, il n'y a pas de dépendance WAN, car le PSN dispose de tous les ID utilisateur et
attributs personnalisés transmis par le PAN en temps réel.

. Cisco ISE peut tirer parti de toutes les fonctionnalités supplémentaires que la base de
données externe peut offrir.

- Cette solution ne dépend d'aucune limite d'évolutivité Cisco ISE.

Inconvénients

Cette solution présente les inconvénients suivants :

- Le nombre maximal d'ID utilisateur que Cisco ISE DB peut refuser est de 300 000.
- Les erreurs provoquées par la configuration manuelle de I'ID d'utilisateur dans la base de
données doivent étre prises en compte.

Exemples de configurations de base de données interne

Les VLAN et SGT par utilisateur peuvent étre configurés pour n'importe quel utilisateur dans le
magasin d'ID interne avec un attribut utilisateur personnalisé.

Etape 1. Créez de nouveaux attributs personnalisés utilisateur pour représenter la valeur VLAN et
SGT des utilisateurs respectifs. Accédez a Administration > Identity Management > Settings >
User Custom Attributes. Créez de nouveaux attributs personnalisés utilisateur comme indiqué
dans ce tableau.

Ici, la table de base de données ISE est affichée avec des attributs personnalisés.

Nom d'aftribut Type de données Parametres Valeur par défaut
(longueur)
vlan Chaine (string) 100 C2S (Nom De Vlan

Par Défaut)

cts : security-group-
sgt Chaine (string) 100 tag=0003-0 (valeur
SGT par défaut)

- Dans ce scénario, la valeur VLAN représente le nom du VLAN et la valeur sgt représente
I'attribut cisco-av-pair de SGT au format hexadécimal.
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Etape 2 : création d'un profil d'autorisation avec des attributs utilisateur personnalisés pour
impliquer les valeurs vlan et sgt des utilisateurs respectifs. Accédez a Stratégie > Eléments de
stratégie > Résultats > Autorisation > Profils d'autorisation > Ajouter. Ajoutez les attributs
mentionnés ci-dessous sous Paramétres d'attributs avanceés.

Ce tableau présente le profil AuthZ pour I'utilisateur interne.

Attribut Valeur
Cisco:paire-av-cisco InternalUser:sgt
Radius:Tunnel-Private-Group-ID InternalUser:vlan
Rayon:Tunnel-Medium-Type 802

Rayon:Type De Tunnel VLAN

Comme l'illustre I'image, pour les utilisateurs internes, le profil Internal_user est configuré avec le
SGT et le Vlan configurés en tant que InternalUser:sgt et InternalUser:vlan respectivement.
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Access Type = ACCESS_ACCEFT
cisco-av-pair = InternalUser:sgt
disco-av-pair = InternalUser:vian
Tunnel-Medium-Type = :6
Tunnel-Type = :13

Etape 3. Créez une stratégie d'autorisation, accédez a Stratégie > Jeux de stratégies > Stratégie-1
> Autorisation. Créez des stratégies d'autorisation avec les conditions mentionnées ci-dessous et

mappez-les aux profils d'autorisation respectifs.

Ce tableau présente la stratégie AuthZ pour I'utilisateur interne.

Nom de régle Condition

Authentification_Utilis

ateur_Interne R .
réussi

Si Network Access.EapChainingResults
EST EGAL a Utilisateur et machine ont

Si MyAD.ExternalGroups EST EGAL A
Machine_Only_Authz gdc.security.com/Users/Domain

Ordinateurs

Résultat Authz Profile

Utilisateur_interne

AutoriserAcces
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Etape 4. Créez des identités d'utilisateur en masse avec des attributs personnalisés avec les
détails de l'utilisateur et leurs attributs personnalisés respectifs dans le modele CSV. Importez le
fichier CSV en accédant a Administration > Identity Management > Identities > Users > Import >

Choisissez le fichier > Import.
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show [ Al -8

Last Name Email Address User [dentity Groups Admin

Bangalara, Chenna

Cette image présente un exemple d'utilisateur avec des détails d'attribut personnalisés.
Sélectionnez I'utilisateur et cliquez sur Modifier pour afficher les détails d'attribut personnalisés

mappés a l'utilisateur respectif.
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Etape 5 : Vérifiez les journaux actifs :

O Befush € Boset Sepest Counts B Bt Tow Vemere -
Tirme Status Details Repeat Identity Endpoint ID Endpoint Profile  Authentication Po Authorization Policy Authorizati P Agdress
® v
et 28, 2019 08-4005 088 FM L] o 1 DXE0-S0 S CEDF VifWere Davies  Policy-1 33 Dot Paley-153 Mashins Ausnz PareAsss
Oot 28, 2010 064005 048 PM (] a hostPOD2-CLIENT 1 00 50-56.80-CEDF vitare-Devoe Polioy<1 3> Dottx Poicy-1 >> Machine Autnz Pemiticoess 1721821
Time Status Details Repeat Identity Endgaint ID Endpoint P Authenticat Authorization Palicy Authorizali P Address Network Dey
x ¥ I v
Ot 28, 2018 10:23:33 7T AM [ ] a 1 ararmvic hostPOD 00:50-56-80- CB-DF Wihiane-Ce Policy-1 3> Policy-1 »> intema-users Authe miemal_user

Det 20, 2010 WZTI3ETTAM B a arprrde et POD 00505080 CRDF VMare- Do Peligy-122 Policy-1 2> Intamal usans Authe rigmal_usar PODZ-ACCES

Consultez la section Result pour vérifier si I'attribut Vlan & SGT est envoyé en tant que partie de
Access-Accept.



User-Name Sraravic

Class CACS:AC1002320000E5ES1 SDA2GB A podisef/261122003
Tunnel-Type tag=1) VLAN

Tunnel-Medium-Type tag=1) 302

Tunnel-Private-Group-ID tag=1) C2Z5
EAP-Key-Name §:bc ':-c-' b0:71:cc.de CE- '_-:

cisco-av-pair cis:secunty-group-tag=0004-0
MS-MPPE-Send-Key
MS-MPPE-Recv-Key

LicenseTypes Baze license consumed

Conclusion

Cette solution permet a certains des clients des grandes entreprises de s'adapter a leurs besoins.
L'ajout/la suppression d'ID utilisateur doit étre effectué avec prudence. Les erreurs, si elles sont

déclenchées, peuvent entrainer un accés non autorisé pour les utilisateurs authentiques ou vice
versa.

Informations connexes

Configuration de Cisco ISE avec MS SQL via ODBC :

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-21/200544-
Confiqure-ISE-2-1-with-MS-SQL-using-ODBC.html

Glossaire

AAA Authentication Authorization Accounting
PUBLICIT
E

AuthC Authentification
AuthZ Autorisation

Active Directory

DB Base de données

DOT1X  802.1X

IBN Réseau basé sur l'identité
ID Base De Données D'ldentité

ISE Plateforme de services d’identité


https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine-21/200544-Configure-ISE-2-1-with-MS-SQL-using-ODBC.html
https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine-21/200544-Configure-ISE-2-1-with-MS-SQL-using-ODBC.html

MnT
MsSQL
ODBC
POELE
PSN
SGT
SQL
VLAN
Réseau
WAN

Surveillance et dépannage
Microsoft SQL

Connectivité Open DataBase
Noeud Administration de stratégie
Noeud Services de stratégie
Balise Groupe sécurisé

langage d'interrogation structuré
Réseau local virtuel

réseau étendu



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



